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 ػػػػػػػػػػ(9)ػػػػػػػػػػػ
 

 ملخص الدراسة:
 ستمراريةإك  الدخاطر إدارة دكر ستكشاؼإ إلى الدراسة ىذه ىدفت

 ,كالأىلي الحكومي القطاعتُ في البيانات مراكز كحماية أمن تعزيز في الأعماؿ

 تواجو التي كالتحديات المجاؿ, ىذا في الدتبعة كالتقنيات الدمارسات كمعرفة

 على الدراكز ىذه قدرة بتعزيز الكفيلة كالسبل التوصيات إلى بالإضافة تطبيقها,

 .الحساسة البيانات كنزاىة سرية على كالحفاظ السيبانية التهديدات مواجهة

 التي كالإجراءات الخطط من لرموعة ىي التقنية الأعماؿ ستمراريةإك 

 في للمنظومة الحيوية كالبامج كالبيانات التقنية الأنظمة تشغيل استمرارية تضمن

 الكوارث الطوارئ ىذه تشمل ,الدفاجئة نقطاعاتالإ أك الطوارئ حالات

دارة الدخاطر, معرفة دكر إ الى التقنية الأعطاؿ السيبانية, الذجمات الطبيعية,

 التي كالإجراءات الخطط من لرموعة التي تعتب ,التقنية الأعماؿ ستمرارإك 

 في للمنظومة الحيوية كالبامج كالبيانات التقنية الأنظمة تشغيل ستمراريةإ تضمن

 الكوارث الطوارئ ىذه تشمل ,الدفاجئة الانقطاعات أك الطوارئ حالات

 الدخاطر, تقييم ذلك تشمل التقنية, الأعطاؿ السيبانية, الذجمات الطبيعية,

 ,كسرم آمن بشكل البيانات توافر كضماف معها, للتعامل ستًاتيجياتإ كتطوير

 كالتقنيات الأنظمة ستمراريةإك  توافر على الحفاظ تعتٍ التقنية الأعماؿ ستمراريةإ

 .للمنظومة الحيوية الحاسوبية



 ػػػػػػػػػػ(11)ػػػػػػػػػػػ
 

كالعمل على  خاطرالد تحديدشكلت ىذه الدراسة ألعية بالغة تدثلت في 

كما ىي الأمور الواجب إتباعها  على مراكز البيانات, الذجمات السبانية ةمعرف

 . ستمرارية عمل مراكز البياناتلإ

 , كالدنهجالتحليلي الوصفيستخدـ الباحث في البحث الدنهج إ

 ئج الدطلوبة,, كالدنهج الدسحي, للوصوؿ الى النتاالوثائقي , كالدنهجستقرائيالإ

 إجراءات لتقييم إحصائية دلالة ذك أثر يوجدالى أنو  كقد توصلت الدراسة

 كفقد السيبانية الذجمات من للحد البيانات الدراكز في السيبانية الدخاطر إدارة

 ,السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة البيانات

 في أعمالذا ستمراريةإك  الدخاطر إدارة لدكر إحصائية دلالة ذات فركض توجد لا

 في الحساسة البيانات كفقد السيبانية الذجمات من للحد البيانات الدراكز

 النوع لدتغتَ تعزم السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات

 لإدارة شاملة استًاتيجيات تطوير, كأكصت الدراسة بالعلمي كالدؤىل كالخبة

 ختًاؽ,الإ حتمالاتإ كتقييم التهديدات, تحليل على للتًكز السيبانية الدخاطر

 لتعزيز للموظفتُ دكرية تدريبية برامج تطبيق لغب, ك فورية استجابة خطط ككضع

 الذجمات مع للتعامل اللازمة بالأدكات تزكيدىم مع السيباني, الوعي

 ختًاقاتالإ إلى تؤدم التي البشرية الأخطاء كتجنب الإلكتًكنية

 

  



 ػػػػػػػػػػ(11)ػػػػػػػػػػػ
 

 الأول لـــــالفص
 .ــام العــــــــــت لذراســـاـــار إطــ

 ذهــــــت الذراســــــت .ـهم 

  ــت.هشكلـــــت الذراســـــ 

  ـــــت.أهويـــــت الذراســ 

 .أهـــــذاف الذراســـــــت. 

 ـــت.ــالذراســــ ــتـأسئلــ 

  ـتــــــالذراســــ روضـف. 

 ت.ــــــــبث السببمــالذراس 

 الٌظريت للذراست المٌطلمبث. 

 ــــــت.ــج الذراســـــهٌه. 

 ـــــت.حـــــذود الذراســـ. 

 ـت.ـــــــراجع الذراســـه. 
  



 ػػػػػػػػػػ(12)ػػػػػػػػػػػ
 

 :مقدمـــة الدراسة 
الحمد لله أىل الحمد كمستحقو, حمدان يفضل على كل حمد, كفضل الله 

على خلقو, كأشهد أف لا إلو إلا الله كحده لا شريك لو شهادة قائم بحقو, 

كأشهد أف لزمدان عبده كرسولو غتَ مرتاب في صدقو, صلى الله عليو كسلم 

  كصحبو كسلم ما جاد سحاب بودقو, كما رعد برقو أما بعد: 

من الخطط كالإجراءات التي تضمن  رية الأعماؿ التقنية ىي لرموعةستمراإ

 ستمرارية تشغيل الأنظمة التقنية كالبيانات كالبامج الحيوية للمنظومة في حالاتإ

تشمل ىذه الطوارئ الكوارث الطبيعية,  ,الطوارئ أك الانقطاعات الدفاجئة

ن أف يؤثر توقع لؽكالذجمات السيبانية, الأعطاؿ التقنية, أك أم حدث غتَ م

لضماف لغب تفعيل دكر إدارة الدخاطر في مراكز البيانات على العمليات اليومية 

تي تشكل خطران على اناتها من الذجمات السيبانية الستمرارية أعمالذا كحماية بيإ

ستًاتيجيات للتعامل إتشمل ذلك تقييم الدخاطر, كتطوير  ,البيانات الحساسة

التقنية استمرارية الأعماؿ  ,البيانات بشكل آمن كسرماف توافر معها, كضم

نيات الحاسوبية الحيوية ستمرارية الأنظمة كالتقإتعتٍ الحفاظ على توافر ك 

فيذ استًاتيجيات كإجراءات حيث تشمل ىذه الجوانب تخطيط كتن ,للمنظومة

ستمرارية الأنظمة كالبيانات كالبامج التقنية الأساسية للمنظومة في إلضماف 

 . حالات الطوارئ أك الكوارث الطبيعية



 ػػػػػػػػػػ(13)ػػػػػػػػػػػ
 

عتماد الدؤسسات الحكومية إزدياد إظل التقدـ التكنولوجي الدتسارع ك في 

عمليات كالخاصة على تقنية الدعلومات, أصبحت مراكز البيانات لزور أساسي ل

كمع ذلك, فإف ىذه الدراكز تواجو تهديدات متزايدة  الأعماؿ كالخدمات الحيوية

اسة, لشا يشكل خطران كبتَان على سيبانية كفقد البيانات الحسمن الذجمات ال

 . ستمرارية الأعماؿ كالسمعة الدؤسسيةإ

في ىذا السياؽ, تبز ألعية إدارة الدخاطر كاستمرارية الأعماؿ كأدكات 

إدارة الدخاطر تسمح  ,لذذه التحديات في مراكز البياناتفعالة للتصدم 

ر خطط للتخفيف منها, بينما تضمن كتطوي بتحديد كتقييم الدخاطر المحتملة

ستجابة كالتعافي من أم حوادث أك  رية الأعماؿ قدرة الدؤسسة على الإستمراإ

 .كوارث تؤثر على عملياتها
 

 :مشكلـــــة الدراسة 
التي مراكز البيانات ىي مرافق تخزين تستضيف أنظمة الحوسبة كالشبكات 

إدارة الدخاطر في مراكز البيانات ككيفية تحليلها   ,تدعم أنشطة الأعماؿ الرقمية

 كالتخطيط للتعامل معها بشكل آمن ك يشمل ذلك تحديد الدخاطر, كتقييمها .

فقداف البيانات أك  ,استمرارية العمل كسلامة البياناتلتأثتَ الدخاطر على 

توقف الخدمة لؽكن أف يؤدم إلى خسائر مالية كبتَة كتأثتَ سلبي على سمعة 

 لدنظومة.ا



 ػػػػػػػػػػ(14)ػػػػػػػػػػػ
 

تواجو الدنظومات الحكومية كالأىلية تحديات كبتَة في حماية مراكز البيانات 

الخاصة بها من الذجمات السبانية الدتزايدة كالدعقدة. تكمن مشكلة الدراسة في 

تحديد الفجوات الأمنية الحالية في ىذه الدنظومات, كتقييم مدل فعالية 

البيانات من التهديدات رة كحماية مراكز الإجراءات كالتقنيات الدستخدمة في إدا

كما تسعى الدراسة إلى فهم العوامل التي تؤثر على قدرة ىذه   ,بانيةيالس

تكرة لتعزيز مستول الأماف الدنظومات في التصدم للهجمات, كتقديم حلوؿ مب

  .ستمرارية الأعماؿإكضماف 

تحديد كتقييم الدخاطر: يعتب تحديد كتقييم الدخاطر المحتملة التي لؽكن أف تؤثر  -1

على مراكز البيانات مهمة صعبة بسبب التغتَات الدستمرة في التهديدات 

البحث في كيفية تطوير لظاذج تقييم لساطر  ,تقنيات الدستخدمةالسيبانية كال

 فعالة كلزدثة يعُد لزورم.

ستمرارية الأعماؿ التي إستمرارية الأعماؿ: تطوير خطط ستًاتيجيات اإم تصمي -2

يبانية أك ستمرارية الخدمات بعد حدكث ىجمة سإستعادة البيانات ك إتضمن 

مارسات كالحلوؿ التقنية لضماف تحديد أفضل الد ,أم نوع من الانقطاعات

 .ستجابة السريعة كالفعالة ىو تحدٍ بحثيالإ

عماؿ: غالبان ما تُدار الدخاطر تمرارية الأسإالتكامل بتُ الأماف السيباني ك  -3

البحث في كيفية تكامل ىاتتُ  ,رارية الأعماؿ كعمليتتُ منفصلتتُستمإك 

 العمليتتُ بشكل فعاؿ لتحقيق حماية أفضل لؽثل تحديان كبتَان.



 ػػػػػػػػػػ(15)ػػػػػػػػػػػ
 

متثاؿ للتشريعات كالدعايتَ: مراكز البيانات, خاصة في القطاعات الحكومية الإ -4

البحث في   ,وعة معقدة من القوانتُ كالدعايتَزـ بمجمكالأىلية, لغب أف تلت

ظ على مستويات عالية من الأماف كيفية تحقيق ىذا الامتثاؿ بكفاءة مع الحفا

 ستمرارية الأعماؿ ىو لراؿ حيوم.إك 

تية قوية لدراكز البيانات تحديات التقنية كالبنية التحتية: تطوير كصيانة بنية تح -5

البحث في كيفية  ,مستمران في التقنيات الجديدة ثان ستثمارات كبتَة كبحإيتطلب 

تحستُ ىذه البنية لتحمل الذجمات كضماف أعلى مستويات الأداء كالأماف 

 ىو أيضان تحدم بحثي.

فع كعي الدوظفتُ التدريب كالوعي الأمتٍ: غالبان ما يتم إغفاؿ ألعية التدريب كر  -6

تُ كتحستُ كعيهم البحث في أفضل الطرؽ لتدريب الدوظف ,بأماف الدعلومات

بالدخاطر ككيفية التعامل معها يعد جزءنا لا يتجزأ من تعزيز الأماف في مراكز 

 البيانات.

خطر أرىا تشكل تكمن العديد من الدؤثرات الدعلومة كالغتَ معلومة التي بدك 

الكامل بالدعايتَ كالأنظمة  لتزاـمراكز البيانات كمن ألعها عدـ الإالرئيسي في 

 الخاصة بها كالتي من شأنها اف تكوف اكؿ أبواب الخطر. 

من ضمن الدعايتَ الدهمة كالغتَ ملتزـ بها في كثتَ من الجهات ىو النطاؽ 

ف تكوف في الددف الصحراكية أاكز البيانات حيث أنو من الواجب الجغرافي لدر 
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على من مستول سطح أا كفي الددف الساحلية يتوجب كضعهتحت الأرض 

 البحر.
 

 :ــــة الدراســــــــة  أىميـ
د من العوامل الحيوية التي تضمن إدارة الدخاطر في مراكز البيانات تع

عتماد على التقنيات ة البيانات الحيوية. مع تزايد الإستمرارية العمل كحمايإ

السيبانية الجديدة كالبيانات, أصبحت مراكز البيانات ىدفنا رئيسينا للهجمات 

لذا, فإف تنفيذ استًاتيجيات فعالة لإدارة  ,كوارث الطبيعية كالدشاكل التقنيةكال

دات كلػافظ على سلامة البيانات الدخاطر لؽكن أف يقلل من تأثتَ ىذه التهدي

 عماؿ الدنظومة.أستمرارية إك 

 الأىمية العملية:

ذه الدخاطر لؽكن أف تشمل ى ,لدخاطر: بتحديد الدخاطر المحتملةتحديد ا -1

نقطاع التيار الكهربائي, الكوارث الطبيعية, كالأخطاء إالذجمات السيبانية, 

 البشرية.

التقييم :بعد تحديد الدخاطر, يتم تقييم مدل تأثتَ كل خطر على مركز  -2

 حتمالية كالتأثتَ المحتمل لكل خطر.بيانات يتم ذلك من خلاؿ تحليل الإال
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لؽكن أف  ,كضع خطط للتعامل معهاخاطر, يتم التخطيط: بعد تقييم الد -3

قاية, كخطط الطوارئ, كإجراءات ستًاتيجيات الو إتشمل ىذه الخطط 

 ستجابة السريعة.الإ

يشمل ذلك تدريب  ,طط الدوضوعة للتعامل مع الدخاطرالتنفيذ:  يتم تنفيذ الخ -4

 الدوظفتُ, كتحديث الأنظمة, كتطبيق الإجراءات الوقائية.

راقبة فعالية الخطط كالإجراءات الدتبعة بانتظاـ, الدراقبة كالدراجعة: يتم م -5

 ستمرار فعاليتها.إعتها كتحديثها حسب الحاجة لضماف كمراج

في العصر الرقمي الحالي, أصبحت مراكز البيانات القلب النابض 

 للمنظومات الحكومية كالأىلية, حيث تعتمد عليها الدؤسسات بشكل كبتَ في

كمع تزايد التهديدات السبانية, أصبحت  ,تخزين كمعالجة البيانات الحساسة

ستمرارية إكرة ملحة لضماف حماية البيانات ك إدارة لساطر ىذه الدراكز ضر 

ستًاتيجيات كأساليب إدارة إيهدؼ ىذا البحث إلى استكشاؼ  ,الأعماؿ

على الدنظومات لساطر مراكز البيانات من الذجمات السبانية, مع التًكيز 

سيتم تسليط الضوء على التحديات التي تواجهها ىذه  ,الحكومية كالأىلية

الدؤسسات, كألعية تطوير سياسات أمنية فعالة, كتبتٍ تقنيات حديثة لحماية 

البنية التحتية الرقمية. من خلاؿ ىذا البحث, نسعى إلى تقديم توصيات عملية 

 ايدة.لتعزيز الأمن السباني كضماف سلامة البيانات في مواجهة التهديدات الدتز 



 ػػػػػػػػػػ(18)ػػػػػػػػػػػ
 

 الأىمية العلمية:

دكر عن  تفصيليتبحث كبشكل  أنهاذه الدراسة في العلمية لذلعية الأ تعتب  -1

 الذجمات من للحد البيانات مراكز في عمالذاأ ستمراريةإك دارة الدخاطر إ

ىلية في الدملكة كالأ في الدنظمات الحكومية الحساسة البيانات كفقد السيبانية

 .العلمية لشا لغعل لذا ألعية كبتَة الدنهجيةحسب ,  العربية السعودية

 تدكنرافدا علميا,  تعتب, مهمةمعلومات  ىذه الدراسة نتائج تحتوم -2

 ستفادة منها.للباحثتُ كالدارستُ الإ
 

 :أىداف الدراسة 
ستمرارية إاطر ك ستكشاؼ دكر إدارة الدخإيهدؼ ىذا البحث إلى  

 ,في القطاعتُ الحكومي كالأىلينات الأعماؿ في تعزيز أمن كحماية مراكز البيا

سوؼ يتناكؿ البحث الدمارسات كالتقنيات الدتبعة في ىذا المجاؿ, كالتحديات 

التي تواجو تطبيقها, بالإضافة إلى التوصيات كالسبل الكفيلة بتعزيز قدرة ىذه 

الدراكز على مواجهة التهديدات السيبانية كالحفاظ على سرية كنزاىة البيانات 

 الحساسة.

من الخطط كالإجراءات التي تضمن  ستمرارية الأعماؿ التقنية ىي لرموعةإ

ستمرارية تشغيل الأنظمة التقنية كالبيانات كالبامج الحيوية للمنظومة في حالات أ
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تشمل ىذه الطوارئ الكوارث الطبيعية,  ,الطوارئ أك الانقطاعات الدفاجئة

غتَ متوقع لؽكن أف يؤثر الذجمات السيبانية, الأعطاؿ التقنية, أك أم حدث 

 : تتضمن الأىداؼ الرئيسية للدراسة ما يليعلى العمليات اليومية, 

 ستمرارية الأعمال التقنية:إأىمية   -

ستمرارية الأعماؿ التقنية حماية البيانات الحيوية من إحماية البيانات: تضمن  -أ 

 .الفقداف أك التلف

فتًة التوقف عن العمل, عماؿ الدنظومة: تساعد في تقليل أتقليل التوقف  -ب 

 .ستمرارية العمليات الحيوية للمنظومة بشكل فعاؿإلشا يضمن 

متثاؿ للمتطلبات القانونية التنظيمي: تساعد الدؤسسات في الإ متثاؿالإ -ج 

 ستمرارية الأعماؿ.إيمية الدتعلقة بحماية البيانات ك كالتنظ

على سمعة  ستمرارية الأعماؿ التقنية الحفاظإلحفاظ على السمعة: تضمن ا -د 

 الدؤسسة من خلاؿ تقديم خدمات متواصلة كموثوقة.

ستجابة السريعة كالفعالة سريعة للطوارئ: تتيح للمؤسسات الإستجابة الالإ -ق 

 للطوارئ, لشا يقلل من تأثتَ الأحداث السلبية.
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 :ىداف يلزم تطبيقهاأ -

: تعزيز القدرة على تحديد, تقييم, كفهم تحستُ فهم الدخاطر السيبانية -أ 

ىذا يشمل  ,لؽكن أف تؤثر على مراكز البياناتالدخاطر السيبانية التي 

 تطوير لظاذج لتحليل الدخاطر بشكل دقيق كمستمر

ستمرارية إارية الأعماؿ: صياغة كتنفيذ خطط ستمر إستًاتيجيات إتطوير  -ب 

في حالة حدكث  الأعماؿ التي تضمن عدـ التوقف الكامل للعمليات

الذدؼ ىو تقليل الوقت اللازـ  ,ىجمات سيبانية أك أم اضطرابات أخرل

 ستعادة الخدمات كالمحافظة على الكفاءة التشغيلية.لإ

إدارة  ستمرارية الأعماؿ: تعزيز التكامل بتُإتكامل الأماف السيباني مع  -ج 

بة شاملة ستجاإلضماف تنفيذ ستمرارية الأعماؿ إالدخاطر السيبانية كخطط 

 كمتكاملة عند الضركرة.

متثاؿ للمعايتَ كالتنظيمات: ضماف أف مراكز البيانات تلتزـ بالدعايتَ الإ -د 

 ,اية السيبانية كخصوصية البياناتكالتشريعات المحلية كالدكلية الدتعلقة بالحم

متثاؿ مة الحكومية كالأىلية من خلاؿ الإالذدؼ ىو تعزيز الثقة في الأنظ

 .  الصارـ

ستثمار في أحدث التقنيات كتحديث إالبنية التحتية كالتقنيات:  ستُتح -ق 

البنية التحتية لتعزيز القدرة على مواجهة التهديدات السيبانية كتحستُ 

 الأداء العاـ لدراكز البيانات. 
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تعزيز الوعي كالتدريب: رفع مستول الوعي كالتدريب للموظفتُ فيما لؼص  -ك 

تقليل الأخطاء البشرية كتحستُ كذلك ل الدمارسات الأمنية كإدارة الدخاطر,

 ستجابة للحوادث.الإ

تقييم كتحستُ الدمارسات الحالية: إجراء تقييمات دكرية للممارسات  -ز 

كالإجراءات الحالية كتحديثها بناء على النتائج لضماف الفعالية الدستمرة في 

 حماية البيانات كالأنظمة. 

 

 :أسئلة الدراســــــــة 
 :ما يليالى  التي بتُ أيديناسئلة الدراسة أ لؽكن تقسيم 

 ؟ما ىو الأثر المترتب عليو أكثر المخاطر في مراكز البيانات 

نقطاعات ىو عملية تحديد كتقييم تأثتَ الإ تحليل الأثر على الأعماؿ

يساعد ىذا التحليل في تحديد  ,لة على العمليات الحيوية للمؤسسةالمحتم

يتمثل في  ,ستعادة الأنظمة كالبيانات بسرعةالأكلويات ككضع استًاتيجيات لا

ستمرارية الأعماؿ التقنية. إخاطر المحتملة التي قد تؤثر على تحديد كتقييم الد

د نقاط الضعف في يشمل ذلك تحليل التهديدات الداخلية كالخارجية كتحدي

في حالة تباعها إيتم  ب كضع خطة الطوارئ كاضحة كمنظمةلغ ,الأنظمة التقنية

ستعادة الأنظمة إشمل ىذه الخطة تفاصيل حوؿ كيفية ت ,نقطاعإحدكث 
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ب على لغ ,تصالات اللازمةت, كتحديد الدسؤكليات, كتوفتَ الإكالبيانا

ستعادة إحتياطي ك ستًاتيجيات فعالة للنسخ الإإالدختصتُ التقنيتُ تنفيذ 

حتياطي البيانات لضماف حماية البيانات الحساسة كيشمل ذلك النسخ الإ

يتم  حتياطية في مواقع آمنة خارج الدنظومة كلام للبيانات كتخزين النسخ الإالدكر 

الوصوؿ إليها إلا بموافقة الدسؤكلتُ الدختصتُ التقنيتُ كمسؤكلتُ إدارة الدخاطر, 

راءات على جميع الدنظومات تدريب الدوظفتُ على خطط الطوارئ كإج

ابتهم السريعة كالفعالة ستجإفي ضماف يساعد ذلك  ,ستمرارية الأعماؿ التقنيةإ

 .في حالة حدكث طوارئ
 

 :فروض الدراســـــــــة 
تطبيق الدراسة كفركضها على عدد من الدنشآت الصغتَة كالدتوسطة 

الحكومية كالأىلية كيشمل ذلك التأكد من البتٌ التحتية كخطط الطوارئ لدراكز 

 بالاتي:, كتتمثل البيانات في حاؿ حدكث ىجمات سيبانية أك خطأ بشرم

طورة في فرضية تطبيق إجراءات أمنية لزدثة: تطبيق إجراءات أمنية لزدثة كمت -1

حتمالية الذجمات السيبانية كفقداف البيانات الحساسة إمراكز البيانات يقلل من 

 في الدنظومات الحكومية كالأىلية.
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فرضية التدريب كالوعي: تحستُ مستويات التدريب كالوعي الأمتٍ لدل  -2

يقلل من لساطر الذجمات السيبانية كالأخطاء البشرية التي قد تؤدم الدوظفتُ 

 إلى فقداف البيانات.

ستثمار في تكنولوجيا متقدمة للحماية من ستثمار في التكنولوجيا: الإفرضية الإ -3

الذجمات السيبانية يعزز من قدرة الدنظومة الحكومية كالأىلية على حماية بياناتها 

 الحساسة.

بتُ الدؤسسات: التعاكف كالتنسيق بتُ الدؤسسات الحكومية  فرضية التعاكف -4

ستمرارية الأعماؿ في مواجهة إة لػسن من كفاءة إدارة الدخاطر ك كالأىلي

 الذجمات السيبانية.

ختبارات الدكرية كالتقييمات: إجراء اختبارات دكرية كتقييمات للأمن فرضية الإ -5

راءات الأمنية بشكل فعاؿ السيباني يكشف الثغرات كيساعد في تحديث الإج

 لحماية البيانات.

: كجود خطط طوارئ مفصلة ستعادة البياناتإفرضية التخطيط للطوارئ ك   -6

ستمرارية إن تأثتَ الذجمات السيبانية على ستعادة البيانات يقلل مكفعالة لإ

 الأعماؿ.
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 :الدراسات السابقة 
أستطاع الباحث بموضوع البحث صلة تالدراسات السابقة الد بعض كجدت

 :الحصوؿ عليها كىي كالاتي

 وتحديات السيبراني الأمنم( بعنوان : 3102دراسة ) سلطان خليف ،  -1

, ىدفت " السيبراني الفضاء عبر للدول الإلكترونية والاختراقات الجوسسة

 الجوسسة كتحديات السيباني الأمن موضوع على التًكيزالدراسة الى 

 تبياف إلى دؼته حيث السيباني, الفضاء عب للدكؿ الإلكتًكنية ختًاقاتكالإ

 ألعية كمدل الدكؿ, أمن ددته التي السيبانية كالتهديدات التحديات لستلف

 التحديات ظل في الوطتٍ السيباني الأمن لتحقيق الإلكتًكني كالردع الدفاع

 كالتكنولوجيا السيبانية القوة لؽتلك من أف إلى الدراسة ىذه نتائج كتشتَ الراىنة,

 السيباني الأمن كلػقق السيباني الفضاء في السيطرة سيحقق ابه كيتفرد الدتقدمة

  ة.للدكل الكاملة الوطنية السيادة يدعم الذم

"إطار عمل لادارة المخاطر في مراكز البيانات لمواجهة دراسة بعنواف :  -2

كالشبكات عاـ  نشرت في المجلة الدكلية لأمن الدعلومات الهجمات السيبرانية"

تناكلت ىذه الدراسة تطوير إطار عمل متكامل لتحديد الدخاطر  ـ,2121

كتقييمها كالتحكم بها في مراكز البيانات للحد من التأثتَ السلبي للهجمات 

  السيبانية.
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ستمرارية الأعمال في مراكز البيانات الحكومية: إ"تعزيز دراسة بعنواف:  -3

ـ, ركزت 2121نشرت في لرلة الحكومة الإلكتًكنية عاـ  التحديات والحلول"

ستمرارية الأعماؿ في الدراكز الحكومية إلدراسة على التحديات التي تواجو ىذه ا

دمات في حالة كقوع أم  ستمرارية الخإتقديم حلوؿ تقنية كإدارية لضماف ك 

 ختًاقات.إكوارث أك 

انات الحساسة في "أثر الهجمات السيبرانية على البيدراسة بعنواف:   -4

المؤسسات الأىلية: دراسة حالة" نشرت في مجلة أمن تكنولوجيا 

قدمت ىذه الدراسة تحليلان لحالات فقد البيانات  ـ,3109المعلومات عام 

الحساسة في بعض الدؤسسات الأىلية نتيجة الذجمات السيبانية كأكصت بتعزيز 

 الجوانب الأمنية كالرقابية.

ستمرارية الأعمال في مراكز إي تعزيز دارة المخاطر ف"دور إدراسة بعنواف:  -5

. ركزت ىذه 3108البيانات الكبرى" نشرت في مجلة إدارة المخاطر عام 

لأعماؿ في ستمرارية اإالفضلى لإدارة الدخاطر كربطها ب الدراسة على الدمارسات

 ستمرارية الخدمات كالحفاظ على البيانات الحساسة.إالدراكز الكبل لضماف 

 الدراسات السابقة:الدراسة الحالية و  الفرق بين
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 التي كانت قريبة من ىذا موضوع لدراسات السابقةا بعد إستعراض

 لؽكن توضيح الفرؽ بينها كبتُ الدراسة الحالية الدراسة أك متصلة بأحد جوانبو

 :في النقاط التالية

كلم تتطرؽ الى  دارة الدخاطر بشل عاـ,تناكلت إالدارسات السابقة  أف

انية على ت في الحد من الذجمات السب ادار لدزر مثل ىذه الإجوانب لستلفة 

تشبع ا أنها لم مك ىلية التي تؤدم الى فقد بيانتها,الدنظمات الحكومية كالإ

, حتى في إدارة الدخاطر كالتي تتطلب مزيد من الدراساتبالبحث  الدوضوع

 .ضوع ذات ألعية كبتَةمو  ركزت علىتعتب ىذه الدراسة قد حيث 

 الذم بتُ أيدينابط بتُ الدراسات السابقة ك البحث اعلاقة تر  كىناؾ

دارة الدخاطر التي تعد العامل الدشتًؾ توافقاف في البحث في موضوع إكونهما ي

 .بينهما

بحث مع بعض الدراسات تفق ىذا ال, فقد البحث منهج حيث منأما 

لدثل باعتباره الدنهج الدناسب  التحليلي الوصفي الدنهج ستخدامهاإالسابقة في 

لي عن معظم الدراسات السابقة في الدراسات, بينما لؼتلف البحث الحاىذه 

الدنهج ك  الدسحي الدنهجك  الاستقرائي الدنهج مناىج أخرل مثلستخداـ إ

 .ستخدامو في الدراسات السابقة, كىي لستلفة عن ما تم إالوثائقي
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راسات ختلف البحث عن الدإ كالأداة كالعينة المجتمع حيث منأما 

الدتمثلة  , لعينة بحث لستلفة عن عينة البحث الحاليةستهدافو إالسابقة في 

 .في الدملكة العربية السعودية كالأىلية الحكومية ماتالدنظ

 

 :المنطلقات النظرية للدراسة 
من أىم النقاط كالتي لؽكن  الدنطلقات النظرية لذذا البحث العلمي  تعتب

 ستعرضها كالتالي:إ

 نظرية إدارة الدخاطر:  -1

 لتًكيز على تحديد الدخاطر المحتملة كالتقييم الدقيق لآثارىا المحتملة. -أ 

 كضع استًاتيجيات فعالة للتخفيف من الدخاطر كالتعامل معها. -ب 

ستًاتيجية في منظمات القطاع دارة الدخاطر باتخاذ القرارات الإربط إ -ج 

 الحكومي كالأىلي.

  ستمرارية الأعماؿ:إنظرية  -2

كالعمليات الحيوية في مواجهة  ستمرارية الخدماتإماف التًكيز على ض -أ 

 .ضطرابات كالكوارثالإ

 ستمرارية الأعماؿ كالتعافي من الكوارث في مراكز البيانات. إتطوير خطط  -ب 
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ستمرارية الأعماؿ بتحقيق الأىداؼ التنظيمية كتقديم الخدمات إربط  -ج 

 للمستفيدين.

 السيباني: نظرية الأمن -3

 .التًكيز على حماية البيانات كالأنظمة من الذجمات السيبانية الدتطورة -أ 

 كضع إجراءات كآليات فعالة للكشف عن التهديدات كالتصدم لذا. -ب 

ربط الأمن السيباني باستمرارية الأعماؿ كإدارة الدخاطر في مراكز  -ج 

 البيانات.

 نظرية نظم الدعلومات: -4

الدعلومات في دعم كتعزيز إدارة الدخاطر كاستمرارية  التًكيز على دكر تكنولوجيا -أ 

 الأعماؿ.

 تصميم كتنفيذ أنظمة معلومات آمنة كمرنة في مراكز البيانات. -ب 

 ستخداـ الأمثل.نب التنظيمية كالإدارية لضماف الإربط نظم الدعلومات بالجوا -ج 
 

 المنهجية وطرق البحث: 
 الدنهج الوصفي التحليلي: -1

 ستمرارية الأعماؿ في مراكز البيانات.إل الوضع الراىن لإدارة الدخاطر ك تحلي -

 كصف كتحليل التحديات كالتهديدات السيبانية التي تواجهها ىذه الدراكز. -

 تقييم الدمارسات الحالية كالآثار الدتًتبة على فقد البيانات الحساسة. -
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 ستقرائي:الدنهج الإ  -2

 ة ذات الصلة بموضوع البحث.ستقراء الأدبيات كالدراسات السابقإ -

 ستخلاص الدركس الدستفادة كالدمارسات الناجحة من الحالات الدماثلة.إ -

 ستمرارية الأعماؿ.إاىيمي شامل لدكر إدارة الدخاطر ك بناء إطار مف -

 الدنهج الوثائقي: -3

ستمرارية في يعات الدنظمة لأمن الدعلومات كالإتحليل السياسات كالتشر  -

 القطاعتُ.

دراسة التقارير كالإحصائيات الرسمية الدتعلقة بالذجمات السيبانية كفقد  -

 البيانات.

 استعراض الوثائق كالإرشادات الفنية الصادرة عن الجهات الدعنية. -

 الدنهج الدسحي: -4

 إجراء مسح ميداني لعينة من مراكز البيانات في القطاعتُ الحكومي كالأىلي. -

 ستبيانات كملاحظات كمقابلات.إع البيانات كالدعلومات من خلاؿ جم -

 ستخلاص النتائج كالتوصيات.تحليل البيانات الكمية كالنوعية لإ -
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 :أدوات الدراسة 

 ستبياف:الإ 

ستبياف شامل لجمع البيانات من مديرم مراكز البيانات كالأفراد إتصميم  -

 الدعنيتُ.

لسيباني, إدارة الدخاطر, خطط تغطية لزاكر رئيسية مثل سياسات الأمن ا -

 ستجابة للحوادث.ستمرارية, كآليات الإالإ

ستخداـ أساليب إحصائية إكمية كالنوعية للاستبياف بتحليل النتائج ال -

 متقدمة.

 :الدقابلات الدتعمقة 

كقادة في لراؿ أمن الدعلومات إجراء مقابلات شبو منظمة مع خباء  -

 ستمرارية.كالإ

ستكشاؼ التحديات كالدمارسات الناجحة بشكل تفصيلي من كجهة نظر إ -

 الدختصتُ.

 تسجيل كتحليل البيانات النوعية الدستقاة من الدقابلات. -

 :كرش العمل كحلقات النقاش 

 تنظيم كرش عمل كحلقات نقاش تفاعلية مع الدسؤكلتُ في مراكز البيانات. -

 مناقشة القضايا الرئيسية كتبادؿ الخبات كالأفكار لتطوير الحلوؿ الدناسبة. -
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 توثيق الدناقشات كتحليل الدخرجات كالتوصيات الناتجة. -

 :تحليل الوثائق كالسجلات 

 .مراجعة السياسات كالإجراءات الداخلية لإدارة الدخاطر كاستمرارية الأعماؿ -

 ستجابة كالتعافي.الإالحوادث السيبانية كإجراءات  فحص سجلات -

 تحليل التقارير كالإحصائيات الرسمية الدتعلقة بالذجمات كفقد البيانات. -

 :المحاكاة كالاختبارات 

 إجراء تدارين لزاكاة لسيناريوىات الذجمات السيبانية كانقطاع الخدمات. -

 ستعادة من الكوارث في مراكز البيانات.ستمرارية كالإختبار خطط الإإ -

 جاىزية الدنظمات كفعالية الإجراءات التي يتم اتخاذىا.تقييم مدل  -

 

 :حدود الدراسة 

 النطاؽ الجغرافي  : 

التًكيز على مراكز البيانات في الدنظومة الحكومية كالأىلية ضمن حدكد دكلة  -

 .الدملكة العربية السعودية

قد يتم توسيع النطاؽ الجغرافي إلى مستول إقليمي أك دكلي إذا كاف الذدؼ  -

 الدقارنة بتُ الدمارسات في لستلف الدكؿ.

 القطاعات الدستهدفة : 



 ػػػػػػػػػػ(32)ػػػػػػػػػػػ
 

الصحة, التعليم, الأمن,  :التًكيز على قطاعات حكومية رئيسية مثل -

 .الخدمات العامة

دراسة قطاعات أىلية مهمة مثل الدؤسسات الدالية, الشركات الكبل,  -

 الجهات الصحية كالتعليمية الخاصة.

 ات حسب ألعية البيانات الدعالجة كحساسيتها.قد يتم توسيع نطاؽ القطاع -

 :حجم الدنظمات 

 التًكيز على مراكز البيانات في الدنظمات الكبل كالدتوسطة الحجم. -

قد يتم تضمتُ بعض الدنظمات الصغتَة إذا كانت تدثل نسبة كبتَة من  -

 القطاع.

 ستمرارية:متطلبات الأماف كالإ 

ت عالية من الأماف السيباني التًكيز على الدنظمات التي تتطلب مستويا -

 ستمرارية في الأعماؿ.كالإ

ستبعاد بعض الدنظمات ذات متطلبات أمنية أقل أك التي لا تتعامل إقد يتم  -

 مع بيانات حساسة.

 :الفتًة الزمنية 

 .ق 1446ـ الجامعي العاالتًكيز على الفتًة الزمنية الحالية خلاؿ سيتم  -
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 انيـــل الثــالفص
 ري للبحث ـــالنظ الإطــــــــار

 .المخـــاطر ةإدارول : المبحث الأ
 

   بمفهىم الخطرتعريف ال . 

  بإدارة المخبطرتعريف ال . 

 المخبطر إدارة أهويت. 

  المخبطر إدارة عوليت هراحل 
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  خطر:المفهوم بالتعريف 

 على يدؿك  ة,اللاتيني اتالدصطلح من صلفي الأ ىي خطر كلمة إف

 ,لضراؼمنتظرا كالإ كاف ما مع ,مقارنة ما تغيتَ كحدكث ,التوازف في رتفاعالإ

 (.23 ص ـ, 2118يوسف, صوار .)الدتوقع

 

 :التعريف بإدارة المخاطر 

 منظم الدنظمات بشكل تتبعها التي الإجراءاتتعرؼ إدارة الدخاطر بأنها: 

 كل من الدزايا الدستدامة تحقيق بهدؼ الدصاحبة لأنشطتها, الأخطار لدواجهة

 (.7ت, ص-د)آؿ عائض, إدارة لساطر أمن الدعلومات,  نشاط

  :نذكر منها الدخاطر دارةلأ تعاريف عدة ىناؾ

ثار الآ نم دللعمل على الح اتدار الإ ابه ـتقو  التي ,ءاتاالإجر  كل ابأنه

 , Catry ,2112)الدنيا الحدكد في اهبقائإك , الدخاطر نع الناتجة بيةلالس

May , Behade) 

 الدؤسسة دارةإ اخلالذ نم ميت التي يةلالعم انهأ يلع الدخاطر دارةإ كتعرؼ

 تقلل اشانه نم ءاتاكاجر  طرؽ ككضع الدخاطر مع التعامل يةلعمـ تستخد التي

 .(54ـ, ص2127) الدعيوفي , كعبد العزيز,  .الخسائر حدكث مكانيةإ نم
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 تقييم, لتحديد, تسعى مؤسسة, أم في حيوية عملية ىي الدخاطر إدارة

 تشمل العملية ىذه. أىدافها تحقيق على تؤثر قد التي الدخاطر على كالسيطرة

 السلبية الآثار تقليل إلى تهدؼ التي كالتفاعلية الاستباقية الإجراءات من لرموعة

 (.87ـ, ص2111البحيصي, ) الدتاحة الفرص كتعظيم للمخاطر

 نلؽك التي ياتلكالعم ساليبالأ ابه يقصد الدخاطر ادارة فأ القوؿ نلؽك

 طرؽ  اهطبيعت كفي ةلالمحتم الدخاطر كتحديد العمل سياسات للتعرؼ على اهتباعإ

 (.9ـ, ص2119, الدختار لدصادفةك  طمبو ,القادر عبد) اهيلع السيطرة
 

 (.72ـ, ص2111،الحي عبد):المخاطر إدارة أىمية 

 تواجو قد التي المحتملة الدخاطر جميع على التعرؼك  الدخاطر تحديد -1

 .الدؤسسة

 على كتأثتَه خطر كل كقوع احتماؿ تقديرك  الدخاطر تقييم -2

 .الدؤسسة

 مثل خطر, كل مع للتعامل خطط كضعك  ,للمخاطر ستجابةالإ -3

 .قبولو أك نقلو, تقليلو, تجنبو,

 كتعديلها ستجابةالإ خطط فعالية متابعةك  الدخاطر كتقييم مراقبة -4

 .الحاجة حسب
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 المحتملة الدخاطر تحديد خلاؿ من ,الأعماؿ ستمراريةإ على الحفاظ -5

 على الدخاطر إدارة تساعد آثارىا, لتقليل اللازمة الإجراءات كاتخاذ

 .الدفاجئ التوقف كتجنب الأعماؿ ستمراريةإ ضماف

 حوؿ دقيقة معلومات توفتَ خلاؿ من ,القرارات تخاذإ تحستُ -6

 .قرار بكل الدرتبطة الدخاطر

 لؽكن الدخاطر, بإدارة لتزاـالإ إظهار خلاؿ من ,الدنظمة سمعة تعزيز -7

 .كالدستثمرين العملاء بتُ سمعتها تعزيز للمنظمة

 .الذدر كتقليل الدوارد ستخداـإ تحستُ خلاؿ من ,الكفاءة زيادة -8

 الصناعات من العديد تطلبالذم ي ,كاللوائح للقوانتُ متثاؿالإ -9

 .الدخاطر بإدارة تتعلق معينة كلوائح لقوانتُ متثاؿالإ كالقطاعات

 

 (.22ـ, ص2114, حاكمي):المخاطر إدارة عملية مراحل 

 المحتملة الدخاطر جميع تحديد الدرحلة ىذه في يتمك  ,الدخاطر تحديد -1

 .الدنظمة على تؤثر قد التي

 كأثرىا حدكثو حتماليةإ حيث من خطر كل ك: الدخاطر تقييم -2

 .الدنظمة على المحتمل
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 مثل خطر, لكل الدناسبة ستجاباتالإ تحديدك  للمخاطر ستجابةإ -3

 إلى تحويلو أك تأثتَه, تقليل حدكثو, حتماليةإ تقليل الخطر, تجنب

 .أخرل جهة

 الإجراءات فعالية من كالتأكد بانتظاـ لمخاطرل: كالرصد الدتابعة -4

 .الدتخذة

5-  

 
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 .الأمن السيبراني: الثانيالمبحث 
 

  السيبراًي الأهي هفهىم. 

  السيبراًي الأهي مجبلاث. 

  السيبراًي الأهـــي أهــــذاف 

  السيبراًيت الهجوبث مخبطر. 

 السيبراًي الأهي مخبطر ادارة. 

 السيبراًي الأهي في المخبطر دارةإ دور. 

 .طرق تعزيز الأهي السيبراًي 
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  برانييالأمن السمفهوم: 

, يتمثل في عملية الحماية للأنظمة ن السيبانيأف الأملؽكن القوؿ ب

من لػتوم ضد الذجمات الالكتًكنية, كذلك الأكالبيانات كالشبكات كالبامج, 

لي كالشبكات قوية تنتشر في أجهزة الحاسوب الآ على طبقات متعددة من حماية

حتفاظ بها سواء على تها كالإكالبامج كالبيانات, التي يريد الشخص حماي

على الدستول الدؤسسي, كتتمثل الذجمات السيبانية  ول الفردم أكالدست

بالمحاكلات الدتعددة التي تصدر من قبل الافراد أك الدؤسسات لاختًاؽ نظاـ 

اني يتمثل في: جميع من السب ل فرد أك مؤسسة أخرل, لذذا إف الأالدعلومات لد

لامة كسدكات كالتقنيات التي يتم استخدامها لحماية التدابتَ كالإجراءات كالأ

, أك الوصوؿ غتَ الدسموح, أك الشبكات كالبامج كالبيانات من الذجوـ

جهزة الدادية, كالقواعد البيانية)السمحاني, لاؼ, كما يشمل حماية الأتالإ

 (.43ـ, ص2121

هزة الحاسب الالي, ككذلك يعرؼ بأنو : الدمارسة القوية للدفاع عن أج

نظمة الالكتًكنية كالشبكات, كالبيانات, جهزة الدادية, المحمولو كالاكالخوادـ, كالأ

 (.97ـ, ص2121من الذجوـ الضار)عبد الجواد, 
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 (.11ـ, ص2121, شحاتة ك البداف) :برانييمن السمجالات الأ 

 :كالآتيمن السباني, كىي  لرالات عامة لؽكن تضمينها في الأ ىناؾ ستو

ل, تطف لشارسة تأمتُ الشبكات للحاسب الآلي من أم ,الشبكات متُتأال -

 سواء كانوا مهاجمتُ مستهدفتُ, أك برامج إنتهازية ضارة.

ف يوفر التطبيق الدختًؽ الوصوؿ تُ للتطبيقات, لؽكن من خلاؿ ذلك إالتأم -

ماف الناجح في مرحلة التصميم قبل انات الدصممة لحمايتها, كيبدأ الأالى البي

 نشر البنامج أك الجهاز بوقت طويل.

: سواء عند النقل أك أثناء عملية البيانات يةوصصكخ سلامة الدعلومات نأم  -

 التخزين.

كالحماية  اناتالبي وؿأص بمعالجة ةالخاص كالقرارات العمليات شغيليتال نالأم -

خدموف عند الوصوؿ الى الشبكة لذا, أم الأذكنات التي لؽتلكها الدست

 جراءات التي تحدد كيف كأين لؽكن تخزين البيانات أك مشاركتها كلهاكالإ

 تندرج تحت ىذه الدظلة.

, لػدد ةلفتالدخ كالذابأش ةلكتًكنيالإ اتمجالذ من اتسسؤ الد افيتع زتعزي -

ستجابة الدنظمة لحوادث التعافي من الكوارث, كإستمرارية الأعماؿ كيفية إ

لساطر الذجمات السيبانية, أك أم حدث آخر يتسبب في فقداف العمليات 

لتعافي من الكوارث, كيفية استعادة أك البيانات, كمن ثم تدلى سياسات ا
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ة, كما كانت الدؤسسة لعملياتها, كمعلوماتها للعودة الى نفس القدرة التشغيلي

ستمرارية العمل ىي الخطة التي تعود عليها الدنظمة أثناء قبل الحدث كبالتالي إ

 لزاكلتها العمل بدكف موارد معينة.

 جماتالذ لساطر عوامل أكثر الأشخاص النهائي الدستخدـ تدريب  -

 فتَكس إدخاؿ شخص لأم لؽكن حيث: ابه بمكن التنبؤ لا التي السيبانية

 الجيدة الأماف تباع لشارساتإ عدـ خلاؿ من آمن نظاـ إلى الخطأ بطريق

كليس  ,الدشبوىة نيالإلكتًك  البيد مرفقات حذؼ الدستخدمتُ تدريب كيعد

 الدركس من كالعديد الذوية, لزددة غتَس بي يو إ أقراص لزركات توصيل

 .مؤسسة أم حيويان لأمن أمران  الأخرل الدهمة

 

 برانيين الســـمالأداف ــــأى: 

)عماد الدين, تتمثل في الأتي: نيالسيبا الأمن أىداؼ أىم القوؿ أف لؽكن

 (55ـ, ص2123

 من ,كمكوناتها المجالات, كافة في ,التشغيلية التقنيات نظمةلأ مايةالح تدكتُ -

 .بياناتال من ومتتح كما اكخدماته ,بلرياتالك  جهزةالأ
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 لساطرالتي تحدث نتيجة,  وادثالحك  ,لهجماتل كالدواجهة التصدم -

 ,الحكومية الأجهزة ؼاستهديتم من خلالذا إ التي ,السيبانية الذجمات

 .ىليكالأ العاـ القطاعفي  ؤسساتالدك 

 ,الدعلوماتي تمعالمج في ,لتعاملاتا وثوقةالد منةالأ بيئةال توفتَعمل على ال -

 .التكنولوجيا الرقمية كعصر

, أكثر الإلكتًكنية لذجماتمن ا ةيحساسكثر , الأالتحتية البتٌ جعل -

 .صمودان 

 ؼاستهديتم من خلالذا إ التي السيبانية, كالجرائم الدخاطر من لحدا -

 .اللازمة الدتطلبات توفتَ , كذلك من خلاؿالدستخدـ

 .الدختلفة ,مولةالمح كالأجهزة ,الآلي الحاسب أنظمة في يفةالضع نقاطال معرفة -

 .يةالدعلومات نظمةالأ في ,الثغرات سد معالجة -

 بالغةال ضرارالأ حداثالضارة, التي تهدؼ الى إ لبلرياتل قاكمةالد -

 .للمستخدـ

 .يالحكومأك  مدفر ال ستولالد على ني,الإلكتًك  التجسسك  التخريب منع -

- ‎ أم  من ,سواء حد على لمستهلكتُل ,اللازمة التدابتَ تخاذإالعمل على

 .تالإنتًنفي  ةمستخدلدا الاتالمج  في تملةلز لساطر
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 التحديات لدواجهة ,ديدةالج لياتكالآ جراءاتالإ على لأفرادل تدريبال -

 .الشخصية علوماتالدب الضرر بغرض ,التقنية الاجهزة ختًاؽإب الخاصة

 

  ةبرانييالس الهجماتمخاطر: 

لكتًكنية الإ رائمالج تظهرك  ,مع مركر الأياـ في تزايد بانيةيالس جماتالذف إ

التي  ,التقنيات من العديد على المجرـ عتمادإبذلك ك  ,لستلفةك  ,متنوعة بأشكاؿ

 فقط, اياالضح على الالكتًكنية جرائملل تأثتَال يقتصر لا ,الجرائم تستخدـ في

 على لكتًكنيةالإ جرائم عواقب كتتمثل المجتمع,كامل  على لؽتد تأثتَىا لكن

 كتلف ,الدنخفضة كالإنتاجية ,فقداف الإيرادات ,الوقت ضياعفي  ,قتصادالإ

 (.11ـ, ص2124)برادة, ىا من العواقبكغتَ , السمعة

 ؤسسات الدكلةلد السيباني ختًاؽالإ التقنيات عنالتي تنتج  الدخاطر كمن

 لراؿ في العلمي التطور دثولػ الذم الكبتَ الأثرك   كأفرادىا الحكومية كالأىلية,

  (    Conteh & Schmick, 2021)  : تيكىي كالآ الدعلومات برلرة

- ‎جمع على نتًنتالإ تكنولوجيا تسهل ,كالدعلومات البيانات تأمتُفي  خاطرالد 

 معلوماتعبارة عن  تكوف أف لؽكنك  ,كتخزينها من البييانات كبتَة كميات

 الحفاظ ,الصعب من يكوفكقد  ,الدؤسسات أك العاملتُ, تتعلق ,خاصة
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 كمياتالى   وصوؿال لؽكن ,كاحد خرؽا فعند ,البيانات ذهلذ مافالأ على

 ,أك الخصوـ ,الدنافستُ أك ,المجرمتُ يد إلى ,الخاصة الدعلومات من كبتَة

 .الأجانب

- ‎المجاؿ في الشخصية اتالخصوصي على الحفاظ كيعتب ات,الخصوصي نتهاؾإ 

 أك ,الشخصية بياناتال سرقة خاطرلد تزايدال في ظل ,صعوبةكثر الأ الرقمي

 بتزاز عبىا. الإ

 أصبححيث  ولوجي,التكن عصرال ظل في ,الفكرية اتالدلكي حقوؽ نتهاؾإ  -

 من كيكوف نتاج لذا,الإ كإعادة ,الوسائط الرقمية نسخ  فيسهلا مرالأ

 .النشر حقوؽ تُنقوا تطبيق الصعوبة

 واسعال اؿالمج نتًنتالإ تكنولوجيا توفرحيث  ,الذوية عن الكشف عدـ   -

 من أنو على الدراسات من كثتَليو  إ تشتَكما  ,لإخفاء ىوياتو للمستخدـ

 بعدـ ىمداعتقلا لمجتمعو, عدائي بشكل الدستخدـ يتصرؼ أف ,الدرجح

 .عواقب كعقوبات أم كجود

بشكل عاـ  قتصادالإ على لكتًكنيةالإ لجرائمل التأثتَ من ,الإيرادات نعداـإ -

 نتيجةكذلك  ,الإيرادات إنعداـ ببتيس أف لؽكنالذم  الإيرادات, إنعداـ ىو

 صوؿالح عند الدهاجم طرؼال قبل من ساسةالح اليةالد معلوماتلل تسريبال

 ىذه اتحساب من الأمواؿ لسحب التي يتم استخدانها من قبلوك  ,عليها

 متجار  موقعأم  اختًاؽ عند الالكتًكنية, رائمالج تتم أف لؽكنك  ,اتالدؤسس
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 ,من قبل الدؤسسة للتشغيل قابل غتَ يصبحك  ,شركاتأم ب خاص ,إلكتًكني

 استخداـ ,الدستهلكتُ قدرة عدـ في حالة يضيع ,القيم الدخل لذلك ينعدـ

  .الدؤسساتعلى  خسائرالى  يؤدم لشا ,الدوقع

 فيها يتم التي الحالات في ىلية,الدؤسسات الحكومية كالأ سمعةب راضر الأ -

 يعرض الامر الذم كغتَىا, ؾو البن مثل لمؤسساتل ختًاقي,الذجوـ الإ

 من نوع ىذا يؤثرلشا  متٌ,الأ ختًاؽلإا الى, للموسسات  العملاء بيانات

 غتَ ,كبنيتها الدعلوماتية ,نظامها فكذلك لأ الدؤسسات, سمعة على ,الجرائم

 ,إلكتًكني لررـأم  أك ,الدتسللتُأك صنة االقر  طرؼمن  كىي في خطر ,أمنة

 اتبمؤسس ىاتَ تغي حيث يعملوف على ,ؤسسةالد في الثقة فقداف الى يؤدم

 الذ يسبب لشا العملاء,لدمتلكات كالكافية  فضلالأ مايةالح لديها ل,أخر 

 .الدؤسسات لسمعة تشويوالك  اديةالد سارةالخ

 ةطنشالأ ذات ,الدؤسسات على توجبحيث ي ,الإنتاجيةفي  لطفاضلإا -

 مكافحةتعمل على  ,إجراءات جملة اتخاذالى العمل على  ,ةكالدالي ةقتصاديالإ

 ,نتاجيةالإ على لذا سلبيال تأثتَال ىناؾ يكوف غالب الفي ,الالكتًكنية رائمالج

 (.156ـ, ص2118  كأخركف الغا دانياؿ) .كأدائهم الدوظفتُ عملعلى ك 
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 برانييمن السادارة مخاطر الأ: 

من  تعد قتصادية الدالية,لإخص اكبالأ ,كالحكومية ,ىليةالدؤسسات الأف إ

كما تعمل  ,بانيةيلذجمات السمن قبل ا ,يدامتز  بشكلك  ةذابالج الأىداؼ

 الخدمات نتشارالا إف ,الإلكتًكنية دفاعاتال تعزيزعلى  ,الدتقدمة الدكؿ

 على السيبانية, الذجمات اتشكله تيال اتتفاقم التهديد إلى أدل ,الرقمية

التي ليس لذا دفاعات  ,النامية البلداف في الدنشأت الرقمية الحكومية كالأىلية

 البيانات ,الألعية تبالغ من الأمور الإنتًنت على قومال الدفاع بناء إف ,قوية

 إذا لأنها, الدالي الشموؿ هودالج تثبط أف الالكتًكنية, للهجمات لؽكن ,كتأمينها

الدعتمدة على التقنية  دماتالخك  نتجاتالد تبتٍ من العملاء تخوؼ قدف لصحت,

 (.314ـ, ص2122, جدك بن علية بن الرقمية.)

 

 الجريمة من حدوال السيبراني لأمنفي ا دارة المخاطرإ دور 

 :لكترونيةالإ

 تحقيقعلى  لذا, الأمتٍ طارالإإدارة الدخاطر ك  خلاؿ من ,اتؤسسالد تعمل

 التنظيمفي الدؤسسة معها  تكيفالتي ت شركطال توفتَ, كالعمل على ستقرةالد بيئةال

التي  كىي , نتاجالإ في تمثلالتي ت الرئيسية لدهاـىذا الى  جعكير  ,لذا الدناسب
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 ,الدلكية السرقة مثل ,السيباني الأمتٍ في الجانب ,متنوعة لدشاكلتتعرض 

 لبواباتل ختًؽالإ الى إضافة ,كالدوظفتُ ,الطلاب صوصياتالخ كسرقة ,الفكرية

 ,الدؤسسات كل توجهها التي الدشاكل من كذلك ,طرفها الدعتمدة الرقمية

 : دارة الدخاطرإ عمل في الرئيسة الأىداؼ كمنىلية الحكومية كالأ

 لابللط تعلميةال بيئةال نشاءالعمل على إ خلاؿ من كذلك ,التعليم -

الدتعلقة  واضيعالد تتناكؿالتي  ,اضراتالمحك  ,لتقياتالد كعقد ,كالأساتذة

في  ساسياتالأ حوؿككذلك  لأنتًانت,ل ستخداـالإ عند ,كالأمن ,السلامةب

 ستخداـلإا خلاؿمن  تواصلالك  ,بياناتال علي فاظالحك  ,السيباني الأمن

 .Chou, C,.  &Peng, H) كحمايتها. جتماعيالإ واقع التواصللش

2011.) 

 عليو تعمل الذم طارالإ ىذا في ,الإلكتًكنية التهديدات تحديدالعمل على  -

 لتهديداتالدقيق ل تحديدال ىو ,السيباني الأمتٍالدخاطر كفي الجانب  إدارة

 التحديات من كالتي تعتب ,الدؤسساتلذا  تتعرض أف لػتمل التي السبانية,

 ,الأنتًانتعلى  رمتُالمج ينفذىا لتيا كأ ,الدؤسسات تشهدىا أصبحت التي

 الاحتياؿ, ات, بغرضللمؤسس ويبالعلى  ةزيفالد وقعالدبأنشاء كالتي تتمثل 

 ظركؼال كل تستَأف  لؽكنالتي  ,المحتملة التهديدات تحديد كذلكك 
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 يدخل كىذا حدكثها قبل ىذه الدؤسسات, عمل تعرقلأف  لػتمل كالدشاكل

 (.298ـ, ص2119, لسعبم)بالدخاطر بوءنالت جانب في

 دارةالإ تبنيو الذم السيباني الأمن برنامج خلاؿ من: الأمتٍ بنامجلل بناءال -

 تعمل التي كشبكاتها ضعف نظامها, من لتقليل كالبعيد القريب الددم على

 في كالبشرية, كالتقنية الدادية قدراتها مع شىايتم كالذم لكتًكنيةالإ الفضاء في

 (.98, ص2122) عوفي, واجهةالد

 

 طرق تعزيز الأمن السيبراني: 

ـ, 2123من الخطوات الأتية:) الذزاني,  نييتكوف تعزيز الأمن السبا

 (81ص

 قائمة تدلك , التي الجهة أف لتأكدلغب ا: البيانات للمنظمة أصوؿ إدارة -

 تشغيل عمليات دعمل كذلك ,أنها في آماف للأصوؿ ديثةالحك  دقيقةال ردالج

 للبيانات,لأصوؿ ل سريةال لتحقيقكذلك  السيباني, الأمن كما يتطلبو لجهةا

 .كدقتهاكتوافرىا  ,سلامتهامن أجل   للجهة ات,كالتقني

 الأمن حماية ضمافمن أجل  تها,إدار ك  ,كالصلاحيات ,الدخوؿ ىويات -

 ,للمنظمة اتكالتقني الدعلومات أصوؿ إلى ,لوصوؿ الدنطقيكا للبيانات,

 مشركع. غتَ كصوؿأم  منع على كالعمل
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 مايةالح ضمافاف   ,الدعلومات عالجةالخاصة بم جهزةالأك  لأنظمةل مايةالح -

 ,الدستخدمتُ أجهزة هافي بما ,الدعلومات عالجةالخاصة بمجهزة الأك  لأنظمةل

 .لساطر سيبانيةإم  من للمنظمة ,التحتية يةكالبن

 منلأم منظمة,  المحمولة جهزةالأ حماية من اجل ,المحمولة الأجهزة تُأمت -

 الدعلومات مع أكثر أمانا بشكل التعاملك  السيبانية,الذجمات اطر لس

 أثناءلذا  ةمايالحك  ,التابعة للمنظمة عماؿالأب ,الخاصة كالدعلومات ,الحساسة

 للعاملتُ في ,الشخصية الأجهزة استخداـ في حاؿ ,كالتخزين ,النقل

 .الدنظمة

 كسلامة ,السريةالبيانات  حماية أف ,كالدعلومات لبياناتالتامة ل مايةالح -

 .كتوافرىا ,كدقتها الجهةالخاصة بعلومات الدك  ا,بياناته

 تجميعل ,السيباني لأمنالدقيقة ل راقبةالدك  ,الأحداث سجلاتل دارةالإ -

لابد  الدناسب, الوقت في ,كتحليلها ,كمراقبتها ,السيباني كأمنها سجلاتال

كالعمل  ,خاطرالد كإدارة ,سيباني لأم ىجوـ ,ستباقيالإ كتشاؼالإ  من

 .الدنظمةأعماؿ  في ,عليها الدتًتبة الآثارمن  تقليلال أك نععلى الد

 كتشاؼالإ ك  تحديدال لابد من ها,حوادثكأدارة  ,السيباني الأمن تهديدات -

 ,فعاؿ بشكللذا  كالإدارة الدبكر, الوقت في ,السيباني وادث الأمنلح

 كقوعها. قبل ةالسيباني تهديداتال مع كالتعامل
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 ثــل الثالـالفص
 وإجــراءاث الذراســــت منهجيــت

   ت ـــج الذراســهٌه. 

   تــمجتوع الذراس.  

   ت ــــــعيٌت الذراس. 

   ـت ـــــأداة الذراســ. 

   ذق الأداةـــــــ ص. 

    داةبث الأـــثبـــ. 

   إجراءاث الذراست. 

   .هتغيراث الذراست 
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 ـــة  :منهج الدراســـــ

 التي الخطة لأنو ثالبح تصميم في ساسيالدراسة الركن الأ يةمنهجتعد 

 ,الإجرائية كالدعاني الدفاىيم ديدمن خلالذا  يتم تح كالتي الطريقة علي تحتوم

  .كلرالاتها الدراسة لرتمع كتحديد ,البيانات جمع كأداة

 الذم الدراسة ىذه في ,التحليلي الدسحي الوصفي الدنهج تم أستخداـ

 ستخدـإ ككذلك الدراسة, موضوع كالأحداث ,الظواىر كصف يعمل على

 يوفره لدا وث,البح لدثل ىذه ىجاالدنمن أنسب  يعدالذم  الحالة دراسة منهج

 الدراسات كلدلائمتو الدراسة موضوع الحالات عن ,كتفصيلية دقيقة بيانات من

 التحليل أسلوب استخدـ كما الدقارنة, أسلوب استخدـ ككذلك الإستًاتيجية,

 أسلوب يهدؼ. البحث فركض كاختبار البيانات لتحليل كتحديدا الإحصائي,

 أك حالة كمضموف خصائص على التعرؼ إلي( SPSS) برنامج الحالة دراسة

 جمع ثم كدقيقة, مفصلة بصورة ظواىر أك حالات لرموعة أك كاحدة ظاىرة

 بطريقة جمعها تم التي كالدعلومات البيانات كتحليل عنها كدقيقة مفصلة معلومات

 أساليب كاقتًاح تعميمها لؽكن لزددة نتائج علي للحصوؿ كموضوعية علمية

 .مشابهة أخرم حالات علي معالجتها

 



 ػػػػػػػػػػ(52)ػػػػػػػػػػػ
 

 الدراسة مجتمع: 

 الباحث, يدرسها التي الظاىرة مفردات جميع بأنو الدراسة لرتمع يعرؼ

 البحث لرتمع الدستهدؼ المجتمع فإف كأىدافها الدراسة مشكلة على كبناءن 

 الدملكة في كالأىلية الحكومية الدنظمات في تتدثل عشوائية عينة من يتكوف

 .السعودية العربية

 

 الدراسة عينة: 

 عن أما, الدراسة في العشوائية العينة ختيارإ أسلوب باستخداـ الباحث قاـ

ىلية في الدنظمات الحكومية كالأ في العاملتُ جميع من تكونت فقد الدراسة عينة

 عشوائي بشكل العينة اختيار تم فقد العينة لكب كنظرا, الدملكة العربية السعودية

  .السعودية العربية الدملكة في كالاىلية الحكومية الدنظمات في العاملتُ كل من

 عشوائية بطريقة الدراسة عينة ختيارإب الباحث قاـ مكونة الدراسة كعينة

 الدنظمات في العاملتُ من عشوائية بطريقة الدراسة عينة باختيار الباحث قاـ

  .فردنا( 51) عددىم بلغ كالذين السعودية, العربية الدملكة في الدختلفة الحكومية

 

 



 ػػػػػػػػػػ(53)ػػػػػػػػػػػ
 

 الدراســـة أداة: 

 أفضل من لكونها البيانات لجمع الاستبانة أداة الدراسة استخدمت

 معمق بشكل تفصيلها سيتم كالتي الدراسات, من النوع لذذا مناسبة الأدكات

 .العملية الدراسة خلاؿ من

( افيالاستب) الدراسة أداة بإعداد الباحث قاـ الاستبيان من العام الهدف -

 البيانات مراكز في أعمالذا كاستمرارية الدخاطر إدارة دكر على التعرؼ"  لدعرفة

 الحكومية الدنظمات في الحساسة البيانات كفقد السيبانية الذجمات من للحد

 لبناء التالية الخطوات الباحث تبعأك "  السعودية العربية الدملكة في كالأىلية

 :ستبانةالإ

 بموضوع الصلة ذات السابقة ساتالدر اك  دبيات النظريةالأ على طلاعالإ -1
 .تهاافقر  كصياغة ستبانةالإ بناء في منها ستفادةكالإ سة,االدر 

أقساـ  تحديد في كالدشرفتُ الجامعات أساتذة من عددان  الباحث ستشارإ -2
 .كأسئلتها الاستبانة

 .الاستبانة شملتها التي الرئيسة الأقساـ تحديد -3
 .قسم كل تحت تقع التي الأسئلة تحديد -4
 .الأكلية صورتها في الاستبانة تصميم تم  -5
 .الدشرفتُ قبل من الاستبانة كتنقيح جعةامر  تم -6
 ليكرت مقياسعلى  بالاستبياف الباحث أعتمد: الاستبيان تصحيح مفتاح -

 ىذا كيأخذ الدختلفة, البنود لقياس ,درجات خمس من كالدكوف الدتدرج



 ػػػػػػػػػػ(54)ػػػػػػػػػػػ
 

 غتَ ,3=لزايد ,4=موافق ,5=بشدة موافق: )التالي بالشكل الدقياس

 .)1=بشدة موافق غتَ ,2=موافق

 :الاستبيان محتوى -

 :يلي كما كلعا جزئيتُ, على الاستبياف يتضمن

 الدؤىل الخبة, سنوات عدد الجنس,) كىي الدلؽغرافية البيانات: الأكؿ الجزء

 (.العلمي

 :كلعا الاستبياف, لزاكر: الثاني الجزء

 المحور ىذا كيتضمن( السيبانية الدخاطر إدارة إجراءات تقييم: )الأكؿ المحور -

 .فقرات 5 على

( 4) على المحور ىذا كيتضمن( الأعماؿ استمرارية خطط تقييم: )الثاني المحور -

 .فقرة

( 5) على المحور ىذا كيتضمن( الحساسة البيانات حماية تقييم: )الثاني المحور -

 .فقرة

 

 



 ػػػػػػػػػػ(55)ػػػػػػػػػػػ
 

 :الأداة صدق ــــ

 : الظاىري الصدق •

 كيعتب الدراسة, بأىداؼ ستبانةالإ ربط على المحتول صدؽ مقياس يقوـ

 ستبانةالإ فقرات قدرة يعكس لأنو كذلك الظاىرم الصدؽ أنواع من نوع ىو

 من لرموعة على الاستبانة عرض يتم كعادة إليو ينتمي الذم المجاؿ تغطية على

 تم الأكلية, بصيغتها البحث أداة تصميم فبعد المجاؿ, في الأكادلؽيتُ الخباء

 الإحصاء لراؿ في كالدعرفة الخبة ذكم من المحكمتُ من عدد على عرضها

 من عدد في كالدختصتُ التدريس ىيئة أعضاء من العلمي, كالبحث كالتًبية

 كضوح من كالتأكد اختصاصاتهم في خباتهم من ستفادةللإ كذلك الجامعات,

 مناسبة مدل في آرائهم إبداء منهم الطلب كتم ستبانة,الإ فقرات كصلاحية

 كمقتًحات بملحوظات الأخذ تم كقد لأجلو, كضعت ما لقياس العبارات

 بعض كإضافة البعض, كحذؼ الفقرات بعض صياغة إعادة في المحكمتُ

 رأيو كأخذ الدشرؼ مناقشة بعد كىذا الدقدمة, الدقتًحات ضوء في الفقرات

 .النهائية بصورتها الاستبانة خرجت كبذلك كموافقتو,

 :الداخلي الاتساؽ صدؽ •

 إعادة تم لو النتيجة نفس ستبانةالإ ىذه تعطي أف ستبانةالإ بثبات يقصد

 أف أخرل بعبارة أك كالشركط, الظركؼ نفس تحت مرة من أكثر الإستبانة توزيع



 ػػػػػػػػػػ(56)ػػػػػػػػػػػ
 

 كبتَ بشكل تغيتَىا كعدـ الإستبانة نتائج في الإستقرار يعتٍ الإستبانة ثبات

 . معينة زمنية فتًات خلاؿ مرات عدة العينة أفراد على توزيعها إعادة تم لو فيما

 بحساب الباحثة قامت الدراسة لأداة المحكمتُ صدؽ من التأكد بعد

 معامل حساب تم حيث للأداة الداخلي الاتساؽ لدعرفة بتَسوف رتباطإ معامل

 للاستبياف الكلية الدرجة مع الاستبياف لزاكر من لزور كل درجة بتُ الارتباط

 :التالي الجدكؿ في كما إليو ينتمي الذم

 الاستبياف, لزاكر صدؽ من للتأكد بتَسوف اختبار بإجراء الباحث قاـ

 :التالي بالجدكؿ كما كىي

 ستبيانالإ لمحاور بيرسون رتباطإ معامل 0 جدول

معامل الارتباط  المحاور
 سبيرمان

القيمة الاحتمالية 
(Sig) 

تقييم إجراءات إدارة المخاطر 
 السيبرانية

4.946** .000 

 000. **4.776 تقييم خطط استمرارية الأعمال

 000. **4.847 تقييم حماية البيانات الحساسة

( 1.11) دلالة مستول عند إحصائية دلالة ذات علاقة كجود تعتٍ)**( 

 .فأقل



 ػػػػػػػػػػ(57)ػػػػػػػػػػػ
 

 ستبيافالإ لمحاكر رتباطاتالإ معاملات جميع أف السابق الجدكؿ من كيتضح

 جاء كما ,1.15 من أقل جاء بها الدلالة مستول لأف إحصائينا؛ دالة جاءت

 من أكب القيم جميع فكانت جدنا, عالية ارتباط بقيمة الاستبياف لزاكر جميع

 لؽكن كلا الاستبياف, مع كبتَ بشكل متًبطة المحاكر جميع أف يدؿ لشا ,1.31

 .لزاكره من لزور أم حذؼ

 :الدراسة أداة ثبات

 ,(Crenpach’s‎Alpha) كركنباخ ألفا معامل على الباحث أعتمد

 للدراسة اللازمة البيانات لجمع كأداة الاستبانة صلاحية من للتأكد كذلك

 ألفا معاملات يوضح التالي كالجدكؿ قياسو, لغب ما تقيس كأنها الحالية

 :يلي كما الدراسة, متغتَات لجميع كركنباخ

 .الدراسة لأداة كركنباخ ألفا معاملات قيم 2 جدكؿ

عدد  المحور
 الفقرات

معامل ألفا 
 كرونباخ

تقييم إجراءات إدارة المخاطر 
 السيبرانية

5 4.843 

 4.848 4 تقييم خطط استمرارية الأعمال

 4.844 5 تقييم حماية البيانات الحساسة



 ػػػػػػػػػػ(58)ػػػػػػػػػػػ
 

 4.826 14 الاستبيان ككل

 

 متغتَات لكافة كركنباخ ألفا معاملات جميع أف السابق الجدكؿ من يتضح

 تم التي الفقرات جميع أف إلى يشتَ كىذا ,%71 من أكب كانت الدراسة

 الثبات جاء بينما عالية, موثوقية ذات الدراسة متغتَات قياس في استخدامها

 .الثبات من جدنا عالي بمقدار جاء كالذم( 1.826) بمقدار للاستبياف العاـ

 

 الدراسة فروض: 

 الدخاطر إدارة إجراءات لتقييم إحصائية دلالة ذك أثر يوجد: الأكؿ الفرضية

 البيانات كفقد السيبانية الذجمات من للحد البيانات الدراكز في السيبانية

 .السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة

 في الأعماؿ استمرارية لخطط إحصائية دلالة ذك أثر يوجد: الثانية الفرضية

 في الحساسة البيانات كفقد السيبانية الذجمات من للحد البيانات الدراكز

 .السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات



 ػػػػػػػػػػ(59)ػػػػػػػػػػػ
 

 البيانات حماية لتقييم إحصائية دلالة ذك أثر يوجد: الثالثة الفرضية

 البيانات كفقد السيبانية الذجمات من للحد البيانات الدراكز في الحساسة

 .السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة

 الدخاطر إدارة لدكر إحصائية دلالة ذات فركض توجد: الرابعة الفرضية

 كفقد السيبانية الذجمات من للحد البيانات الدراكز في أعمالذا كاستمرارية

 السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة البيانات

 .العلمي كالدؤىل كالخبة النوع لدتغتَ تعزم

 

 المستخدمة الإحصائية الاساليب: 

 قامت الدراسة لذذه الإحصائية الأساليب بتحديد الباحث يقوـ أف قبل

 ىذه في الدستخدمة البيانات طبيعة لتحديد البيانات اعتدالية اختبار بإجراء

 سيتم التي الإحصائية الأساليب تحديد من ستتمكن خلالذا من كالتي الدراسة,

 الطبيعي التوزيع اختبار بإجراء الباحث قاـ لذلك الدراسة, بهذه استخدامها

 ,Kolmogorov-Smirnov & Shapiro-Wilk كىو للبيانات

  :التالي بالجدكؿ

 البُعد
 

Kolmogorov-Smirnov Shapiro-Wilk 
Statistic Sig. Statistic Sig. 



 ػػػػػػػػػػ(61)ػػػػػػػػػػػ
 

تقييم إجراءات إدارة المخاطر 
 السيبرانية

4.143 4.249 4.917 4.244 

تقييم خطط استمرارية 
 الأعمال

4.155 4.323 4.942 4.124 

تقييم حماية البيانات 
 الحساسة

4.129 4.231 4.921 4.149 

 

 الطبيعي التوزيع كتتبع معلميو البيانات أف السابق الجدكؿ من كيتضح

 :التالية الإحصائية الأساليب استخداـ سيتم ذلك على كبناءن  للبيانات,

 (.الدئوية كالنسب التكرارات) الوصفية الإحصاءات -

 .الدراسة أداة صدؽ ليقيس  pearson بتَسوف اختبار -

 لأداة العاـ الثبات ليقيس ,Cronbach’s Alpha كركنباخ ألفا اختبار -

 .الدراسة

 .الدراسة متغتَات بتُ الأثر مدل لقياس البسيط الخطي الالضدار معامل -

 ,One Way ANOVA الأحادم التباين كتحليل T-test اختبار -

 .الدراسة متغتَات بتُ الفركؽ دلالة ليقيس

-  

 الدراسة إجراءات. 



 ػػػػػػػػػػ(61)ػػػػػػػػػػػ
 

 الجوانب كافة لتغطية السابقة كالدراسات النظرم الإطار بتناكؿ الباحث قاـ -

 .الدراسة يتناكلذا سوؼ الذم بالدتغتَات الدتعلقة

 توزيعها ليتم الدختصتُ قبل من الدراسة استبياف تحكيم على الباحث عمل -

 .النهائية بصورتها الدبحوثتُ على

 ىذه من الدوزعة النسخ كافة جمع ثم الدبحوثتُ على الاستبانة توزيع ثم -

 .الدناسب الإحصائي البنامج ضمن كتفريغها ترميزىا لتم الاستبانات

 .تحليلها عملية في للشركع الاستبانات كترميز إدخاؿ ثم -

 .الدراسة فرضيات لاختبار الإحصائي التحليل إجراء ثم -

 نفس في التالية الدراسات تخدـ التي التوصيات ككتابة النتائج مناقشة ثم -

 .المجاؿ

-  

  



 ػػػػػػػػػػ(62)ػػػػػػػػػػػ
 

 

 ـرابعــالل ـــالفص
 الجانب العملي 

  وهٌبلشتهب الذراست ًتبئج عرضو تحليل. 

 .الذراست لعيٌت الذيمغرافيت البيبًبث تحليل -       

 .الاستبيبى محتىيبث تحليل -       

 .الٌتبئج والتىصيبث  

 

 

 

  



 ػػػػػػػػػػ(63)ػػػػػػػػػػػ
 

 الدراسة لعينة الديمغرافية البيانات تحليل. 

 :النوع -

 .النوع لمتغير وفقًا الدراسة عينة خصائص 2 جدول

 النسبة المئوية التكرار النوع

 %76 38 ذكر 

 %24 12 أنثى

 %144 54 المجموع

 نسبة من أعلى جاءت الذكور نسبة أف السابق الجدكؿ من يتضح

 نسبة جاءت بينما ,%(76) بمقدار الذكور نسبة جاءت حيث الإناث,

  %(.24) بمقدار الإناث

 

 ذكر
76% 

 أنثى
24% 

 الجنس



 ػػػػػػػػػػ(64)ػػػػػػػػػػػ
 

 .الجنس لدتغتَ كفقنا الدراسة عينة خصائص توضيح 1 شكل

 :الخبرة سنوات عدد -

 الخبة سنوات عدد لدتغتَ كفقنا الدراسة عينة خصائص توزيع 4 جدكؿ

 النسبة المئوية التكرار عدد سنوات الخبرة

 %34 17 سنوات 5أقل من 

 %18 9 سنوات 11إلى  5من 

 %48 24 سنوات فأكثر 11

 %144 54 المجموع

 

 كاف الدراسة عينة أفراد من%( 48) نسبة أف السابق الجدكؿ من يتضح

 أفراد من%( 34) نسبة جاءت بينما فأكثر, سنوات 11 لديهم الخبة مستول

 نسبة جاءت كأختَنا سنوات, 5 من أقل خبتهم سنوات عدد الدراسة عينة

 .سنوات 11 إلى 5 من خبتهم سنوات عدد الدراسة عينة أفراد من%( 18)



 ػػػػػػػػػػ(65)ػػػػػػػػػػػ
 

 

 .الخبة سنوات عدد لدتغتَ كفقنا الدراسة عينة خصائص توزيع 2 شكل

 :العلمي المؤىل -

 النسبة المئوية التكرار المستوى التعميمي

 %92 46 بكالوريوس

 %8 4 دراسات عميا

 %144 54 المجموع

 

 الدراسة عينة أفراد من%( 92) نسبة أف السابق الجدكؿ خلاؿ من يتضح

 عينة أفراد من%( 8) نسبة جاءت بينما بكالوريوس, العلمي مؤىلهم كاف

 .عليا دراسات العلمي مؤىلهم كاف الدراسة

 5أقٌل من 
 سنوات

34% 

إلى  5من 
 سنوات 10

18% 

سنوات  10
 فأكثر

48% 

 عدد سنوات الخبرة



 ػػػػػػػػػػ(66)ػػػػػػػػػػػ
 

 

 العلمي الدؤىل لدتغتَ كفقنا الدراسة عينة خصائص توزيع 3 شكل

  

92% 

8% 

 المرهل العلمي

 بكالورٌوس

 دراسات علٌا



 ػػػػػػػػػػ(67)ػػػػػػػػػػػ
 

 الاستبياف لزتويات تحليل: 

 .السيبانية الدخاطر إدارة إجراءات تقييم: أكلان 

 عينة أفراد لاستجابات الدعيارية كالالضرافات الحسابية الدتوسطات 5 جدكؿ

 .الأكؿ المحور عن الدراسة

 الانحرافات المعيارية المتوسط الحسابي الفقرات رقم

تقوم مؤسستكم بتقييم  1
المخاطر السيبرانية بشكل 

 دوري."

4.211 1.7284 

يتم تحديد المخاطر  2
السيبرانية الأكثر احتمالًا 
 وخطورة عمى مؤسستكم .

4.341 1.6262 

يتم وضع خطط استجابة  3
لمطوارئ لمواجهة الهجمات 

 السيبرانية .

4.111 1.6776 

يتدرب الموظفين بانتظام  4
عمى كيفية التعامل مع 

 تهديدات الأمن السيبراني .

4.281 1.5728 

يتم تحديث برامج الحماية  5
 والأمن بشكل دوري 

4.211 1.7559 



 ػػػػػػػػػػ(68)ػػػػػػػػػػػ
 

 1.4231 4.224 المحور ككل

 السلوكية الدخاطر تقييم لمحور الحسابية الدتوسطات أف السابق الجدكؿ يبتُ

 البُعد إجمالي كإف( 4.211-4.111) بتُ ما تراكحت القرارات باتخاذ الدرتبطة

  .عالية بألعية( 4.224)

 .الأعمال استمرارية خطط تقييم: ثانيًا

 لاستجابات المعيارية والانحرافات الحسابية المتوسطات 6 جدول

 الثاني المحور عن الدراسة عينة أفراد

 الانحرافات المعيارية المتوسط الحسابي الفقرات رقم

لدى منظمتك خطة  1
واضحة لاستمرارية 

الأعمال في حالة حدوث 
 حادث سيبراني ."

4.0400 .63760 

ختبار خطة استمرارية إيتم  2
 الأعمال بشكل دوري .

4.4200 .64175 

يتم تحديث خطة استمرارية  3
 الأعمال بشكل دوري.

4.3800 .66670 

تخزن منظمتك نسخ  4
حتياطية من البيانات إ

 بشكل منتظم 

4.5200 .64650 



 ػػػػػػػػػػ(69)ػػػػػػػػػػػ
 

 4.4126 4.3411 المحور ككل

 تقليل في الابتكار دكر لمحور الحسابية الدتوسطات أف السابق الجدكؿ يبتُ

 البُعد إجمالي كإف( 4.319-4.191) بتُ ما تراكحت السلوكية الدخاطر

 .عالية بألعية( 4.216)

 .الحساسة البيانات حماية تقييم: ثالثاً

 لاستجابات المعيارية والانحرافات الحسابية المتوسطات 7 جدول

 .الثالث المحور عن الدراسة عينة أفراد

 الانحرافات المعيارية المتوسط الحسابي الفقرات رقم

تشفر البٌانات الحساسة  1

 المخزنة فً مركز البٌانات 
4.5800 .53795 

تعمل المنظمة على التحقق  2

من هوٌة المستخدمٌن قبل 

منحهم الوصول إلى 

 البٌانات الحساسة .

4.1600 .76559 

المراقبة للنشاطات  3

المشبوهة فً النظام بشكل 

 مستمر.

4.4000 .67006 

ٌتم إجراء تدقٌق داخلً  4

وخارجً على إجراءات 

أمن المعلومات بشكل 

 دوري .

4.4000 .57143 

ٌتم إبلاغ الجهات  5

المختصة فً حال حدوث 

 أي اختراق أمنً

4.2200 .88733 



 ػػػػػػػػػػ(71)ػػػػػػػػػػػ
 

 4.4362 4.3520 المحور ككل

 في سابك شركة دكر لمحور الحسابية الدتوسطات أف السابق الجدكؿ يبتُ

-4.161) بتُ ما تراكحت السلوكية الدخاطر كتقليل الابتكار تشجيع

 .عالية بألعية( 4.3521) البُعد إجمالي كإف( 4.221

 الدراسة فرضيات من التحقق. 

 :الأولى الفرضية-

 إدارة إجراءات لتقييم إحصائية دلالة ذك أثر يوجد: "أنو على تنص كالتي

 كفقد السيبانية الذجمات من للحد البيانات الدراكز في السيبانية الدخاطر

 ,"السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة البيانات

 الخطي الالضدار اختبار بإجراء الباحث قاـ الفرضية ىذه صدؽ من كللتأكد

 :التالي للجدكؿ كفقنا كذلك البسيط,

 .الأولى للفرضية البسيط الخطي الانحدار تحليل نتائج 8 جدول

تقييم 
إجراءات 

إدارة 
 المخاطر

 .Sig (T)قيمة  Bقيمة  R2قيمة  Rقيمة 



 ػػػػػػػػػػ(71)ػػػػػػػػػػػ
 

لمحد من 
الهجمات 
 السيبرانية

4.946 4.824 1.463 14.794 .000 

  

 البسيط الخطي لضدارالإ معامل أف السابق الجدكؿ خلاؿ من يتضح

 إجراءات تقييم أثر بتُ رتباطالإ قيمة كأف ,(1.916) يساكم الأكلى للفرضية

 العربية الدملكة في السيبانية الذجمات من للحد السيبانية الدخاطر إدارة

 أقل ككاف( 1.111) دلالة بمستول كجاء ,(14.791) بمقدار جاء السعودية,

 الصفرم الفرض نرفض لذلك إحصائينا, داؿ أنو على يدؿ لشا( 1.15) من

 إحصائية دلالة ذك أثر يوجد: "أنو على ينص كالذم البديل بالفرض كنقبل

 الذجمات من للحد البيانات الدراكز في السيبانية الدخاطر إدارة إجراءات لتقييم

 الدملكة في كالأىلية الحكومية الدنظمات في الحساسة البيانات كفقد السيبانية

 ".السعودية العربية



 ػػػػػػػػػػ(72)ػػػػػػػػػػػ
 

 

 .الأولى للفرضية الخطي الانحدار 4 شكل

 :الثانية الفرضية-

 استمرارية لخطط إحصائية دلالة ذك أثر يوجد: "أنو على تنص كالتي

 البيانات كفقد السيبانية الذجمات من للحد البيانات الدراكز في الأعماؿ

 كللتأكد ,"السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة

 البسيط, الخطي الالضدار اختبار بإجراء الباحث قاـ الفرضية ىذه صدؽ من

 :التالي للجدكؿ كفقنا كذلك

 .الأولى للفرضية البسيط الخطي الانحدار تحليل نتائج 9 جدول

خطط 
استمرارية 

 .Sig (T)قيمة  Bقيمة  R2قيمة  Rقيمة 



 ػػػػػػػػػػ(73)ػػػػػػػػػػػ
 

 الأعمال

لمحد من 
الهجمات 
 السيبرانية

4.776 4.642 4.889 8.525 .000 

 

 البسيط الخطي الالضدار معامل أف السابق الجدكؿ خلاؿ من يتضح

 استمرارية خطط أثر بتُ الارتباط قيمة كأف ,(1.776) يساكم الثانية للفرضية

 بمقدار جاء السعودية, العربية الدملكة في السيبانية الذجمات من للحد الأعماؿ

 يدؿ لشا( 1.15) من أقل ككاف( 1.111) دلالة بمستول كجاء ,(8.525)

 البديل بالفرض كنقبل الصفرم الفرض نرفض لذلك إحصائينا, داؿ أنو على

 الأعماؿ استمرارية لخطط إحصائية دلالة ذك أثر يوجد: "أنو على ينص كالذم

 في الحساسة البيانات كفقد السيبانية الذجمات من للحد البيانات الدراكز في

 ".السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات



 ػػػػػػػػػػ(74)ػػػػػػػػػػػ
 

 

 .الثانية للفرضية البسيط الخطي الانحدار 5 شكل

 :الثالثة الفرضية-

 البيانات حماية لتقييم إحصائية دلالة ذك أثر يوجد: "أنو على تنص كالتي

 البيانات كفقد السيبانية الذجمات من للحد البيانات الدراكز في الحساسة

 كللتأكد ,"السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة

 البسيط, الخطي الالضدار اختبار بإجراء الباحث قاـ الفرضية ىذه صدؽ من

 :التالي للجدكؿ كفقنا كذلك

 

 



 ػػػػػػػػػػ(75)ػػػػػػػػػػػ
 

 .الثالثة للفرضية البسيط الخطي الانحدار تحليل نتائج 01 جدول

خطط 
استمرارية 

 الأعمال

 .Sig (T)قيمة  Bقيمة  R2قيمة  Rقيمة 

لمحد من 
الهجمات 
 السيبرانية

4.847 4.718 1.426 11.455 .000 

 

 البسيط الخطي الالضدار معامل أف السابق الجدكؿ خلاؿ من يتضح

 حماية تقييم أثر بتُ الارتباط قيمة كأف ,(1.847) يساكم الثالثة للفرضية

 السعودية, العربية الدملكة في السيبانية الذجمات من للحد الحساسة البيانات

 من أقل ككاف( 1.111) دلالة بمستول كجاء ,(11.155) بمقدار جاء

 كنقبل الصفرم الفرض نرفض لذلك إحصائينا, داؿ أنو على يدؿ لشا( 1.15)

 لتقيتُ إحصائية دلالة ذك أثر يوجد: "أنو على ينص كالذم البديل بالفرض

 كفقد السيبانية الذجمات من للحد البيانات الدراكز في الحساسة البيانات حماية

 ".السعودية العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة البيانات

 



 ػػػػػػػػػػ(76)ػػػػػػػػػػػ
 

 

 الثالثة الفرعية للفرضية البسيط الخطي الانحدار 6 شكل

 :الرابعة الفرضية-

 إدارة لدكر إحصائية دلالة ذات فركض توجد: "أنو على تنص كالتي

 السيبانية الذجمات من للحد البيانات الدراكز في أعمالذا كاستمرارية الدخاطر

 العربية الدملكة في كالأىلية الحكومية الدنظمات في الحساسة البيانات كفقد

 ىذه صحة من كللتحقق ,"العلمي كالدؤىل كالخبة النوع لدتغتَ تعزم السعودية

 الأحادم التباين تحليل كاختبار T-test اختبار بإجراء الباحث قاـ الفرضية

One Way ANOVA, التالي بالجداكؿ كما كىو: 

 لمتغير وفقًا الاستبيان لمحاور الفروق دلالة لقياس اختبار 00 جدول

 .النوع



 ػػػػػػػػػػ(77)ػػػػػػػػػػػ
 

 مستوى الدلالة Tقيمة  العدد النوع المتغير

تقييم إجراءات 
إدارة المخاطر 

 السيبرانية

 1.583 1.493 38 ذكر

 12 أنثى

تقييم خطط 
استمرارية 

 الأعمال

 1.893 1.124 38 ذكر

 12 أنثى

تقييم حماية 
البيانات 
 الحساسة

 1.221 1.184 38 ذكر

 12 أنثى

 

 لزاكر من لكلان  الاحتمالية قيمة أف السابق الجدكؿ خلاؿ من يتضح

 لزاكر بجميع( 1.15) الدلالة مستول من أكب النوع لدتغتَ كفقنا الاستبياف

 الصفرم الفرض نقبل لذلك إحصائينا, دالة غتَ أنها على يدؿ كىذا الاستبياف,

 دلالة ذات فركض توجد: "بأنو الفرضية نتيجة كجاءت البديل, الفرض كنرفض

 من للحد البيانات الدراكز في أعمالذا كاستمرارية الدخاطر إدارة لدكر إحصائية

 في كالأىلية الحكومية الدنظمات في الحساسة البيانات كفقد السيبانية الذجمات

 ".النوع لدتغتَ تعزم السعودية العربية الدملكة



 ػػػػػػػػػػ(78)ػػػػػػػػػػػ
 

 One Way ANOVAالأحادي التباين تحليل 03 جدول

 .الخبرة سنوات عدد لمتغير وفقًا الاستبيان لمحاور

مصدر  محور
 التباين

مجموع 
 المربعات

درجة 
 الحرية

متوسط 
 المربعات

الدلالة  ف
 الإحصائية

تقييم 
إجراءات 

إدارة 
المخاطر 
 السيبرانية

بين 
 المجموعات

.128 2 .064 .349 
 

.707 
 

داخل 
 المجموعات

8.643 47 .184 

  49 8.771 المجموع

تقييم خطط 
استمرارية 

 الأعمال

بين 
 المجموعات

.005 2 .003 .014 
 

.986 
 

داخل 
 المجموعات

8.340 47 .177 

  49 8.345 المجموع

تقييم 
حماية 

البيانات 
 الحساسة

بين 
 المجموعات

.073 2 .036 .185 
 

.832 
 

داخل 
 المجموعات

9.252 47 .197 



 ػػػػػػػػػػ(79)ػػػػػػػػػػػ
 

  49 9.325 المجموع

 

 لزاكر من لكلان  الاحتمالية قيمة أف السابق الجدكؿ خلاؿ من يتضح

( 1.15) الدلالة مستول من أكب الخبة سنوات عدد لدتغتَ كفقنا الاستبياف

 نقبل لذلك إحصائينا, دالة غتَ أنها على يدؿ كىذا الاستبياف, لزاكر بجميع

 توجد لا: "بأنو الفرضية نتيجة كجاءت البديل, الفرض كنرفض الصفرم الفرض

 الدراكز في أعمالذا كاستمرارية الدخاطر إدارة لدكر إحصائية دلالة ذات فركض

 الدنظمات في الحساسة البيانات كفقد السيبانية الذجمات من للحد البيانات

 ".الخبة سنوات عدد لدتغتَ تعزم السعودية العربية الدملكة في كالأىلية الحكومية

 لمتغير وفقًا الاستبيان لمحاور الفروق دلالة لقياس اختبار 02 جدول

 .العلمي المؤىل

 مستوى الدلالة Tقيمة  العدد المؤهل العممي المتغير

تقييم إجراءات 
إدارة المخاطر 

 السيبرانية

 1.547 1.617 46 بكالوريوس

 4 دراسات عميا

تقييم خطط 
استمرارية 

 1.282 1.188 46 بكالوريوس

 4 دراسات عميا



 ػػػػػػػػػػ(81)ػػػػػػػػػػػ
 

 الأعمال

تقييم حماية 
البيانات 
 الحساسة

 1.485 1.714 46 بكالوريوس

 4 دراسات عميا

 

 لزاكر من لكلان  الاحتمالية قيمة أف السابق الجدكؿ خلاؿ من يتضح

 بجميع( 1.15) الدلالة مستول من أكب العلمي الدؤىل لدتغتَ كفقنا الاستبياف

 الفرض نقبل لذلك إحصائينا, دالة غتَ أنها على يدؿ كىذا الاستبياف, لزاكر

 فركض توجد لا: "بأنو الفرضية نتيجة كجاءت البديل, الفرض كنرفض الصفرم

 البيانات الدراكز في أعمالذا كاستمرارية الدخاطر إدارة لدكر إحصائية دلالة ذات

 الحكومية الدنظمات في الحساسة البيانات كفقد السيبانية الذجمات من للحد

 ".العلمي الدؤىل لدتغتَ تعزم السعودية العربية الدملكة في كالأىلية

 

  



 ػػػػػػػػػػ(81)ػػػػػػػػػػػ
 

 

 

 

 

 

 الٌتبئج والتىصيبث
 

 

 

 

 

 

 



 ػػػػػػػػػػ(82)ػػػػػػػػػػػ
 

 ة:اتمالخ

 أساسية ركيزة البيانات مراكز في الأعماؿ ستمراريةإك  الدخاطر إدارة تدثل

 العربية الدملكة في كالأىلية الحكومية الدنظمات كاستقرار أماف على للحفاظ

 البيانات فقد كتحديات السيبانية الذجمات مواجهة في كخاصة السعودية,

 إلى يستند الدخاطر لإدارة قوم إطار بناء أف الدراسة أظهرت كقد الحساسة,

 أتباع مع العمليات, على المحتمل كأثرىا السيبانية للتهديدات شامل تحليل

 توفتَ لضماف الوقائية الآليات أىم من كيعد الأعماؿ, ستمراريةإ بركتوكولات

 مع تتماشى الجهود كىذه التشغيلية, ستمراريةكالإ للبيانات القصول الحماية

 لدا كذلك الأكلويات, مقدمة في السيباني الأمن تضع التي 2131 الدملكة رؤية

 .الرقمي قتصادالإ كدعم الدنظمات معلومات حماية على مباشر تأثتَ من لو

 أولًا: نتائج الدراسة.

 تتمثل نتائج الدراسة الحالية فيما يلي:

يوجد أثر ذك دلالة إحصائية لتقييم إجراءات إدارة الدخاطر السيبانية في  -

كفقد البيانات الحساسة في  الدراكز البيانات للحد من الذجمات السيبانية

 .الدنظمات الحكومية كالأىلية في الدملكة العربية السعودية



 ػػػػػػػػػػ(83)ػػػػػػػػػػػ
 

ستمرارية الأعماؿ في الدراكز البيانات إيوجد أثر ذك دلالة إحصائية لخطط  -

للحد من الذجمات السيبانية كفقد البيانات الحساسة في الدنظمات 

 .ةالحكومية كالأىلية في الدملكة العربية السعودي

يوجد أثر ذك دلالة إحصائية لتقييم حماية البيانات الحساسة في الدراكز  -

البيانات للحد من الذجمات السيبانية كفقد البيانات الحساسة في الدنظمات 

 .الحكومية كالأىلية في الدملكة العربية السعودية

لا توجد فركض ذات دلالة إحصائية لدكر إدارة الدخاطر كاستمرارية أعمالذا  -

في الدراكز البيانات للحد من الذجمات السيبانية كفقد البيانات الحساسة في 

الدنظمات الحكومية كالأىلية في الدملكة العربية السعودية تعزم لدتغتَ النوع 

 كالخبة كالدؤىل العلمي.

 ثانيًا: التوصيات. -

 أوصت ىذه الدراسة بما يلي:

كز على تحليل السيبانية للتً ستًاتيجيات شاملة لإدارة الدخاطر إلغب تطوير  -

 حتمالات الاختًاؽ, ككضع خطط استجابة فورية.إالتهديدات, كتقييم 

لغب تطبيق برامج تدريبية دكرية للموظفتُ لتعزيز الوعي السيباني, مع  -

لأخطاء تزكيدىم بالأدكات اللازمة للتعامل مع الذجمات الإلكتًكنية كتجنب ا

 ت.ختًاقاالبشرية التي تؤدم إلى الإ



 ػػػػػػػػػػ(84)ػػػػػػػػػػػ
 

ستخداـ أحدث إلتحتية للأمن السيباني من خلاؿ ضركرم تعزيز البنية ا -

التقنيات كالدمارسات العالدية للحفاظ على سلامة البيانات, مع اعتماد نظم 

 تشفتَ متطورة.

حتياطي الدكرم للبيانات الحساسة, لتزاـ بتطبيق إجراءات النسخ الإلغب الإ -

ستمرارية الأعماؿ كتقليل الآثار إير خطط للتعافي من الكوارث تعزز كتطو 

 الناتجة عن الحوادث السيبانية.

لغب التعاكف مع الذيئات الوطنية الدتخصصة مثل الذيئة الوطنية للأمن  -

وفتَ معايتَ عالية من تباع الإرشادات كالسياسات التي تضمن تباني لإالسي

 ستجابة السريعة للتهديدات.الأماف كالإ

 :ثالثاً: مقترحات الدراسة

 تقترح الدراسة الحالية للدراسات الآتية ما يلي:

تأثتَ التكنولوجيا الحديثة في تحستُ إدارة الدخاطر السيبانية بمراكز البيانات  -
 في الدملكة العربية السعودية.

ستمرارية الأعماؿ في مراكز البيانات: دراسة مقارنة بتُ إستًاتيجيات إ -
 القطاعات الحكومية كالأىلية.

ستمرارية الأعماؿ في إناعي في تعزيز الأمن السيباني ك الذكاء الاصطدكر  -
 مراكز البيانات.
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تحليل العلاقة بتُ كعي الدوظفتُ بالتهديدات السيبانية كفعالية استمرارية  -
 الأعماؿ في الدنظمات السعودية.

تقييم فعالية سياسات التعافي من الكوارث في مراكز البيانات بالدنظمات  -
 .السعودية
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 ــت المراجـــعـلبئو
 

 

 

 

 

  



 ػػػػػػػػػػ(87)ػػػػػػػػػػػ
 

 أولا: المراجع العربية:

 

 الدعلومات نظم لساطرـ, حرية, 2111البحيصي, عصاـ ك الشريف,  -1

دراسة تطبيقية على الدصارؼ العاملة في قطاع  –المحاسبية الالكتًكنية 
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 بسم الله الرحمن الرحيم                                                                

 
 

 

 

 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 حفظو الله     المكرم الأستاذ /       .......................................... 

 :عليكم ورحمة الله وبركاتو.   وبعدالسلام                          

دور إدارة المخاطر واستمرارية أعمالها في " يقوـ الباحث بإعداد مشركع بحثي بعنواف
مراكز البيانات للحد من الهجمات السيبرانية وفقد البيانات الحساسة في المنظمات 

لحصوؿ على استكمالان لدتطلبات ا "الحكومية والأىلية في المملكة العربية السعودية 
 . ميدأكشنجامعة  الإدارة,بكلية  إدارة الدخاطرفي تخصص  الداجستتَ,درجة 

دكر إدارة الدخاطر كاستمرارية أعمالذا في مراكز على كتهدؼ ىذه الدراسة إلى التعرؼ 
البيانات للحد من الذجمات السيبانية كفقد البيانات الحساسة في الدنظمات الحكومية 

, كلتحقيق ىذا الغرض تم تصميم أداة للدراسة للتعرؼ العربية السعودية كالأىلية في الدملكة
دكر إدارة الدخاطر كاستمرارية أعمالذا في مراكز البيانات للحد من من خلالذا على كاقع 

الذجمات السيبانية كفقد البيانات الحساسة في الدنظمات الحكومية كالأىلية في الدملكة 
كقد صممت الأداة كفقان لدقياس ليكرت الخماسي  ,( فقرة15)من, كتتكوف العربية السعودية

 على النحو التالي )موافق بشدة, موافق, لزايد, غتَ موافق, غتَ موافق بشدة( .
كلألعية رأيك في نتائج البحث آمل التكرـ بالإجابة بدقة كموضوعية ككضع علامة في إحدل 

علماً بأن اف , كذلك بما يتفق مع رأيك , الخانات الدوجودة أماـ كل فقره من فقرات الإستبي
الغاية من إجراء ىذه الدراسة غاية علمية بحتو، حيث سيتم التعامل مع إجابتك وفقاً 

 . لقواعد الأمانة والنزاىة العلمية
 شاكر لكم استجابتكم كتعاكنكم . كالله لػفظكم كيرعاكم ..                       

 الباحث : 
  

 العربية السعوديةالمممكة     
 جـــامعــــــة ميدأوشن    

 كمية الإدارة
 تخصص إدارة المخاطر
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 )معلومات عامة(القسم الأول: 

 ىل توافق على إجراء البحث   – 0

 لا   نعم                                       

 

 الجنس:  -3

 

 أنثى          كر                            ذ         

 

 سنوات الخبرة:  -2

 

سنوات  01سنوات              01أقل من  – 5من         سنوات 5أقل من        

 فأكثر.

 

 المؤىل العلمي:  -4

 

 دراسات عليا                   بكالوريوس                                
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 القسم الثاني: الاستبانة ومجالاتها: 

 ؟تقييم إجراءات إدارة المخاطر السيبرانية أولًا: 

 

 :تقييم خطط استمرارية الأعمال ثانيًا: 

موافق  الفقرات                          ـ    
 غتَ موافق  محايد موافق  بشدة

غتَ 
موافق 
 بشدة

      .يم الدخاطر السيبانية بشكل دكرمتقوـ مؤسستكم بتقي  .1

كثر احتمالان كخطورة تم تحديد الدخاطر السيبانية الأي  .2
 . على مؤسستكم

     

3.  
وارئ لدواجهة الذجمات تم كضع خطط استجابة للطي

 . السيبانية
     

عامل مع تهديدات التب الدوظفتُ بانتظاـ على كيفية تدر ي  .4
 . الأمن السيباني

     

      . برامج الحماية كالأمن بشكل دكرم يتم تحديث  .5

موافق  الفقرات                        ـ    
 بشدة

 غتَ موافق  محايد موافق
غتَ 

موافق 
 بشدة

عماؿ في لدل منظمتك خطة كاضحة لاستمرارية الأ  .6
 . حالة حدكث حادث سيباني

     

      . خطة استمرارية الأعماؿ بشكل دكرميتم اختبار    .7
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 ؟تقييم حماية البيانات الحساسة : اً لثثا

 

 

 

 

      .خطة استمرارية الأعماؿ بشكل دكرميتم تحديث   .8

احتياطية من البيانات بشكل نسخ  منظمتك فتخز   .9
 . منتظم

     

موافق  الفقرات                        ـ    
 بشدة

 غتَ موافق  محايد موافق
غتَ 

موافق 
 بشدة

      . لحساسة الدخزنة في مركز البياناتر البيانات اتشف  .11

التحقق من ىوية الدستخدمتُ قبل تعمل الدنظمة على   .11
 . حهم الوصوؿ إلى البيانات الحساسةمن

     

      .في النظاـ بشكل مستمرت الدشبوىة لنشاطالراقبة الد  .12

إجراءات أمن يتم إجراء تدقيق داخلي كخارجي على   .13
 . الدعلومات بشكل دكرم

     

ختصة في حاؿ حدكث أم يتم إبلاغ الجهات الد  .14
 . اختًاؽ أمتٍ
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