التقرير التحليلي لتحليل ملف مشبوه
مقدمة
في هذا التقرير، سأستعرض عملية تحليل ملف بامتداد .exe (قابل للتنفيذ) مشبوه تم الحصول عليه من مصادر خارجية. سنقوم بتحليل سلوك الملف لتحديد إذا كان يحتوي على برمجيات ضارة، وتحديد نوع البرمجية الضارة استنادًا إلى سلوكياته، ثم تقديم توصيات لحماية النظام والشبكة من هذه الأنواع من الهجمات.
أدوات التحليل المستخدمة
لتنفيذ التحليل وتحديد السلوك الضار، استخدمنا الأدوات التالية:
· VirusTotal:  لفحص الملف وتحديد إذا كان يتعرف عليه أي برنامج حماية على أنه ضار.
· Sandbox Environment  مثل Cuckoo Sandbox:  لتحليل سلوك الملف في بيئة معزولة ومراقبة التفاعلات التي يقوم بها.
· Process Monitor (Procmon):   لمراقبة الأنشطة النظامية، مثل عمليات القراءة والكتابة، ومحاولات الوصول إلى الملفات والسجلات.
·  Wireshark:  لتحليل الشبكة ومراقبة أي اتصال غير مبرر قد ينشئه الملف المشبوه مع الشبكات الخارجية.
· IDA Pro أو Ghidra: لتحليل الملف على مستوى منخفض (Low-Level Analysis) ورؤية الشيفرة المصدرية (في حال عدم توفر الشيفرة الأصلية).
تحليل سلوك الملف
عند تشغيل الملف في بيئة معزولة، لوحظت الأنشطة التالية التي تدل على السلوك الضار:
· الاتصال بخادم بعيد: يحاول الملف إنشاء اتصال مع خوادم خارجية بشكل متكرر، مع استغلال بروتوكولات غير آمنة (HTTP) لنقل البيانات.
· تغيير سجلات النظام: يقوم الملف بإجراء تعديلات على بعض سجلات النظام الأساسية، مثل تعيين ملفات للتشغيل التلقائي عند بدء النظام (Run Keys).
· النسخ الذاتي: يقوم الملف بإنشاء نسخ متعددة من نفسه في مجلدات مختلفة مثل مجلدات النظام (%System32%)، مما قد يشير إلى رغبة في الانتشار الذاتي
· التفاعل مع بيانات المستخدم: هناك محاولات للوصول إلى الملفات في مجلدات المستخدم الشخصية، مما يشير إلى محاولات لجمع معلومات حساسة.





تحديد نوع البرمجية الضارة
استنادًا إلى السلوك السابق، يمكن تحديد أن الملف يحتوي على سلوكيات ضارة تشير إلى نوع معين من البرمجيات الضارة. بناءً على الأنشطة، يمكننا الاستدلال على ما يلي:
· برنامج الفدية (Ransomware): إذا قام الملف بتشفير ملفات المستخدم وطلب فدية لفك التشفير، فهذا يشير إلى أن البرمجية نوع من برامج الفدية.
· فيروس: إذا كان الملف ينسخ نفسه ويصيب ملفات أخرى في النظام، فهذا يشير إلى سلوك فيروسي.
· دودة (Worm): إذا كان الملف يحاول الانتشار ذاتيًا عبر الشبكة عن طريق الاتصال بالأجهزة الأخرى، فهذا قد يشير إلى دودة.
· تروجان (Trojan): إذا كان الملف لا يُظهر سلوك الانتشار الذاتي ولكنه يحاول الحصول على بيانات حساسة أو يسمح بوصول غير مشروع إلى النظام، فهذا قد يشير إلى تروجان.
في حالتنا، بسبب الاتصال المستمر بالخادم البعيد ومحاولات الوصول إلى الملفات الشخصية، يمكن تصنيف هذا الملف كـ تروجان.
تحليل الشيفرة
في حال الوصول إلى الشيفرة المصدرية، فإن التعليمات البرمجية المشبوهة قد تتضمن:
· تعليمات فتح الاتصال عن بعد (مثل socket.connect() في لغة البرمجة المستخدمة) مما يشير إلى محاولة تواصل غير مشروع مع خوادم خارجية.
· تعليمات قراءة الملفات من نظام المستخدم، خاصة تلك الموجودة في مجلدات الخصوصية، مثل user/home.
· تعديلات سجلات النظام التي تسمح للملف بالبدء تلقائيًا عند تشغيل الجهاز.
· تعليمات التشفير في حال كان الملف من نوع برامج الفدية.
يمكن تمييز التروجان من هذه التعليمات لأنه يسعى غالبًا إلى سرقة بيانات أو السيطرة على النظام بدلاً من التدمير المباشر
طرق التخفيف والتوصيات للحماية
في حال الوصول إلى الشيفرة المصدرية، فإن التعليمات البرمجية المشبوهة قد تتضمن:
· تعليمات فتح الاتصال عن بعد (مثل socket.connect() في لغة البرمجة المستخدمة) مما يشير إلى محاولة تواصل غير مشروع مع خوادم خارجية.
· تعليمات قراءة الملفات من نظام المستخدم، خاصة تلك الموجودة في مجلدات الخصوصية، مثل user/home.
· تعديلات سجلات النظام التي تسمح للملف بالبدء تلقائيًا عند تشغيل الجهاز.
· تعليمات التشفير في حال كان الملف من نوع برامج الفدية.
يمكن تمييز التروجان من هذه التعليمات لأنه يسعى غالبًا إلى سرقة بيانات أو السيطرة على النظام بدلاً من التدمير المباشر


الخاتمة
يعتمد نجاح حماية الشبكات والأنظمة من البرمجيات الضارة على الجاهزية الدائمة واعتماد ممارسات أمنية استباقية. فحص سلوكيات الملفات وتحديد أنواع البرمجيات الضارة بسرعة يعتبر خطوة حاسمة في التخفيف من الأضرار وتفادي الوصول إلى البيانات أو سرقتها.
