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لكيانات من اتعتمد كل أصبحت المعلومات في القرن الحادي والعشرين هي عملة هذا العالم الرئيسية، ولذلك 

يددات ، ومددن ذلددك تقنوتكنولوجيددا المعلومدداتالدددول القوميددة الددا اعفددراد علددا نحددو متعايددد علددا المعلومددات 

ثل كشدو  م(تكنولوجيا المعلومات في اجراء عملياتها علىوتعتمد مؤسسات اععمال . الحاسوب والاتصالات

عيد  الذدذاء وتعتمدد شدبكات تو). والمبيعدات، والبحدو والتيدويروتسدجيل المزعوندات الرواتدب، والمحاسدبة، 

عايةتكنولوجيا المعلومات في كل مرحلة من مراحل عملها، وكذلك زدمات النقل والروالياقة علا والمياه 

نحو ها علا منتجاتوتستزدم المصان  آلات يتحكم فيها الحاسوب في تصني  . الصحية والزدمات المالية

.أسرع وأكثر كفاءة من أي وقت مضا

-قوات العسكريةادارة التستزدم في فتكنولوجيا المعلومات . العسكرية ليست استثناء من هذا الوض والقوات 

ائر الحديثة دقيقة علاوةً علا ذلك، تظُهِر الذز.علا سبيل المثال في القيادة والتحكم وفي اعمور اللوجستية

وة فتكها ويقلل تشكل جعءًا من أنظمة اعسلحة يعيد من قالمعلومات التي التوجيه كي  أن استزدام تكنولوجيا 

سكرية من ويمكن تنسيق تحركات وأفعال القوات الع. مثل هذه اعسلحةاستزدام تصاحبمن اعضرار التي 

.اق واس التي تتيح تبادل المعلومات والصور المشتركة لميدان المعارك علا نيشبكات الاتصال زلال 

غم من أن وعلا الر. تكنولوجيا المعلوماتويستزدم الإرهابيون والمجموعات المسلحة من غير الدول أيضًا 

يا المعلومات في فإن استزدام الإرهابيين لتكنولوج،اعسلحة الحركية للإرهابيين ذات تقنية بسيية بوجه عام

ر والتعقيدما يتسم التجنيد والتدريب والاتصالات غالباً  .بدرجة عالية من التيوُّ

،
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اء السيبراني الفض»الاتصال هو الشائ  في التعبير عن تكنولوجيا المعلومات من زلال شبكات والمصيلح 

أي [ترونيددات الإلكباسددتزدام »يتسددم وتعُددرفِ  وعارة الدددفاع اعمريكيددة الفضدداء السدديبراني ب ندده مجددال . «

يريدق أنظمدة وتعدديلها وتبادلهدا عدنتزعين البياندات واليي  الكهرومذناييسي في ] تكنولوجيا المعلومات

ياندات المدنيدة وبنداء علدا هدذا التعريد ، تعمدل الك« .المرتبيدة بهداشبكات الاتصال والبنية التحتية الماديدة 

.لتنفيذ أنشيتها وعملياتهاالفضاء السيبراني والعسكرية والإرهابية في 

وتبددأ . القدانوندرايدة بالتكنولوجيدا والسياسدات والسيبراني يتيلدب المهم ادراك أن الفهم الكامل للفضاء من 

نددعاع هددذا الفيصدد  أدوات مزتصددر عددن يبيعددة النددعاع فددي الفضدداء السدديبراني، هددذه المحاضددرة بتمهيددد 

ل تنفيدذهافي الفضاء السيبراني التدي ) الهجومية(وتقنياته، والعمليات العدائية  هدذه اعدوات والتقنيدات، تسُدهفِ

ناول القسم الثاني ويت. واعسباب التي تدفعهم الا ذلك،والفاعلين الذين قد يستزدمون هذه اعدوات والتقنيات

راني بدالنعاع فدي مقارندة الندعاع فدي الفضداء السديب: الفضاء السديبرانيبالنعاع في ثلاو قضايا مهمة تتعلق 

والحماية منأسلحة حركية تقليدية، ونسبة العمليات العدائية الا ير  مسؤول،المادي باستزدام الفضاء 

بميثاق تي تتعلق الويناقش القسم الثالو عددًا من القضايا القانونية الدولية المهمة . العمليات العدائية وردعها

ي الفضدداء للعمليددات الهجوميددة فدداعمددم المتحدددة واتفاقيددات جنيدد ، ويتندداول أيضًددا بعددل ا ثددار المحتملددة 

. السيبراني علا حقوق الإنسان 
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ما هو النزاع في الفضاء السيبراني-3

القانون المنطبق على النزاع السيبراني-4

محاور المحاضرة 

ماهية القانون الدولي العام  -1

القوانين الحاكمة للنزاعات الدولية -2
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العام

مصدر قواعد 
القانون الدولي 

العام
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القواعدد مجموعدةهدو  le droit international publicالقدانون الددولي العدام 

أو أثنداء السدلم وقدتالقانونية التي تنظم العلاقات بين الددول، سدواء أكدان ذلدك فدي 

، ويرق فل والقنصليالدبلوماسيوذلك مثل ابرام المعاهدات، والتبادل . الحرب 

.والحربالمناععات، ومعاملة اعسرى، ونظام الحياد 

، بالددولوعلاقاتهدايشمل كذلك مركع المنظمدات الدوليدة والعلاقدات فيمدا بينهدا هو 

الدددول كجامعددةسددواء فددي ذلددك المنظمددات العالميددة كدداعمم المتحدددة أو الاقليميددة 

.العربية 
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:القانون الدولي العام عدة موضوعات يتضمن 
ية الدوليدة الشزصدالقواعد التي تحدد العناصر المكونة للدولدة حتدا تكتسدب -1

سدديية الدددول البويددتم الاعتددرا  بهددا كعضددو فددي الجماعددة الدوليددة، وتبددين أنددواع 

.الوصايةوالمركبة، كاملة السيادة أو ناقصة السيادة كالدول تحت 

ول الدددالقواعددد التددي تددنظم علاقددات الدددول فددي وقددت السددلم، وتبددين حقددوق -2

م والاحتددراقبددل بعضددها الددبعل، مثددل حددق السدديادة وحددق المسدداواة وواجباتهددا 

، الدبلوماسديةوالحصدانةوتتناول علاقات التمثيدل السياسدي والقنصدلا . المتبادل 

سدئولية المبيدان أحكدام وتنظيم الاتفاقات والمعاهدات الدوليدة، هدذا بالاضدافة الدا 

أو عدن يريدق الوسداية الدولية ويدرق فدل المناععدات بدين الددول سدواء عدن 

.الدولييريق التحكيم 

وقدت ي الددول فدالقانون الدولي العام كذلك القواعد التدي تدنظم علاقدات يشمل -3

ول الددوواجبدات حقدوقويتضدمنالحرب، وتسما هذه القواعد بقدانون الحدرب،

زدامها اسددتالتددي يجددوع المتحاربددة، ومتددا تبدددأ الحددرب ومتددا تنتهددا، واعسددلحة 

الحدددرب، اعسدددرى وجرحدددا واعسدددلحة المحظدددور اسدددتزدامها، وكيفيدددة معاملدددة 

الددددول وواجباتهدددا اعاء واتفاقيدددات الهدندددة والصدددلح، وحقدددوق الددددول المحايددددة 

.المتحاربة

نطاق القانون الدولي العام -2
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انون التنظيم ، وتسما قبالمنظمات الدوليةويتضمن القانون الدولي العام كذلك القواعد المتعلقة -4.

قاتهدا بالددول، الدولي الذي يتناول كيفية انشاء المنظمات الدولية والاقليمية وعلاقاتها ببعضدها وعلا

و مسددمار القددانومن أهددم المنظمددات . ووظددائ  هددذه المنظمددات الددا ازتصاصددات هددذا بالاضددافة 

العامددة ومحكمددة العدددل الدوليددة اعمددن والجمعيددة الدوليددة، هيئددة اعمددم المتحدددة بفروعهددا كمجلدد  

ومددن أمثلددة المنظمددات الاقليميددة جامعددة الدددول العربيددة، ومنظمددة الوحدددة. ومنظمددة العمددل الدوليددة 

. المصدرة للبترول ومنظمة الدول الافريقية، 
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لوك القانون الدولي العدام قواعدده مدن عددة مصدادر أهمهدا العدر  الددولي، ويتمثدل فدي السدويستمد 

ما لها، مثدال الذي اعتادت عليه الدول في علاقاتها ويتولد لديها الاعتقاد ب ن هذا السلوك أصبح ملع
لدوليدة وتعتبدر المعاهددات ا. الزاصدة بالسدلك الدبلوماسدي والقنصدلي الدوليدة الحصدانةذلدك قواعدد 

وبة وملعمة للدول كذلك مصدراً عاماً للكثير من القواعد الدولية التي تعد بمثابة قواعد تشريعية مكت

المتمديندة دورا وتلعب المبادئ القانونية العامة المستقرة فدي الدنظم القانونيدة للدبلاد. الموقعة عليها 

.هاما في زلق قواعد القانون الدولي 

العاممصادر القانون الدولي -3
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ا من فريعد كل من القانون الدولي الانساني و القانون الدولي لحقوق الإنسان  وع القانون فرعا

.الدولي العام 

لحمايددة منظومددة مددن القواعددد الدوليددة المصددممة فهددو الاادولي لحقااوق الإنسااان فأمااا القااانون 
النظدر صدر بوهذه الحقوق، اليبيعية لدي بني البشر كافدة، . حقوق الإنسان للجمي وتععيع 

عددن جنسدديتهم أو مكددان اقددامتهم، أو نددوع جنسددهم، أو أصددلهم القددومي أو العرقددي،أو لددونهم، أو

وغالبداً .ديانتهم، أو لذتهم، أو أي مكانة أزرى، حقوق مترابية ومتدازلدة وغيرقابلدة للتجعئدة
والقدانون الددولي العرفدي، ،معاهدداتمدا يدنع عليهدا ويكفلهدا القدانون، الدذي يكدون فدي شدكل 

ويحدد .والتعاماتعلا حقوق وتنيوي حقوق الإنسان . والمبادئ العامة والقانون غير الملعم

عن اتزاذ أو بالإحجامبيرق معينة القانون الدولي لحقوق الإنسان التعامات الدول بالتصر  

راد أو اعساسية للأفدالإنسان والحريات اجراءات معينة، وذلك من أجل تععيع وحماية حقوق 

.الجماعات

ا  القوانين الحاكمة للنزاعات الدولية:ثانيا
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و قاد . بصاورة رسامية  International Humanitarian lawالقاانون الادولي الإنسااني 

المتعلااق 1977–1974كااان كلاان أثناااء الماابتمر الدبلوماسااي المنعقااد بجنيااف  اا ل أعااوام 

.بتأكيد و تطوير القانون الدولي النساني المطبق في النزاعات المسلحة 

ثدار مدن آالدا الحدد مجموعة من القواعد تهد ، عسباب انسدانية، هو الدولي الإنساني والقانون 

كمدا يحددد ،اععمدال القتاليدةفهو يحمي اعشزاع الذين لم يعودوا يشاركون في . المسلحالنعاع 

علداالازتصداع الموضدوعي مقصدور مدن ناحيدة مجالده لدذلك فدإن . وسائل الحدرب ويرائقهدا

علدق المتالقدانون )قدانون الحدرب والقانون الإنساني الدولي هدو جدعء مدن . المسلحالنعاع حالات 

شد ن مشدروعية بينده وبدين القدانون بيجدب التمييدع ، الدذي (بالكيفية التي يمكن لهدا اسدتزدام القدوة

. استزدام القوة

عد القدانون مجموعة قوا» نليك ب نه . اعستاذ ستانيسلا  أ » وقد عرفه جانب من الفقه الذربي 

لندعاع ، الدولي التي تستهد  حالات النعاع المسلح حماية اعشزاع الذين يعانون ويلات هدذا ا

.»و في ايار أوس  حماية اععيان التي ليست لها علاقة مباشرة بالعمليات العدائية 
ة اععرا  مجموع» ب نه -في جانب الفقه العربي –وقد عرفه الدكتور محمود شري  بسيوني 

ون لها أثناء التي توفر الحماية لفئات معينة من اعفراد و الممتلكات تحرم أي هجمات قد يتعرض

هذه الصراعات المسلحة ، سواء كانت هذه الصراعات ذات صفة دولية أو صفة غير دولية ، و

.» اععرا  مستمدة من القانون الدولي الاتفاقي أو القانون الدولي العرفي 

ا  القوانين الحاكمة للنزاعات الدولية:ثانيا
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كاان ا إكا المسلحة أن تطبق بالتساوي القانون الإنساني الدولي بصرف النظر عمجميع النزاعات 

ا هااكا المساااواة بااين المتحاااربين ب ااكل حاساام . مااا يباارر موقف ااالاادي ا  ناازاع بااين الوتميااز أيضااا

وى ساا، الااكي ينطبااق عليااه القااانون الإنساااني الاادولي، والجريمااة التااي ل ينطبااق علي ااا المساالح

.الجنائي وقواعد قانون حقوق الإنسان ب أن إنفاك القانونالقانون 

الإنسدان الددولي لحقدوقكان الرأي السائد علا مدى فترة مدن السدنوات أن الفدرق بدين القدانون وقد 

ت التدراع فدي حدالاوالثداني ينيبدق والقانون الإنساني الدولي هو أن اعول ينيبق في أوقدات السدلم 

ً التمييع لي  بيد أن القانون الدولي الحديو يقر ب ن هذا . المسلح فمن المسلم به علا وبالفعل،. دقيقا

ستمد من أنه نظراً عن التعامات حقوق الإنسان تهو الدوليالمجتم نياق واس  اليوم علا صعيد

لسدلم وكدذلك وب ن هذه الحقوق يمكدن أن تتد ثر فدي أوقدات اللبشر كافة الاعترا  بالحقوق اعصلية 

. المسدلحالندعاعفي أوقات الحرب،فإن تيبيدق القدانون الددولي لحقدوق الإنسدان يسدتمر فدي حدالات 

لات ، لي  هناك في معاهدات حقوق الإنسدان مدا يشدير الدا أنهدا لا تيبدق فدي حداعلا ذلكوعلاوة 
والقدانون سدان القدانون الددولي لحقدوق الإن–ونتيجة لذلك، تعتبر مجموعتا القدوانين . التعاع المسلح

، يل المثدالسدبوعلدا . مصدرين متكاملين للالتعامات في حالات النعاع المسدلح–الدولي الإنساني 

( ۲۰۰٤)31ورقدم( ۲۰۰۱)۲۹أشارت اللجنة المعنية بحقوق الإنسدان، فدي تعليقيهدا العدامين رقدم 

المسدلح راع حدالات التدالا أن العهد الدولي الزداع بدالحقوق المدنيدة والسياسدية ينيبدق أيضداً فدي 

(. التي تنيبق فيها قواعد القانون الإنساني الدولي 
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ب ن قانون حقوق الإنسان والقدانون الإنسداني ۹/۹في قراره حقوق الإنسان كذلك مجل  وسلم 

حماية واعتبر المجل  أن جمي  حقوق الإنسان تتيلب. أحدهما الآ رمتكام ن ويعزز الدولي 

راع الحمايدة المقدمدة بموجدب قدانون حقدوق الإنسدان تسدتمر أثنداء حدالات الصدمتساوية ، وأن 

زاصداً ، نونداً مراعاة اعوقات التي ينيبق فيها القانون الإنساني الدولي بوصفه قاالمسلح ، م  

مدا يتعلدق فدي الإنسدانتدابير فعالة لضمان ورصد تنفيذ معدايير حقدوق أنها تزاذ الت كيد وكرر 

حددتلال تحددت الابالسددكان المدددنيين فددي حددالات الصددراع المسددلح، بمددن فدديهم السددكان الواقعددون 

، وفقدداً السددكاناعجنبددي، وأندده ينبذددي تددوفير حمايددة فعالددة ضددد انتهدداك حقددوق الإنسددان لهددؤلاء 

.المنيبقللقانون الدولي لحقوق الإنسان والقانون الإنساني الدولي 

ان والقدانون الإنسدالسنوات القليلة الماضية، أثار تيبيق قواعد القانون الددولي لحقدوق وزلال 

دابيرحمائيددة المسددلح سلسددلة مددن اعسددئلة تتعلددق بتنفيددذ تالنددعاع الإنسدداني الدددولي علددا حددالات 

  بشدد ن لددبالددامتعامنددةفقددد أدى تيبيقهمددا بصددورة. محددددة تكفلهددا كلتددا مجمددوعتي القددوانين

يبيقهددا        التعامددات اعيددرا  فددي النددعاع ، و نيدداق تلددك الالتعامددات ، و المعددايير التددي يتعددين ت

.و المستفيدين من تلك التدابير الحمائية 
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:مصادر القانون الدولي لحقوق الإنسان و القانون الإنساني الدولي -2

الإنسدان و علا الرغم من تباين الجذور التاريزية و الفقهية لكل من القدانون الددولي لحقدوق

ندان الدا القانون الإنساني الدولي ، فإنهما يشتركان في هد  حماية جمي  اعشدزاع و يسدت

ل ومن وجهة نظدر قانونيدة ، يسدتمد كد. مبادئ احترام حياة اعشزاع و رفاههم و كرامتهم 

ن مدن القددانون الدددولي لحقددوق الإنسدان و القددانون الدددولي الإنسدداني مصددرهما مددن سلسددلة مدد

.المعاهدات الدولية التي عععها و كملها القانون الدولي العرفي 

كدل بلكل قدانون مدن القدانونين المصدادر الزاصدة بده حيدو يوجدد أعدرا  واتفاقيدات زاصدة 

بددر منهددا ، فالقددانون الدددولي الإنسدداني تحكمدده قددوانين وأعددرا  الحددرب المسددتقرة عقددانون 

1907، 1899اتفاقيات لاهاي لعـاممثل تم تقنينه وابتداعه في اتفاقيات دولية القـرون وما 

الإنسدانالدـدولي لحقدوق ، بينما استياع القـاندـون 1949، 1929واتفاقيات جني  لعامي 

تحمدي تي و الاتفاقيـات الالعثور علا مصادر زاصة به حيو تم اصدار العهود و المواثيق 

يين الدددول، والعهدددين الإنسددان الحقددوق اعساسددية للإنسددان ، مثددل الإعددلان العددالمي لحقددوق 

.1966المدنية والسياسية ، والحقوق الاقتصادية والاجتماعية والثقافية لعام للحقوق 
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ئم هددو أحددد فددروع القددانون الدددولي العددام الددذي ييبددق علددا الجددراالددـدولي الجنددائي القـانددـون 

نائيددة والعقوبددات المقددرر لهددا والتددي تقضددي بهددا محكمددة جماهيتهددـا وأركانهددا فيقددـررالدوليددة،

.الدوليبالسلم و اعمن الـدولي لإضرارها دولية باسـم المجتمـ  

ييبدق يدو حنفرق بين القانون الدولي الجنائي و القانون الجناائي الادولي علينا أن ويجب 

اسدـي اعسعلا يوائ  الجرائم الدولية التي تم ادراجها في المادة الزامسة مـن النظـام الأول

ائم الإبدـادة الجنائية الدولية، والتي تتمثل في أرب  يوائ  هي جرائم الحرب ، وجدرللمحكمة 

علدـا فدلا ينيبدـقأماا القاانون الجناائي الادولي،والجرائم ضد الإنسانية وجريمدة العددوان ، 

، طنيـةالجرائم المنظمة عبر الحدود الومن الجرائم الدولية، وانما ينيبق علا هـذه اليوائ  

ل أو من معاقب عليها بموجب القانون الدازلي للدول، ولكنها ترتكب في عدة دووهـي جرائم 

زدرات بالملعدة دول كجرائم غسيل اعموال والاتجار باعشزاع والاتجار أشزاع ينتمون 

دازلي ذلك فالقانون الجنائي الدولي هو فرع من فدروع القدانون الدوعلا . أو جرائم الإرهاب 

نتمدون ذات يبيعة عالمية لارتكابها في عددة دول أو بواسدية أشدزاع يعلـا جرائم يعاقـب 

عداون القضدائي لعدة دول مما يثيرمشكلة القدانون الجندائي الواجدب التيبيدق وكيفيدة تحقيدق الت

... كوم عليهم بين سليات الدولتين أوالدول المعنية بالجريمة وتبادل تسليم المجرمين أو المح

ا و العقداب الدـدولي الجندائي فييبدق بشد ن الجدرائم الدوليدة و المبيندة أركانهدالقانونأما. الخ 

.ئم عليها في نظام روما اعساسي وغيره من الاتفاقيات الدولية المتعلقة بتلك الجرا
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لقدانون الددولي باعتبارهما فرعين ل–فقد ذهب البعل الا حد القول ب ن العلاقة بين القانونين 

الدولي الجنائي تتقارب و تتفاعل وتتدازل الا حد كبير لدرجة امكانية استيعاب القانون–العام 

بيدق و تنفيدذ في القانون الدولي الإنساني بما قد يشكل قانونداً واحدداً ، حيدو يكدون اعول أداة تي

ونين تتمثال قد استدل هكا الجانب إلى عدة حجج لتأييد نظريت م القائلة بوحادة القاانو . للثاني 

:فيما يلي 

ا الإنسدداني علددتحقيااق الأماان و الساا م للفاارد أن كددلا القددانونين يعمددل فددي ايددار واحددد وهددو -أ

.المستوى العالمي 

ادرهما من أن كلا القانونين ينتميان الا رافد واحد وهو القانون الدولي العام و يستقيان مص-ب

.الاتفاقيات و اععرا  الدولية 

وعلى الارمم مان أوجاه التقاارب ، تظال هناان بعاق الفاروق الجوهرياة باين القاانون الادولي

:الإنساني و القانون الدولي الجنائي 

،  لياة القانون الدولي الإنساني ل يطبق إلإ في الحارب و النزاعاات المسالحة الدولياة و الدا-أ

بدل هدو ييبدق بينما لا يرتبي تيبيق القانون الدولي الجنائي بحالة الحرب أو وجود نعاع مسلح
كددب فددي الذالددب بعددد أن تضدد  الحددرب أوعارهددا و يددتم البحددو و التحقيددق عمددن يكددون قددد ارت–

.جرائم دولية زلالها 
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محاكمددة             الحيددو لا يددتم مباادأ ال اارعية الجنائيااة القددانون الدددولي الجنددائي لدده مبادئدده الزاصددة مثددل -ب

اني لاتهديمن العقاب علا جريمة ما لم يكن منصوصا عليها فيه من قبل ، بينما القانون الدولي الإنسدو 

.عليه تلك المبادئ 

وبالتدالي فدإن القانون الدولي الجنائي يعد بمثابدة أثدر أو نتيجدة لمزالفدة القدانون الددولي الإنسداني ،-جـ

.تيبيقه ي تي لاحقا علا ارتكاب مزالفات للقانون الدولي الإنسائي 

ـي فدد، فالقددانون الدددولي الإنسدداني مصددادره تتمثددل لكاال قااانون ماان القااانونين مصااادرا ال اصااة -د

وبروتوكولاتهدـا  لعدام 1949والاتفاقيات المتعلقة بالحرب ومن أمثلتها اتفاقيات جني  لعام اععرا  

ينحددـصر فددي ، بينمددا القددانون الدددولي الجنددائي 1907، 1899، واتفاقيددات لاهدداي لعددامي 1977
.لدوليةاالاتفاقيات والقواعد التي تتضمن الجرائم الدولية كالنظام اعساسي للمحكمة الجنائية
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ما هو النزاع في الفضاء السيبراني؟: ثالثا

الآثار 
المحتملة 
على 
حقوق 
الإنسان 

المقارنة 
ع بين النزا
ي السيبران

و النزاع 
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في 
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في 

الفضاء 
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ميددعة علددا التددي يتزددذها أيددرا  نددعاع مددا، لتحقيددقاعفعددال يشددير تعبيددر النددعاع فددي الفضدداء السدديبراني الددا 

ومددن الناحيددة .زصددومهم فددي الفضدداء السدديبراني باسددتزدام أدوات تقنيددة مزتلفددة وتقنيددات تعتمددد علددا البشددر

م أو تددمير أو اعيداب أو نهدب أنظمدة الحاسدوب لددى الزصداتدلا  النظرية، يمكن تحقيق المعايدا عدن يريدق 

أو » لسيبرانيالتجس  ا«(الزصم أن تبقا سرية يفُضل ، أو بالحصول علا معلومات )»الهجوم السيبراني«(

نيدات، ومدنهم والتقهدذه اعدوات ويتُاح ليائفدة متنوعدة مدن الفداعلين الحصدول علدا ). »السيبرانيالاستذلال «

الدا ، وتتبداين بشددة الددواف الإرهابيدة، ومجموعدات الجريمدة المنظمدة، والمجموعدات واعفرادالدول القومية، 

سددكرية أو التجسدد  السدديبراني، ويشددمل ذلددك التجسدد  أغراضددا ماليددة وع/ اسددتزدام الهجمددات السدديبرانية ً و

كثيددر مددن ويزتلدد  النددعاع فددي الفضدداء السدديبراني عددن النددعاع فددي الفضدداء المددادي فددي. وسياسددية وشزصددية

ايدة مدن ومدا عالدت مشداكل الحم. النواحي، وقد تصعب نسبة العمليات السديبرانية المعاديدة الدا يدر  مسدؤول

يات جني  صدلة المتحدة واتفاقاعمم ولميثاق . حل من الناحية الفكريةبلا العمليات السيبرانية المعادية وردعها 

يء جديددد الفضدداء السدديبراني شددعن وثيقددة بالعمليددات السدديبرانية لكددن سددمات هددذه الصددلة غيددر واضددحة اليددوم 

. بالمقارنة بهذه الصكوك
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أدوات ترتكدع قد يكون من المفيدد تقسديم أدوات وتقنيدات الندعاع فدي الفضداء السديبراني الدا

ع علا البشرعلا التكنولوجيا  ت الهجومية لير  معادٍ وتتُيح اعدوات والتقنيا. وتقنيات ترُكفِ

ا اعدوات والتقنيات الدفاعية فتسعا الا من  يد. أن يرتكب فعلاً ضاراً  ر  معدادٍ مدن أن أمَّ

.يفعل هذا

:التكنولوجيا تقوم على أدوات -

:تتيلَّب اعدوات الهجومية ثلاثة عناصر

ولوجيددا تكنتشددير امكانيددة الوصددول الددا الكيفيددة التددي يصددل بهددا اليددر  المعددادي الددا . 1

مدن زدلال علدا سدبيل المثدال (وقدد يكدون هدذا الوصدول عدن بعدد . ذات الاهتمدامالمعلومدات 

. هددا اللاسددلكية المتصددل بالإنترنددت، أو زددي هدداتفي عددادي مددرتبي بدده، أو ازتددراق الشددبكة 

واسي  يعملون أو جسبيل المثال علا (وعوضًا عن ذلك، قد يتيلَّب الوصول القرُْب الشديد 

لين أو فنيي زدمات، أو  دينيزدمون كمُشذفِ ( .مُورفِ

المثدال بيل علدا سد(وقد يكون الوصول عن قدُرْب أيضًدا فدي أي موضد  فدي سلسدلة التوريدد 

لها الدا ، أو ارسدابرمجيدات الحاسدوبأثناء تصني  رقائق الحاسدوب أو تجميعهدا، أو تحميدل 

( .تشذيلهاأو المتلقي 

ذه النيل من هموين الضع  هو جانب من تكنولوجيا المعلومات يمكن استذلاله في . 2

م أو التنفيذ، وقد يتم ايجاد مواين الضع  بلا قصد من زلال عيب في التصمي. التكنولوجيا

.عمداً أو يتم ادزاله 

أدوات و تقنيات النزاع السيبراني -2
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المعلومدات نولوجيدا علدا تكهي التعبير المستزدم للإشارة الا ا لية التي تسُتعمل للت ثير الحمولة . 3

ادزال عامدل علا سبيل المثال، حالما يتم. موين الضع بعد استزدام امكانية الوصول في استذلال 

اعدادة -يدرةالدا حاسدوب، يمكدن برمجدة حمولتده لتفعدل أشدياء كث) مثل فيدرو (ت ثير في البرمجيات 

أكثدر تفعدل الحمولدة لويمكدن تصدميم . ارسال نفسه، أو تدمير الملفات علا الجهاع أو تذييرهاأوانتاج 

حدديو متاحدة، فإنده يمكدن تقنداة الاتصدال واذا كاندت . من شيء واحد أو لتتصر  في أوقدات مزتلفدة

.الحمولة عن بعد

ايدة الحممثدل جددران )فدبعل اعدوات . واحددًا أو أكثدر مدن هدذه العناصدرالأدوات الدفاعياة وتتناول 

أزرى أزيداء د أدوات وتحُدفِ . تذُلِق يرق الوصول التي قد تتُرَك بيريق السهو مفتوحة(  الإلكترونية

ن أدوات لكد. اسدتذلالهاير  معدادٍ التي يمكن اصلاحها قبل أن يستيي  (  مواين الضع )البرمجة 

ثدال علدا سدبيل الم(حمولدة معيندة باسدتزدام أي أزرى تعمل علا من  ير  معادٍ من احداو ضدرر 

صدبح عدديم منده مدن نظدام الحاسدوب، يسُرِقت نسزة مل  سري قد يجري تشفيره بحيو انه حتا اذا 

.المعادي الجدوى للير  
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تقنيات تعتمد على الب ر-

ميلد  شدزعيتفاعل النا  م  تكنولوجيا المعلومات، وفي الذالدب يكدون زدداع أو رشدوة أو ابتدعاع 

قنيدة تزدلال وسدائل علا اعسرار الدازلية لتنفيدذ أوامدر يدر  معدادٍ أسدهل مدن تحقيدق الوصدول مدن 

ال حدار  لإدزدزدلال رشدوة علا سبيل المثال، الوصول عن قرب الا نظام قدد يتحقدق مدن . محضة

عدن يريدق ابتدعاعضدع  وازتدراق ويمُكدن احدداو نقيدة . وحدة تزعين محمولة الا جهاع حاسوب

ن اعدوات ، يمكدن الجمد  بديهدذه الحدالاتيرُجدا ملاحظدة أنده فدي مثدل . مُبرمِج لتسجيل شفرة معيبدة

.التقنية والتقنيات التي تستند الا البشر

ن التقنيات الدفاعية المستندة الا البشر في معظمها حو النا  علا أن  علا نحدو تصرفوا لا يوتتضمَّ

ل اعمن للزيدر ت الاحتيدال التدي بعمليدالا ينزددعوا الندا  أن بعدل ويفيدد التعلديم فدي توعيدة . يعُرفِ

بعدل شاي وتقن  عمليات مراجعة الن. وكلمات السريقُصد منها الحصول علا أسماء تسجيل الدزول 

فدتت الإبدلا  وتقند  مكا. نحو مريدب مثيدر للشدبهاتالمعلومات علا النا  أن لا يستزدموا تكنولوجيا 

.المزتصة عن أي نشاي مريب أو مشكوك فيهابلا  السليات النا  بالمبادرة الا بعل 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لم روع ويرجع إن اء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجا

( )؛ وكان كلن ب دف تأمين  بكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
، اصة ل يمكن إت ف ا أو تدميرها في حال حدوث عمليات ت ريب أو ن وب حرب مفاجئة

وع دت وزارة الدفاع ب كا الم مة إلى وكالة م اريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هكا ال بكة تربط أربعة

٣) حاسبات آلية ض مة فيما بين ا لغرق التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماع ا توصيات١٩٦٨ديسمبر عام ١٩و في 

وال اص بالآتي١٩٦٨المبتمر الأول لحقوق الإنسان المنعقد في ط ران عام ) :

Lectureالتطور التاريخي للانترنت و الأمن السيبراني
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.برانيالن اط ال جومي في الفضاء السيبراني بأنه هجوم سيبراني أو استغ ل سييوصف 

أو تددمير استزدام أنشية متعمدة لتذيير أو افساد أو زداع أو اضعا بال جوم السيبراني يقصد ● 

ظمة هذه اعنالمدرجة في أو البرامج / أنظمة الحاسوب أو شبكات الحاسوب للزصم أو المعلومات و

بهدذه اعنظمدة بية الكيانات المرتوقد تؤُثفِر هذه اعنشية أيضًا في . أو الشبكات أو ترُسل من زلالها

ج الددا لهددم مددن الولددوالمسددتزدمين المددرزع وقددد يسددتزدم الهجددوم السدديبراني فددي مندد  . والشددبكات

ا لات التددي يددتحكم فيهددا ، أو لتدددمير (الزدمددةالحرمددان مددن هجددوم )حاسددوب أو زدمددة معلومددات 

و تذييددر ، أو لتدددمير أ)« ستوكسددنت»بددالفيرو  الذددرل المععددوم للهجددوم السدديبراني (الحاسددوب 

لاحظدة أن ويرُجدا م( . عمليدات لوجسدتية عسدكريةمثل الجداول العمنيدة لاسدتزدام (بيانات حيوية 

ن ا ثدار قدد تكدون أقدل أهميدة مد( اعضرار التي تصيب الحاسدوب)ا ثار المباشرة لهجوم سيبراني 

.الحاسوب يرتبي به النظام الذي اعضرار التي تصيب (غير المباشرة 

العمليات الهجومية المحتملة في الفضاء -3

السيبراني
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مة لازتدراق أنظمدة أو شدالستغ ل السيبراني يشير تعبير ●  بكات الحاسدوب الا اعنشية المتعمددة المُصدمَّ

أو التي يستزدمها الزصم، وذلدك بقصدد الحصدول علدا معلومدات موضدوعة علدا هدذه اعنظمدة والشدبكات

ام أو شددبكة ولا يسددعا الاسددتذلال السدديبراني الددا تعييددل التشددذيل المعتدداد لنظدد. يجددري تددداولها مددن زلالهددا

مسدتزدم حاسوب من وجهة نظر المستزدم، وانما أفضل استذلال سيبراني هو الاستذلال الذي لا يلاحظه ال

قدد تقدوم و. والمعلومات الميلوبة هي بوجه عام المعلومدات التدي يريدد الزصدم أن لا يدتم الكشد  عنهدا. أبدًا

من البشر عداء الدولة بعمليات استذلال سيبراني لجم  معلومات استزبارات قيمة، مثلما قد تنشر جواسي 

تداج وقد تسعا الا الحصول علا معلومات عدن برندامج الزصدم للبحدو والتيدوير مدن أجدل ان. هذه المهمة

عا الدا أو قد تس. أسلحة نووية، أو عن نظام المعركة لدى الزصم، وزيي عملياته العسكرية، وما الا ذلك

ة فدي ذلدك الحصول علا معلومات من شبكة حاسوب شركة في بلدد آزدر لتسدتفيد منهدا شدركة منافسدة محليد

اقدات عنظمدة أو التي تتيح للبلد اجراء معيدد مدن الازترومن بين المعلومات التي لها أهمية كبيرة تلك . البلد

.اضافيةجم  معلومات شبكات حاسوب أزرى بذية 

الدذي النشداي لكدن« هجمدات سديبرانية »ملاحظة أن البيانات الصحفية تشير في الذالب الا وقوع ويرُجا 

. سيبرانييجري في الواق  هو استذلال 
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من هم الفاعلون الكين قد يقومون بمثل هكا العمليات؟ 

أهميدة علدا الفداعلين الدذين قدد يقومدون بعمليدات ذاتفدإن نيداق ليبيعة تكنولوجيدا المعلومدات نظرًا 

ات المتحدددة علددا نيدداق واسدد  بعددل الدددول مثددل الولايددوتعُتبَددر . كبيددرًاالمسددتوى الددويني قددد يكددون 

دمًا يمكنهدا قددرات سديبرانية هجوميدة قويدة، لكدن دولً أقدل تقدأنهدا تمتلدك والصين وروسيا واسدرائيل 

.الفضاء السيبرانيهجومية في أيضًا القيام بعمليات 

هدم برانية وهجمدات سديوحتا ا ن، كان الفاعلون المعروفدون الدذين نفَّدذوا أعمدال اسدتذلال سديبراني 

.وفي الذالب بقصد الربح. أيرا  دون المستوى الويني، أفراد في معظمهم

وجورجيدا فدي  ، 2007وكثيرًا ما يقال ان روسيا مسؤولة عن الهجمات السيبرانية علا اسدتونيا فدي 

مددن ر فددي الكثيدد، وأن الصدين مسددؤولة عددن عدددد مددن عمليددات الاسددتذلال السدديبراني الشددهيرة 2008

النوويدة المنشدتتعلداأو اسرائيل مسؤولة عن الهجوم السديبراني / وأن الولايات المتحدة والبلدان ، 

 ي مدن هدذه بدرسدمياا بالقيدام ولكدن لدم يقدر أحدد مدن هدذه البلددان (. «ستوكسنت »الفيرو  )الإيرانية 

أمددرت أو عي بلدددالقيددادة السياسددية علددا أن -ان وُجِددد-اعنشددية، ولددم يجُددرَ الإعددلان عددن دليددل قدداي 

.أشرفت علا أي من هذه اعنشية

الفاعلون و الم اركون في العمليات -4

السيبرانية 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لم روع ويرجع إن اء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجا

( )؛ وكان كلن ب دف تأمين  بكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
، اصة ل يمكن إت ف ا أو تدميرها في حال حدوث عمليات ت ريب أو ن وب حرب مفاجئة

وع دت وزارة الدفاع ب كا الم مة إلى وكالة م اريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هكا ال بكة تربط أربعة

٣) حاسبات آلية ض مة فيما بين ا لغرق التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماع ا توصيات١٩٦٨ديسمبر عام ١٩و في 

وال اص بالآتي١٩٦٨المبتمر الأول لحقوق الإنسان المنعقد في ط ران عام ) :
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ة - تنفيذ قد تقوم ب-من م أفراد ومجموعات الجريمة المنظمة ومجموعات إرهابية-مجموعة متنوعة من الفاعلين دون المستوى الوطنيوثمَّ

مات وبرمجيات هذه العمليات باستزدام معلومن وفي الواق ، يمكن اجراء بعل . أو عمليات استذلال للفضاء السيبراني/ هجمات سيبرانية و

.نظام تزعين أي حاسوب محليمتاحة في موجودة علا شبكة الإنترنت ومكونات مادية 

ي -   شديوعًا اليدوم هدو وأحدد أكثدر الددواف. يائفة واسدعة-النعاع السيبرانيأي للانذما  في -أيضًا الدواف  الا اجراء مثل هذه العملياتوتذُيفِ

عل اعيرا  هم بالمعلومات، فإن التجارة يجري انجاعه من زلال شبكة الإنترنت أو باستزدام تكنولوجيا كبيرًا من وعن قدرًا . الدافع المالي

سددتذلال وقددد تجلددب عمليددات الا. عمليدداتهم الهجوميددة فددي الفضدداء السدديبرانيزلالمجرمددون يسددعون الددا تحقيددق مكسددب مددالي غيددر مشددروع مددن 

ي تيددوير التجارية، أو زيدداعسددرارمثددل أرقددام بياقددات الائتمددان أو بيانددات الولددوج الددا الحسددابات المصددرفية، أو معلومددات قيمددة السدديبرانية 

ي الهجمات وقد . اععمال، أو استراتيجيات التفاول علا العقود دمير بيانات قيمة تزع السيبرانية الا تعييل جداول انتاج المنافسين، أو تتؤُدفِ

ويعتقدد علدا نيداق واسد  (ة مد جوركعملية ارتعاق وقد ينُففِذ الجناة هجومًا سيبرانياا . ، أو تسُتزدَم ك داة لابتعاع المال من الضحيةأحد المنافسين

.سلاح سيبراني مست جرتنفيذه باستزدام أن الهجوم السيبراني علا استونيا جرى 

فدالهجوم . ي مُعديَّنالسيبرانية في زدمة غدرل سياسدالجاني العملية لمثل هذه العمليات، فقد يستزدم كو طابع سياسي سبب محتمل آزر وثمة -

سياسدية، أو غدرال اسدتزبارات عقد يسُتزدم في ارسال رسالة سياسية الا أمدة، أو تجميد  معلومدات الفضاء السيبراني السيبراني أو استذلال 

.آزر عن القيام ب فعال مُعيَّنةلإثناء ير  لإقناع ير  آزر أو الت ثير عليه ليتصر  علا نحو مُعيَّن، أو 

ة - ظهار اتقانه مهارات فنيدة أو لإ« بحقوق التباهي »للفوز العملية للقيام بمثل هذه العمليات، فقد ينففِذ الجاني كو طابع   صي سبب آزر وثمَّ

العمليدات تسدتزدم بهدا ي ، قد تسُتزدَم مثل هذه العمليات عغرال عسكرية بدنف  اليريقدة التدوأزيرًا. فضول شزصيةمُعيَّنة أو ارضاء جوانب 

.العسكرية التقليدية التي تعتمد علا اعسلحة الحركية التقليدية



مان على الارمم و. يقلب الكثير من النزاع السيبراني رأساا على عقب ف منا لما قد يتك َّف عنه النزاع

التقليادي، دي السيبراني والمااأن الكثير من المراقبين يقرون بوجود ا ت فات واضحة بين الفضاءين 

انظر على سبيل. فإنه من الس ل الت وين من مدى أهمية هكا ال ت فات

:المثال تأثير ما يلي

حكومات ييرة تحت سالنعاع الحركي التقليدي تزوضه قوات عسكرية يفُترل أنها . المسبوليةإسناد 

، ونسبة اعفعال النعاع السيبرانيالمشاركين في ولا تصدق مثل هذه الافتراضات علا الفاعلين . وينية

انظر (ستحيل حكومات وينية أمر صعب للذاية أو مقاي  الا التي تجري في الفضاء السيبراني بشكل 

.هذا الش ن المناقشة الواردة أدناه في 

عدام ق بوجده تتحقَّدفدي الندعاع الحركدي التقليددي، تكدون ا ثدار التدي . قدرات الفاعلين من ميار الادول-

كدون فدي اععدداد تمثدل هدذه مرهونة بعدد القوات العسكرية التي يمكن أن تشارك في القتال، وحيو ان 

ين مدن غيدر فإن ا ثار التي يمكن للفاعل،العادة أصذر لدى الفاعلين من غير الدول عما هو متاح للدول

ول مجهعون تجهيدعًا أن يحُدثه فاعلون تابعون للدبما يمكن الدول احداثها تكون صذيرة نسبياا بالمقارنة 

ددا فددي النددعاع السدديبراني. جيدددًا كنولوجيددا فددإن الفدداعلين مددن غيددر الدددول يمكددنهم اسددتزدام قدددرات ت،أمَّ

.واسعة النياق التي يستيي  تحقيقها فاعلون كباربعل ا ثار المعلومات لإحداو 
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اع بين النزاع السيبراني و النزالمقارنة -4
التقليدي 



كبيرة مسافات الفي النعاع الحركي التقليدي، تبدو . أهمية بعُد المسافات والحدود الوطنية-

ددا فددي النددعاع السدديبراني، فددإن المسددافات ليسدد. الحدددود الوينيددة مهمددةوانتهاكددات  ت ذات أمَّ

ن دون أهمية، وازتراقات الحدود الوينية للهجوم أو بذرل الاسدتذلال تحددو بشدكل روتدي
.أحدأن يلحظها 
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. ضائية للحكومةالقتقُيفدِ حقوق الإنسان تصرفات الحكومة في ما يتعلق باعفراد الذين يزضعون للولاية 

، )يات المتحددةالولابموجب دستور مثل الحقوق الممنوحة للأمريكيين (يكون منش  مثل هذه الحقوق وينياا وقد 

.لي العرفيأو في القانون الدو، (المرأةضد التمييعاتفاقية القضاء علا كل أشكال مثل )أو في معاهدات دولية 

الدذي )ياسدية والسللحقدوق المدنيدة التي أوردهدا العهدد الددولي يتعلق بالفضاء السيبراني اثنان من الحقوق وقد 

( والسمعةال صوصية حماية )17المادة قد تكون (. 1992سبتمبر / صدَّقت عليه الولايات المتحدة في أيلول

تعويدر مسدتندات علدا سدبيل المثدال ب-الإضرار بسدمعة فدرد مدايقصد بها ذات صلة بالعمليات السيبرانية التي 

تفعاعًا قدد تشدكل اسد(أو الكش  عن معلومات زاصة عن فرد -تستند علا الحاسوب عن معاملات انزري فيها

الحااق فااي طلااب حمايااة )19وقددد تكددون المددادة ). قبددل نشددوب نددعاع اذا كددان شزصًددا بددارعًا أو ذا نفددوذ سياسددي

يريدق ذات صلة بالهجمات السيبرانية التي تهد  الا من  اعفراد من الحصول علا زدمات عدن( المعلومات

ق في الحياة وقد يتعلق اعمر أيضًا بعدد من الحقوق اعزرى مثل الح. شبكة الإنترنت أو وسائل تواصل أزرى

لحقددوق وقددد يشددير احتددرام هددذه ا. والرعايددة الصددحية والذددذاء، وذلددك تبعدًدا ليبيعددة الهجددوم السدديبراني وأهدافدده

لدك أن يسدمح اعزرى علا سبيل المثدال الدا أن هجومًدا سديبرانياا بقصدد فدرل عقوبدات اقتصدادية يجدب مد  ذ

.بإجراء معاملات متصلة بالحصول علا الذذاء والدواء
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/ حتددا آب(حقددوق مجتمعدداتهم أعلددن عدددد مددن الدددول أن الوصددول الددا شددبكة الإنترنددت حددق أساسددي مددن وقددد 

ل الدا وعليده، اذا كدان الوصدو). وفرنسدا واسدبانيا وفنلنددا ، كان من بين هدذه الددول اسدتونيا 2011أغسي  

عده تعُدد انتهاكًدا تقلع الوصدول الدا الإنترندت أو تمناععمال التي شبكة الإنترنت حقاا من حقوق الإنسان، فإن 

.لذلك الحق

ة نقية مهمة مثار جدل في قانون حقوق الإنسان هدي  سدلح أو أثنداء ندعاع ممددى انيباقده وعلاوةً علا ذلك، ثمَّ

نسانية التقليل قدر الإمكان من المعاناة الإأن ضرورات ويذهب موق  الحكومة اعمريكية الا . عمليات عدائية

  قدانون قانون النعاعات المسلحة، ومن ثدم يجدب أن لا يضدزلال متيلبات التي لا داعي لها يتم الوفاء بها من 

ئدات الدوليدة وعلا النقيل من ذلدك، عددد مدن الهي. علا تصرفات قواتها المسلحةقيودًا اضافية حقوق الإنسان 

أن ينيبدق بل ويجبالجنائية الدولية، ولجنة حقوق الإنسان، ترى أن قانون حقوق الإنسان يجوع مثل المحكمة 

.مثل قانون النعاعات المسلحة علا اععمال العدائية
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١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لم روع ويرجع إن اء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجا

( )؛ وكان كلن ب دف تأمين  بكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
، اصة ل يمكن إت ف ا أو تدميرها في حال حدوث عمليات ت ريب أو ن وب حرب مفاجئة

وع دت وزارة الدفاع ب كا الم مة إلى وكالة م اريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هكا ال بكة تربط أربعة

٣) حاسبات آلية ض مة فيما بين ا لغرق التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماع ا توصيات١٩٦٨ديسمبر عام ١٩و في 

وال اص بالآتي١٩٦٨المبتمر الأول لحقوق الإنسان المنعقد في ط ران عام ) :
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لعمليددات شددك فددي أن القددانون الدددولي الإنسدداني ينيبددق علددا اللصددليب اعحمددر أي لدددى اللجنددة الدوليددة لددي  

سددلحة مثلمددا يددنظم اسددتزدام اعتمامًددا ، مددن اسددتزدامهاالسدديبرانية زددلال النعاعددات المسددلحة، وبالتددالي يحددد 

كدان ذا وهدذا صدحيح سدواء ا. والوسائل واعساليب ا زرى للقتال في أي نعاع مسلح، جديددة كاندت أو قديمدة

ضا ء الزارجي،جديدًا للحرب يشبه الفضاء الجوي والبري والبحري والفالفضاء السيبراني يعتبر مجالا 

، أم أنده مزتلفاً، عنه مجال من صن  الإنسان في حين أن المجدا لات السدابقة مجدالات يبيعدةأو اذا كان مجالا

.في حد ذاتهمجالالي  

أدرجدت الددول اذ. وتعتمد الدول معاهدات القانون الدولي الإنساني بهد  تنظيم النعاعات الحالية والمستقبلية

لا افترال أن قواعد تتوق  تيوير وسائل وأساليب جديدة للقتال، ع-في معاهدات القانون الدولي الإنساني -

ساني علا وسدائل علا سبيل المثال، اذا لم ينيبق القانون الدولي الإن. القانون الدولي الإنساني سينيبق عليها

ل واعسداليب وأساليب القتال في المستقبل، فلن يكون من الضروري استعرال شدرعية اسدتزدام هدذه الوسدائ

من البروتوكدول الإضدافي اعول المدؤر  36بموجب القانون الدولي الإنساني الحالي، حسبما تقتضيه المادة 
.. 1977يونيو/حعيران 8

ا  علاى القاانون الادولي الإنساانيانطباق : رابعا

لحةالعمليات السيبرانية   ل النزاعات المس



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لم روع ويرجع إن اء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجا

( )؛ وكان كلن ب دف تأمين  بكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
، اصة ل يمكن إت ف ا أو تدميرها في حال حدوث عمليات ت ريب أو ن وب حرب مفاجئة

وع دت وزارة الدفاع ب كا الم مة إلى وكالة م اريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هكا ال بكة تربط أربعة

٣) حاسبات آلية ض مة فيما بين ا لغرق التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماع ا توصيات١٩٦٨ديسمبر عام ١٩و في 

وال اص بالآتي١٩٦٨المبتمر الأول لحقوق الإنسان المنعقد في ط ران عام ) :
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د باعسدلحة مشروعية التهدي" ويحظا هذا الاستنتاج بدعم قوي في فتوى محكمة العدل الدولية بعنوان 

ي الإنساني الا أن المبادئ والقواعد الثابتة للقانون الدولأشارت المحكمة ، حيو "النووية أو استزدامها

، بمدا فدي "أندواع اعسدلحةعلا كافة أشكال الحرب وعلا كافدة "السارية في النعاعات المسلحة تنيبق 

زدام العمليدات اللجنة الدولية أن هذا الاسدتنتاج ينيبدق علدا اسدتوترى ". ما سيكون في المستقبل" ذلك

.المسلحةزلال النعاعات السيبرانية 

لي وترحددب اللجنددة الدوليددة بت كيددد عدددد متعايددد مددن الدددول والمنظمددات الدوليددة علددا أن القددانون الدددو

ناقشات حدول المسلحة، وتتيل  الا اجراء مزلال النعاعات الإنساني ينيبق علا العمليات السيبرانية 

.كيفية انيباق القانون الدولي الإنساني في هذا المجال

وجدودة فدي القدانون وقد تقرر الدول أيضًا فرل قيود علا العمليات السيبرانية بالإضافة الا القيود الم

مدنيددة مددن آثددار حمايددة المدددنيين والبنيددة التحتيددة السدديما لتععيددع الحددالي، وقددد تضدد  قواعددد تكميليددة، لا 

أن تسدتند نبذدي بشد نها يوترى اللجنة الدولية أن أي قواعدد جديددة يجدري التفكيدر . العمليات السيبرانية

.الا الإيار القانوني الحالي وتعععه، بما في ذلك القانون الدولي الإنساني

مقدداتلون وفددي الحددالات التددي لا تشددملها القواعددد الحاليددة للقددانون الدددولي الإنسدداني، يظددل المدددنيون وال

القدانون تحت حماية وسليان مبادئ القدانونأنهم يظلون ، مما يعني "شري مارتنع"محميين بما يسما 

. الدولي كما استقر بها العر ، ومبادئ الإنسانية، وما يمليه الضمير العام
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رانية زددلال التوضدديح أن الت كيددد علددا انيبدداق القددانون الدددولي الإنسدداني علددا العمليددات السدديبويجدددر 

ضددداء السددديبرانية أو يشدددج  علدددا عسدددكرة الفعلدددا الحدددرب النعاعدددات المسدددلحة لا يضدددفي الشدددرعية 

ضداء السديبراني الففي الواق ، يفرل القانون الدولي الإنسداني بعدل القيدود علدا عسدكرة . السيبراني

وعدلاوة . ي الإنسدانمن زلال حظر تيوير القدرات السديبرانية العسدكرية التدي تنتهدك القدانون الددولي 
ميثداق محكومًدا ب-ذات اليداب  السديبراني أو الحركدي –القوة الدول الا علا ذلك، يظل أي لجوء من 

تسدوية ويجدب. اللجدوء للقدوةاعمم المتحدة وقواعد القانون الدولي العرفي ذات الصدلة، لا سديما حظدر 

.رى النعاعات الدولية بالوسائل السلمية، في الفضاء السيبراني كما في جمي  المجالات اعز



ات اعساسددية علددا بشددكل متعايددد البنيددة التحتيددة المدنيددة اعساسددية التددي تتدديح تددوفير الزدددمتعتمددد 

و اعضرار ضد الهجمات السيبرانية أالتحتية والزدمات ويلعم حماية هذه البنية . اعنظمة الرقمية

.العرضية من أجل حماية السكان المدنيين

يدة واععيدان ويوفر القانون الدولي الإنساني حماية زاصة لبنية تحتية معيندة، مثدل الزددمات اليب

. بهدا الضدرر عن نوع العملية التي تلحدقبذل النظر التي لا غنا عنها لبقاء السكان المدنيين، 

وفر حمايدة تدالتدي -ذلك، فإن معظم القواعد الناشئة عن مبادئ التمييع والتناسب والاحتياي وم  

علا " هجمات"لتشكتنيبق فقي علا العمليات العسكرية التي -عامة للمدنيين واععيان المدنية 

الإضدافي اعول البروتوكدول مدن 49المدادة وتعرف  . الدولي الإنسانيالنحو المحدد في القانون 

ير تفسددفددإن مدددى ، وبالتددالي ". أعمددال العندد  الهجوميددة والدفاعيددة ضددد الزصددم"الهجمددات ب نهددا 

روري علددا نيدداق واسدد  أو ضدديق فيمددا يتعلددق بالعمليددات السدديبرانية أمددر ضدد" الهجددوم"مفهددوم 

.للمدنيين والبنية التحتية المدنيةالتي توفرها لانيباق هذه القواعد والحماية 
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بموجب القانون الدولي الإنساني " ال جوم"مف وم 

والعمليات السيبرانية



ب وفداة أو اصدابة العمليات السيبرانية التي يتُوق  منها أن تسدبواس  أن ومن المتفق عليه علا نياق 

اللجندة ويشمل ذلك، من وجهة نظر. الإنسانيتشكل هجمات بموجب القانون الدولي أو ضررًا مادياً 

أو (اشدددرة الدوليدددة، العمليدددات السددديبرانية التدددي تلحدددق ضدددررًا نتيجدددة ا ثدددار المباشدددرة أو غيدددر المب

نتيجدة ة عالمتوقعة للهجوم، علا سبيل المثال وفداة المدرل ى فدي وحددات العنايدة المركد) الارتدادية

.هربائيامداد المستشفا بالتيار الكتسبب بقي  لعملية سيبرانية ضد شبكة الكهرباء مما 

بب وعددلاوة علددا ذلددك، تشددكل الهجمددات التددي تعيددل الزدددمات اعساسددية بشددكل كبيددر دون أن تتسدد

ومد  ذلدك، هنداك ازدتلا  فدي. المددنيينالمزدايرعلا بالضرورة في الحاق أضرار ماديدة أحدد أهدم 

ي ضدرر الرأي حول ما اذا كانت العملية السيبرانية التدي تدؤدي الدا تعيدل الزددمات دون التسدبب فد

ندة الدوليدة وتعتبدر اللج. علا أنها هجوم علا النحو الوارد في القانون الدولي الإنسدانيمادي تصن  

تشددكل حاسددوبية زددلال النددعاع المسددلحأو شددبكة أيضًددا أن العمليددة التددي تهددد  الددا تعييددل حاسددوب 

. هجومًا بموجب القانون الدولي الإنساني، سواء عن يريق وسائل حركية أو سيبرانية

Lecture
08



بة أو الضدرر الهجوم علا أنه يشير فقي الا العمليات التي تسبب الوفداة أو الإصداواذا فسر مفهوم . 

المصرفية مثل الكهرباء أو الزدمات(شبكة مدنية المادي، فإن أي عملية سيبرانية تهد  الا تعييل 

كددون ، أو مددن المتوقدد  أن تتسددبب فددي حدددوو هددذا التدد ثير بصددورة عرضددية، قددد لا ت)أو الاتصددالات

. ن المدنيدةالقدانون الددولي الإنسداني اعساسدية التدي تحمدي السدكان المددنيين واععيدامشمولة بقواعدد 

ين هدد  قواعدد المفري لفكرة الهجوم وبالفهم التقييدي وسيكون من الصعب التوفيق ما بين مثل هذا 

توصدل ومدن الضدروري أن ت. القانون الدولي الإنساني بش ن سدير العمليدات العدائيدة والذدرل منهدا

عمليدات الدول الا فهدم مشدترك لمفهدوم الهجدوم لضدمان الحمايدة الكافيدة للسدكان المددنيين مدن آثدار ال

.السيبرانية
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Thank You


