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شكر وتقدير
﴿ وَاللَّهُ أَخْرَجَكُمْ مِنْ بُطُونِ أُمَّهَاتِكُمْ لَا تَعْلَمُونَ شَيْئًا وَجَعَلَ لَكُمُ السَّمْعَ وَالْأَبْصَارَ وَالْأَفْئِدَةَ لَعَلَّكُمْ تَشْكُرُونَ ﴾ [النحل: 78]
من نعم الله الشكر، والشكر دوماً لمن كان سنداً في هذه الحياه والشكر الأول لله على تيسيره على قضاء هذا البحث، ويأتي بعد ذلك من كانو في حياتي ووجدت منهم كل الدعم الذي يحتاجه أي شخص يحاول جاهداً للخروج بفائده لمجتمعه ومن حوله فيسرني شكر عائلتي بمن فيها من والدي ووالدتي واخواني و زوجتي وأبنائي وأصدقائي في جميع المجتمعات المشارك بها، فلولا دعمهم بعد توفيق الله لما كنت اكتب هذه الكلمات التي تعبر جزء ضئيل مما يستحقونه .
وبعد شكر من دعمني وساندني معنوياً ، أيضاً اشكر كل باحث نشر بحوثاته في المؤتمرات والمجلات والدوريات العلمية فقد اثرو محصلتي الفكريه وأشكر جميع منسوبي التعليم في جامعة ميدأوشن الذين لم يبخلو بمعلومة لتعليمي أو اثرائي أو تثقيفي في هذا المجال.
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استخدام الشباب السعودي لمواقع التواصل الاجتماعي وعلاقته بمستوى الوعي بالأمن الرقمي لديهم (دراسة ميدانية)
ملخص الدراسة
     هدفت هذه الدراسة إلى الكشف عن العلاقة بين استخدام الشباب السعودي لمواقع التواصل الاجتماعي ومستوى وعيهم بالأمن الرقمي. وتتحدد مشكلة الدراسة في التساؤل الرئيسي حول طبيعة هذه العلاقة في ظل التحديات والتهديدات السيبرانية المتزايدة. واعتمدت الدراسة على "نظرية الاستخدامات والإشباعات"، واستخدمت المنهج المسحي كوسيلة للوصول إلى الأهداف. تم تطبيق استبانة إلكترونية على عينة قصدية/عشوائية تكونت من (473) مفردة من الشباب السعودي.
و أظهرت أبرز نتائج الدراسة:
1. ارتفاع كثافة استخدام مواقع التواصل الاجتماعي بين أفراد العينة؛ حيث يقضي معظمهم أكثر من ثلاث ساعات يومياً، وتصدرت منصات (واتساب، سناب شات، إنستغرام، تيك توك) الأكثر استخداماً، مع غلبة الدوافع الاجتماعية والترفيهية.
2. وجود مستوى محدود من "الوعي المعرفي" بمفاهيم الأمن الرقمي التخصصية (مثل المصادقة الثنائية والهندسة الاجتماعية)، في مقابل مستوى أعلى ونسبياً من "الوعي السلوكي" المتمثل في الممارسات الوقائية مثل تجنب الروابط المشبوهة والتعامل الحذر مع رموز التحقق.
3. وجود أثر ذي دلالة إحصائية لمعدل الاستخدام على الوعي الرقمي، ولكنه جاء أثراً ضعيفاً وسلبياً؛ مما يدل على أن زيادة الاستخدام الترفيهي والاجتماعي لا تقود بالضرورة إلى زيادة الوعي الرقمي.
4. وجود فروق ذات دلالة إحصائية في البعد المعرفي للوعي الرقمي تعزى لمتغيرات (الجنس لصالح الذكور، العمر لصالح الفئات الأصغر، والمستوى التعليمي الأعلى، والمنطقة الجغرافية، والحالة الوظيفية لصالح الطلاب وأصحاب الأعمال الحرة)، بينما لم تظهر فروق دالة في البعد السلوكي وفقاً لهذه المتغيرات.
أوصت الدراسة بضرورة تصميم حملات توعوية مكثفة عبر منصات التواصل الاجتماعي تركز على المفاهيم الأمنية التخصصية، وإدماج مفاهيم الأمن السيبراني في المناهج والمبادرات التعليمية بالتعاون بين الجهات المختصة وصناع المحتوى، لتحويل الاستخدام من النمط الترفيهي المحض إلى النمط المعرفي والتوعوي.




الكلمات المفتاحية: مواقع التواصل الاجتماعي، الشباب السعودي، الأمن الرقمي، الوعي المعرفي، الوعي السلوكي، نظرية الاستخدامات والإشباعات.
Saudi youth's use of social networking sites and its relationship to their level of awareness of digital security (a field study)

Abstract
This study aimed to examine the relationship between social media usage among Saudi youth and their level of digital security awareness, amidst growing cyber threats and data privacy challenges. Grounded in the Uses and Gratifications Theory, the study adopted a descriptive survey methodology. Data were gathered using a structured questionnaire administered to a sample of 473 Saudi youth.
The study's key findings included:
1. The results indicated high intensity of social media usage, with the majority spending over three hours daily. WhatsApp, Snapchat, Instagram, and TikTok emerged as the most widely used platforms, predominantly driven by social and entertainment motivations.
2. The participants demonstrated a limited level of cognitive awareness regarding specialized digital security concepts (such as two-factor authentication and social engineering), contrasted with a relatively higher level of behavioral awareness reflected in protective habits (e.g., avoiding suspicious links and handling verification codes cautiously).
3. Hypotheses testing revealed a statistically significant, yet weak and negative, effect of daily usage rate on digital security awareness, implying that increased social and entertainment-oriented screen time does not inherently translate into greater security knowledge.
4. Statistically significant differences were identified in the cognitive dimension based on demographic variables (favoring males, younger age groups, higher educational levels, specific geographical regions, and students/freelancers). Conversely, no significant demographic differences were found regarding the behavioral dimension.
The study recommends launching targeted digital literacy campaigns directly on social media platforms, integrating cybersecurity fundamentals into educational curricula, and partnering with content creators to transition youth usage toward educational and security-conscious behaviors.


Keywords: Social Media, Saudi Youth, Digital Security, Cognitive Awareness, Behavioral Awareness, Uses and Gratifications Theory.
مقدمة 
يشهد العالم ثورة تقنية هائلة، تلعب فيها مواقع التواصل الاجتماعي دورًا رئيسيًا في حياة الأفراد خاصةً فئة الشباب ، حيث دخلت تقنيات التواصل الاجتماعي في حياتنا اليومية بشكل كبير وقد أصبحت أداة مهمة للتواصل والتفاعل بين الأشخاص، حيث أشارت دراسة كيمب (أكتوبر 2023) بأن المملكة العربية السعودية في الترتيب الأول عالمياً باستخدام الإنترنت متساوياً معها إيرلندا والنرويج والإمارات العربية المتحدة، كما أشارت دراسة حديثة مصدرها مركز القرار للدراسات الإعلامية (اغسطس 2025)، أنه كان هناك 34.1 مليون مستخدم لوسائل التواصل الإجتماعي في المملكة العربية السعودية، عندما بلغ معدل انتشار الإنترنت 99.0%  وهذا مايتم الإستناد عليه في دراستنا التي سيكون احد محاورها المبحوثين بالمجتمع السعودي .
وحيث أن الشباب من الفئات الأكثر استخداماً لمواقع التواصل الاجتماعي في المملكة العربية السعودية، ومع التزايد المتزايد في استخدام المنصات الرقمية، تظهر الحاجة الملحة إلى الوعي بمفاهيم الأمن الرقمي والممارسات النشطة للتعامل مع هذه المنصات. 
فوفقاً لتقرير إنترنت السعودية 2025 (يوليو 2026)، وعند النظر لمدة استخدام وسائل التواصل الاجتماعي نجد أن غالبية المبحوثين يستخدمون أكثر من 7 ساعات ليوم واحد وسائل التواصل الاجتماعي حيث بلغت نسبتهم (61.3%)، بينما كانت نسبة من يستخدمونها من 3 ساعات إلى 6 ساعات في اليوم (34.1%)، على حين يستخدمها ما نسبته (4.6%) من المبحوثين من ساعة إلى أقل من 3 ساعات في اليوم.
وتُعد المملكة العربية السعودية من الدول التي تُولي اهتمامًا كبيرًا باستخدام الشباب لهذه المواقع، حيث أشار تقرير هيئة الاتصالات والفضاء والتقنية لعام 2024، حيث تُشير الإحصائيات إلى أن 88% من السعوديين تتراوح أعمارهم بين 18 و34 عامًا يستخدمون الإنترنت، و74% منهم يستخدمون مواقع التواصل الاجتماعي.
  يُثير هذا الاستخدام الواسع لمواقع التواصل الاجتماعي العديد من التساؤلات حول مدى وعي الشباب السعودي بالأمن الرقمي، خاصةً مع ازدياد المخاطر الإلكترونية مثل التنمر الإلكتروني، وسرقة البيانات، والتدليس عبر الإنترنت.
ومع زيادة استخدام التقنية أيضاً نجد الحسابات التي ترشد وتقدم المعرفة لأشكال وطرق الاحتيال الإلكتروني المختلفة كنشر الروابط ووضع مصائد للإيقاع بالضحايا وسرقة بياناتهم بعدة أشكال لذى يولي هذا البحث نظره واسعه وشموليه لذلك، حيث أشار التقرير بأنه تم حجب استباقياً عدد 61.3 مليون رسالة احتياليه. 
يُعد استخدام الشباب السعودي لمواقع التواصل الاجتماعي ظاهرة واسعة النطاق لها العديد من الفوائد، إلا أنها قد تُشكل أيضًا مخاطر أمنية رقمية إذا لم يتم استخدامها بوعي، وتكمن مشكلة الدراسة في فهم العلاقة بين استخدام الشباب السعودي لمواقع التواصل الاجتماعي ومستوى الوعي لديهم بالأمن الرقمي، مع تحديد التحديات ومعرفة الحلول لتعزيز الوعي وتعزيز الممارسات الآمنة.
[bookmark: _Hlk168833691]ويُعدّ البحث في استخدام الشباب لمواقع التواصل الاجتماعي وعلاقته بمستوى الوعي بالأمن الرقمي لديهم بالسعودية ذا أهمية كبيرة لأسبابٍ متعددة منها، انتشار استخدام مواقع التواصل الاجتماعي حيث تُشير الدراسات إلى أنّ استخدام مواقع التواصل الاجتماعي قد ازداد بشكلٍ ملحوظٍ بين الشباب في انحاء العالم، ممّا يجعلها بيئةً خصبةً لمختلف المخاطر الرقمية، وعندما نتحدث عن مخاطر الأمن الرقمي فإنه تُواجه فئة الشباب مخاطرَ رقميةً متعددةً عند استخدام مواقع التواصل الاجتماعي كما تم ذكره آنفًا.
و نسعى في هذا البحث إلى فهم دقيق لأنماط استخدام الشباب السعودي لمنصات التواصل الاجتماعي وكيف يتفاعلون مع المحتوى الرقمي و تحديد العوامل التي تؤثر على مستوى وعيهم بالمخاطر الرقمية، سواء كانت عوامل ديموغرافية، أو ثقافية، أو تقنية، و قياس مستوى الوعي الحالي بالأمن الرقمي لدى الشباب السعودي، وتحديد نقاط القوة والضعف في هذا الوعي، و تحديد أنواع المخاطر الرقمية التي يدركها الشباب، وتلك التي يغفلون عنه وتهدف الدراسة إلى تقديم توصيات ومقترحات عملية وقابلة للتطبيق للمؤسسات المعنية، مثل وزارة الاتصالات وتقنية المعلومات، ووزارة التعليم، ووسائل الإعلام، و تطوير برامج توعية وتدريبية فعالة تستهدف الشباب السعودي، وتلبي احتياجاتهم واهتماماتهم .


[bookmark: _Hlk220871719]مشكلة الدراسة:
مع الانتشار الواسع لمواقع التواصل الاجتماعي بين الشباب السعودي، أصبحت هذه المنصات بيئة خصبة لتبادل المعلومات والتفاعل اليومي، مما يفرض تحديات أمنية تتعلق بحماية البيانات والخصوصية. وفي ظل تزايد التهديدات السيبرانية، يبرز التساؤل حول مستوى وعي الشباب السعودي بمفاهيم الأمن الرقمي ومدى ارتباط هذا الوعي بأنماط استخدامهم لهذه المنصات. لذا، تسعى هذه الدراسة إلى استكشاف العلاقة بين استخدام الشباب السعودي لمواقع التواصل الاجتماعي ودرجة وعيهم بالأمن الرقمي، بهدف تقديم رؤية علمية تُسهم في تعزيز السلوكيات الرقمية الآمنة. وتتبلور مشكلة الدراسة في التساؤل الرئيسي للدراسة: ما العلاقة بين استخدام الشباب السعودي لمواقع التواصل الاجتماعي ودرجة وعيهم بالأمن الرقمي؟
أهمية الدراسة: 
تكتسب الدراسة أهميتها من خلال تسليط الضوء على العلاقة بين استخدام الشباب السعودي لمواقع التواصل الاجتماعي ومستوى وعيهم بالأمن الرقمي، وذلك في ظل تزايد التهديدات السيبرانية والتحديات الأمنية في الفضاء الرقمي، ويمكن تقسيم أهمية الدراسة إلى شقين رئيسيين:
أ - الأهمية النظرية للدراسة:
· تساهم الدراسة في إثراء الأدبيات العلمية حول قضايا الأمن الرقمي، من خلال تقديم رؤية معمقة حول وعي الشباب السعودي بمخاطر الاستخدام غير الآمن لمواقع التواصل الاجتماعي.
· تقدم إطارًا نظريًا يساعد الباحثين على فهم العلاقة بين أنماط استخدام مواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي.
· تساهم في تطوير المعرفة حول العوامل المؤثرة على السلوكيات الرقمية الآمنة، مما يساعد في بناء نماذج نظرية يمكن الاستفادة منها في دراسات مستقبلية.

ب - الأهمية التطبيقية للدراسة:
· تقدم الدراسة نتائج وتوصيات يمكن الاستفادة منها في تطوير برامج توعية تستهدف الشباب السعودي لتعزيز ممارسات الأمن الرقمي لديهم.
· تساعد المؤسسات التعليمية والجهات المعنية بالأمن السيبراني على تصميم سياسات وإجراءات فعالة لحماية المستخدمين الشباب من المخاطر الرقمية.
· توفر معلومات هامة للمؤسسات الحكومية والشركات التقنية حول مدى إدراك المستخدمين الشباب لمخاطر الأمن الرقمي، مما يساهم في تحسين استراتيجيات الحماية والتوعية.
· تساعد في تعزيز الاستخدام الآمن لمواقع التواصل الاجتماعي، مما ينعكس إيجابًا على تقليل حوادث الاختراق وسرقة البيانات بين الشباب.
وبشكل عام، تُساهم نتائج الدراسة التطبيقية في تحسين حياة الشباب وجعلهم أكثر أمانًا ووعيًا على الإنترنت كما تُساهم في خلق مجتمع رقمي أكثر أمانًا وإيجابية للجميع.
أهداف الدراسة:
· الهدف العام:
التعرف على العلاقة بين استخدام الشباب السعودي لمواقع التواصل الاجتماعي ومستوى وعيهم بالأمن الرقمي.
· الأهداف الفرعية:
1. التعرف على درجة استخدام الشباب السعودي لمواقع التواصل الاجتماعي.
2. تحديد الأغراض التي يستخدم الشباب السعودي مواقع التواصل الاجتماعي من أجلها.
3. التعرف على أكثر منصات التواصل الاجتماعي استخدامًا بين الشباب السعودي.
4. قياس مستوى وعي الشباب السعودي بتأمين الحسابات الشخصية على مواقع التواصل الاجتماعي.
5. قياس مستوى وعي الشباب السعودي بحماية الخصوصية على مواقع التواصل الاجتماعي.
6. قياس مستوى وعي الشباب السعودي بمخاطر التهديدات السيبرانية.
7. التعرف على درجة التزام الشباب السعودي بالممارسات الآمنة على مواقع التواصل الاجتماعي.
8. دراسة الفروق في وعي الشباب السعودي بالأمن الرقمي وفقًا للمتغيرات الديموغرافية.
9. التعرف على العلاقة بين كثافة استخدام مواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي.
تساؤلات الدراسة:
التساؤل الرئيسي للدراسة في: ما العلاقة بين استخدام الشباب السعودي لمواقع التواصل الاجتماعي ودرجة وعيهم بالأمن الرقمي؟
· التساؤلات الفرعية للدراسة:
1. ما هو مدى انتشار استخدام مواقع التواصل الاجتماعي المختلفة (فيسبوك، منصة X، إنستغرام، سناب شات، وغيرها) بين الشباب السعودي؟ 
2. ما هي أكثر مواقع التواصل الاجتماعي استخداماً بين الشباب السعودي؟ ولماذا؟ 
3. ما هي المدة الزمنية التي يقضيها الشباب السعودي في استخدام مواقع التواصل الاجتماعي يوميا ً؟ 
4. ما هي الأنشطة الأكثر شيوعاً التي يقوم بها الشباب السعودي على مواقع التواصل الاجتماعي؟ 
5. ما هو مستوى وعي الشباب السعودي بالمخاطر الأمنية المرتبطة باستخدام مواقع التواصل الاجتماعي (مثل: الاختراق، الاحتيال، الابتزاز، نشر الشائعات)؟ 
6. هل يرى الشباب السعودي أن استخدام مواقع التواصل الاجتماعي يشكل تهديداً على أمنهم الرقمي؟ ولماذا؟ 
7. ما هي المعرفة التي يمتلكها الشباب السعودي حول كيفية حماية أنفسهم من المخاطر الأمنية على الإنترنت؟ 
8. هل هناك علاقة بين مستوى استخدام الشباب السعودي لمواقع التواصل الاجتماعي ومستوى الوعي الأمني الرقمي من وجهة نظر عينة الدراسة؟ 
9. هل هناك فروق في مستوى الوعي الأمني الرقمي لدى الشباب وفق البعد المعرفي والسلوكي تعزى للبيانات الديموغرافية لعينة الدراسة ؟ 
10. ما هي العوامل التي تؤثر على مستوى الوعي الأمني الرقمي لدى الشباب السعودي (مثل: التعليم، الخبرة، التوعية، الثقافة الرقمية)؟
فرضيات الدراسة:
1. توجد علاقة ارتباط ذات دلالة إحصائية بين معدل استخدام الشباب السعودي لمواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي لديهم.
2. توجد علاقة ارتباط ذات دلالة إحصائية بين عدد سنوات خبرة الشباب السعودي في استخدام مواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي لديهم.
3 توجد علاقة ارتباط ذات دلالة إحصائية بين تعرض الشباب السعودي للمخاطر الأمنية السابقة على مواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي لديهم.
4. توجد فروق ذات دلالة إحصائية بين متوسطات مستوى الوعي بالأمن الرقمي لدى الشباب السعودي المستخدم لمواقع التواصل الاجتماعي تبعًا للمتغيرات الديموغرافية التالية (النوع، السن، المستوى التعليمي، المستوى الاقتصادي والاجتماعي).
الدراسات السابقة:
تعد الدراسات السابقة ركيزة أساسية لأي بحث علمي؛ إذ تسهم في تأطير مشكلة الدراسة، وتوضيح أبعادها، وتحديد الفجوات البحثية التي تسعى الدراسة الحالية إلى سدها. وفي هذا السياق، يتم استعراض للأدبيات العلمية والدراسات السابقة، وقد تم تقسيم هذه الدراسات الى محوريين رئيسين، حيث يتناول المحور الأول استعراض الدراسات التي بحثت في مستوى الوعي بمخاطر الأمن الرقمي، وكيفية التعامل مع التهديدات الإلكترونية، والممارسات الوقائية التي يتبناها الشباب لحماية خصوصيتهم وأمن بياناتهم، مع تسليط الضوء على العوامل المؤثرة في تعزيز هذا الوعي أو ضعف الممارسات التأمينية. بينما يتناول المحور الثاني الدراسات التي ركزت على طبيعة تفاعل الشباب مع منصات التواصل الاجتماعي، ومعدلات استخدامهم، والدوافع الكامنة وراء هذا الاستخدام، وانعكاسات تلك الممارسات على سلوكياتهم الرقمية. وذلك على النحو التالي:
· المحور الأول: الوعي بالأمن الرقمي والممارسات الوقائية.
· المحور الثاني: استخدام مواقع التواصل الاجتماعي لدى الشباب.
المحور الأول: الوعي بالأمن الرقمي والممارسات الوقائية
1. دراسة ((2024 , Louisa Ha بعنوان "استراتيجية البحث المثلى للبحث عن المعلومات المضللة والأخبار المزيفة: مقارنة بين أنظمة البحث واختيارات الكلمات الرئيسية". حيث استهدفت تحديد الكلمة المفتاحية ونظام البحث أو قاعدة البيانات الملائمة بهدف إكساب الباحثين في مجال الاتصال الخبرة المثلى وأفضل النتائج خلال عمليات البحث في الأدبيات حول موضوع المعلومات المضللة والأخبار الزائفة، وقد اعتمدت الدراسة على منهج المقارنة التحليلية بين خمسة أنواع رئيسية من أنظمة البحث الإلكترونية، كما تمثلت عينة الدراسة في ١٤ كلمة مفتاحية تم اختيارها للبحث عن نفس الموضوع في تلك الأنظمة، من مجتمع الأبحاث العلمية المنشورة عبر أنظمة البحث مثل (Summon)، و(Google Scholar)، وقواعد بيانات المكتبات، ومواقع ناشري المجلات، وقد توصلت الدراسة إلى عدة نتائج أهمها أن نظامي (Summon)  و(HKS Misinformation Review)  كان لهما أعلى تصنيفات للملاءمة في النتائج، في حين جاء (Google Scholar) في المرتبة السادسة، كما أظهرت النتائج أن الكلمات المفتاحية مثل "infodemic" و"news propagation"  كانت أكثر ملاءمة من الكلمات الشائعة مثل "misinformation" و"fake news"، وقد أوصت الدراسة بضرورة استخدام الباحثين لتشكيلة متنوعة من الكلمات المفتاحية والاعتماد على أنظمة بحث متعددة وليس نظاماً واحداً لضمان الحصول على مراجعة شاملة للأدبيات، مع ضرورة قيام الباحثين بتبرير خياراتهم من الكلمات والأنظمة المستخدمة وتوضيح كيفية تأثيرها على نتائج البحث. وتفيد هذه الدراسة في تحسين الجانب المنهجي للبحث، حيث يستفيد منها الباحث في صياغة استراتيجية دقيقة لاختيار الكلمات المفتاحية التخصصية الأكثر دقة للوصول إلى الأدبيات المتعلقة بالوعي بالأمن الرقمي. 

2. دراسة (عيواج، ٢٠٢٤) بعنوان "دور الحملات الإعلامية الرقمية في توعية الشباب السعودي من ظاهرة الاحتيال المالي: حملة خليك حريص أنموذجًا (دراسة ميدانية)". حيث استهدفت الدراسة معرفة دور الحملات الإعلامية الرقمية في توعية الشباب من ظاهرة الاحتيال المالي من خلال التركيز على حملة "خليك حريص"، وذلك في ضوء نظرية التماس المعلومات ونظرية ثراء الوسيلة وكذلك نظرية التسويق الاجتماعي. وقد اعتمدت الدراسة على المنهج المسحي بشقيه الكمي والتحليلي، كما تمثلت عينة الدراسة في عينة قصدية بلغ عدد مفرداتها (٥٣٥) شاباً وشابة، وذلك من مجتمع الشباب بمدينة جدة. وقد توصلت الدراسة إلى عدة نتائج أهمها أن للحملات الرقمية دوراً مهماً في التوعية من ظاهرة الاحتيال المالي، حيث يتابع الشباب هذه الحملات عبر مختلف المنصات الرقمية التي من أهمها شبكات التواصل الاجتماعي، كما أظهرت النتائج أن تفاعل الشباب مع منشورات حملة "خليك حريص" يغلب عليه الطابع الإيجابي وهذا نتيجة تعدد أوجه ثراء هذه الحملة. وقد أوصت الدراسة بضرورة تطوير آليات عرض المحتوى التوعوي عبر دمج تقنيات بصرية تفاعلية كالقصص الواقعية والمواد المرئية، وتكثيف وتيرة الحملات على منصات التواصل الاجتماعي بالتعاون مع الشخصيات المؤثرة لضمان أوسع نطاق وصول وتأثير بين فئة الشباب. وتوفر هذه الدراسة للبحث الحالي مؤشرات قيّمة حول طبيعة تفاعل الشباب السعودي مع الحملات التوعوية الرقمية، مما يساعد في اشتقاق محاور دقيقة لقياس وعي المبحوثين وتحديد مدى فعالية الوسائط الرقمية في تعزيز أمنهم الرقمي.
3. دراسة (Mursal Akrami , 2024) بعنوان "التحقيق في الآثار السلبية لوسائل التواصل الاجتماعي والجرائم الإلكترونية في التعليم العالي: دراسة حالة لجامعة عبر الإنترنت" . حيث استهدفت تحليل أنماط استخدام وسائل التواصل الاجتماعي، وتقييم مدى انتشار الجرائم الإلكترونية، وتحديد استراتيجيات فعالة لمعالجة هذه التحديات في بيئات التعليم العالي عبر الإنترنت. وقد اعتمدت الدراسة على منهج المنهج المختلط، كما تمثلت عينة الدراسة في 100 طالبة من طالبات جامعة تعليم عبر الإنترنت من مجتمع طالبات الجامعة المذكورة. وقد توصلت الدراسة إلى عدة نتائج أهمها أن منصتي واتساب وإنستغرام هما الأكثر استخداماً وتفاعلاً بين الطلاب للأغراض الأكاديمية والشخصية، مع وجود مستويات متفاوتة ومتباينة من القلق والمخاوف لدى الطلاب بشأن تأثيرات استخدام وسائل التواصل الاجتماعي على الأداء الأكاديمي والصحة العقلية، بالإضافة إلى تباين التصورات حول مستوى التهديدات المرتبطة بجرائم القرصنة والتنمر الإلكتروني. مع ظهور WhatsApp و Instagram كمنصات مهيمنة وتجدر الإشارة إلى المشاركة النشطة للطلاب على وسائل التواصل الاجتماعي لأغراض أكاديمية على الرغم من اختلاف وجهات النظر حول مخاطر التنمر الإلكتروني والقرصنة و تؤكد الدراسة على الديناميكيات المعقدة لوسائل التواصل الاجتماعي والجرائم الإلكترونية في التعليم العالي عبر الإنترنت. وقد أوصت الدراسة بضرورة تطوير سياسات شاملة وواضحة لاستخدام وسائل التواصل الاجتماعي تتضمن إرشادات محددة للاستخدام المقبول وبروتوكولات واضحة للتعامل مع حوادث التنمر الإلكتروني، مع أهمية تعزيز تدابير الأمن السيبراني عبر الاستثمار في تقنيات الحماية المتقدمة وإجراء تدريبات دورية لرفع الوعي الرقمي والأمني لجميع أفراد المجتمع الجامعي لحمايتهم من المخاطر الرقمية المتزايدة .و تفيد هذه الدراسة في تعميق الجانب التحليلي للدراسة الحالية حيث يستفيد منها الباحث في تحديد المنصات الأكثر تأثيراً في البيئة الأكاديمية كمجال خصب لدراسة السلوك الرقمي. كما تساهم في إثراء مبررات البحث من خلال تسليط الضوء على الفجوة بين الاستخدام الأكاديمي النشط وبين المخاطر الأمنية المرتبطة به، مما يعزز الحاجة إلى بناء فرضيات تتعلق بالعلاقة بين طبيعة الاستخدام ومستوى الوعي بالأمن الرقمي.
4. دراسة (Thuy-Anh Phan , 2023) بعنوان "مخاطر أمن المعلومات وسلوك المشاركة على شبكة OSN تأثير الوعي بجمع البيانات والمعلومات على مواقع التواصل الاجتماعي" حيث استهدفت الدراسة التنبؤ بالعلاقة بين سلوك مشاركة المعلومات والوعي بأغراض جمع البيانات وتكتيكات جمع البيانات ومخاطر الأمن المتصورة لدى المستخدمين، وذلك استناداً إلى نظرية إدارة خصوصية الاتصالات. وقد اعتمدت الدراسة على المنهج المسحي من خلال تصميم استبيان مع المستجيبين واستخدام تحليل نمذجة المعادلات البنيوية وتحليل التباين أحادي الاتجاه، كما تمثلت عينة الدراسة في (521) مستخدماً شاباً، يتكونون من 26.7% من الرجال و73.3% من النساء، وذلك من مجتمع مستخدمي شبكات التواصل الاجتماعي في فيتنام الذين تتراوح أعمارهم بين (18 و34) عاماً. وقد توصلت الدراسة إلى عدة نتائج أهمها وجود علاقة مهمة بين مشاركة المعلومات والوعي بجمع البيانات وإدراك التهديدات الأمنية للمعلومات والسلوك، كما أظهرت النتائج أن مستخدمي وسائل التواصل الاجتماعي قد استخدموا إعدادات الخصوصية الخاصة بشبكة OSN واهتموا بتقييد المشاركة بسبب قلقهم المتزايد بشأن جمع البيانات. كما أوصت الدراسة بضرورة تعزيز الوعي لدى المستخدمين حول كيفية عمل آليات جمع البيانات في شبكات التواصل الاجتماعي لتمكينهم من اتخاذ قرارات أكثر أماناً، بالإضافة إلى ضرورة قيام منصات التواصل الاجتماعي بتوفير أدوات خصوصية أكثر شفافية وسهولة في الاستخدام لمساعدة المستخدمين على إدارة معلوماتهم الشخصية وحمايتها من مخاطر التهديدات الأمنية المحتملة التي قد تنجم عن الممارسات غير الشفافة في جمع البيانات. وتوفر هذه الدراسة نموذجاً إحصائياً متقدماً يعتمد على نمذجة المعادلات البنيوية للربط بين الوعي بجمع البيانات والمخاطر الأمنية المتصورة، حيث تفيد الباحث في بناء فرضيات دقيقة حول العوامل المؤثرة في اتخاذ قرارات الأمان الرقمي وتفسير السلوكيات الوقائية للمستخدمين في البيئة الرقمية.
5. دراسة (Rahman N, 2020) بعنوان "أهمية تعليم الأمن السيبراني في المدرسة". حيث استهدفت استكشاف الأسباب الجوهرية التي تبرز أهمية تثقيف المتعلمين المعاصرين حول المخاطر المرتبطة بالنشاط في الفضاء السيبراني، بالإضافة إلى تحديد الاستراتيجيات الفاعلة التي يمكن لأصحاب المصلحة استخدامها لتعزيز وتطوير تعليم الأمن السيبراني داخل المؤسسات التعليمية. وقد اعتمدت الدراسة في منهجيتها على أسلوب المراجعة المنهجية (Systematic Review)، حيث شملت عينة الدراسة ٢٥ دراسة بحثية تم اختيارها بدقة من بين أكثر من ٢٤٠ دراسة، وذلك من مجتمع الدراسات المنشورة في مجال الأمن السيبراني في التعليم خلال الفترة الزمنية الممتدة من عام ٢٠١١ وحتى عام ٢٠١٩. وقد توصلت الدراسة العديد من النتائج أهمها أن تعليم الأمن السيبراني يساهم بشكل فعال وملموس في إحداث تغيير في عقلية الأفراد، مما يؤدي إلى تنمية وعيهم وإدراكهم للمخاطر الرقمية المحيطة بهم، كما أوضحت النتائج أن الاعتماد على استراتيجيات التعلم النشط يمثل الطريقة الأكثر كفاءة وفاعلية لتعزيز فهم الطلاب للمفاهيم المعقدة للأمن السيبراني، وذلك مقارنة بالأساليب التقييدية التقليدية. وقد أوصت الدراسة بضرورة إدراج موضوعات ومفاهيم الأمن السيبراني ضمن المناهج الدراسية الرسمية منذ المرحلة الابتدائية لضمان بناء وعي رقمي مبكر، مع التأكيد على أهمية تطوير برامج تدريبية متخصصة ومكثفة للمعلمين، لتمكينهم من اكتساب المهارات اللازمة لتوجيه الطلاب نحو الاستخدام الآمن والأخلاقي والمسؤول للتقنيات الحديثة في سياقهم التعليمي. وتفيد هذه الدراسة في تأصيل الرؤية الاستراتيجية للبحث الحالي، حيث يستفيد منها الباحث في بناء حجة علمية قوية حول أهمية الانتقال من التوعية التقليدية إلى تبني استراتيجيات حديثة لتعزيز وعي الشباب بالأمن الرقمي.
6. دراسة (Luci Pangrazio, 2020) بعنوان "ما وراء الأمان السيبراني: الحاجة إلى تطوير مهارات استخدام وسائل التواصل الاجتماعي لدى الأطفال في مرحلة ما قبل المراهقة". حيث استهدفت الدراسة استكشاف الممارسات الرقمية لطلاب ما قبل المراهقة والتحديات التي يواجهونها نتيجة لاستخدامهم لهذه الوسائل، بهدف إعادة تصور التعلم الرقمي المدرسي بما يتجاوز خطاب السلامة السيبرانية التقليدي لدعم الطلاب في التنقل بفعالية واستقلالية. وقد اعتمدت الدراسة على المنهج المقارن لكونها بحثت في سياقات اجتماعية وثقافية مختلفة، حيث تمثلت عينة الدراسة في ٢٧٦ طالباً وطالبة من مرحلة ما قبل المراهقة (٧-١٢ عاماً)، من مجتمع الدراسة المتمثل في مدارس ابتدائية في كل من أستراليا وأوروجواي. وقد توصلت الدراسة إلى عدة نتائج أهمها أن طلاب ما قبل المراهقة ينخرطون بشكل واسع وعميق في استخدام وسائل التواصل الاجتماعي رغم صغر سنهم حيث أوضحت النتائج أن غالبية ما قبل المراهقة يقضون 1-2 ساعة يومياً على الإنترنت وتحديدًا 51% من الأطفال الأصغر سنًا من قبل المراهقة.، وأن العديد من القضايا التي يتفاوضون بشأنها رقمياً تتجاوز نطاق برامج السلامة السيبرانية الحالية. كما أوصت الدراسة بضرورة تطوير برامج تعليمية أكثر دقة واستدامة تدعم مهارات وسائل التواصل الاجتماعي النقدية، بالإضافة إلى أهمية إشراك المعلمين بشكل فاعل لتمكينهم من اتخاذ قرارات مستنيرة داخل الفصول الدراسية في ظل العصر الرقمي المتزايد. وتفيد هذه الدراسة في تقديم مؤشرات هامة حول طبيعة السلوك الرقمي اليومي للفئات العمرية الشابة، مما يساعد الباحث في صياغة مقاييس تتسم بالدقة والواقعية لقياس مدى فعالية برامج التوعية الحالية وتطويرها لتواكب الممارسات الفعلية للشباب بدلاً من الاكتفاء بالتحذيرات النظرية.
المحور الثاني: استخدام مواقع التواصل الاجتماعي لدى الشباب.
1. دراسة (فراج، 2024) "استخدام منصات التواصل الاجتماعي في متابعة الأفلام الوثائقية وعلاقتها بتنمية الهوية الوطنية لدى طلاب الجامعات السعودية" حيث استهدفت الكشف عن العلاقة بين استخدام منصات التواصل الاجتماعي في متابعة الأفلام الوثائقية وتنمية الهوية الوطنية لدى طلاب الجامعات السعودية، بالإضافة إلى التعرف على دور هذه المنصات في توجيه الوعي نحو المحتوى التراثي، وتحديد استراتيجيات لتعزيز الهوية الوطنية عبر الأفلام الوثائقية، وقد اعتمدت الدراسة على المنهج الوصفي التحليلي، حيث تمثلت عينة الدراسة في عينة عمدية قوامها (١٠٠) طالب وطالبة من الشباب الجامعي السعودي، من مجتمع الشباب الجامعي السعودي في الفئة العمرية (١٨-٢١) عاماً، وقد توصلت الدراسة إلى عدة نتائج أهمها وجود علاقة دالة إحصائياً بين معدل استخدام المبحوثين لمنصات التواصل الاجتماعي لمتابعة الأفلام الوثائقية وبين مستوى الهوية الوطنية لديهم، كما أظهرت النتائج أن منصات مثل يوتيوب وتيك توك تعد المصدر الأساسي للمتابعة مع تفضيل المبحوثين للمحتوى المرئي القصير (المقاطع) على المحتوى المقروء، وقد أوصت الدراسة بضرورة تشجيع الطلاب على إنتاج المحتوى الثقافي الوطني عبر منصات التواصل الاجتماعي من خلال تقديم حوافز ومكافآت متنوعة، بالإضافة إلى ضرورة دمج الأفلام الوثائقية ومواضيع الهوية الوطنية ضمن المناهج الجامعية مع توفير الدعم الأكاديمي اللازم للطلاب لتحليل هذه الأعمال واستخلاص دلالاتها الثقافية والوطنية. وتفيد هذه الدراسة في تعزيز البعد التطبيقي والنوعي للبحث، كما توفر الدراسة نموذجاً إجرائياً مهماً في كيفية قياس العلاقة بين استخدام منصات محددة وبين مستوى الوعي، مما يدعم الباحث في صياغة فرضيات تدرس طبيعة تأثير أنماط الاستخدام الرقمي على تشكيل الوعي الأمني.
2. دراسة (القحطاني، ٢٠٢٤) بعنوان "اعتماد الشباب السعودي على صحافة الهاتف المحمول للحصول على المعلومات عن السياحة السعودية". حيث استهدفت الدراسة التعرف على حجم اعتماد الشباب السعودي على صحافة الموبايل كمصدر للحصول على المعلومات حول السياحة السعودية، وذلك من خلال التعرف على كثافة استخدام الشباب السعودي لصحافة الموبايل، وقياس مدى ثقة الشباب السعودي بصدق وموضوعية صحافة الموبايل كمصدر للمعلومات عن السياحة السعودية. وقد اعتمدت الدراسة على المنهج المسحي الوصفي، حيث تمثلت عينة الدراسة في عينة عشوائية قوامها (٥٠٠) مفردة من الشباب السعودي في خمس مناطق وهي (جازان – الرياض – عسير – جدة – الطائف) بواقع (١٠٠) مفردة لكل منطقة، وذلك من مجتمع الشباب السعودي. وقد توصلت الدراسة إلى عدة نتائج أهمها وجود فروق ذات دلالة إحصائية بين متوسطات درجات المبحوثين على مقياس كثافة الاعتماد على صحافة الموبايل تبعا لاختلاف مستويات الثقة بصدق وموضوعية صحافة الموبايل كمصدر للمعلومات حول السياحة السعودية، كما أظهرت النتائج تبايناً واضحاً في أنماط الاعتماد على هذه الصحافة باختلاف المتغيرات الديموغرافية للمبحوثين. وقد أوصت الدراسة بضرورة تعزيز أدوات التفاعل الرقمي داخل تطبيقات صحافة الهاتف المحمول لرفع مستويات مشاركة وتفاعل الشباب مع المحتوى السياحي، بالتوازي مع أهمية الارتقاء بمعايير المصداقية والموضوعية في التغطية الإخبارية لتعزيز ثقة الجمهور وتشكيل اتجاهات إيجابية مستدامة تجاه الوجهات السياحية السعودية.  كما تفيد هذه الدراسة في تعزيز البناء المنهجي والتحليلي للبحث، حيث يستفيد الباحث من نموذجها في قياس "كثافة الاعتماد" على المنصات الرقمية وربطها بمتغيرات الثقة والمصداقية، وهو ما يعد مدخلاً جوهرياً في دراسة العلاقة بين أنماط استخدام مواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي.
3. دراسة (فخري، 2023) "استخدام الشباب الجامعي لمواقع التواصل الاجتماعي وعلاقته باتجاهاتهم نحو الشائعات". حيث استهدفت التعرف على طبيعة العلاقة بين معدل تعرض الشباب الجامعي لمواقع التواصل الاجتماعي واتجاهاتهم النفسية والمعرفية تجاه الشائعات المنتشرة عبر تلك المنصات. وقد اعتمدت الدراسة على المنهج الوصفي، حيث طُبقت على عينة عشوائية قوامها (٤٠٠) مفردة من الشباب الجامعي في كليات العلوم والتربية النوعية بجامعتي المنيا والقاهرة. وأظهرت نتائج الدراسة وجود علاقة ارتباطية عكسية ذات دلالة إحصائية بين معدل استخدام الشباب لمواقع التواصل الاجتماعي واتجاهاتهم نحو الشائعات، كما كشفت النتائج أن نسبة (54.3%) من دراسة العينة المتعرضون لمواقع التواصل الاجتماعي (دائما) في الترتيب الأول، ويتصدر (الواتساب) قائمة مواقع التواصل الاجتماعي التي تعرض لها الشباب الجامعي عينه الدراسة في الترتيب الأول وتراجع (فيس بوك) في الترتيب الثاني.  وقد أوصت الدراسة بضرورة تطبيق القانون بصرامة وحزم ضد مروجي الشائعات، مع التشديد على أهمية وجود رقابة تنظيمية وتقنية فعالة على شبكة الإنترنت ومواقع التواصل الاجتماعي، لا سيما في الموضوعات أو الأوقات التي تكثر فيها حدة انتشار الشائعات. وتفيد هذه الدراسة في تعميق التحليل الميداني للمتغيرات السلوكية للبحث، حيث يستفيد الباحث من نتائجها في بناء فرضيات تربط بين كثافة الاستخدام والوعي بالمخاطر الرقمية (الشائعات كنموذج للمخاطر المعلوماتية).
4. دراسة (فطيمة، 2022) بعنوان "اعتماد الشباب السعودي على مواقع التواصل الاجتماعي للحصول على المعلومات حول مستجدات الوضع الصحي". حيث استهدفت الدراسة التعرف على مدى اعتماد الشباب السعودي على مواقع التواصل الاجتماعي كمصدر للحصول على المعلومات حول مستجدات الوضع الصحي، ورصد معدل هذا الاعتماد وتحديد أهم الشبكات المفضلة لديهم، بالإضافة إلى معرفة مميزات وسلبيات هذه المواقع بالنسبة لهم وتحديد ترتيبها مقارنة بوسائل الإعلام التقليدية. وقد اعتمدت الدراسة على المنهج المسحي الوصفي، حيث تمثلت عينة الدراسة في عينة قصدية بلغت (٢١٥) مفردة، من مجتمع الشباب السعودي المستخدم لمواقع التواصل الاجتماعي والمقيمين بمدينة جدة والذين تتراوح أعمارهم بين (١٨-٣٥) عاماً. وقد توصلت الدراسة إلى عدة نتائج أهمها أن الشباب السعودي يعتمد بشكل كبير على مواقع التواصل الاجتماعي كمصدر للحصول على المعلومات حول مستجدات الوضع الصحي بنسبة (٦٢.٧٩%)، كما أظهرت النتائج أن موقع "تويتر" جاء في مقدمة مواقع التواصل الاجتماعي التي يعتمد عليها المبحوثين للحصول على المعلومات الصحية، يليه موقع "سناب شات". كما أوصت الدراسة بضرورة التركيز على الصفحات الخاصة بالمؤسسات الرسمية عند تقديم المعلومات الصحية لتعزيز المصداقية والحد من انتشار الصفحات المضللة، بالإضافة إلى ضرورة توعية الجمهور بالطرق المثلى لاستخدام مواقع التواصل الاجتماعي للحصول على المعلومات والحقائق وتوعية المدونين بإلزامية التأكد من مصداقية الأخبار قبل إعادة نشرها منعاً لتداول المعلومات الخاطئة. وتساهم نتائج هذه الدراسة في إثراء مبررات البحث وتوصياته، لا سيما في تأكيد الحاجة إلى تعزيز المصداقية والتحقق من صحة المعلومات كآلية أساسية للحد من التضليل، وهو ما يتقاطع مباشرة مع أهداف الدراسة الحالية في رصد مستويات الوعي الأمني لدى الشباب السعودي.
5. دراسة (زينب، 2021) بعنوان "استخدام الشباب الجامعي لمواقع التواصل الاجتماعي وعلاقته بثقافة المواطنة الرقمية لديهم" حيث استهدفت الكشف عن واقع ومستوى المواطنة الرقمية لدى الشباب الجامعي، وتحديد مدى تأثير استخدامهم لمواقع التواصل الاجتماعي على هذا المستوى، والتعرف على عاداتهم في الاستخدام وسبل تعزيز قيم المواطنة الرقمية لديهم من وجهة نظرهم. وقد اعتمدت الدراسة على المنهج الوصفي التحليلي، حيث تمثلت عينة الدراسة في (١٤٠٥) طالبا وطالبة ينتمون إلى تخصصات أدبية وعملية مختلفة وفرق دراسية مختلفة أيضا، من مجتمع الدراسة المتمثل في جميع طلاب وطالبات المرحلة الجامعية الأولى بجامعة جنوب الوادي بقنا المقيدين بالعام الجامعي ٢٠٢٠/٢٠٢١، والبالغ عددهم (٥٥٨٧٢) طالبا وطالبة. وقد توصلت الدراسة إلى عدة نتائج أهمها أن غالبية أفراد العينة ليس لديهم معرفة بمفهوم المواطنة الرقمية بنسبة (٧٦.٤٤%)، وأن مستوى ثقافة المواطنة الرقمية لدى الشباب الجامعي أفراد العينة جاء متوسطاً بمتوسط حسابي بلغ (٢.٢٠) وتبين وجود علاقة ارتباط طردية موجبة بين كثافة استخدام مواقع التواصل الاجتماعي وثلاثة أبعاد من أبعاد المواطنة الرقمية وهي (الوصول الرقمي، التجارة الرقمية، والاتصال الرقمي). كما أوصت الدراسة بضرورة إنشاء مراكز داخل الجامعات تكون مهمتها نشر ثقافة المواطنة الرقمية والتحول الرقمي داخل المجتمع الجامعي، واستثمار مواقع التواصل الاجتماعي في تقديم حملات توعوية لنشر ثقافة المواطنة الرقمية بين الشباب. وتفيد هذه الدراسة في تأصيل الإطار النظري، كما توفر نموذجاً منهجياً لقياس العلاقة بين كثافة الاستخدام والمستويات الرقمية، وتدعم مقترحات البحث باستراتيجيات توعوية عملية.
6. دراسة (عرفة، ٢٠٢١) بعنوان "مخاطر استخدام الشباب الجامعي لمواقع التواصل الاجتماعي". حيث استهدفت الدراسة التعرف على طبيعة المخاطر المرتبطة باستخدام مواقع التواصل الاجتماعي من قبل الشباب الجامعي في ظل التطور التكنولوجي المتسارع والعولمة، ورصد التغيرات التي أحدثتها هذه الوسائل في شكل الرسالة الاتصالية وقدرتها على تجاوز الحدود والقيود الرقابية. وقد اعتمدت الدراسة على المنهج الوصفي، حيث تمثلت عينة الدراسة في عينة من الشباب الجامعي، وذلك من مجتمع طلبة الجامعات. وقد توصلت الدراسة إلى عدة نتائج أهمها أن القرصنة الشخصية تُعد المشكلة الأكثر شيوعاً في قوائم الاحتيال على وسائل التواصل الاجتماعي، بالإضافة إلى وجود العديد من التطبيقات والروابط المزيفة التي تعمل على جمع المعلومات الشخصية للمستخدمين بما في ذلك أرقام الهواتف المحمولة ومعرفات البريد الإلكتروني وكلمات المرور وغيرها من التفاصيل الحساسة. كما أوصت الدراسة بضرورة تعزيز الوعي الرقمي لدى الشباب الجامعي حول المخاطر الأمنية المرتبطة بالاستخدام غير الآمن لمواقع التواصل الاجتماعي، وضرورة تفعيل أنظمة الحماية التقنية والرقابة الذاتية عند التعامل مع الروابط والتطبيقات غير الموثوقة لضمان حماية الخصوصية الرقمية ومنع تعرضهم لعمليات الاحتيال أو انتهاك البيانات الشخصية في الفضاء الإلكتروني. وتفيد هذه الدراسة البحث الحالي في بناء المحاور الإجرائية لقياس الوعي بالأمن الرقمي؛ إذ توفر قائمة بالمخاطر الملموسة التي يمكن تحويلها إلى مؤشرات قياس عملية داخل استمارة الاستبيان.
التعليق على الدراسات السابقة:
يتضح من مراجعة الدراسات السابقة اهتماماً واسعاً بتعزيز الوعي بالأمن الرقمي والممارسات الوقائية لدى فئة الشباب، بوصفها درعاً واقياً في ظل تزايد المخاطر الإلكترونية والجرائم السيبرانية، حيث اتفقت دراسة عيواج (٢٠٢٤)، ودراسة عرفة (٢٠٢١)، ودراسة Mursal Akrami (2024) على ضرورة رصد المخاطر السيبرانية والاحتيال الرقمي وتفعيل آليات الحماية والتوعية لمواجهة التهديدات الأمنية والجرائم الإلكترونية التي تواجه الشباب في بيئة الإنترنت والتعليم العالي. كما تشابهت دراسات أخرى في تركيزها على قطاع الشباب وطلاب الجامعات كعينة أساسية مستهدفة في الفضاء الرقمي، والاعتماد في غالبها على المنهج الوصفي والمسحي لرصد الظواهر وسلوكيات الاستخدام، حيث اتفقت دراسة القحطاني (٢٠٢٤)، ودراسة فطيمة (٢٠٢٢)، ودراسة فراج (٢٠٢٤)، ودراسة فخري (2023) على دراسة معدلات اعتماد الشباب واستخدامهم المكثف لمواقع التواصل الاجتماعي ومنصات الصحافة الرقمية كمصدر أساسي للحصول على المعلومات والمحتوى ومتابعة القضايا المختلفة. 
وقد اختلفت الدراسات السابقة من ناحية الأهداف والزوايا المنهجية والموضوعية؛ حيث ركزت دراسة Louisa Ha (2024) على استراتيجيات أنظمة البحث والكلمات المفتاحية للمعلومات المضللة، كما ركزت دراسة Rahman N (2020) على أسلوب المراجعة المنهجية لتعليم الأمن السيبراني في المدارس، بينما اهتمت دراسة Luci Pangrazio (2020) بالمنهج المقارن لمهارات أطفال ما قبل المراهقة في سياقات دولية، واستخدمت دراسة Thuy-Anh Phan (2023) تحليل نمذجة المعادلات البنيوية لدراسة الوعي بجمع البيانات وسلوك المشاركة، كما تنوعت دراسات أخرى في معالجة موضوعات تخصصية متباينة شملت الهوية الوطنية، والأخبار الصحية، واتجاهات الشائعات، وثقافة المواطنة الرقمية كدراسة زينب (2021). كما يتضح من تحليل الدراسات السابقة أن الربط المباشر والعميق بين كثافة الاستخدام الرقمي ومستويات الأمن الرقمي الحقيقية لدى الشباب خاصة في ظل التحولات المتسارعة في طبيعة المخاطر الرقمية، لا يزال بحاجة إلى مزيد من التقصي الميداني. 
ومن ثم، تسعى الدراسة الحالية إلى معالجة هذه الفجوة من خلال تحليل العلاقة بين طبيعة الاستخدام الرقمي وبين مستوى الوعي بالأمن الرقمي والممارسات الوقائية لدى الشباب، سعياً لتقديم رؤية تكاملية تتجاوز التحذيرات النظرية إلى تقديم مقترحات عملية تعزز من أمنهم الرقمي في البيئة الأكاديمية والاجتماعية.
أوجه الاستفادة من الدراسات السابقة:
1- بناء الإطار النظري للبحث:
تساعد الدراسات السابقة في تحديد النظريات والمفاهيم التي يمكن تبنيها في البحث الحالي.
2- توجيه الباحث لاختيار المنهجية المناسبة:
يمكن للباحث الاستفادة من المناهج البحثية والأدوات المستخدمة في الدراسات السابقة، سواء بتبنيها أو تحسينها.

3- تطوير الأسئلة البحثية أو فرضيات الدراسة:
تساعد الدراسات السابقة في صياغة أسئلة بحثية جديدة تستند إلى الفجوات البحثية التي لم تغطَ سابقًا.
4-  المقارنة بين نتائج البحث الحالي والنتائج السابقة:
عند تحليل النتائج الحالية، يمكن مقارنتها بنتائج الدراسات لمعرفة ما إذا كانت تدعم الاتجاهات البحثية السابقة أم تقدم رؤى جديدة.
الإجراءات المنهجية للدراسة
نوع الدراسة: دراسة وصفية وتستهدف هذه الدراسات رصد ظاهرة (استخدام وسائل التواصل) وقياس واقع (الوعي بالأمن الرقمي) لدى فئة الشباب السعودي. 
منهج الدراسة: المنهج المسحي. 
مجتمع الدراسة: يتمثل مجتمع الدراسة في الشباب السعودي للأعمار (18 – 35 سنة) من الجنسين (ذكور وإناث)، الذين يستخدمون مواقع التواصل الاجتماعي بمختلف أنواعها.
عينة الدراسة: تمثل مجتمع الدراسة في الشباب السعودي من مختلف المُستويات الاقتصادية والاجتماعية والتعليمية. وتتمثل عينة الدراسة في عينة عمدية مكونة (473 مُفردة) من الشباب السعودي الذين يستخدمون أو يتابعون وسائل التواصل الاجتماعي، ومن رواد وسائل التواصل الاجتماعي، وقد تم اختيار هذه العينة بشكل عمدي، فهي عينة عمدية أي إن العينة قد تم اختيارها بناء على مواصفات مُعينة حددتها الدراسة (زغيب، 2015، ص243)، وهناك مجموعة من المُبررات التي تم على أساسها اختيار عينة الدراسة الميدانية، هي كالتَّالي:
· أولًا: أنهم يستخدمون أو يتابعون وسائل التواصل الاجتماعي.
· ثانيًا: أنهم من رواد وسائل التواصل الاجتماعي.
· ثالثًا: أنهم من مختلف المُستويات الاقتصادية والاجتماعية والتعليمية، وبالتالي سنعرف إذا كان اخلال العوامل الديموغرافية له تأثير أم لا.
مفاهيم الدراسة:
أولاً: مواقع التواصل الاجتماعي (Social Media)
· التعريف الاصطلاحي: هي "مجموعة من تطبيقات الإنترنت التي تبنى على الأسس الأيديولوجية والتكنولوجية لـ (Web 2.0)، والتي تسمح بإنشاء وتبادل المحتوى الذي ينشئه المستخدمون" (Kaplan & Haenlein,  2010, p. 61)  كما تُعرف بأنها وسائط رقمية تشاركية تتيح للأفراد بناء ملفات تعريفية والتواصل مع الآخرين ضمن نظام محدد. (Boyd & Ellison, 2007) 
· التعريف الإجرائي: هي المنصات الرقمية (مثل: إكس، سناب شات، تيك توك، إنستغرام) التي يستخدمها الشباب السعودي عينة الدراسة للتفاعل ونشر المحتوى، ويقاس استخدامهم لها في هذا البحث من خلال (كثافة الاستخدام، الدوافع، ونوع المحتوى المتداول).
ثانياً: الأمن الرقمي (Digital Security) 
· التعريف الاصطلاحي: يُعرف بأنه "الممارسات والتدابير التقنية والتنظيمية التي يتبعها المستخدم لحماية بياناته الشخصية وأجهزته من الوصول غير المصرح به أو التهديدات السيبرانية في الفضاء الرقمي" (المطيري، 2021، ص 14). كما يشير إلى القدرة على إدارة المخاطر المرتبطة باستخدام الإنترنت (UNESCO, 2018).
· التعريف الإجرائي: هو ممارسة الشباب السعودي للتدابير الوقائية لحماية خصوصيتهم على منصات التواصل، ويقاس عبر وعيهم بكلمات المرور القوية، التحقق الثنائي، وتجنب الروابط المشبوهة.
ثالثاً: الوعي بالأمن الرقمي  (Digital Security Awareness)
· التعريف الاصطلاحي: هو "إدراك الفرد للمخاطر المحتملة في البيئة الرقمية، وامتلاكه للمعرفة والمهارات اللازمة لاتخاذ قرارات واعية تضمن سلامته التقنية والمعلوماتية" (العنزي، 2022، ص 88). وهو الحالة الذهنية التي تمكن المستخدم من رصد التهديدات قبل وقوعها.
· التعريف الإجرائي: هو الدرجة الكلية التي يحصل عليها الشاب السعودي (المبحوث) في مقياس الوعي الأمني الملحق بالدراسة، والذي يتضمن ثلاثة أبعاد: (المعرفي، السلوكي، والوجداني تجاه المخاطر الرقمية).
أدوات جمع البيانات:
تحقيقاً لأهداف الدراسة واختباراً لفرضياتها، اعتمدت على "الاستبانة" كأداة رئيسية لجمع البيانات الأولية من عينة الدراسة، حيث استهدفت عينة ممثلة من مستخدمي وسائل التواصل الاجتماعي في المملكة. وقد تم تصميم الاستبانة إلكترونياً عبر (Google Forms) لتتناسب مع طبيعة مجتمع الدراسة (مستخدمي مواقع التواصل الاجتماعي) ولضمان سرعة الوصول وسهولة الاستجابة، ويهدف هذا إلى عرض النتائج وتبويبها إحصائياً للإجابة على تساؤلات الدراسة واختبار فرضياتها، وذلك من خلال مستويين من التحليل:
1. التحليل الوصفي: لتوصيف خصائص العينة وأنماط استخدامها للمنصات الرقمية.
2. التحليل الاستدلالي: للكشف عن طبيعة وقوة العلاقة الارتباطية بين متغيرات الدراسة (الاستخدام والوعي).
حيث سيتم عرض هذه النتائج وفقاً للتسلسل المنطقي التالي، بدءاً بالبيانات الديموغرافية، ووصولاً إلى استنباط الدلالات العلمية التي تعكس واقع الأمن الرقمي في الفضاء السيبراني السعودي.
تصميم أدوات الدراسة:
قد اشتملت الاستبانة في صورتها النهائية على المحاور التالية:
· المحور الأول: البيانات الديموغرافية (العامة): وتتضمن معلومات حول (الجنس، الفئة العمرية، المستوى التعليمي، المنطقة الجغرافية، الحالة الوظيفية).
· المحور الثاني: أنماط استخدام مواقع التواصل الاجتماعي ويتضمن أسئلة تقيس (معدل الاستخدام اليومي، المنصات المفضلة، ونوع الأنشطة الممارسة).
· المحور الثالث: مستوى الوعي بمفاهيم الأمن الرقمي (الوعي المعرفي) وهو المحور الأساسي للدراسة، وقد تم بناؤه وفقاً لـ "مقياس ليكرت الخماسي" (5-point Likert Scale)، وتوزع على ثلاثة أبعاد رئيسية:
1. البعد المعرفي: الإلمام بمصطلحات الأمن الرقمي والمخاطر السيبرانية.
2. البعد السلوكي: الممارسات الفعلية لحماية الحسابات والبيانات (مثل تغيير كلمات المرور، وتفعيل التحقق الثنائي).
3. البعد الاتجاهي: مدى إدراك الشباب لمسؤوليتهم تجاه أمنهم الرقمي وخطورة التهديدات.
· المحور الرابع: يهدف هذا المحور إلى قياس الممارسات التطبيقية والإجراءات الوقائية التي يتخذها الشباب السعودي فعلياً لحماية أنفسهم رقمياً. ويتم قياسه من خلال مجموعة من العبارات التي تعكس سلوكيات الأمان اليومية.
المقاييس والمعالجة الإحصائية للبيانات:
1) المقاييس الوصفية وقد اشتملت على ما يلي:
· التكرارات البسيطة والنسب المئوية.
· المتوسط الحسابي.
· الانحراف المعياري، وهو الذي يحدد مدى تباعد أو تقارب القراءات عن وسطها الحسابي.
· الوزن النسبى الذي يحسب من المعادلة: (المتوسط الحسابي x 100) ÷ الدرجة العظمى للعبارة.
2) الاختبارات الإحصائية: وقد تضمنت هذه الاختبارت ما يلي:
· اختبار (ت) للمجموعات المستقلة (Independent-Samples T-Test).
· كا2 (Chi square) اختبار استقلالية العبارة، ويستخدم لدراسة معنوية الفروق بين مجموعات المتغيرات الاسمية.
· تحليل التباين ذو البعد الواحد (Oneway Analysis of Variance) المعروف اختصاراً باسم ANOVA.
3) معاملات الارتباط Correlation: وقد احتوت على ما يلي:
· معامل ارتباط بيرسون (Pearson Correlation Coefficient).
وقد قام الباحث بالاستعانة ببرنامج التحليل الإحصائي (SPSS)، وذلك لتحليل بيانات الدِّرَاسَةِ الميدانية، ويتمثل مستوى الدلالة المعتمدة فى الدِّرَاسَةِ الحالية فى كافة اختبارات الفروض والعلاقات الارتباطية ومعامل الانحدار فى قبول نتائج الاختبارات الإحصائية عند درجة ثقة (95%) فأكثر، أى عند مستوى معنوية 0.05 فأقل.


اختبار الصدق والثبات:
1) صدق الاستمارة: اعتمد الباحث على الصدق الظاهري لقياس مدى صدق أداة جمع البيانات (صحيفة الاستقصاء) لمعرفة ما إذا كانت الأداة تقيس ما ينبغي أن تقيسه وذلك من خلال الفحص المدقق لكل بند/ سؤال والتأكد من أن البنود سليمة من حيث المحتوى والصياغة، بحيث تقيس الجوانب المطلوب قياسه في إطار الموضوع الأساسي.
كما قام الباحث بعرض الاستمارة على عدد من المحكمين والُمتخصصين في مجال الإعلام ([footnoteRef:1])، للتحقق من صدق الأداة ومدى صلاحيتها لتحقيق أهداف الدِّرَاسَةِ الميدانية واختبار فروضها، وقد قام السادة المحكمون بتعديل الاستمارة وصياغة الأسئلة وترتيبها وتنظيمها، وتم تعديل الاستمارة وفقًا لهذه التعديلات والمقترحات التي اتفق عليها معظم الأساتذة المحكمين، وتم صياغة الاستمارة في صورتها النهائية. [1: المحكمون لاستمارة الاستبيان:
د/ شيرين كدواني 	           عميد كلية الاعلام والتسويق بجامعة ميدأوشن 
د/ شيرين فاروق                       وكيل كلية الإعلام والتسويق بجامعة ميدأوشن] 

2) ثبات الاستمارة:  وقد تم إجراء اختبار الثبات أيضًا من خلال إعادة تطبيق استمارة الاستبيان الخاصة بالجمهور على (47 مفردة) من المبحوثين أنفسهم بواقع (10.02%) من إجمالي حجم العينة وتم حساب الثبات باستخدام معامل تم تطبيق الأداة على عينة استطلاعية (Pilot Study) من خارج عينة الدراسة الأساسية، وأظهرت النتائج أن قيمة معامل الثبات العام للاستبانة بلغت (0.89) كما تراوحت قيم الثبات للمحاور الأربعة ما بين (0.82 و0.91).




الــفــصــل الــثــانــي

تمهيد
لقد أحدثت التكنولوجيا الرقمية تحولاً جوهرياً في طرق الاتصال الإنساني، حيث انتقلت من النماذج التقليدية القائمة على "مصدر واحد لمتلقين كثيرين" إلى نماذج تتسم باللامركزية وديمقراطية الاتصال عبر الويب .وأصبحت وسائل التواصل الاجتماعي والوسائط الجديدة ضرورة ملحة لدى فئة الشباب لما توفره من خصائص تتيح لهم الابتكار والإبداع وإبراز ميولهم ومشاركاتهم في الأنشطة الثقافية والمجتمعية المختلفة. كما أصبحت واحدة من أهم هذه الوسائل التي ترافق الإنسان أينما حل، خاصة مع التطور الهائل في الهواتف الذكية واللوحات الرقمية .
في عصرنا الحالي، قد أصبحت وسائل التواصل الاجتماعي جزءًا لا يتجزأ من حياة الشباب. ومع تزايد الاعتماد عليها، يبرز تحدٍ كبير يتمثل في الوعي بالأمن الرقمي. فالشباب السعودي، كغيره من الشباب حول العالم، يقضي ساعات طويلة على هذه المنصات للتواصل، والترفيه، والحصول على المعلومات. وهذا الاستخدام المكثف يجعله عرضة لمخاطر عديدة مثل الاحتيال الإلكتروني، وسرقة البيانات، والتنمر السيبراني، وانتهاك الخصوصية. لذا، فإن فهم العلاقة بين أنماط استخدام الشباب لهذه المواقع ومستوى وعيهم بممارسات الأمن الرقمي يعد أمرًا بالغ الأهمية لتطوير استراتيجيات توعية فعالة وحمايتهم في الفضاء السيبراني.




نظرية الاستخدامات والاشباعات Uses and Gratifications ) )
· مفهوم نظرية الاستخدامات والإشباعات
تعد هذه النظرية منظوراً وظيفياً في العلوم الاجتماعية حيث يرى أن الجمهور ليس مجرد متلقٍ سلبٍي للرسائل الإعلامية، بل هو مشارك نشط يختار بوعي وسائل إعلامية محددة بناءً على أهدافه وغاياته الشخصية ويقوم جوهر المفهوم على فكرة (البحث عن الحاجة)؛ حيث يفترض أن استهلاك الأفراد لوسائل الإعلام ينبع من دوافع نفسية واجتماعية يسعون من خلالها لإشباع احتياجات معينة، مثل التعرف على الذات أو الترفيه أو تعزيز الروابط الاجتماعية، وبدلاً من التركيز التقليدي على كيفية تأثير الإعلام في الناس، وتقلب هذه النظرية الموازين لتدرس (ماذا يفعل الناس بوسائل الإعلام) لتحقيق توقعاتهم، حيث تعتبر نظرية الاستخدامات والإشباعات منظوراً يركز على "المستخدم" كعنصر فاعل، كما تبحث في الأسباب والدوافع التي تجعل الأفراد يختارون وسائل إعلامية بعينها، ونوعية الإشباعات التي يجنونها من هذا الاستخدام. كما ركزت هذه النظرية على دراسة الاتصال الجماهيري بشكل وظيفي ومنظم؛ فالمجهور ليس كياناً سلبياً يتلقى الرسائل بلا وعي بل هو جمهور نشط يختار بوعي ما يناسبه من المحتوى الإعلامي (السيابي، 2025، ص 450-461).
حيث تتبنى هذه النظرية وجهة نظر تعتمد على مستخدم الوسيلة الإعلامية، والتي تركز على كيفية تطويع الأفراد لوسائل الإعلام لتحقيق إشباعات محددة تلبي احتياجاتهم. وتنظر هذه النظرية للجمهور بوصفه عنصراً فاعلاً ونشطاً يمتلك القدرة على انتقاء الرسائل والمضامين التي تناسبه، وهو ما يمثل تحولاً جذرياً عن النظريات التقليدية التي كانت ترى الجمهور مجرد متلقٍ سلبي يتأثر بالرسالة تأثيراً مباشراً وموحداً. كما نجد أن المدخل الأساسي لهذه النظرية يقوم على دراسة السمات الفردية والدوافع النفسية والاجتماعية التي تجعل من وسائل الإعلام مورداً رئيساً لإشباع رغبات الجمهور، مما ينقل بؤرة التركيز من السؤال التقليدي "ماذا تفعل وسائل الإعلام بالجمهور؟" إلى السؤال الجوهري "ما الذي يفعله الجمهور بوسائل الإعلام؟" (مصطفى، 2019، ص 39). 
· نشأة نظرية الاستخدامات والإشباعات
يعود الظهور الأول لنظرية الاستخدامات والإشباعات إلى مطلع أربعينيات القرن الماضي، حيث برزت كإطار يسعى لفهم الأسباب التي تدفع الأفراد لاختيار أنواع محددة من الوسائل الإعلامية المتاحة في ذلك الوقت.  وقد تبلورت معالم هذه النظرية بشكل أكبر في السبعينيات على يد الباحثين "كاتز وبلوملر" عام 1974، حيث ركزت منذ بداياتها على تحليل الاحتياجات التي تدفع الجمهور نحو استهلاك المحتوى الإعلامي، ونوع الإشباعات التي يحصلون عليها نتيجة لهذا الاستخدام . فقد انطلقت الجذور التأسيسية لنظرية الاستخدامات والإشباعات من السعي الأكاديمي لتفسير التباين في سلوكيات الجمهور تجاه الرسائل الإعلامية، حيث تبلور هذا التوجه علمياً ليعيد صياغة دور المتلقي من مجرد هدف سلبي للتأثير إلى "شريك فاعل" يمتلك القصدية في اختيار الوسيلة التي تلائم احتياجاته، مما مهد لظهور جيل جديد من النظريات التي تعلي من شأن المنفعة النفسية والاجتماعية التي يحققها الفرد من التعرض للإعلام (الهمالي، 2026، ص 8).
كما نجد أن جذور نظرية الاستخدامات والإشباعات تعود إلى المحاولات المبكرة لفهم كيفية تفاعل الجمهور مع وسائل الإعلام، حيث بدأت كاستجابة للنظريات التقليدية التي كانت ترى الجمهور مجرد متلقٍ سلبي يتأثر بالرسائل الإعلامية بشكل مباشر. وقد تطورت هذه النظرية تاريخياً من خلال التركيز على الدوافع النفسية والاجتماعية التي تدفع الأفراد لاختيار وسيلة إعلامية دون غيرها، مما أدى إلى تحول البحث من دراسة "تأثير الإعلام في الناس" إلى دراسة "ما يفعله الذناس بالإعلام" لتلبية احتياجاتهم وتوقعاتهم الخاصة. وفي العصر الحديث، تجدد الاهتمام بنشأة وتطور هذه النظرية لمواكبة التغيرات التكنولوجية المتسارعة، مثل استخدام الشاشات المزدوجة والمنصات الرقمية، مما أتاح للباحثين فرصة لاختبار افتراضاتها الكلاسيكية في بيئات تفاعلية جديدة (Kasirye,2022, p. 1).
· الأفكار الأساسية لنظرية الاستخدامات والإشباعات
تتمحور الفكرة الجوهرية لهذه النظرية حول قلب معادلة التأثير الإعلامي؛ فبدلاً من التركيز على ما تفعله الوسيلة بالناس، تركز على ما يفعله الناس بالوسيلة، انطلاقاً من فرضية أن الجمهور عنصر نشط وليس متلقياً سلبياً. وتقوم الأفكار الأساسية على أن الأفراد يختارون المحتوى الإعلامي بناءً على دوافع وحاجات نفسية واجتماعية يسعون لإشباعها، مما يجعل استخدام الإعلام سلوكاً هادفاً وموجهاً . كما تفترض النظرية أن الجمهور على وعي تام باحتياجاته ويستطيع تحديد الوسائل التي تلبيها، وهي تضع وسائل الإعلام في حالة تنافس مع مصادر أخرى لتلبية تلك الإشباعات، مؤكدة أن المعايير الثقافية والاجتماعية للفرد هي التي تشكل في النهاية نمط تعرضه للمحتوى (سكور وشاوي، 2020، ص 182-183). 
وبناءً على ذلك، فقد أصبحت فرضية النظرية الرئيسية هي فرضية أن المتلقي لم يعد عنصراً سلبياً، بل هو "مستخدم نشط" يختار المحتوى الإعلامي بوعي لتلبية احتياجات نفسية ومعرفية محددة، ونجد أن استخدام المنصات الرقمية يعزز من فاعلية هذه النظرية عبر تقديم محتوى "مخصص"  يضمن تحقيق أقصى درجات الإشباع للمستخدم، حيث تعمل الخوارزميات على فهم دوافع الجمهور وتقديم المادة التي تتوافق مع توقعاتهم ورغباتهم الآنية. (Wang et al., 2021, p. 2)
· فروض نظرية الاستخدامات والاشباعات 
تقوم نظرية الاستخدامات والإشباعات على إدراك أهمية الفروق الفردية والتباين الاجتماعي على إدراك السلوك المرتبط بوسائل الإعلام. حيث تعد عملية استخدام أفراد الجمهور لوسائل الإعلام عملية معقدة، وترجع إلى عدة عوامل متشابكة منها خلفيات أفراد الجمهور الثقافية، الذوق الشخصي، سياسات الوسيلة وتوجهاتها، العوامل الشخصية ومنها أسلوب الحياة، السن، الدخل، مستوى التعليم، النوع، نوع الإشباع الذي يريد الشخص الحصول عليه من التعرض للوسيلة الإعلامية والمستوى الاقتصادي الاجتماعي للفرد، إذ أن لكل هذه المتغيرات أو بعضها تأثير على اختياراته للمضامين الإعلامية التي يريد متابعتها. وتتضمن فروض النظرية ما يلي: (عاطف العبد ونهى العبد، 2011، ص. 279)
· إن أعضاء الجمهور مشاركون فعالون في عملية الاتصال الجماهيري ويستخدمون وسائل الاتصال لتحقيق أهداف مقصودة تلبي توقعاتهم.
· يعبر استخدام وسائل الاتصال عن الحاجات التي يدركها أعضاء الجمهور، ويتحكم في ذلك عوامل الفروق الفردية وعوامل التفاعل الاجتماعي وتنوع الحاجات باختلاف الأفراد.
· يعبر استخدام وسائل الاتصال عن الحاجات التي يدركها أعضاء الجمهور، ويتحكم في ذلك عوامل الفروق الفردية وعوامل التفاعل الاجتماعي وتنوع الحاجات باختلاف الأفراد.
· التأكيد على أن الجمهور هو الذي يختار الرسائل والمضمون الذي يشبع حاجاته، فالأفراد هم الذين يستخدمون وسائل الاتصال، وليست وسائل الاتصال هي التي تستخدم الأفراد.
· يستطيع أفراد الجمهور دائما تحديد حاجاتهم ودوافعهم، وبالتالي يختارون الوسائل التي تشبع تلك الحاجات.
· يمكن الاستدلال على المعايير الثقافية السائدة من خلال استخدامات الجمهور لوسائل الاتصال، وليس من خلال محتوى الرسائل فقط.
· الانتقادات الموجهة لنظرية الاستخدامات والإشباعات
وجهت عدة انتقادات لنظريات الاستخدامات والإشباعات منها: (منصور، 2024، ص. 53-54)
· تدعي النظرية أن أفراد الجمهور يختارون المضمون الذي يتعرضون له بحرية تامة وبناء على احتياجاتهم فقط، ربما يكون مبالغا فيه، فهناك عوامل تحد من هذا الحق في الاختيار منها العوامل الاقتصادية والاجتماعية التي تحد من امتلاك الفرد لوسائل الإعلام الحديثة، وعدم وجود بدائل كثيرة من الوسائل الإعلامية نتيجة محدودية الوسائل في بعض الدول.
· المبالغة في مفهوم الجمهور الإيجابي أو النشط الذي يسعى لتحقيق أهداف محددة وإشباع حاجات بعينها، فليس كل سلوك اتصالي يوجهه حافز، فالكثير من السلوك الاتصالي للجمهور هو سلوك اعتيادي.
· يطرح تطبيق هذه النظرية تساؤلا حول قياس الاستخدام، وهل يمكن قياسه بالوقت الذي يقضيه الفرد في التعرض؟ وهل تشير كثافة التعرض إلى قوة الدافع أم أن عامل الانتباه أثناء المشاهدة يجب أن يؤخذ في الاعتبار مما يتطلب عزلا كاملا لكافة العوامل الأخرى المؤثرة على كثافة التعرض؟
· صعوبة تعميم النظرية بشكل مطلق لأن دوافع التعرض تختلف طبقا للسن والنوع ودرجة التعليم والوضع الاجتماعي الاقتصادي والذكاء والعادات.

· مدى ملائمة النظرية للدراسة الحالية و أوجه الاستفادة العلمية
تُعد نظرية الاستخدامات والإشباعات  (Uses and Gratifications Theory) من الأطر النظرية الأكثر ملاءمة لدراسة استخدام الشباب السعودي لمواقع التواصل الاجتماعي وعلاقته بمستوى الوعي بالأمن الرقمي لديهم. على الرغم من نشأتها في سياق الإعلام الجماهيري التقليدي، فقد أثبتت مرونتها وقدرتها المستمرة على تفسير الظواهر في البيئة الرقمية المعاصرة، مثلما أكدت الدراسات الحديثة (Hu et al., 2022)، و (Sánchez et al., 2022)، و (Sundar & Limperos, 2013).  تتجلى ملاءمة النظرية وأوجه الاستفادة العلمية منها في النقاط التالية:
· أولاً: مدى ملاءمة النظرية للدراسة الحالية في السياق الرقمي
· التركيز على الجمهور النشط في العصر الرقمي: تفترض النظرية أن الجمهور ليس سلبيًا، بل يمتلك دوافع واعية، ويختار ويستخدم وسائل الإعلام بنشاط لتحقيق إشباعات معينة، وهذا ما أكده روبن (Rubin, 2009). هذا المبدأ الأساسي لا يزال محوريًا في فهم استخدام الشباب السعودي لمواقع التواصل الاجتماعي، فالشباب يختارون بوعي المنصات والمحتوى الذي يلبي احتياجاتهم، سواء كان ذلك للتواصل، أو الترفيه، أو الحصول على المعلومات. ويضيف (Global, 2024) أن هذه النظرة النشطة للجمهور ضرورية لدراسة السلوكيات المعقدة في الفضاء الرقمي، بخلاف النظريات التي تفترض تأثيرًا مباشرًا أحادي الاتجاه.
· فهم الدوافع والإشباعات كأساس لسلوك الأمن الرقمي: تُمكِّن النظرية من استكشاف الدوافع الكامنة وراء استخدام الشباب السعودي لمختلف منصات التواصل الاجتماعي (مثل سناب شات، تويتر، تيك توك)، كالحاجة للتواصل الاجتماعي، والترفيه، والتعبير عن الذات، أو البحث عن المعلومات. ويذكر (Frontiers, 2024) أن فهم هذه الدوافع حيوي لربطها بسلوكياتهم المتعلقة بالأمن الرقمي ومستوى وعيهم به. فعلى سبيل المثال، قد يُسهم الدافع المرتفع للتعبير عن الذات والمشاركة المفرطة في محتوى الحياة اليومية في نقص الوعي بمخاطر الخصوصية. وفي المقابل، قد يجعل دافع الحصول على المعلومات والتحقق منها المستخدمين أكثر حذرًا من الروابط المشبوهة، مما يُشير إلى وعي أمني أعلى (ResearchGate, 2020)..
· تفسير التباينات السلوكية والوعي الأمني: تُقر النظرية بأن الأفراد المختلفين يبحثون عن إشباعات متنوعة من نفس الوسيلة الإعلامية، وهذا ما ذكره بلوملر وكاتز (Blumler & Katz, 1974). وهذا يفسر لماذا قد يُظهر الشباب مستويات وعي مختلفة بالأمن الرقمي حتى عند استخدام نفس المنصات، حيث يمكن أن تُعزى هذه الفروقات إلى اختلاف دوافعهم، والإشباعات التي يسعون لتحقيقها، والخبرات المتراكمة من تفاعلاتهم الرقمية. فالباحثون المعاصرون يواصلون استخدام U&G لفهم الفروق الفردية في تفضيلات المستخدمين ودوافعهم، وكيف تؤدي هذه الاختلافات إلى أنماط استخدام مختلفة ونتائج سلوكية متنوعة.
· قابلية التطبيق على السياقات الثقافية الفريدة: على الرغم من أن النظرية نشأت في الغرب، فقد أثبتت فعاليتها في دراسة استخدام وسائل الإعلام في سياقات ثقافية متنوعة، بما في ذلك منطقة الشرق الأوسط وشمال إفريقيا، وهذا ما أكدته دراسة (AUC Knowledge Fountain, 2020) ودراسة (Kurdish Studies, 2023). وهذا يجعلها مناسبة بشكل خاص لدراسة الشباب السعودي، حيث يمكنها أن تُسهم في فهم الدوافع والإشباعات الخاصة بهذا السياق الثقافي والاجتماعي الفريد وكيف تؤثر على سلوكيات الأمن الرقمي لديهم.
· ثانياً: أوجه الاستفادة العلمية من تطبيق النظرية في الدراسة
يُقدم تطبيق نظرية الاستخدامات والإشباعات في هذه الدراسة فوائد علمية مهمة على النحو التالي:
· تقديم تفسير متعمق للظاهرة: تتجاوز الدراسة مجرد وصف أنماط استخدام الشباب أو قياس مستوى وعيهم؛ حيث ستوفر تفسيرًا لـ "لماذا" توجد هذه الأنماط، وكيف ترتبط بمستويات الوعي الأمني. وهذا يعمق الفهم النظري للعلاقة بين استخدام التكنولوجيا وسلوكيات المستخدمين الأمنية. ويؤكد باران ودافيز  (Baran & Davis, 2021) أن الأبحاث الحديثة تؤكد أن النظرية تساعد على ربط جودة المحتوى الاجتماعي والترفيهي بسلوكيات الأمن وتحسين المعرفة الأمنية.
· تحديد عوامل التأثير الرئيسية: ستُسهم النظرية في تحديد الدوافع والإشباعات المحددة التي قد تكون عوامل رئيسية في تشكيل الوعي بالأمن الرقمي لدى الشباب السعودي. وهذا التحليل يمكن أن يكون له تطبيقات عملية في بناء استراتيجيات توعية مستهدفة وفعالة تُراعي الدوافع الحقيقية للمستخدمين.
· المساهمة في بناء المعرفة وتطوير النماذج: من خلال تطبيق النظرية في سياق الأمن الرقمي، تُسهم الدراسة في تطوير الأطر النظرية القائمة وتوسيع نطاقها لتشمل ظواهر معاصرة. كما أنها تُضيف إلى الرصيد العلمي المتخصص في الإعلام الرقمي والأمن السيبراني، خصوصًا في السياق السعودي، مما يفتح آفاقًا بحثية مستقبلية، وذلك ما ذكره (MDPI, 2021) و (ETASR, 2022)..
· توجيه السياسات والبرامج التعليمية والتوعوية: يمكن أن تكون النتائج المستخلصة من تطبيق النظرية ذات قيمة كبيرة لصانعي السياسات والمؤسسات الحكومية والتعليمية المعنية بالأمن الرقمي في المملكة العربية السعودية. فعلى سبيل المثال، إذا تبين أن دافع الترفيه غير الموجه يرتبط بانخفاض الوعي، يمكن تصميم حملات توعية تركز على مخاطر الترفيه غير الآمن على المنصات الرقمية وتقديم بدائل آمنة لتحقيق الإشباع ذاته. 
تقييم الباحث للنظرية
يُمثل هذا الجزء خلاصة نقدية لموقع نظرية الاستخدامات والإشباعات ضمن الإطار النظري للدراسة 
· أولاً: الإقرار بقوة النظرية وأهميتها لسياق الدراسة
1. تأكيد الملاءمة: نؤكد أن نظرية الاستخدامات والإشباعات تظل واحدة من أكثر الأطر النظرية ملاءمة لدراسة سلوك الجمهور في البيئات الإعلامية الحديثة، لاسيما مواقع التواصل الاجتماعي. ونشير إلى قدرتها على تفسير دوافع الجمهور النشط، وهو ما يتوافق تمامًا مع طبيعة استخدام الشباب السعودي لهذه المنصات، كما أشارت دراسات سابقة . (Katz et al., 1973; Rubin, 2009)
2. القدرة التفسيرية: نوضح كيف ستُمكّن النظرية الدراسة من تجاوز مجرد الوصف لتقديم تفسيرات لـ "لماذا" يستخدم الشباب السعودي مواقع التواصل الاجتماعي، وكيف ترتبط هذه الدوافع بوعيهم بالأمن الرقمي. وهذه القدرة التفسيرية ضرورية لبناء فهم عميق للعلاقة بين المتغيرات.
3. القيمة العملية: نُبرز أن توظيف النظرية سيُسهم في تقديم رؤى عملية يمكن الاستفادة منها في تطوير برامج توعية مستهدفة بالأمن الرقمي للشباب بناءً على فهم دقيق لدوافعهم وأنماط استخدامهم، وهذا ما أكدته دراسات سابقة (Hu et al., 2022).
· ثانياً: معالجة الانتقادات وتأثيرها على الدراسة
1. الوعي بالقيود: نعترف بأن النظرية ليست خالية من الانتقادات، خاصة تلك المتعلقة بالتركيز المفرط على الفرد وإهمال السياقات البنيوية والاجتماعية التي قد تؤثر على دوافع الاستخدام، كما ذكر ماكويل (McQuail, 1994).
2. تأثير الانتقادات على الدراسة الحالية:
· التركيز على جوانب محددة: يمكن للباحث هنا أن يوضح أن الدراسة الحالية وإن كانت تتبنى منظور نظرية الاستخدامات والإشباعات، فإنها لا تُغفل تمامًا العوامل السياقية. فعلى سبيل المثال، يمكن الإشارة إلى أن الفروض تتضمن متغيرات ديموغرافية (العمر، والجنس، والمستوى التعليمي) التي قد تعكس بعض هذه العوامل البنيوية وتأثيرها على الوعي بالأمن الرقمي، كما ذكرت (MDPI, 2021).
· التركيز على الإدراك الذاتي: نُقر بأن الاعتماد على التقارير الذاتية للمشاركين حول دوافعهم قد يكون له قيود، ولكن نؤكد أن هذا الأسلوب هو المنهج الأكثر شيوعًا وفعالية في دراسات الاستخدامات والإشباعات، وأن الدراسة ستُراعي ذلك من خلال التصميم الدقيق لأدوات جمع البيانات لضمان أعلى درجات الموثوقية والصلاحية، كما أشار (Rubin, 1993).
· ثالثاً: تبرير اختيار النظرية كإطار رئيسي
· لا يوجد بديل أفضل بالكامل: فبعد مناقشة الانتقادات، نُعيد التأكيد على أن النظرية رغم عيوبها لا يزال يُنظر إليها على أنها الإطار الأكثر قوة وشمولية لدراسة سلوكيات استخدام وسائل الإعلام من منظور الجمهور، خاصة عندما يتعلق الأمر بالدوافع والإشباعات.
· ملاءمة الهدف البحثي: نختتم بأن ملاءمة النظرية لأهداف الدراسة الحالية، والمتمثلة في فهم العلاقة بين دوافع وأنماط استخدام الشباب لمواقع التواصل الاجتماعي ووعيهم بالأمن الرقمي، تفوق أي قيود محتملة. فبدونها سيكون من الصعب تفسير هذه العلاقة بشكل منهجي ومُقنع.


الــفــصــل الــثــالــث
2.1  مقدمة والإطار المفاهيمي
نعيش في عصر يُطلق عليه تجاوزاً عصر الاقتصاد الرقمي، حيث أصبحت منصات التواصل الاجتماعي هي البيئة الاجتماعية والسياسية والاقتصادية المهيمنة على حياة الأفراد في المملكة العربية السعودية، و تتجسد هذه الظاهرة في معدلات استخدام هي من بين الأعلى عالمياً، مدفوعة ببرامج التحول الرقمي ضمن رؤية 2030 و هذا التبني الواسع والسريع للتكنولوجيا خلق مجتمعاً متصلاً ومُنتجاً للمحتوى، لكنه في الوقت ذاته، فَتَح الباب أمام تحديات جديدة تتعلق بـالأمن السيبراني.
حيث يُمثل الشباب السعودي، كونه الشريحة السكانية الأكبر والأكثر تفاعلاً مع هذه المنصات، عَصَب هذا التحول الرقمي، ومع أن استخدامهم لمواقع التواصل يعزز من مشاركتهم المعرفية والاجتماعية، إلا أنه يضعهم في خط الدفاع الأول ضد التهديدات السيبرانية المتزايدة، وهذه التهديدات لم تعد تقتصر على اختراق البنى التحتية، بل امتدت لتستهدف المستخدم الفرد عبر التصيد الاحتيالي، الهندسة الاجتماعية، ومخاطر انتهاك الخصوصية، مما يجعل العلاقة بين كثافة الاستخدام وحجم المخاطر المحتملة علاقة محورية تستدعي الدراسة.
أمام هذا المشهد، يبرز مفهوم الوعي بالأمن الرقمي كضرورة قصوى تتجاوز مجرد المعرفة التقنية فهو يمثل الحصانة السلوكية والمعرفية التي تمكن الشباب من حماية هوياتهم وبياناتهم، وتكمن مركزية هذا البحث في اختبار العلاقة بين هذين المفهومين،و  هل الاستخدام المرتفع للمنصات يساهم في بناء وعي أمني نتيجة للتعرض المستمر للمعلومات والتهديدات أم أنه يزيد من نقاط الضعف والفجوات الأمنية؟ لقد أصبح هذا الموضوع محورياً في الدراسات الحديثة لأنه يلامس التقاطع الحرج بين الحرية الرقمية، والمواطنة المسؤولة والأمن الوطني الشامل.
يهدف هذا الفصل إلى بناء إطار نظري شامل للدراسة من خلال استعراض المفاهيم والمصطلحات الأساسية المتعلقة بموضوع البحث، وهي مواقع التواصل الاجتماعي، الأمن الرقمي (السيبراني)، ومستوى الوعي، كما سيتم استعراض أبرز النظريات ذات الصلة التي تفسر سلوكيات الأفراد على الإنترنت وتأثرهم بالبيئة الرقمية بالإضافة إلى ذلك، سيتناول هذا الفصل استعراضًا نقديًا للدراسات السابقة العربية والأجنبية التي تناولت استخدام الشباب لمواقع التواصل الاجتماعي وعلاقته بمستوى الوعي بالأمن الرقمي، بهدف تحديد الثغرات البحثية التي تسعى هذه الدراسة لسدها.
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تُعرف مواقع التواصل الاجتماعي في السياق البحثي بأنها تطبيقات ويب تكنولوجية ذات طبيعة اجتماعية متكاملة، تتيح للمستخدمين بناء ملفات تعريف شخصية وشبكات افتراضية منظمة.
· التعريف التطبيقي: هي نظم متكاملة تهدف إلى إنشاء علاقات رقمية، وتسمح بنقل وتبادل البيانات الإلكترونية ومشاركة الأفكار والمحتوى بأنواعه (نصوص، مرئيات، صوتيات). كما أنها توفر إمكانية العثور على آخرين يشتركون في نفس المصالح.
· التعريف النظري: تُعتبر هذه المنصات مصانع للبيانات الضخمة التي يتم استخدامها بشكل مكثف لغرض التوجيه السلوكي، وهي منصات تكنولوجية تتميز بخاصية الخوارزميات  التي لا تتحكم فقط بما يراه المستخدم، بل تؤثر بشكل مباشر في سلوكه، مما يجعلها مجالاً لدراسة التحديات المتعلقة بالصحة الرقمية والخصوصية.
التطور والخصائص المؤثرة
يمكن تقسيم التطور لتوضيح النقلة النوعية من التواصل البسيط إلى المنصات الحالية التي ترتبط بموضوع الأمن والبيانات:
· المرحلة الأولى :من أواخر التسعينيات إلى 2004، كان التركيز على منتديات النقاش البسيطة والشبكات الأولية مثل منتديات البوابة الرقمية ومنتديات الشلة حيث كان التواصل مقتصراً على بناء دوائر محدودة من الأصدقاء.
· المرحلة الثانية (الانتشار الجماهيري): من 2004 إلى 2010، تميزت بظهور الشبكات القوية مثل فيسبوك وتويتر (X)، وتحول نمط التفاعل من التواصل مع الأصدقاء إلى التواصل الجماهيري ومشاركة المحتوى العلني.
· المرحلة الثالثة (الهيمنة الرقمية): من 2010 وحتى الوقت الحاضر، والتي شهدت هيمنة الهواتف الذكية، وظهور تطبيقات متخصصة (إنستغرام، سناب شات، تيك توك)، وتحول المحتوى إلى الفيديو القصير والمحتوى المرئي المباشر، و هذه المرحلة هي الأكثر أهمية بحثياً نظراً لاعتمادها الكلي على الخوارزميات والبيانات الضخمة، مما يجعلها جزءاً لا يتجزأ من الحياة اليومية لمليارات الأشخاص.
خصائص ذات صلة بالدراسة:
تُعتبر الخصائص التالية هي الأكثر ارتباطاً بالوعي الأمني والسلوكيات:
· التفاعلية والإنتاج: تحويل المستخدم من مستقبل سلبي إلى مشارك نشط يكتب وينشر، مما يزيد من كمية البيانات الشخصية المنتجة والمعرضة للمخاطر.
· الشمولية والاستمرارية: تشمل المنصات إنشاء المحتوى والمشاركة والتفاعل، مع وجود الذاكرة الرقمية أو السحابية التي تضمن استمرارية المحتوى وتوثيقه، مما يثير قضايا الخصوصية والملكية الفكرية.
الروابط المفاهيمية (كيفية تأثير الاستخدام على الوعي الأمني):
يرتبط استخدام مواقع التواصل الاجتماعي بمتغيرات البحث (الوعي بالأمن الرقمي والسلوكيات) ارتباطاً وثيقاً ينظر إليه البحث من منظور نظري مزدوج:
· الاستخدام كمنتج للمخاطر: الاستخدام المفرط أو غير الواعي للمنصات (الذي يتميز بالتردد العالي وتفضيل المنصات المرئية للتعبير عن الذات في السياق السعودي)، يؤدي إلى زيادة إنتاج البيانات الشخصية وتوسيع البصمة الرقمية للمستخدم، و هذا التوسع يرفع بالضرورة من مستوى التعرض للمخاطر السيبرانية كالاحتيال، أو خرق الخصوصية.
· الاستخدام كمنصة للتعبير السلوكي: المنصات هي منظومة من الشبكات الإلكترونية تسمح بالتعبير عن الأفكار والتجارب بحرية، حيث ان السلوك الذي يمارسه الشباب السعودي على هذه المنصات (مثل تفاعلهم مع الإعجابات التي تزيد من الشعور بالسعادة، أو سعيهم للهروب من الواقع) يمثل النتائج النفسية والاجتماعية التي قد تؤثر بدورها على مدى انتباههم واتخاذهم لتدابير الحماية والأمن الرقمي.
· [bookmark: _Hlk216042024]العلاقة بالرفاه الرقمي: يجب تقييم استخدام هذه المنصات بناءً على علاقتها بالرفاه الرقمي ومخاطر الأمن السيبراني، فالسلوكيات غير الآمنة تنعكس سلباً على الرفاه العام، والعكس صحيح، مما يؤسس للحاجة إلى دراسة الوعي كعامل وسيط أو منظم لهذه العلاقة.
 2.3 الأمن الرقمي (السيبراني): الإطار المنهجي والأبعاد الثلاثية  
المفهوم والتعريفات المعيارية
يشير مفهوم الأمن الرقمي إلى مجموعة الإجراءات والتقنيات والممارسات المصممة لحماية الأنظمة الشبكية، الأجهزة، البرامج، والبيانات من الهجمات الرقمية أو الوصول غير المصرح به أو التلف.
· التعريف التقني/المعياري: هو التدابير المتخذة لحماية الكمبيوتر أو نظام الكمبيوتر من الوصول أو الهجوم غير المصرح به.
· التعريف الشامل/الإداري: هو مجموع الوسائل التقنية والإدارية التي تُستخدم لمنع الوصول غير المصرح به وسوء الاستغلال واستعادة المعلومات الإلكترونية ونظم الاتصالات والمعلومات التي تحتويها
البعد الثلاثي للأمن السيبراني 
في الأطر النظرية لعلوم الحاسوب والأمن، غالباً ما يُفهم الأمن السيبراني من خلال نموذج "الثلاثي الأساسي " وهو ضروري لتأطير البحث العلمي:
1. السرية : ضمان أن المعلومات لا تتاح أو تكشف للأفراد أو الكيانات أو العمليات غير المصرح لها مثل حماية كلمات المرور والبيانات الشخصية.
2. التكاملية : ضمان دقة واكتمال البيانات وأساليب معالجتها. أي أن البيانات لم يتم تعديلها أو تخريبها بطريقة غير مصرح بها.
3. التوافر: ضمان أن الأنظمة والأجهزة وخدمات المعلومات متاحة وقابلة للاستخدام من قبل المستفيدين المصرح لهم عند الحاجة. 
التحديات وأبعاد الخطر في سياق الشباب
الأهمية القصوى للأمن الرقمي لا تقتصر على حماية المؤسسات، بل تمتد لتشمل حماية الأفراد وبياناتهم الشخصية في الفضاء الرقمي، خاصةً الشباب الذين يشكلون الفئة الأنشط على مواقع التواصل الاجتماعي، حيث تتركز التهديدات التي تواجه هذه الفئة على النقاط التالية:
تهديد البيانات : البرمجيات الخبيثة كالفيروسات وبرامج الفدية، والتصيد الاحتيالي لسرقة المعلومات الشخصية.
تهديد الهوية: سرقة الهوية لاستخدام المعلومات الشخصية للغير لارتكاب الاحتيال، و هذا التهديد يزداد مع النشر المفرط للمعلومات الشخصية على المنصات.
تهديد السمعة والسلوك: التنمر الإلكتروني  واختراق الحسابات الشخصية، و هذه تحديات تؤثر مباشرة على الرفاه الرقمي وسلامة المستخدمين.
الروابط المفاهيمية والأهمية البحثية:
لتحقيق متطلبات الملاحظة، يجب أن نوضح كيف يرتبط هذا المفهوم (الأمن السيبراني) بمتغيرات البحث لديك (الاستخدام والوعي والسلوكيات).
الأمن السيبراني كهدف استراتيجي للوعي:
· الأمن السيبراني يمثل الهدف أو الحالة المرجوة التي يسعى الوعي لتحقيقها.
· الوعي بالأمن الرقمي هو المتغير الوسيط أو الداعم الذي يمكّن الأفراد من فهم التهديدات المذكورة وتطبيق السلوكيات الوقائية.
· تكمن أهمية الدراسة في كون التحديات الأمنية تزداد في سياق استخدام الشباب لمواقع التواصل الاجتماعي؛ بسبب طبيعة هذه المنصات التي تشجع على مشاركة المعلومات، ونظراً لـ قلة خبرة بعض الشباب في التعامل مع المخاطر المحتملة، و هذا يوضح أن الوعي والسلوكيات هما حائط الصد الأول ضد التحديات الفنية والإدارية للأمن.
· لذا، فإن تعزيز الوعي يؤدي إلى تعديل السلوكيات نحو الأمان الرقمي، مما يضمن حماية وسرية وخصوصية البيانات الشخصية ويحقق أبعاد 
2.4 الوعي بالأمن الرقمي : التأطير النظري وعلاقته بالسلوك
يُعد الوعي بالأمن الرقمي متغيراً حاسماً في بيئة الإعلام الرقمي، فهو يمثل حلقة الوصل بين المعرفة النظرية والتطبيق السلوكي في مواجهة المخاطر.
المفهوم والتعريفات المعرفية المتعمقة
· التعريف الشامل: يُعرف الوعي بالأمن الرقمي بأنه درجة معرفة الفرد وفهمه للمخاطر الأمنية المحتملة في الفضاء الرقمي، وقدرته على اتخاذ الإجراءات الوقائية والممارسات الآمنة لحماية نفسه وبياناته، و هذا المفهوم يتجاوز مجرد المعرفة النظرية ليشمل القدرة على تطبيق هذه المعرفة في مواقف الاستخدام اليومي للإنترنت.
· الوعي كمنظومة متكاملة: الوعي بالأمن السيبراني هو مجموعة من المعارف والمهارات والسلوك الفعلي والعلاقات المتبادلة بينها التي تساعد في حماية الأجهزة ووسائل التخزين والتعامل الآمن مع خدمات الإنترنت والبرمجيات.
· الوعي في السياق الوطني: في السياق السعودي، يُعرّف بأنه الفهم الشامل لدى الشباب السعودي للتهديدات السيبرانية (كالاحتيال والتصيد) ونظام مكافحة جرائم المعلوماتية في المملكة، وتطبيقهم لسلوكيات الحماية المتوافقة مع التوجيهات الرسمية لضمان أمنهم الشخصي والوطني، و هذا يربط الوعي مباشرة بالجهود الوطنية للهيئة الوطنية للأمن السيبراني (NCA)، مما يضيف بعداً رسمياً وقانونياً للوعي.
المكونات الأربعة للوعي الرقمي (الإطار التحليلي)
1. الوعي المعرفي 
· التعريف: يشير إلى معرفة المصطلحات وفهم آليات عمل المنصات والخوارزميات والقدرة على التمييز بين المعلومات الصحيحة والمضللة.
· الرابط: يمثل الأساس النظري للوعي، حيث يبدأ الفرد بمعرفة المخاطر قبل أن يتمكن من اتخاذ أي إجراء وقائي.
2. الوعي السلوكي
· التعريف: هو التطبيق العملي للوعي، عبر اتخاذ الإجراءات الوقائية والممارسات اليومية التي تضمن الأمان والحماية.
· الرابط: هذا المكون هو المتغير التابع في الدراسة (السلوكيات)، وهو يعكس ناتج المعرفة والمهارة، ويؤكد أن الوعي يتجاوز المعرفة النظرية ليشمل القدرة على التطبيق.
3. الوعي التقني 
· التعريف: يمثل القدرة على التعامل الفعال مع الأدوات والتقنيات الأمنية وإدارة إعدادات الأمان والخصوصية على المنصات.
· الرابط: يمثل المهارة اللازمة للوصول إلى شبكة الإنترنت وإيجاد وإدارة وتحرير المعلومات الرقمية.
4. الوعي الأخلاقي 
· التعريف: يشمل فهم الآثار الأخلاقية والقانونية للسلوك الرقمي مثل حماية الملكية الفكرية وعدم نشر الإشاعات أو خطاب الكراهية.
· الرابط: يعكس الارتباطات الذكية مع المعلومات المباشرة وشبكة الاتصالات، ويدعم الجانب القانوني والرسمي للوعي المتوافق مع التوجيهات الرسمية.
العلاقة المحورية بين الوعي والسلوك (التأطير النظري)
· منظور التحويل: الوعي بالأمن الرقمي لا يكون فعالاً إلا عندما يتحول من معرفة نظرية (المكون المعرفي) إلى فعل متكرر وعادة (المكون السلوكي)، حيث أن الفرد الذي لديه وعي مرتفع لا يكتفي بمعرفة أن كلمات المرور الضعيفة خطيرة، بل يطبق السلوك الوقائي باستخدام كلمات مرور قوية ومتعددة العوامل.
· الوعي كعامل حماية: في سياق مواقع التواصل الاجتماعي (الذي يشجع على المشاركة والمخاطرة)، يعمل الوعي كمرشح  يقيّم المخاطر قبل اتخاذ القرار السلوكي، فكلما كان الوعي الشامل لدى الشباب السعودي للتهديدات السيبرانية أعلى، زاد تطبيقهم لسلوكيات الحماية المتوافقة.
2.5 الخصوصية وحماية البيانات في بيئة الإعلام الرقمي
يُعد مفهوم الخصوصية وحماية البيانات من أهم التحديات التي أفرزتها بيئة الإعلام الرقمي ومواقع التواصل الاجتماعي، ويجب تأصيله نظرياً كحق أساسي وكضرورة أمنية.
الخصوصية في السياق الرقمي 
تختلف الخصوصية في السياق الرقمي عن معناها التقليدي، حيث إنها ترتبط الآن بالقدرة على التحكم في تدفق المعلومات الشخصية:
· المفهوم النظري: تُعرف الخصوصية الرقمية  بأنها حق الفرد في تحديد كيفية جمع بياناته الشخصية، ومعالجتها، واستخدامها، ومشاركتها، والتحكم في الوصول إليها من قبل الأطراف الأخرى، خاصة في الفضاءات المفتوحة مثل مواقع التواصل الاجتماعي.
· الخصوصية كعلاقة سلوكية: في بيئة الإعلام الرقمي، تظهر الخصوصية كـ سلوك إدارة المخاطر، حيث يُتوقع من المستخدم أن يوازن بين رغبته في التعبير والمشاركة وهو استخدام أساسي للمنصات وبين حاجته للحماية.
· التحدي المزدوج: يتمثل التحدي الأساسي في أن مواقع التواصل الاجتماعي هي في جوهرها مصانع للبيانات الضخمة وتعتمد على الخوارزميات التي تتطلب بيانات المستخدمين لكي تعمل وتستمر، و هذا يخلق تضارباً مفاهيمياً بين طبيعة المنصة (التي تسعى للبيانات) وحق المستخدم (في الخصوصية).
حماية البيانات
يُعد مفهوم حماية البيانات هو الجانب الإجرائي والتشريعي الذي يدعم الخصوصية.
· المفهوم التشريعي والإجرائي: تشير حماية البيانات إلى الضوابط القانونية والتقنية والإدارية التي تفرضها الحكومات والمؤسسات على كيفية التعامل مع البيانات الشخصية للمستخدمين، لضمان سريتها وتكاملها وتوافرها ضمن إطار محدد.
· الحاجة للحماية: تزداد الحاجة لحماية البيانات بسبب التهديدات مثل سرقة الهوية واختراق الحسابات الشخصية، والتي تستهدف المعلومات المخزنة على المنصات الرقمية.
· مبادئ أساسية: تشمل حماية البيانات تطبيق إجراءات مثل:
· تقليل حجم البيانات التي يتم جمعها .
· ضمان دقة البيانات .
· تحديد الغرض من جمع البيانات والحصول على موافقة المستخدم.
العلاقة المحورية بين الخصوصية والوعي والسلوك
تترابط هذه المفاهيم في البحث العلمي بشكل مباشر:
1. المعرفة بالخصوصية (الوعي المعرفي): يبدأ الأمر بالوعي المعرفي وفهم المصطلحات والآليات، أي معرفة المستخدم بحقه في الخصوصية وفهم آليات المنصات في جمع البيانات.
2. إدارة الخصوصية (الوعي التقني/السلوكي): ينتقل الوعي إلى المستوى التطبيقي، حيث يجب أن يتمتع الفرد بـ وعي تقني ووعي سلوكي للتعامل الفعال مع أدوات وإعدادات الأمان والخصوصية على المنصات.
3. النتيجة (السلوك الرقمي الآمن): يؤدي ارتفاع الوعي بالخصوصية وحماية البيانات إلى تبني سلوكيات رقمية آمنة، مثل عدم مشاركة معلومات حساسة، وتفعيل المصادقة الثنائية، ومراجعة إعدادات الخصوصية بشكل دوري، مما يحقق الأمان الشخصي ويدعم جهود الحماية الوطنية.
2.6 السلوكيات الرقمية الآمنة والمخاطر السيبرانية المترتبة
في بيئة الإعلام الرقمي، يُعد السلوك هو المؤشر الفعلي لمدى فعالية الوعي بالأمن السيبراني، والمحدد الرئيسي لمستوى التعرض للمخاطر.
السلوكيات الرقمية الآمنة 
تُعرف السلوكيات الرقمية الآمنة بأنها الممارسات والإجراءات الفعلية والمنتظمة التي يقوم بها الفرد أثناء استخدامه للشبكات والأجهزة الرقمية بهدف تقليل المخاطر وحماية بياناته الشخصية ونظامه.
· التعريف البحثي: تُعد السلوكيات الرقمية الآمنة ترجمة مباشرة لـ الوعي السلوكي، وهي تعكس قدرة الفرد على تطبيق المعرفة النظرية (الوعي المعرفي) في مواقف الاستخدام اليومي للإنترنت.
· وظيفة السلوك: السلوك الآمن يعمل كـ حائط صد بشري ضد التهديدات السيبرانية. كلما زاد تطبيق الشباب لسلوكيات الحماية المتوافقة مع التوجيهات الرسمية، زاد ضمان أمنهم الشخصي والوطني.
· أمثلة سلوكية في سياق مواقع التواصل:
· الإدارة الوقائية: تحديث كلمات المرور بانتظام، وتفعيل المصادقة الثنائية.
· التقييم النقدي: عدم النقر على الروابط مجهولة المصدر (مقاومة التصيد الاحتيالي).
· إدارة الخصوصية: مراجعة إعدادات الخصوصية بشكل دوري والتحكم في كمية المعلومات المشتركة.
· السلوك الأخلاقي: عدم نشر الإشاعات أو خطاب الكراهية، والالتزام بحماية الملكية الفكرية.
المخاطر السيبرانية المترتبة 
في حال غياب الوعي أو عدم ترجمته إلى سلوك آمن، تترتب مخاطر سيبرانية يمكن تصنيفها حسب طبيعة الضرر الذي تحدثه:
مخاطر اختراق البيانات والخصوصية: التصيد الاحتيالي وسرقة المعلومات الشخصية، واختراق الحسابات الشخصية، مما يؤدي إلى انتهاك السرية والتكاملية .
مخاطر الجرائم التقنية والقانونية: البرمجيات الخبيثة، وسرقة الهوية لارتكاب عمليات احتيال، و هذه الأنشطة تنتهك نظام مكافحة جرائم المعلوماتية في المملكة.
المخاطر السلوكية والاجتماعية: التنمر الإلكتروني، والوقوع في فخ الإدمان أو الهروب من الواقع، مما يؤثر سلباً على الرفاه الرقمي.
الربط المفاهيمي: الوعي ← السلوك ← المخاطر
إن العلاقة بين هذه المتغيرات تتبع مساراً منطقياً في الدراسات السلوكية:
1. الاستخدام (مواقع التواصل الاجتماعي) يوفر البيئة والفرصة للمخاطرة.
2. الوعي بالأمن الرقمي يوفر الأداة المعرفية والمهارية لتقييم المخاطر وتحديد كيفية التصرف.
3. السلوكيات الرقمية الآمنة هي المتغير التنفيذي الذي يترجم الوعي إلى حماية فعلية.
4. المخاطر السيبرانية هي النتيجة السلبية المترتبة على ضعف السلوكيات وغياب الوعي، مما يؤكد الأهمية القصوى لتدريس تأثير الوعي على السلوك في سياق بيئة رقمية نشطة مثل المملكة.
وتوجد عدة نماذج للوعي بالأمن الرقمي ومنها:
1-  نموذج الكفاءة الرقمية لليونسكو 
و هو إطار عالمي يهدف إلى تحديد المهارات والمعارف اللازمة للاستخدام الآمن والمسؤول والمثمر للتكنولوجيا ويركز على 
·   السلامة :  حماية المعلومات الشخصية والهوية الرقمية.
·   الأمن السيبراني:  حماية الأجهزة والبيانات من التهديدات الخارجية.
·   الرفاهية الرقمية:  إدارة الوقت وتقليل المخاطر النفسية والاجتماعية الناتجة عن الاستخدام المفرط.
2- نموذج ثلاثي الأبعاد للوعي الأمني
· المعرفة الأمنية: فهم مصطلحات الأمن الرقمي، والتهديدات، ومخاطر التصيد ، والبرامج الضارة  ومثال على ذلك معرفة ماهو التوثيق الثنائي وتمكنك من معرفة رسائل البريد الإلكتروني المشبهوهة.
· المواقف الأمنية: وهو مدى اقتناع الفرد بأهمية الأمن الرقمي وتفضيله للسهولة على الأمان ومثال على ذلك تغيير كلمة المرور بين حين وآخر وهو أمر مهم.
· السلوك والممارسات: وهي الإجراءات الفعلية التي يتخذها الشباب لحماية أنفسهم مثل استخدام كلمات مرور معقدة والقيام بتحديث التطبيقات فور نزول التحديث.
3- نموذج النضج السيبراني للمستخدم
هذا النموذج الحديث يركز على التدرج في الوعي وكيف يتطور من مجرد الاستجابة إلى الاستباقية   (Alnatheer, 2021)  و يوضح هذا النموذج أن الوعي ليس مجرد وجود أو عدم وجود، بل هو مستوى نضج يمر بمراحل:
· المستوى 1(الأساسي): الأساسي  الرد على التهديدات بعد وقوعها.
· المستوى 2 (المُدار): تطبيق الحد الأدنى من الإجراءات الروتينية (تغيير كلمة المرور).
· المستوى 3 (المُحسَّن :(سلوك استباقي، مثل التفكير في الخصوصية قبل النشر، واستخدام أدوات متقدمة.
أما بالتصنيفات الحديثة للأمن الرقمي فيجب أن يتمحور الوعي الأمني حول تصنيفات دقيقة لأنواع الأمن ذات الصلة باستخدام مواقع التواصل:
1-  أمن المعلومات والبيانات التركيز على حماية المحتوى الشخصي (الصور، الرسائل، المستندات) و ربطه بقوانين حماية البيانات الشخصية في المملكة العربية السعودية.
2-  أمن الهوية والحسابات حماية اسم المستخدم، كلمات المرور، ومنع انتحال الشخصية و قياس استخدام التوثيق الثنائي (2FA) عبر المنصات واستخدام البصمة الرقمية.
3-  أمن الأجهزة وحماية الجهاز المستخدم للوصول للمنصات (تحديث نظام التشغيل، برامج مكافحة الفيروسات). 
4- أمن الخصوصية وهو الأهم في السياق الاجتماعي حيث يتعلق بكيفية إدارة إعدادات الخصوصية، ومخاطر المشاركة المفرطة للمعلومات الاجتماعية والثقافية.
كما سيتم التطرق إلى أسلوب القياس استخدام مقياس ليكرت الخماسي و صياغة العبارات وفقاً لأبعاد النموذج الثلاثي (المعرفة، الموقف، السلوك) وقياسها على مقياس من 5 درجات (من "أوافق بشدة" إلى "لا أوافق بشدة").ضش
و يمكن تقسيم مكونات الوعي بالأمن الرقمي إلى:
· المعرفة النظرية: فهم أنواع التهديدات، طرق الاختراق، وأهمية حماية البيانات.
· الممارسات السلوكية الآمنة: استخدام كلمات مرور قوية، تفعيل المصادقة الثنائية، عدم النقر على روابط مشبوهة، الحذر في مشاركة المعلومات الشخصية.
· الإدراك واليقظة: القدرة على تحديد المواقف الخطرة والشك في المحتوى غير الموثوق به.
العلاقة بين الوعي الرقمي واستخدام وسائل التواصل الإجتماعي
يرتبط مستوى الوعي بالأمن الرقمي ارتباطًا وثيقًا بسلوكيات الفرد على الإنترنت، فكلما زاد الوعي، زادت احتمالية تبني ممارسات أكثر أمانًا، مما يقلل من فرص التعرض للمخاطر، و يهدف هذا الجزء إلى تأسيس العلاقة المترابطة بين استخدام الشباب لمنصات التواصل الاجتماعي ومستوى وعيهم بالأمن الرقمي.
حيث وجدت دراسة (العجمي،2020م) في المملكة العربية السعودية أن هناك علاقة ارتباطية موجبة بين شدة استخدام الإنترنت وتطبيقاته ومستوى الوعي بالأمن السيبراني لدى الأفراد، حيث يشير البحث إلى أن التعرض المكثف للبيئة الرقمية، وإن كان يزيد من المخاطر المحتملة فإنه أيضاً يزيد من فرصة التعلم واكتساب المعرفة الأمنية.
و أشارت دراسة  (Ifinedo et al., 2020)إلى أن الوعي الأمني لا يتعلق بالمعرفة فقط، بل بالالتزام السلوكي، فقد بينت أن الطلاب الذين يقضون وقتاً أطول على الإنترنت يميلون إلى إظهار التزام أعلى بالسياسات الأمنية (مثل تحديث البرامج) بعد تعرضهم لحوادث أمنية أو حملات توعية.
و بينت الأبحاث المنهجية الحديثة مثل (Groshek & Tandoc, 2020)  أن طبيعة المحتوى الذي تروج له الخوارزميات تؤثر في مستوى التعرض للمعرفة، بما في ذلك المحتوى التوعوي الأمني وهذا يدعم فكرة أن نمط الاستخدام يحدد نوعية وكمية المعلومات الأمنية التي تصل إلى الشباب.
كما أكدت دراسة (Alshehri et al., 2022)  في المجتمع السعودي أن هناك علاقة بين مستوى استخدام منصات التواصل وبين ممارسات الخصوصية، حيث أظهر الشباب الأكثر استخداماً فهماً أفضل لإعدادات الخصوصية، ولكنهم في الوقت ذاته كانوا أكثر عرضة لمخاطر المشاركة المفرطة للبيانات (Oversharing)  مما يشير إلى علاقة معقدة بين الاستخدام والسلوك.
لذلك يمكن تفسير وجود العلاقة بين المتغيرين في بحثك بالاستناد إلى فرضيتين أوليتين:
1- التوعوية (التعلم بالممارسة):
التعرض المتكرر والمكثف لمواقع التواصل الاجتماعي يضع الشباب بشكل مستمر أمام تحديات أمنية أو تنبيهات رسمية. هذا التفاعل المستمر، سواء كان ناتجاً عن التعرض المباشر للاحتيال أو متابعة رسائل التوعية الرسمية من الهيئة الوطنية للأمن السيبراني حيث يساهم في تراكم الوعي المعرفي والسلوكي بمرور الوقت.
2- الفرضية المزدوجة (المنفعة والمخاطرة):
يُفسر الارتباط بكون مواقع التواصل سيفاً ذا حدين و هي بيئة تزيد من حاجة المستخدمين لحماية أنفسهم لأنهم يشاركون تفاصيل أكثر، وفي الوقت نفسه قد تكون مصدراً لـالمعلومات التي تمكنهم من هذه الحماية، وبالتالي فإن طبيعة العلاقة تعتمد على نوعية استخدام الشباب لهذه المنصات و هل يستخدمونها للمعلومات أم للترفيه فقط.
2.7خاتمة الفصل: ملخص الإطار النظري وتمهيد المنهجية
تمحورت أهم النقاط النظرية التي تم تناولها حول:
· مواقع التواصل الاجتماعي كبيئة للمخاطر: تم الانتقال بمفهوم مواقع التواصل من مجرد وصف تقني إلى تأطيرها كـ منظومة بيانات ضخمة تعتمد على الخوارزميات وتخلق تضارباً بين الحاجة للمشاركة ومتطلبات الخصوصية.
· الوعي كعامل حاسم: تم تحديد الوعي بالأمن الرقمي كمتغير محوري يتجاوز المعرفة النظرية ليشمل المهارات والسلوك الفعلي، وقد تم تفكيكه إلى مكوناته الأربعة (المعرفي، السلوكي، التقني، والأخلاقي) لتحديد نطاق الدراسة بدقة.
· الربط بين الوعي والسلوك والأمن: أثبت الفصل أن السلوكيات الرقمية الآمنة هي الترجمة العملية للوعي، وأن المخاطر السيبرانية (سواء المتعلقة بالخصوصية، البيانات، أو الجرائم الإلكترونية) هي النتيجة المترتبة على ضعف هذه السلوكيات أو غياب الوعي الكافي.
و قد أدى هذا الفصل وظيفته الأساسية في توفير الأساس المعرفي اللازم لـ:
1. بناء الإطار المنهجي: من خلال تحديد المتغيرات (الاستخدام، الوعي، السلوكيات) وتأصيلها، أصبح بالإمكان صياغة مشكلة الدراسة، وأسئلتها، وفروضها بطريقة علمية دقيقة.
2. تصميم أداة الدراسة: تم استخدام المكونات التفصيلية للوعي والسلوكيات التي وردت في هذا الفصل لتكون بمثابة أبعاد ومحاور لإنشاء استبانة الدراسة وقياس المتغيرات على أرض الواقع.
3. تحليل النتائج ومناقشتها: سيعتمد الفصل التطبيقي (مناقشة النتائج) بشكل مباشر على هذه المفاهيم، حيث سيتم تفسير نتائج القياس السلوكي والوعي في ضوء الأطر النظرية لـ الأمن السيبراني، والخصوصية، والسلوكيات الآمنة التي تم تأصيلها في هذا الجزء.
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من خلال هذا الفصل سنعمل على عرض نتائج الدراسة الميدانية وتحليل البيانات التي تم جمعها من أفراد عينة الدراسة، وذلك بهدف الإجابة عن تساؤلات الدراسة واختبار فرضياتها، وذلك بداية من تقديم وصف للخصائص الديموغرافية لعينة الدراسة، ثم تحليل استجابات المبحوثين تجاه محاور الاستبانة المتعلقة باستخدام الشباب السعودي لمواقع التواصل الاجتماعي ومستوى وعيهم بالأمن الرقمي، وذلك من خلال المؤشرات الإحصائية الوصفية المناسبة. 
كما يتضمن الفصل اختبار فرضيات الدراسة باستخدام الأساليب الإحصائية الملائمة للكشف عن طبيعة العلاقة بين استخدام مواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي، إضافة إلى التعرف على الفروق في هذا الوعي وفقا للمتغيرات الديموغرافية المختلفة، وصولا إلى استخلاص النتائج التي تسهم في تحقيق أهداف الدراسة والإجابة عن تساؤلاتها ، لكن قبل ذلك يجب اختبار أداة الدراسة.

	Reliability Statistics

	Cronbach's Alpha
	N of Items

	,652
	13


الجدول رقم( 1 ): معامل ألفاكرومباخ لأداة الدراسة 
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
يوضح الجدول السابق (1) نتائج اختبار ثبات أداة الدراسة باستخدام معامل ألفا كرونباخ، حيث بلغت قيمة المعامل 0.652 لأداة الدراسة المكونة من 13 عبارة، وهي قيمة ثبات مقبول لأغراض الدراسات الاستكشافية والمسحية، إذ تعكس وجود درجة معقولة من الاتساق الداخلي بين فقرات الاستبانة، مما يدل على أن الأداة تتمتع بقدر مناسب من الموثوقية في قياس المتغيرات المستهدفة مما يمكننا الاعتماد على البيانات المتحصل عليها في إجراء التحليلات الإحصائية اللاحقة واختبار فرضيات الدراسة.

المطلب الثاني: تفريغ وتحليل إجابات أفراد عينة الدراسة حول محور الخصائص الشخصية والوظيفية
من خلال هذا المطلب سنعمل على تحليل الخصائص الشخصية والوظيفية لأفراد عينة الدراسة التي تشمل الجنس، العمر، المنطقة الجغرافية، المستوى التعليمي، الحالة الوظيفية  ، وعليه كانت النتائج كالتالي:

	
	التكرارات
	النسب %

	الجنس
	ذكر
	223
	47%

	
	أنثى
	250
	53%

	العمر
	18 - 24 سنة
	59
	12%

	
	25 - 29 سنة
	73
	15%

	
	30 - 35 سنة
	341
	72%

	المنطقة
	المنطقة الجنوبية
	26
	5%

	
	المنطقة الشرقية
	31
	7%

	
	المنطقة الشمالية
	29
	6%

	
	المنطقة الغربية
	333
	70%

	
	المنطقة الوسطى
	54
	11%

	المستوى التعليمي
	تعليم عام (ثانوي فما دون)
	88
	19%

	
	دبلوم
	77
	16%

	
	بكالوريوس
	246
	52%

	
	دراسات عليا (ماجستير / دكتوراة)
	62
	13%

	الحالة الوظيفية
	طالب
	44
	9%

	
	غير موظف
	147
	31%

	
	أعمال حرة/ ريادة اعمال
	36
	8%

	
	موظف قطاع حكومي
	110
	23%

	
	موظف قطاع خاص
	136
	29%


الجدول رقم 2 : توزيع البيانات الديمغرافية لعينة الدراسة
 المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
يتضح من الجدول  (2) والتمثيلات البيانية المرفقة تشير نتائج التحليل الديموغرافي إلى وجود تقارب نسبي بين الذكور والإناث في عينة الدراسة، حيث بلغت نسبة الإناث 53% مقابل 47% للذكور، وهو ما يعزز من توازن التمثيل بين الجنسين ويمنح نتائج الدراسة قدراً أكبر من الشمولية

الشكل رقم (1): توزيع أفراد العينة تبعًا للجنس

الشكل رقم (2): توزيع أفراد العينة تبعًا للعمر
أما فيما يتعلق بالعمر، فقد أظهرت النتائج أن الفئة العمرية من 30 إلى 35 سنة تمثل النسبة الأكبر من أفراد العينة بواقع 72%، في حين الفئة العمرية من 25 إلى 29 سنة بنسبة 15%، ثم الفئة العمرية من 18 إلى 24 سنة بنسبة 12%، مما يشير إلى أن غالبية المشاركين ينتمون إلى فئة الشباب الأكثر نضجاً وخبرة في التعامل مع التقنيات الرقمية ومواقع التواصل الاجتماعي.

الشكل رقم (3): توزيع أفراد العينة تبعًا للمنطقة
وفيما يخص التوزيع الجغرافي ، فيتضح أن المنطقة الغربية استحوذت على النسبة الأكبر من أفراد العينة بنسبة 70%، في حين توزعت النسب المتبقية بين المنطقة الوسطى بنسبة  11%، والمنطقة الشرقية بنسبة 7%، والمنطقة الشمالية بنسبة 6 %، والمنطقة الجنوبية بنسبة 5%، وهو ما يعكس تمركزا معتبرا للأفراد العينة في المنطقة الغربية مقارنة ببقية مناطق المملكة

الشكل رقم (4): توزيع أفراد العينة تبعًا للمستوى التعليمي

لقد بينت نتائج توزيع العينة فيما يخص توزيع الأفراد حسب المستوى التعليمي أن حملة درجة البكالوريوس يشكلون الشريحة الأكبر من العينة بنسبة 52%، يليهم أصحاب التعليم العام بنسبة 19% ، ثم حملة الدبلوم بنسبة 16%، في حين بلغت نسبة المشاركين من حملة الدراسات العليا 13%، الأمر الذي يعكس تمتع الأفراد بمستوى تعليمي جامعي قد يسهم في تعزيز إدراكهم لقضايا الأمن الرقمي واستخدام المنصات الإلكترونية

الشكل رقم (5): توزيع أفراد العينة تبعًا للحالة الوظيفية
وأخيرا وفيما يتعلق بالحالة الوظيفية، فقد جاءت فئة غير الموظفين في المرتبة الأولى بنسبة 31%، متبوعة بفئة موظفي القطاع الخاص بنسبة 29% ، ثم موظفي القطاع الحكومي بنسبة 23%، بينما بلغت نسبة الطلاب 9% وأصحاب الأعمال الحرة ورواد الأعمال 8%، وبشكل مجمل يظهر لنا من البيانات الديموغرافية أن عينة الدراسة تتسم بتنوع مقبول من حيث الجنس والمستوى التعليمي والحالة الوظيفية، مع هيمنة واضحة للفئة العمرية من 30 إلى 35 سنة وللمشاركين من المنطقة الغربية، وهو ما ينبغي أخذه بعين الاعتبار عند تفسير النتائج ومناقشة مدى إمكانية تعميمها على مجتمع الدراسة المستهدف.



المطلب الثالث: تفريغ وتحليل إجابات أفراد عينة الدراسة حول محاور الدراسة
للتعرف على الاتجاه العام لإجابات عينة الدراسة، تم حساب التكرارات والنسب المئوية والمتوسطات الحسابية والانحرافات المعيارية، لإجابات أفراد عينة الدراسة على عبارات محاور الاستبيان فكانت النتائج كما يلي: 

1-محور أنماط استخدام الشباب السعودي لمواقع التواصل الاجتماعي
	المنصة
	التكرار
	النسبة %

	واتساب
	395
	84%

	سناب شات
	351
	74%

	انستغرام
	268
	57%

	تيك توك
	265
	56%

	منصة X (تويتر)
	156
	33%

	أخرى
	38
	8%


الجدول رقم (3): المنصات الأكثر استخداماً لدى الشباب السعودي
 المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال نتائج الجدول(3) حول محور أنماط استخدام الشباب السعودي لمواقع التواصل الاجتماعي تظهر النتائج حول بعد المنصات الأكثر استخداماً لدى الشباب السعودي أن تطبيق واتساب جاء في المرتبة الأولى من حيث الاستخدام بين أفراد العينة بنسبة 84 %، يليه سناب شات بنسبة 74%، مما يعكس الانتشار الواسع لهاتين المنصتين بين الشباب السعودي، 
من جهة أخرى فقد سجل كل من إنستغرام وتيك توك معدلات استخدام متقاربة بلغت 57 % و56 % على التوالي، في حين جاءت منصة X (تويتر) بنسبة أقل بلغت 33%، بينما اقتصرت المنصات الأخرى على نسبة محدودة لم تتجاوز 8%، وتشير هذه النتائج إلى هيمنة تطبيقات التواصل الفوري والمحتوى المرئي القصير على أنماط استخدام الشباب السعودي لمواقع التواصل الاجتماعي
	
	التكرار
	النسبة

	أقل من ساعة
	23
	5%

	1- 3 ساعات
	164
	35%

	3-5 ساعات
	169
	36%

	أكثر من 5 ساعات
	117
	25%


الجدول رقم (4): معدل الاستخدام اليومي لمواقع التواصل الاجتماعي
 المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال نتائج الجدول (4) حول معدل الاستخدام اليومي لمواقع التواصل الاجتماعي من طرف أفراد العينة، حيث توضح نتائج الجدول أن الاستخدام اليومي لمواقع التواصل الاجتماعي يُعد مرتفعا بين أفراد العينة، حيث جاءت الفئة التي تقضي من 3 إلى 5 ساعات يومياً في المرتبة الأولى بنسبة 36% وبواقع 169 مشاركاً، تلتها مباشرة الفئة التي تستخدم هذه المنصات لمدة تتراوح بين ساعة واحدة و3 ساعات بنسبة 35% وبعدد 164 مشاركاً، وهو ما يشير إلى أن غالبية الشباب السعودي يقضون جزءاً معتبراً من وقتهم اليومي في التفاعل مع مواقع التواصل الاجتماعي
كما أظهرت النتائج أن ربع أفراد العينة تقريباً يقضون أكثر من 5 ساعات على هذه المنصات بنسبة 25% ، الأمر الذي يعكس مستوى مرتفعا من الارتباط والاستخدام المكثف لهذه الوسائل الرقمية، في حين سجلت الفئة التي لا يتجاوز استخدامها ساعة واحدة يومياً أدنى نسبة بلغت 5% فقط، مما يؤكد محدودية الاستخدام المنخفض داخل العينة 
وتعكس هذه النتائج الانتشار الواسع لمواقع التواصل الاجتماعي بين الشباب السعودي وتحولها إلى جزء أساسي من ممارساتهم اليومية، سواء لأغراض التواصل أو الترفيه أو الحصول على المعلومات ومتابعة المستجدات المختلفة.
	الغرض من الاستخدام
	التكرار
	النسبة %

	التواصل الاجتماعي
	408
	86%

	الترفيه
	407
	86%

	العمل أو التعلم
	299
	63%

	متابعة الأخبار
	295
	62%

	التسوق الإلكتروني
	215
	45%

	صناعة المحتوى
	101
	21%

	التعبير عن الذات
	76
	16%


الجدول رقم (5): أغراض استخدام مواقع التواصل الاجتماعي
 المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال نتائج الجدول (5) المتعلق بأغراض استخدام مواقع التواصل الاجتماعي، يظهر لنا أن التواصل الاجتماعي والترفيه يمثلان الدافعين الرئيسيين لاستخدام مواقع التواصل الاجتماعي لدى أفراد العينة، حيث بلغت نسبة كل منهما نحو 86%، وهو ما يعكس الدور المحوري الذي تؤديه هذه المنصات في تعزيز التفاعل الاجتماعي وقضاء أوقات الفراغ بين الشباب السعودي.
كما بينت النتائج أن ما يقارب ثلثي أفراد العينة يستخدمون هذه المنصات لأغراض العمل أو التعلم بنسبة 63.2%، وكذلك لمتابعة الأخبار والمستجدات بنسبة 62.4%، مما يدل على أن مواقع التواصل الاجتماعي لم تعد تقتصر على الجوانب الترفيهية فحسب، بل أصبحت مصدرا مهما للمعرفة وتبادل المعلومات وتطوير المهارات ، وفي المقابل، جاءت أغراض التسوق الإلكتروني بنسبة 45.5% ، بينما سجلت صناعة المحتوى نسبة 21.4%، والتعبير عن الذات نسبة 16.1%، مما يشير إلى أن الاستخدام الإنتاجي والإبداعي للمنصات ما زال أقل انتشارا مقارنة بالاستخدامات الاجتماعية والترفيهية.
2- محور مستوى الوعي بمفاهيم الأمن الرقمي
1.2- البعد المعرفي
	العبارات
	الإجابات
	المتوسط
	الانحراف المعياري
	الاتجاه

	
	لا أعرف
	أعرف قليلا
	أعرف تماماً
	
	
	

	1.  مدى معرفتك  بمفهوم الهندسة الاجتماعية (محاولات الخداع للحصول على بياناتك)؟
	التكرار
	135
	204
	134
	2,00
	0,75
	أعرف قليلا

	
	النسبة
	28,5%
	43,1%
	28,3%
	
	
	

	2.  ما مدى معرفتك بكيفية التحقق من الروابط المشبوهة قبل الضغط عليها؟
	التكرار
	87
	219
	167
	2,17
	0,71
	أعرف قليلا

	
	النسبة
	18,4%
	46,3%
	35,3%
	
	
	

	3. مدى معرفتك بمفهوم "المصادقة الثنائية" 2Fa
	التكرار
	273
	111
	89
	1,61
	0,78
	لا أعرف

	
	النسبة
	57,7%
	23,5%
	18,8%
	
	
	

	4. مدى معرفتك بنظام مكافحة الجرائم المعلوماتية في المملكة العربية السعودية؟
	التكرار
	76
	229
	168
	2,19
	0,69
	أعرف قليلا

	
	النسبة
	16,1%
	48,4%
	35,5%
	
	
	

	المتوسط والانحراف المعياري للبعد
	البعد المعرفي
	1,99
	0,54
	أعرف قليلا


الجدول رقم (6): المتوسط الحسابي والانحراف المعيار واتجاه إجابات للبعد المعرفي
 المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال نتائج الجدول (6) حول البعد المعرفي لمحور مستوى الوعي بمفاهيم الأمن الرقمي تشير نتائج الجدول إلى أن مستوى المعرفة بالأمن الرقمي لدى أفراد العينة جاء في حدود المستوى المنخفض إلى المتوسط، حيث بلغ المتوسط العام للبعد المعرفي 1.99 بانحراف معياري قدره 0.54، وهو ما يندرج ضمن اتجاه "أعرف قليلا"، مما يدل على محدودية المعرفة لدى الشباب السعودي ببعض المفاهيم الأساسية المرتبطة بالأمن الرقمي.
وفيما يخص العبارات ،فقد جاءت المعرفة بنظام مكافحة الجرائم المعلوماتية في المملكة العربية السعودية في المرتبة الأولى بمتوسط بلغ 2.19 وانحراف معياري 0.69، تلتها المعرفة بكيفية التحقق من الروابط المشبوهة قبل الضغط عليها بمتوسط 2.17 وانحراف معياري 0.71، وهي نتائج تعكس وجود إدراك أولي لبعض الجوانب الوقائية المرتبطة بالاستخدام الآمن للمنصات الرقمية ، كما أظهرت النتائج أن معرفة المبحوثين بمفهوم الهندسة الاجتماعية جاءت عند مستوى محدود بمتوسط 2.00 وانحراف معياري 0.75، الأمر الذي يشير إلى حاجة الشباب إلى مزيد من التوعية بأساليب الخداع الإلكتروني التي تستهدف الحصول على البيانات الشخصية والمعلومات الحساسة.
وفي المقابل، سجلت المعرفة بمفهوم المصادقة الثنائية أدنى متوسط حسابي بلغ 1.61 وانحراف معياري 0.78، وجاء اتجاهها ضمن فئة "لا أعرف"، وهو ما يكشف عن ضعف واضح في إدراك أحد أهم أدوات الحماية الرقمية المستخدمة لتعزيز أمن الحسابات الإلكترونية.
لقد كشفت النتائج بشكل عام أن البعد المعرفي للوعي بالأمن الرقمي لدى أفراد العينة لا يزال عند مستوى محدود، حيث تتركز المعرفة في بعض الجوانب العامة المرتبطة بالمخاطر الرقمية، بينما تنخفض بشكل ملحوظ فيما يتعلق بالمفاهيم والإجراءات الأمنية الأكثر تخصصا مثل المصادقة الثنائية، الأمر الذي يبرز أهمية تكثيف البرامج التوعوية والتثقيفية لتعزيز المعرفة الرقمية لدى الشباب السعودي.
2.2- البعد السلوكي
	
	التكرار
	النسبة

	لا إجابة
	1
	%

	أتجاهل الرسالة تماماً وأقوم بحظر الحساب والإبلاغ عنه
	370
	78%

	أتواصل مع الحساب وأسأله عن تفاصيل المشكلة قبل إرسال الكود
	81
	17%

	أضغط على أي رابط مرفق بالرسالة للتأكد من هوية المرسل
	14
	3%

	أقوم بإرسال الكود فوراً لحماية حسابي من الإغلاق
	7
	1%


الجدول رقم (7): السلوك الأمني تجاه طلبات الإفصاح عن رمز التحقق (OTP) 
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال نتائج الجدول (7) السابق تُظهر نتائج الجدول مستوى مرتفعا من الوعي الأمني لدى أفراد العينة عند التعامل مع محاولات الحصول على رمز التحقق (OTP)، حيث أفاد نحو 78% من الأفراد أنهم سيتجاهلون الرسالة فورا ويقومون بحظر الحساب والإبلاغ عنه، وهو ما يمثل السلوك الأكثر أمانا في مواجهة محاولات الاحتيال الإلكتروني ، كما بينت النتائج أن نحو 17 % من المشاركين يفضلون التواصل مع الحساب وسؤاله عن تفاصيل المشكلة قبل إرسال الرمز، 
وفي المقابل، فقد أظهرت النتائج أن 3% من أفراد العينة قد يقومون بالضغط على رابط مرفق بالرسالة للتأكد من هوية المرسل، وهي ممارسة من شأنها تعريض المستخدم للمخاطر الإلكترونية إذا لم يتم التحقق من موثوقية الرابط بشكل كافي ، أما أقل النسب فقد سُجلت لدى أفراد عينة الدراسة الذين أشاروا إلى إمكانية إرسال رمز التحقق فوراً لحماية الحساب كما ورد في الرسالة، حيث بلغت نسبتهم 1% فقط، بينما لم يقدم فرد واحد إجابة على السؤال، وهو ما يعكس محدودية الاستجابة غير الآمنة بين أفراد العينة.
	العبارات
	الإجابات
	المتوسط
	الانحراف المعياري
	الاتجاه

	
	نادرا
	أحيانا
	دائما
	
	
	

	1. أقوم بتغيير كلمات المرور الخاصة بحساباتي بشكل دوري
	التكرار
	219
	170
	84
	1,71
	0,75
	أحيانا

	
	النسبة
	46,3%
	35,9%
	17,8%
	
	
	

	2. أتجنب استخدام شبكات الـ Wi-Fi العامة للدخول إلى حساباتي الشخصية
	التكرار
	108
	171
	194
	2,18
	0,78
	أحيانا

	
	النسبة
	22,8%
	36,2%
	41,0%
	
	
	

	3. أقرأ شروط الخصوصية والأذونات قبل تحميل أي تطبيق جديد
	التكرار
	157
	180
	136
	1,96
	0,79
	أحيانا

	
	النسبة
	33,2%
	38,1%
	28,8%
	
	
	

	4. أقوم بتعطيل خاصية "تحديد الموقع الجغرافي" (GPS) في تطبيقات التواصل إلا عند الضرورة
	التكرار
	65
	178
	230
	2,35
	0,71
	دائما

	
	النسبة
	13,7%
	37,6%
	48,6%
	
	
	

	5. أتجنب مشاركة معلوماتي الخاصة (رقم الهوية، تاريخ الميلاد) عبر المنصات
	التكرار
	41
	119
	313
	2,58
	0,65
	دائما

	
	النسبة
	8,7%
	25,2%
	66,2%
	
	
	

	6.  أتجنب الضغط على الروابط التي تصلني من مصادر غير معروفة
	التكرار
	21
	67
	385
	2,77
	0,52
	دائما

	
	النسبة
	4,4%
	14,2%
	81,4%
	
	
	

	المتوسط والانحراف المعياري للمحور
	البعد السلوكي
	2,26
	0,43
	أحيانا


الجدول رقم (8): المتوسط الحسابي والانحراف المعياري واتجاه إجابات للبعد السلوكي 
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال نتائج الجدول (8) المتعلق بالبعد السلوكي لمحور مستوى الوعي بمفاهيم الأمن الرقمي توضح نتائج الجدول أن مستوى الممارسات الأمنية الرقمية لدى أفراد العينة جاء عند مستوى متوسط، حيث بلغ المتوسط العام للبعد السلوكي 2.26 بانحراف معياري قدره 0.43، وهو ما يشير إلى أن المبحوثين يطبقون إجراءات الحماية الرقمية بمستوى متوسط وبدرجات متفاوتة حسب الوضع، إذ تميل بعض الممارسات إلى الانتظام والاستمرارية في حين لا تزال بعض السلوكيات الأخرى تُمارس بشكل متقطع.
وعلى مستوى العبارات، جاءت عبارة تجنب الضغط على الروابط الواردة من مصادر غير معروفة في المرتبة الأولى بمتوسط حسابي بلغ 2.77 وانحراف معياري 0.52، تلتها عبارة تجنب مشاركة المعلومات الشخصية الحساسة عبر المنصات المختلفة بمتوسط 2.58 وانحراف معياري 0.65، وهو ما يعكس وعياً جيداً بالمخاطر المرتبطة بالاحتيال الإلكتروني وسرقة البيانات.
كما أظهرت النتائج أن أفراد العينة يحرصون على تعطيل خاصية تحديد الموقع الجغرافي عند عدم الحاجة إليها بمتوسط بلغ 2.35 وانحراف معياري 0.71، وهو سلوك يعكس إدراكا مقبولا لأهمية حماية الخصوصية أثناء استخدام التطبيقات الرقمية وموقعهم الجغرافي ، وفي المقابل، سجلت بعض الممارسات الوقائية مستويات أقل، حيث بلغ متوسط تجنب استخدام شبكات الإنترنت العامة للدخول إلى الحسابات الشخصية 2.18، بينما بلغ متوسط قراءة سياسات الخصوصية والأذونات قبل تحميل التطبيقات الجديدة 1.96، الأمر الذي يشير إلى أن هذه الإجراءات لا يلتزم بها بصورة منتظمة جميع أفراد العينة.
أما أقل الممارسات تطبيقا فتمثلت في تغيير كلمات المرور بشكل دوري، حيث سجلت متوسطاً قدره 1.71 وانحرافاً معيارياً بلغ 0.75، وهو ما يكشف عن وجود قصور في الالتزام بأحد أهم الإجراءات الوقائية التي تسهم في حماية الحسابات الرقمية من محاولات الاختراق والوصول غير المصرح به.
وبشكل مجمل يتضح لنا أن الشباب السعودي يبدون التزاما أكبر بالممارسات المرتبطة بتجنب المخاطر المباشرة مثل الروابط المشبوهة وحماية المعلومات الشخصية، في حين ينخفض مستوى الالتزام بالإجراءات الوقائية الاستباقية مثل تحديث كلمات المرور وقراءة سياسات الخصوصية.

	
	التكرار
	النسبة

	لا إجابة
	3
	1%

	أراجع كل إذن على حدة وأوافق فقط على ما يحتاجه التطبيق فعلياً للعمل (مثلاً: الكاميرا لتطبيق تصوير فقط)
	224
	47%

	أرفض جميع الأذونات حتى لو تعطلت بعض ميزات التطبيق
	134
	28%

	أوافق على جميع الأذونات بسرعة للبدء في استخدام التطبيق
	61
	13%

	لا أهتم بمراجعة الأذونات لأنني أثق في المتاجر الرسمية (App Store  Google Play)
	51
	11%


الجدول رقم (9): إدارة أذونات التطبيقات وحماية الخصوصية
 المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال نتائج الجدول (9) حول إدارة أذونات التطبيقات وحماية الخصوصية توضح النتائج أن ما يقارب نصف أفراد العينة يتبعون سلوكا واعيا عند التعامل مع أذونات التطبيقات، حيث أجاب 47% منهم بأنهم يراجعون كل إذن على حدة ويوافقون فقط على الأذونات الضرورية لعمل التطبيق، وهو ما يعكس مستوى جيدا من الوعي بأهمية حماية الخصوصية والتحكم في البيانات الشخصية ، كما أظهرت النتائج أن 28% من أفراد العينة يفضلون رفض جميع الأذونات حتى وإن أدى ذلك إلى تعطيل بعض خصائص التطبيق
من جهة أخرى فقد بينت النتائج أن 13% من أفراد العينة يوافقون على جميع الأذونات بشكل سريع بهدف البدء في استخدام التطبيق دون التحقق من طبيعة الصلاحيات المطلوبة، في حين أفاد 11% بأنهم لا يهتمون بمراجعة الأذونات اعتماداً على ثقتهم في المتاجر الرسمية للتطبيقات، وهي ممارسات قد تزيد من احتمالية منح التطبيقات صلاحيات غير ضرورية والوصول إلى بيانات شخصية لا ترتبط مباشرة بوظائف التطبيق، أما نسبة الذين لم يقدموا إجابة على هذا السؤال فقد بلغت 1% فقط، وهي نسبة محدودة لا تؤثر على الاتجاه العام للنتائج.
المبحث الثاني: اختبار فرضيات الدراسة
بعد عرض وتحليل مختلف إجابات أفراد عينة الدراسة حول المحاور التي تضمنها الاستبيان، يأتي هذا المبحث لاختبار فرضيات الدراسة المتمثلة في: 
1. يوجد أثر ذو دلالة إحصائية لمعدل استخدام الشباب السعودي لمواقع التواصل الاجتماعي على مستوى الوعي بالأمن الرقمي لديهم. 
2. توجد فروق ذات دلالة إحصائية بين متوسطات البعد المعرفي لمستوى الوعي بالأمن الرقمي لدى الشباب السعودي المستخدم لمواقع التواصل الاجتماعي تبعًا للمتغيرات الديموغرافية التالية (النوع، السن، المستوى التعليمي، والمنطقة الجغرافية).
3. توجد فروق ذات دلالة إحصائية بين متوسطات البعد السلوكي لمستوى الوعي بالأمن الرقمي لدى الشباب السعودي المستخدم لمواقع التواصل الاجتماعي تبعًا للمتغيرات الديموغرافية التالية (النوع، السن، المستوى التعليمي، والمنطقة الجغرافية).
المطلب الأول: اختبار الفرضية الأولى: يوجد أثر ذو دلالة إحصائية لمعدل استخدام الشباب السعودي لمواقع التواصل الاجتماعي على مستوى الوعي بالأمن الرقمي لديهم.
لاختبار الدلالة الإحصائية لأثر معدل استخدام الشباب السعودي لمواقع التواصل الاجتماعي على مستوى الوعي بالأمن الرقمي لديهم، سنعمل على تقدير نموذج انحدار بسيط لدراسة العلاقة التأثيرية بين المتغير المستقل المتمثل في معدل استخدام مواقع التواصل الاجتماعي والمتغير التابع المتمثل في مستوى الوعي بالأمن الرقمي، وذلك عند مستوى دلالة إحصائية 0.05، بهدف تحديد مدى إسهام كثافة الاستخدام في تفسير التباين الحاصل في مستوى الوعي بالأمن الرقمي لدى أفراد العينة ، وعليه فقد توصلنا للنتائج التالية:
	Model Summary

	Model
	R
	R Square
	Adjusted R Square
	Std. Error of the Estimate

	1
	,127a
	,016
	,014
	,39575


جدول رقم(10): معامل الارتباط الخطي لأثر معدل استخدام الشباب السعودي لمواقع التواصل الاجتماعي على مستوى الوعي بالأمن الرقمي لديهم
 المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات SPSS 20 
	ANOVAa

	Model
	Sum of Squares
	df
	Mean Square
	F
	Sig.

	1
	Regression
	1,212
	1
	1,212
	7,736
	,006b

	
	Residual
	73,768
	471
	,157
	
	

	
	Total
	74,979
	472
	
	
	


الجدول رقم (11): تحليل التباين لاختبار المعنوية الكلية للعلاقة بين المتغير المستقل والمتغير التابع
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات SPSS 20 



	Coefficientsa

	Model
	Unstandardized Coefficients
	Standardized Coefficients
	t
	Sig.

	
	B
	Std. Error
	Beta
	
	

	1
	(Constant)
	2,289
	,062
	
	37,129
	,000

	
	عدد الساعات  المنفقة يوميا على منصات التواصل الاجتماعي
	-,058
	,021
	-,127
	-2,781
	,006

	a. Dependent Variable: الوعي



الجدول رقم (12 ): معاملات نموذج الانحدار الخطي البسيط لنموذج العلاقة بين المتغير المستقل والمتغير التابع 
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS
اعتمادا على نتائج الجداول السابقة ، فقد أظهرت نتائج تحليل الانحدار البسيط وجود أثر ذي دلالة إحصائية لمعدل استخدام الشباب السعودي لمواقع التواصل الاجتماعي على مستوى الوعي بالأمن الرقمي لديهم، حيث أنه وفق جدول تحليل التباين (11 ) بلغت قيمة F = 7.736 عند مستوى دلالة Sig = 0.006 والتي هي أقل من 0.05، مما يدل على معنوية النموذج الإحصائي وصلاحيته لتفسير العلاقة بين المتغيرين
كما بينت النتائج أن معامل الارتباط المبينة في الجدول ( .. ) R = 0.127 وهي قيمة تشير إلى وجود علاقة ضعيفة بين المتغيرين، في حين بلغ معامل التحديد (R² = 0.016)، مما يعني أن معدل استخدام مواقع التواصل الاجتماعي يفسر ما نسبته 1.6% فقط من التباين في مستوى الوعي بالأمن الرقمي، وهو ما يؤكد محدودية القدرة التفسيرية لهذا المتغير.
من جهة أخرى فقد أظهرت نتائج معاملات الانحدار أن قيمة معامل الانحدار المعياري بلغت Beta = -0.127، بينما بلغت قيمة المعامل غير المعياري (B = -0.058) عند مستوى دلالة (Sig = 0.006)، وهو ما يدل على وجود أثر سلبي ذو دلالة إحصائية لمعدل الاستخدام على مستوى الوعي بالأمن الرقمي، أي أن زيادة عدد ساعات الاستخدام ترتبط بانخفاض طفيف في مستوى الوعي بالأمن الرقمي لدى أفراد العينة.
ويمكن تفسير هذه النتيجة في ضوء النتائج الوصفية للدراسة التي أظهرت أن الاستخدام اليومي لمواقع التواصل الاجتماعي يعد مرتفعاً لدى غالبية أفراد العينة، حيث يقضي 61 % منهم أكثر من ثلاث ساعات يوميا على هذه المنصات، كما بينت نتائج أغراض الاستخدام أن الترفيه والتواصل الاجتماعي شكلا الدافع الرئيسي لاستخدام هذه المنصات بنسبة تجاوزت 86 % لكل منهما ، في حين جاءت الأغراض التعليمية والمعرفية في مراتب لاحقة.
وتشير هذه النتائج إلى أن زيادة الوقت الذي يقضيه الشباب على مواقع التواصل الاجتماعي لا تعني بالضرورة زيادة تعرضهم للمحتوى التوعوي أو المعرفي المرتبط بالأمن الرقمي، بل قد يكون الاستخدام موجهاً بدرجة أكبر نحو المحتوى الترفيهي والتفاعلي الذي يستحوذ على الجزء الأكبر من اهتمامهم، الأمر الذي يفسر ضعف مستوى المعرفة ببعض المفاهيم الأمنية الأساسية التي كشفت عنها الدراسة، مثل المصادقة الثنائية والهندسة الاجتماعية.
كما أن طبيعة المنصات الأكثر استخداماً بين أفراد العينة، وعلى رأسها واتساب وسناب شات وإنستغرام وتيك توك، وهي منصات يغلب عليها التواصل الفوري والمحتوى الترفيهي والمرئي القصير، قد تسهم في زيادة الانخراط في أنشطة الترفيه والتفاعل الاجتماعي أكثر من تنمية الثقافة الرقمية والأمنية، وهو ما يفسر ظهور العلاقة السالبة بين كثافة الاستخدام ومستوى الوعي بالأمن الرقمي.
وبناءً على النتائج السابقة يتم قبول الفرضية التي تنص على وجود أثر معنوي ذو دلالة إحصائية لمعدل استخدام الشباب السعودي لمواقع التواصل الاجتماعي على مستوى الوعي بالأمن الرقمي لديهم، مع الإشارة إلى أن هذا الأثر جاء ضعيفا وسالب الاتجاه، مما يدل على أن زيادة كثافة الاستخدام لا تؤدي بالضرورة إلى رفع مستوى الوعي بالأمن الرقمي، بل قد ترتبط بانشغال المستخدمين بالمحتوى الترفيهي والاجتماعي على حساب المحتوى التوعوي والتثقيفي المتعلق بالأمن الرقمي.
المطلب الثاني: اختبار الفرضية الثانية: توجد فروق ذات دلالة إحصائية بين متوسطات كل من البعد المعرفي والبعد السلوكي لمستوى الوعي بالأمن الرقمي لدى الشباب السعودي المستخدم لمواقع التواصل الاجتماعي تبعًا للمتغيرات الديموغرافية التالية (النوع، السن، المستوى التعليمي، والمنطقة الجغرافية).
للتحقق من صحة الفرضية الثانية التي تنص على وجود فروق ذات دلالة إحصائية بين المتوسطات الوعي المعرفي والسلوكي لدى الشباب السعودي المستخدم لمواقع التواصل الاجتماعي تبعا للمتغيرات الديموغرافية ، سنعمل في البداية على إجراء اختبار التوزيع الطبيعي للبيانات بهدف تحديد مدى تحقق شروط الاختبارات المعلمية، ومن ثم اختيار الأسلوب الإحصائي الأكثر ملاءمة لطبيعة البيانات
وبناءً على نتائج اختبار التوزيع الطبيعي تم تحديد نوع الاختبارات المستخدمة لدراسة الفروق بين المجموعات، حيث تم الاعتماد على الاختبارات المعلمية في حالة تحقق شرط التوزيع الطبيعي، بينما تم اللجوء إلى الاختبارات اللامعلمية في حالة عدم تحقق هذا الشرط، وذلك لضمان دقة النتائج وموضوعيتها عند اختبار الفروق بين فئات المتغيرات الديموغرافية المختلفة في البعد المعرفي للوعي بالأمن الرقمي.

	Tests of Normality

	
	Kolmogorov-Smirnova
	Shapiro-Wilk

	
	Statistic
	df
	Sig.
	Statistic
	df
	Sig.

	1. البعد المعرفي
	,122
	473
	,000
	,960
	473
	,000

	2. البعد السلوكي
	,107
	473
	,000
	,967
	473
	,000

	a. Lilliefors Significance Correction



جدول (13): اختبار التوزيع الطبيعي لكل من متغير البعد المعرفي والبعد السلوكي 
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
يوضح الجدول نتائج اختبار التوزيع الطبيعي لكل من البعد المعرفي والبعد السلوكي للوعي بالأمن الرقمي، حيث أظهرت النتائج أن قيم الدلالة الإحصائية في اختبار كولموغوروف–سميرنوف بلغت 0.000 لكلا البعدين، كما بلغت قيم الدلالة في اختبار شابيرو–ويلك 0.000 لكل منهما، وهي قيم أقل من مستوى الدلالة المعتمد 0.05
وتشير هذه النتائج إلى رفض فرضية التوزيع الطبيعي لكل من البعد المعرفي والبعد السلوكي، مما يدل على أن بيانات الدراسة لا تتبع التوزيع الطبيعي، وبالتالي لا تتحقق الشروط اللازمة لاستخدام الاختبارات المعلمية عند دراسة الفروق بين المجموعات الديموغرافية المختلفة
وبناءً على ذلك، تم الاعتماد على الاختبارات اللامعلمية لاختبار فرضيات الفروق، حيث سيتم استخدام اختبار مان–ويتني لدراسة الفروق المرتبطة بمتغير النوع لكونه يتكون من مجموعتين مستقلتين، بينما سيتم استخدام اختبار كروسكال–واليس لدراسة الفروق المتعلقة بمتغيرات السن والمستوى التعليمي والمنطقة الجغرافية لكونها تضم أكثر من مجموعتين مستقلتين

	Ranks

	
	الجنس
	N
	Mean Rank
	Sum of Ranks

	1. البعد المعرفي
	ذكر
	223
	266,15
	59351,00

	
	أنثى
	250
	211,00
	52750,00

	
	Total
	473
	
	

	2. البعد السلوكي
	ذكر
	223
	234,15
	52216,00

	
	أنثى
	250
	239,54
	59885,00

	
	Total
	473
	
	



	Test Statisticsa

	
	1. البعد المعرفي
	2. البعد السلوكي

	Mann-Whitney U
	21375,000
	27240,000

	Wilcoxon W
	52750,000
	52216,000

	Z
	-4,420
	-,431

	Asymp. Sig. (2-tailed)
	,000
	,667

	a. Grouping Variable: الجنس



جدول (14): اختبار وجود فروق في مستوى الوعي المعرفي والسلوكي تبعا لمتغير الجنس
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
يظهر من خلال جدول (14) اختبار مان–ويتني (Mann-Whitney U) للكشف عن الفروق في مستوى الوعي بالأمن الرقمي تبعا لمتغير الجنس، وجود فروق ذات دلالة إحصائية في البعد المعرفي للوعي بالأمن الرقمي تبعاً لمتغير الجنس، حيث بلغت قيمة الدلالة الإحصائية 0.000 وهي أقل من مستوى الدلالة المعتمد 0.05، كما بلغت قيمة Z نحو -4.420، مما يدل على وجود اختلاف معنوي بين الذكور والإناث في مستوى الوعي المعرفي بالأمن الرقمي.
في المقابل، لم تظهر النتائج وجود فروق ذات دلالة إحصائية في البعد السلوكي للوعي بالأمن الرقمي تبعاً لمتغير الجنس، حيث بلغت قيمة الدلالة الإحصائية 0.667 وهي أكبر من 0.05، مما يشير إلى تقارب الذكور والإناث في مستوى الممارسات والسلوكيات المرتبطة بالأمن الرقمي.
وتوحي لنا هذه النتيجة بأن الجنس قد يكون عاملا مؤثرا في مستوى المعرفة والإدراك المرتبط بالأمن الرقمي من وجهة نظر عينة الدراسة، إلا أن هذا الاختلاف لا ينعكس بالضرورة على السلوكيات والممارسات الفعلية المتعلقة بحماية الحسابات والبيانات الشخصية، إذ يبدو أن أفراد العينة على اختلاف جنسهم يتبنون أنماطاً متقاربة من السلوك الأمني الرقمي.
وبالرجوع إلى متوسطات الرتب يتضح أن الذكور سجلوا متوسط رتبة أعلى في البعد المعرفي بلغ 266.15 مقابل 211.00 للإناث، وهو ما يدل على أن الفروق المعنوية التي كشف عنها اختبار مان–ويتني كانت لصالح الذكور، الأمر الذي يشير إلى تمتعهم بمستوى أعلى من المعرفة والإدراك المرتبطين بمفاهيم الأمن الرقمي مقارنة بالإناث في عينة الدراسة.
ويمكن تفسير هذه النتيجة بأن الذكور في هذه العينة أكثر انخراطا في الجوانب التقنية والتطبيقات الرقمية ومتابعة المحتوى المتعلق بالتقنية والأمن السيبراني، مما يسهم في تعزيز معرفتهم بالمخاطر الرقمية وأساليب الحماية المختلفة، في حين أن هذا التفاوت المعرفي لم ينعكس على الجانب السلوكي، حيث أظهرت النتائج السابقة عدم وجود فروق معنوية بين الجنسين في الممارسات الأمنية الرقمية، وهو ما يعكس تقارب مستوى الالتزام بالإجراءات الوقائية الأساسية لدى كلا الجنسين.

	Ranks

	
	العمر
	N
	Mean Rank

	1. البعد المعرفي
	18 - 24 سنة
	59
	303,29

	
	25 - 29 سنة
	73
	270,75

	
	30 - 35 سنة
	341
	218,31

	
	Total
	473
	

	2. البعد السلوكي
	18 - 24 سنة
	59
	236,30

	
	25 - 29 سنة
	73
	243,93

	
	30 - 35 سنة
	341
	235,64

	
	Total
	473
	



	Test Statisticsa,b

	
	1. البعد المعرفي
	2. البعد السلوكي

	Chi-Square
	25,152
	,226

	df
	2
	2

	Asymp. Sig.
	,000
	,893

	a. Kruskal Wallis Test

	b. Grouping Variable: العمر



جدول (15): اختبار وجود فروق في مستوى الوعي المعرفي والسلوكي تبعا لمتغير العمر
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
 من خلال جدول (15) المبين لاختبار كروسكال–واليس (Kruskal-Wallis) للكشف عن الفروق في مستوى الوعي بالأمن الرقمي تبعاً لمتغير العمر ، يمكننا ملاحظة وجود فروق ذات دلالة إحصائية في البعد المعرفي للوعي بالأمن الرقمي تبعاً لمتغير العمر، حيث بلغت قيمة كاي تربيع (Chi-Square = 25.152) عند مستوى دلالة إحصائية (Sig = 0.000)، وهي قيمة أقل من 0.05، مما يدل على وجود اختلافات جوهرية بين الفئات العمرية في مستوى المعرفة والإدراك المرتبط بالأمن الرقمي ، في حين لم تسجل النتائج فروقاً ذات دلالة إحصائية في البعد السلوكي للوعي بالأمن الرقمي تبعاً لمتغير العمر، حيث بلغت قيمة كاي تربيع (Chi-Square = 0.226) عند مستوى دلالة (Sig = 0.893)، وهي قيمة أكبر من 0.05، مما يشير إلى تشابه الفئات العمرية المختلفة في مستوى الممارسات والسلوكيات الأمنية الرقمية
حيث توحي هذه النتائج أيضا بأن العمر يمثل عاملاً مؤثرا في تكوين المعرفة والوعي النظري المرتبط بالأمن الرقمي، حيث تختلف مستويات الإدراك بين الفئات العمرية، إلا أن هذه الاختلافات لا تنعكس على السلوك الأمني الفعلي، إذ تبدو الممارسات الوقائية متقاربة بين مختلف الأعمار
وبالرجوع إلى متوسطات الرتب الخاصة بالبعد المعرفي يتضح أن الفئة العمرية من 18 إلى 24 سنة سجلت أعلى متوسط رتبة بلغ 303.29، تلتها الفئة العمرية من 25 إلى 29 سنة بمتوسط رتبة بلغ 270.75، في حين سجلت الفئة العمرية من 30 إلى 35 سنة أدنى متوسط رتبة بلغ 218.31، مما يشير إلى أن الفروق المعنوية التي أظهرها الاختبار كانت في اتجاه الفئات العمرية الأصغر سنا ، الأمر الذي يعكس بأن الفئات الأصغر عمرا تميل إلى التفاعل بصورة أكبر مع التقنيات الحديثة والتطبيقات الرقمية المستجدة، كما أنها أكثر تعرضاً للمحتوى المرتبط بالأمن السيبراني والتحذيرات الرقمية المتداولة عبر المنصات الاجتماعية، الأمر الذي يسهم في رفع مستوى معرفتها بالمخاطر الرقمية وأساليب الحماية المختلفة.
كما تكشف هذه النتيجة أيضا عن أن الارتباط المتزايد بالبيئة الرقمية لدى الفئات العمرية الأصغر لا ينعكس فقط على كثافة الاستخدام، بل يمتد ليشمل مستوى أعلى من الإلمام بالمفاهيم الأمنية الرقمية، في حين لم تظهر هذه الفروق على مستوى البعد السلوكي، وهو ما يؤكد أن الممارسات الأمنية الأساسية تكاد تكون متقاربة بين مختلف الفئات العمرية رغم اختلاف مستويات المعرفة بينها.

	Ranks

	
	المنطقة
	N
	Mean Rank

	1. البعد المعرفي
	المنطقة الجنوبية
	26
	243,06

	
	المنطقة الشرقية
	31
	318,10

	
	المنطقة الشمالية
	29
	362,64

	
	المنطقة الغربية
	333
	214,23

	
	المنطقة الوسطى
	54
	260,48

	
	Total
	473
	

	2. البعد السلوكي
	المنطقة الجنوبية
	26
	256,96

	
	المنطقة الشرقية
	31
	255,87

	
	المنطقة الشمالية
	29
	290,79

	
	المنطقة الغربية
	333
	229,01

	
	المنطقة الوسطى
	54
	236,94

	
	Total
	473
	



	Test Statisticsa,b

	
	البعد المعرفي
	البعد السلوكي

	Chi-Square
	47,141
	6,864

	df
	4
	4

	Asymp. Sig.
	,000
	,143

	a. Kruskal Wallis Test

	b. Grouping Variable: المنطقة



جدول (16 ): اختبار وجود فروق في مستوى الوعي المعرفي والسلوكي تبعا لمتغير المنطقة
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
من خلال جدول (16) المتعلق باختبار كروسكال–واليس (Kruskal-Wallis) للكشف عن الفروق في مستوى الوعي بالأمن الرقمي تبعا لمتغير المنطقة الجغرافية، يتضح لنا وجود فروق ذات دلالة إحصائية في البعد المعرفي للوعي بالأمن الرقمي تبعاً للمنطقة الجغرافية، حيث بلغت قيمة كاي تربيع (Chi-Square = 47.141) عند مستوى دلالة إحصائية (Sig = 0.000)، وهي قيمة أقل من مستوى الدلالة 0.05، مما يدل على وجود اختلافات جوهرية بين المناطق الجغرافية في مستوى المعرفة والإدراك المرتبط بالأمن الرقمي، في حين لم تظهر النتائج وجود فروق ذات دلالة إحصائية في البعد السلوكي للوعي بالأمن الرقمي تبعاً للمنطقة الجغرافية، حيث بلغت قيمة كاي تربيع  Chi-Square = 6.864 عند مستوى دلالة (Sig = 0.143)، وهي قيمة أكبر من 0.05، مما يشير إلى تقارب السلوكيات والممارسات الأمنية الرقمية بين أفراد العينة على الرغم من اختلاف مناطقهم الجغرافية.
ويمكن تفسير هذه النتيجة بأن فرص الوصول إلى المعرفة الرقمية ومصادر التوعية بالأمن السيبراني قد تختلف من منطقة إلى أخرى تبعاً لعوامل تعليمية أو تقنية أو تنموية، الأمر الذي ينعكس على مستوى الوعي المعرفي، في حين أن السلوكيات الأمنية الأساسية المرتبطة باستخدام مواقع التواصل الاجتماعي أصبحت أكثر انتشاراً وتشابهاً بين مختلف المناطق نتيجة التوسع الكبير في استخدام التقنيات الرقمية وتعميم الرسائل التوعوية المرتبطة بالأمن السيبراني.
وبالعودة إلى متوسطات الرتب الخاصة بالبعد المعرفي يتضح أن المنطقة الشمالية سجلت أعلى متوسط رتبة بلغ 362.64، تلتها المنطقة الشرقية بمتوسط رتبة بلغ 318.10، ثم المنطقة الوسطى بمتوسط رتبة بلغ 260.48، في حين سجلت المنطقة الجنوبية متوسط رتبة بلغ 243.06، بينما جاءت المنطقة الغربية في المرتبة الأخيرة بمتوسط رتبة بلغ 214.23، مما يشير إلى أن الفروق المعنوية التي كشف عنها الاختبار تعود بدرجة أكبر إلى ارتفاع مستوى الوعي المعرفي لدى المشاركين من المنطقتين الشمالية والشرقية مقارنة ببقية المناطق.
حيث توحي هذه النتيجة بحقيقة أن مستوى المعرفة بالأمن الرقمي يتأثر بعوامل متعددة من بينها البيئة التعليمية والمهنية ومستوى الاهتمام بالتقنيات الرقمية ومصادر التوعية المتاحة، وهي عوامل قد تختلف من منطقة إلى أخرى، مما ينعكس على درجة الإلمام بالمفاهيم المرتبطة بالأمن الرقمي وأساليب الحماية من المخاطر السيبرانية.
	Ranks

	
	المستوى التعليمي
	N
	Mean Rank

	1. البعد المعرفي
	تعليم عام (ثانوي فما دون)
	88
	212,15

	
	دبلوم
	77
	206,44

	
	بكالوريوس
	246
	249,39

	
	دراسات عليا (ماجستير / دكتوراة)
	62
	261,07

	
	Total
	473
	

	2. البعد السلوكي
	تعليم عام (ثانوي فما دون)
	88
	250,73

	
	دبلوم
	77
	235,94

	
	بكالوريوس
	246
	233,59

	
	دراسات عليا (ماجستير / دكتوراة)
	62
	232,35

	
	Total
	473
	



	Test Statisticsa,b

	
	البعد المعرفي
	البعد السلوكي

	Chi-Square
	10,896
	1,132

	df
	3
	3

	Asymp. Sig.
	,012
	,769



جدول (17): اختبار وجود فروق في مستوى الوعي المعرفي والسلوكي تبعا لمتغير المستوى التعليمي
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
يتضح لنا من خلال الجدول  (17) المتعلق باختبار كروسكال–واليس (Kruskal-Wallis) وجود فروق ذات دلالة إحصائية في البعد المعرفي للوعي بالأمن الرقمي تبعاً للمستوى التعليمي، حيث بلغت قيمة (Chi-Square = 10.896) عند مستوى دلالة إحصائية (Sig = 0.012)، وهي قيمة أقل من مستوى الدلالة المعتمد 0.05، مما يدل على وجود اختلافات معنوية بين الفئات التعليمية المختلفة في مستوى المعرفة والإدراك المرتبط بالأمن الرقمي ، وفي المقابل لم تظهر النتائج وجود فروق ذات دلالة إحصائية في البعد السلوكي للوعي بالأمن الرقمي تبعاً للمستوى التعليمي، حيث بلغت قيمة كاي تربيع (Chi-Square = 1.132) عند مستوى دلالة (Sig = 0.769)، وهي قيمة أكبر من 0.05، مما يشير إلى عدم وجود اختلافات جوهرية بين المستويات التعليمية المختلفة فيما يتعلق بالممارسات والسلوكيات الأمنية الرقمية.
وعليه تشير النتائج بشكل عام إلى وجود فروق ذات دلالة إحصائية بين أفراد العينة في البعد المعرفي للوعي بالأمن الرقمي تبعاً للمستوى التعليمي، بينما لا توجد فروق معنوية في البعد السلوكي، مما يدل على أن المستوى التعليمي يؤثر في مستوى المعرفة والإدراك الأمني الرقمي أكثر من تأثيره في السلوكيات والممارسات الأمنية الفعلية.
وبرجوعنا إلى متوسطات الرتب الخاصة بالبعد المعرفي يتبين أن أعلى متوسط رتبة سُجل لدى فئة الدراسات العليا (ماجستير أو دكتوراه) وبلغ 261.07، تلتها فئة البكالوريوس بمتوسط رتبة بلغ 249.39، في حين سجلت فئة التعليم العام (ثانوي فما دون) متوسط رتبة بلغ 212.15، وجاءت فئة الدبلوم في المرتبة الأخيرة بمتوسط رتبة بلغ 206.44، مما يشير إلى أن الفروق المعنوية التي أظهرها الاختبار تميل لصالح الفئات ذات المستويات التعليمية الأعلى.
وتعكس هذه النتيجة لنا الدور الذي يؤديه التعليم في تعزيز المعرفة بالمفاهيم الرقمية الحديثة وتنمية القدرة على فهم المخاطر الإلكترونية وأساليب الحماية المرتبطة بها، حيث تتيح المستويات التعليمية المتقدمة فرصاً أكبر للتعرض للمعلومات والتقنيات الرقمية والتعامل معها بصورة أكثر عمقاً ووعيا، كما يتضح من النتائج وجود اتجاه عام نحو ارتفاع مستوى الوعي المعرفي بالأمن الرقمي كلما ارتفع المستوى التعليمي، وهو ما ينسجم مع طبيعة البعد المعرفي الذي يعتمد بدرجة كبيرة على اكتساب المعلومات وفهم المفاهيم المتعلقة بالأمن الرقمي، في حين لم تظهر هذه الفروق على مستوى البعد السلوكي، وهذا يشير إلى أن الممارسات الأمنية الأساسية أصبحت سلوكاً شائعا نسبيا بين مختلف المستويات التعليمية بغض النظر عن درجة التحصيل العلمي.
	Ranks

	
	الحالة الوظيفية
	N
	Mean Rank

	1. البعد المعرفي
	طالب
	44
	292,61

	
	غير موظف
	147
	203,65

	
	أعمال حرة/ ريادة اعمال
	36
	274,93

	
	موظف قطاع حكومي
	110
	237,81

	
	موظف قطاع خاص
	136
	244,36

	
	Total
	473
	

	2. البعد السلوكي
	طالب
	44
	231,05

	
	غير موظف
	147
	239,31

	
	أعمال حرة/ ريادة اعمال
	36
	246,29

	
	موظف قطاع حكومي
	110
	236,59

	
	موظف قطاع خاص
	136
	234,30

	
	Total
	473
	



	Test Statisticsa,b

	
	1. البعد المعرفي
	2. البعد السلوكي

	Chi-Square
	19,554
	,351

	df
	4
	4

	Asymp. Sig.
	,001
	,986



جدول (18): اختبار وجود فروق في مستوى الوعي المعرفي والسلوكي تبعا لمتغير الحالة الوظيفية
المصدر: من إعداد الباحث بالاعتماد على إجابات أفراد عينة الدراسة ومخرجات 20 SPSS 
يظهر من خلال جدول (18) الخاص باختبار كروسكال–واليس (Kruskal-Wallis) للكشف عن الفروق في مستوى الوعي بالأمن الرقمي تبعاً لمتغير الحالة الوظيفية، يتضح لنا وجود فروق ذات دلالة إحصائية في البعد المعرفي للوعي بالأمن الرقمي تبعاً للحالة الوظيفية، حيث بلغت قيمة Chi-Square = 19.554 عند مستوى Sig = 0.001، وهي قيمة أقل من مستوى الدلالة 0.05، مما يدل على وجود اختلافات معنوية بين الفئات الوظيفية المختلفة في مستوى المعرفة والإدراك المرتبط بالأمن الرقمي، في حين لم تظهر النتائج وجود فروق ذات دلالة إحصائية في البعد السلوكي للوعي بالأمن الرقمي تبعاً للحالة الوظيفية، حيث بلغت قيمة كاي تربيع Chi-Square = 0.351 عند مستوى دلالة (Sig = 0.986)، وهي قيمة أكبر بكثير من 0.05، مما يشير إلى عدم وجود فروق جوهرية بين الفئات الوظيفية المختلفة فيما يتعلق بالسلوكيات والممارسات الأمنية الرقمية ، الأمر الذي يعكس طبيعة العمل أو الوضع الوظيفي قد تؤثر في فرص التعرض للمعلومات والمعارف المتعلقة بالأمن الرقمي، حيث تختلف مستويات الاحتكاك بالتقنيات الرقمية ومتطلبات حماية البيانات من فئة إلى أخرى وفق البعد المعرفي.
وبالرجوع إلى متوسطات الرتب الخاصة بالبعد المعرفي يتضح لنا أن فئة الطلاب سجلت أعلى متوسط رتبة بلغ 292.61، تلتها فئة أصحاب الأعمال الحرة ورواد الأعمال بمتوسط رتبة بلغ 274.93، ثم موظفو القطاع الخاص بمتوسط رتبة بلغ 244.36، وموظفو القطاع الحكومي بمتوسط رتبة بلغ 237.81، في حين سجل غير الموظفين أدنى متوسط رتبة بلغ 203.65، مما يشير إلى أن الفروق المعنوية التي كشف عنها الاختبار كانت أكثر وضوحاً لصالح فئة الطلاب وأصحاب الأعمال الحرة ، وهذا ما يعكس لنا بأن الطلاب يمثلون الفئة الأكثر احتكاكاً بالتقنيات الحديثة والمنصات الرقمية في حياتهم اليومية والدراسية، كما أنهم أكثر تعرضاً للمحتوى التوعوي والتعليمي المتعلق بالأمن السيبراني عبر المؤسسات التعليمية والمنصات الإلكترونية، الأمر الذي يسهم في رفع مستوى معارفهم المرتبطة بالأمن الرقمي.
كما أن ارتفاع مستوى الوعي المعرفي لدى أصحاب الأعمال الحرة ورواد الأعمال قد يرتبط بحاجتهم المستمرة إلى استخدام التطبيقات الرقمية والمنصات الإلكترونية في إدارة أعمالهم والتسويق والتعاملات المالية، مما يجعلهم أكثر اهتماماً بمتابعة المخاطر الرقمية وأساليب الحماية المرتبطة بها في حين يظهر لنا انخفاض متوسط الرتب لدى غير الموظفين مقارنة ببقية الفئات، وهو ما قد يعكس محدودية التعرض للمواقف المهنية أو التعليمية التي تتطلب اكتساب معارف متخصصة في مجال الأمن الرقمي، الأمر الذي يفسر تدني مستوى الوعي المعرفي لديهم مقارنة بالفئات الأخرى.


النتائج
لقد تطرقت دراستنا الميدانية إلى عدد من الجوانب المتعلقة بمستوى الوعي بالأمن الرقمي لدى الشباب السعودي المستخدم لمواقع التواصل الاجتماعي، إلى جانب الكشف عن طبيعة العلاقة بين معدل استخدام هذه المنصات ومستوى الوعي الرقمي، إضافة إلى دراسة الفروق المرتبطة بالمتغيرات الديموغرافية المختلفة ، حيث أظهرت النتائج الوصفية أن استخدام مواقع التواصل الاجتماعي يعد مرتفعاً بين أفراد العينة، حيث يقضي غالبية أفراد عينة الدراسة أكثر من ثلاث ساعات يوميا على هذه المنصات، كما تبين أن واتساب وسناب شات وإنستغرام وتيك توك تمثل المنصات الأكثر استخداما ، في حين تمثلت أبرز دوافع الاستخدام في التواصل الاجتماعي والترفيه، تليها أغراض العمل أو التعلم ومتابعة الأخبار، وهو ما يعكس الحضور القوي لهذه المنصات في الحياة اليومية للشباب السعودي
كما كشفت النتائج أن مستوى الوعي المعرفي بالأمن الرقمي جاء عند مستوى محدود، حيث أظهر أفراد العينة معرفة بسيطة ببعض المفاهيم المرتبطة بالأمن الرقمي، مع انخفاض ملحوظ في المعرفة بالمفاهيم الأكثر تخصصاً مثل المصادقة الثنائية والهندسة الاجتماعية، في المقابل أظهرت النتائج أن مستوى الوعي السلوكي جاء أفضل نسبيا، حيث أبدى أفراد العينة التزاماً جيداً بعدد من الممارسات الوقائية مثل تجنب الروابط المشبوهة وعدم مشاركة المعلومات الشخصية الحساسة والتعامل الحذر مع طلبات الإفصاح عن رموز التحقق.
وفيما يخص اختبار الفرضيات فقد أظهرت نتائج اختبار الفرضية الأولى وجود أثر ذي دلالة إحصائية لمعدل استخدام مواقع التواصل الاجتماعي على مستوى الوعي بالأمن الرقمي، إلا أن هذا الأثر جاء ضعيفاً وسالب الاتجاه، مما يشير إلى أن زيادة عدد ساعات الاستخدام لا تقود بالضرورة إلى ارتفاع مستوى الوعي الرقمي، بل قد ترتبط بانخفاضه بدرجة محدودة، ويمكن تفسير ذلك بطبيعة الاستخدام السائدة بين أفراد العينة والتي يغلب عليها الطابع الترفيهي والاجتماعي أكثر من المحتوى التعليمي والتوعوي المتعلق بالأمن الرقمي.
وفيما يخص اختبار الفروق فقد بينت النتائج وجود فروق ذات دلالة إحصائية في البعد المعرفي للوعي بالأمن الرقمي تبعاً لمتغيرات الجنس والعمر والمستوى التعليمي والمنطقة الجغرافية والحالة الوظيفية، في حين لم تظهر فروق ذات دلالة إحصائية في البعد السلوكي تبعاً لهذه المتغيرات، وهو ما يدل على أن العوامل الديموغرافية تؤثر بصورة أكبر في مستوى المعرفة والإدراك الأمني مقارنة بتأثيرها في السلوكيات والممارسات الأمنية الفعلية.
   كما وأوضحت النتائج أن الذكور يتمتعون بمستوى أعلى من الوعي المعرفي مقارنة بالإناث، كما سجلت الفئات العمرية الأصغر سناً مستويات معرفية أعلى من الفئات الأكبر سنا، وارتفع مستوى الوعي المعرفي لدى الأفراد ذوي المستويات التعليمية العليا مقارنة بالفئات التعليمية الأخرى، كذلك ظهرت مستويات أعلى من الوعي المعرفي لدى المشاركين من بعض المناطق مقارنة بغيرها، كما سجل الطلاب وأصحاب الأعمال الحرة أعلى مستويات الوعي المعرفي بين فئات الحالة الوظيفية المختلفة.

التوصيات
    بشكل عام عامة تؤكد نتائج الدراسة أن الشباب السعودي يمتلكون مستوى مقبولا من السلوكيات الأمنية الرقمية المرتبطة بالاستخدام اليومي لمواقع التواصل الاجتماعي، إلا أن مستوى المعرفة المتخصصة بالأمن الرقمي ما زال بحاجة إلى مزيد من الدعم والتطوير، الأمر الذي يستدعي تعزيز البرامج التوعوية والتثقيفية الموجهة للشباب ، وعليه وفي ضوء النتائج التي توصلت إليها الدراسة، يمكن تقديم التوصيات الآتية:
· تعزيز البرامج التوعوية الموجهة للشباب السعودي حول مفاهيم الأمن الرقمي الأساسية، مع التركيز على الموضوعات التي أظهرت النتائج انخفاض مستوى المعرفة بها مثل المصادقة الثنائية والهندسة الاجتماعية وأساليب التصيد الإلكتروني.
· تكثيف الحملات التثقيفية عبر منصات التواصل الاجتماعي نفسها لارتفاع معدلات استخدامها بين الشباب، بما يضمن وصول الرسائل التوعوية إلى الفئات المستهدفة بطريقة أكثر فاعلية.
· تشجيع إنتاج ونشر محتوى رقمي مبسط وجذاب يجمع بين الجانب الترفيهي والجانب التوعوي، بهدف زيادة اهتمام الشباب بقضايا الأمن الرقمي دون الإخلال بطبيعة استخدامهم لهذه المنصات.
· إدماج مفاهيم الأمن الرقمي والأمن السيبراني ضمن المناهج التعليمية والأنشطة الجامعية والتدريبية، بما يسهم في بناء ثقافة وقائية مستدامة لدى الأجيال الشابة.
· الاستفادة من المؤثرين وصناع المحتوى في نشر الرسائل التوعوية المتعلقة بالأمن الرقمي، لما يتمتعون به من قدرة كبيرة على التأثير في سلوك الشباب واتجاهاتهم.
· تعزيز التعاون بين المؤسسات التعليمية والجهات الحكومية المختصة بالأمن السيبراني ومنصات التواصل الاجتماعي لإطلاق مبادرات وطنية تهدف إلى رفع مستوى الوعي الرقمي لدى الشباب.
· تشجيع الشباب على الاستفادة من مواقع التواصل الاجتماعي في الأغراض التعليمية والمعرفية إلى جانب الاستخدامات الترفيهية والاجتماعية، بما يسهم في توظيف هذه المنصات بصورة أكثر إيجابية وفائدة.

مقترحات لبحوث مستقبلية
أولاً: مسار البحوث الجغرافية والديموغرافية المقارنة
· إجراء دراسات مقارنة معمقة بين المناطق الخمس (الوسطى، الغربية، الشرقية، الشمالية، الجنوبية): لبحث الأسباب الكامنة وراء تباين الوعي المعرفي بالأمن الرقمي بين هذه المناطق، ومدى ارتباط ذلك بالبنية التحتية الرقمية، أو بالأنشطة والبرامج التوعوية المحلية الموجهة لكل منطقة.
· دراسة طولية لتطور وعي الشباب في المناطق الأقل تسجيلاً للمستويات المعرفية: بهدف رصد أثر المبادرات التنموية والرقمية الحديثة في ردم الفجوة المعرفية بين شباب المناطق المختلفة في المملكة.
· بحث محددات الوعي الرقمي لدى الفئات الأكثر تأثراً بالمتغيرات الديموغرافية: التوسع في دراسة أسباب تفوق الإناث أو الفئات العمرية الأكبر سناً في جوانب معينة، أو العكس، عبر بحوث تركز على الفروق السيكولوجية والاجتماعية في تبني التقنية بين الجنسين والمراحل العمرية المختلفة.
ثانياً: مسار البحوث الموضوعية والأمنية المتخصصة
· دراسة سبل رفع الوعي بالمفاهيم الأمنية المعقدة (الهندسة الاجتماعية والمصادقة الثنائية): بناء أبحاث متخصصة تدرس آليات وأساليب تبسيط المفاهيم الأمنية التخصصية التي أظهرت الدراسة الحالية انخفاضاً ملحوظاً في معرفة الشباب بها، وتصميم نماذج اتصالية توعوية تتلاءم مع لغة واهتمامات الشباب.
· تفكيك الفجوة بين الوعي المعرفي والالتزام السلوكي: إجراء بحوث نفسية-اجتماعية تركز على دراسة العوامل التي جعلت السلوك الأمني الوقائي مستقراً وثابتاً ولا يتأثر بالمتغيرات الديموغرافية، رغم تباين مستوى المعرفة النظرية بالأمن الرقمي بين أفراد العينة.
· تأثير "نمط الاستخدام" (الترفيهي مقابل المعرفي) كمتغير وسيط: إطار بحثي يقيس العلاقة بين كثافة استخدام شبكات التواصل الاجتماعي (أكثر من 3 ساعات يومياً) والوعي الرقمي، مع إدخال "نوعية ومضمون المحتوى المتلقى" كمتغير وسيط لتفسير الأثر السلبي الضعيف الذي كشفت عنه الدراسة الحالية.
ثالثاً: مسار البحوث الاتصالية والمنهجية الحديثة
· تقييم فاعلية الحملات التوعوية على المنصات الأكثر استخداماً (واتساب، سناب شات، إنستغرام، تيك توك): دراسة تقويمية لمحتوى الحسابات الرسمية المعنية بالأمن السيبراني في المملكة، لمعرفة مدى قدرتها على النفاذ عبر المنصات الترفيهية والتواصلية المهيمنة على وقت الشباب السعودي ومنافسة المحتوى الترفيهي السائد.
· تطبيق منهجية البحوث المختلطة : من خلال دراسة مستقبلية تبدأ بجمع بيانات كمية، ثم تتبعها بمقابلات نوعية متعمقة مع عينات من الشباب في المناطق الخمس، لتفسير الظواهر الإحصائية الدقيقة التي رصدتها هذه الدراسة، لا سيما أسباب ارتباط زيادة ساعات الاستخدام بانخفاض الوعي الرقمي.
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توزيع أفراد العينة تبعا للعمر


18 - 24 سنة	25 - 29 سنة	30 - 35 سنة	59	73	341	

توزيع أفراد العينة تبعا للمنطقة


المنطقة الجنوبية	المنطقة الشرقية	المنطقة الشمالية	المنطقة الغربية	المنطقة الوسطى	26	31	29	333	54	

توزيع أفراد العينة تبعا للمستوى التعليمي


تعليم عام (ثانوي فما دون)	دبلوم	بكالوريوس	دراسات عليا (ماجستير / دكتوراة)	88	77	246	62	

توزيع أفراد العينة تبعا للحالة الوظيفية


طالب	غير موظف	أعمال حرة/ ريادة اعمال	موظف قطاع حكومي	موظف قطاع خاص	44	147	36	110	136	

توزيع أفراد العينة تبعا للجنس


ذكر	أنثى	223	250	
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