
 الضارة  البرمجيات  تحليل  تقرير 

 :مقدمة 

 ه   التقرير  هذا من الهد .  ضاا    برن مج  على  يحت ي  أنه  ويعُتقد المؤساا،اا   شااه   في  مشااه   ملف  اكتشاا   تم

 تحليل أدوات  اسااتخدا  ساايتم. عنه الن تج   المخ طر من  التخفيف  وكيفي  انتشاا     وطرق  ساال كه لفهم الملف تحليل

 .النظ   لحم ي   ت صي ت  وتقديم التهديد ن ع لتحديد الض  ة  الهرمجي ت

 الملف  تحليل .1

 :الملف لتحليل المستخدمة الأدوات

-  VirusTotalالض  ة  الهرمجي ت بي ن ت ق اعد ضد الملف ت فحص يتيح  مج ني  م قع. 

- Sandboxes صن ديق الرمل 

- Cuckoo Sandbox   الض  ة الهرمجي ت سل ك لتحليل المصد   مفت ح  منص. 

- Hybrid Analysis   الملف ت سل ك عن مفصلً  تقريرًا  ت فر متقدم  تحليل خدم. 

 التحليل أدوات .2

- PEiD    التنفيذي  الملف ت في الم،تخدم   التشفير طرق  لاكتش. 

- Strings  الهرمجي  التعليم ت وتحليل الملف في الم ج دة النص ص لعرض. 

- IDA Pro  وتف ي ه الثن ئي ال  د لتحليل ق ي  أداة. 

 الملف  سلوك  تحليل .3

 :يح ول تشغيله بعد الملف أن ملحظ   تمت

 .مشه ه  IP بعن وين الاتص ل -

 .النظ   ملف ت  تعديل -

 .النظ   على أخرى م اقع في نف،ه ن،خ -

 الضارة البرمجية  نوع  تحديد .4

 (طروادة حص ن) Trojan  ن ع من ه  الض   الهرن مج أن يهدو الم تشف  ال،ل ك على  بن ءً  

 الطروادة  الحصان  سلوكيات .5

 .م ث ق ملف أو شرعي  كهرن مج  يتخفى -  

 .ح، س  معل م ت إلى ال ص ل  يح ول -  

 .إض في  ض  ة  برمجي ت  تحميل أو للتج،س ي،تخد  قد -  

 

 



 الشيفرة  تحليل .6

 الشيفرة تحليل أدوات

  - Visual Studio Code و Ghidra الهرمجي   التعليم ت لتحليل. 

Grep   النصي  الملف ت داخل  معين  أنم ط عن للهحث. 

 الشيفرة في المشبوه  السلوك .7

 .الإنترنت من  ملف ت  وتنفيذ  تحميل مح ول   تعليم ت -  

 .(Registry) النظ   سجل مثل النظ   إعدادات  تعديل -  

 .بعد عن الأوامر  لتشغيل استخدامه  يم ن التي بعد عن  تح م  وظ ئف -  

 المخاطر من  التخفيف  طرق .8

 :ك لت لي هي  الت صي ت  Trojan  ن ع من أنه وتحديد الملف تحليل  بعد

 .منتظم بش ل  وتحديثه   الفيروسات مكافحة برامج استخدام .1

 :الأمنية السياسات  تشديد .2

 .الم،تخدمين صلحي ت  تقييد -   

 .به   الم ث ق غير الملف ت  وتشغيل  تنزيل  منع -   

 .الإل تروني والهريد المرفق ت مع التع مل  كيفي   الم ظفين تعليم :للمستخدمين الأمني  التدريب .3

 .المشه ه  الأنشط  لرصد (IDS/IPS) التسلل كشف وأنظمة الحماية  جدران استخدام .4

 .الإص ب  ح ل  في الهي ن ت استع دة لضم ن المهمة  للملفات منتظم  احتياطي نسخ إجراء .5

 الخاتمة

  شه     في  الأم ن وزي دة  المخ طر لتقليل ت صي ت تقديم وتم   Trojan  ن عمن   أنه وتحديد المشه    الملف  تحليل تم

 تهديدات أي وج د عد   لضاام ن دو ي بشاا ل الشااه    مراقه  في الاسااتمرا   الضاارو ي من إنهحيث . المؤساا،اا 
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