MIDOCEAI

UN[VERSITY'

PR




MIDOCEAI

UNIVERSITY'

The economic cost of cybersecurity breaches: A broad-based
analysis

www.midocean.ae




MIDOCEAN

s e i G (il sl Gl sall 4a) 5 6 S0 cibaadll e saad g Sl el GaY) Cli g A il
Claagl) Conpal (il glaall 5 L gl Sl e slaie W) 2l 55 a5 S Sl all 1 5 vl <ilS i) (e ccile Undl)
Apalai®) CadlSill Ll Judat agaii ) 48 5 gl) o2 Cangs Alila dpaliai) CallSi 1) (505 Laa clo i 5 128a3 ST 4l i)
s sall o1 e la i g CadlSill oda 8 agat ) Baxeiall al gl e 508 il e e Al ) () Gl g ja0 Aas )
S Alaidy|

e paliall e CMEAN Y ASLaYly cllaaall gy gat g Aalail aolatiod e 5 p R0 AN (Dad Aatia o (3lasf 45 ) N ) slin
(8 Aanliil) 3 508l) 5 Syl A Ao 201 AL ghall JUEYI Jalail o et LeS ) W) s ig e Dhead) (8 (e 48 (a0

; . 5l

o yall L0laBY) Claaill Gac aghy )l plia ayg 35 ) 48 ) gl o Caag i) il all g i) (al el A (e
dga) sal ail i) Tapdadill g 0 sl a1 8 ag) e (i B yitse <l ) 58 A e asae by Lee ¢ S uall eV
Al Glaagill

www.midocean.ae



MIDOCEAN

GJ\ c@\).\.u.d\ UAY\ Gl g A e Al dalaidy) chbaadll uﬁ Caanl) 1aa AlSE. Jiam
UAY\M\UAPCJML;Q LR ;\AA\@A;@umeﬂ 1) jie 1aed JSE Canyial
laaSh 38 Al dlaisall Caddlsal) (glas Lalad ¢ jat Y Clisa gl e ell 8 ¢ 31 juaddl

“ Sl e 5f 5 bl CRlISE S o) g ol 5 HA) b3l A

) s Laa Ay A0l aBY) CallSal) andig uld e 33l ade dpy Hl ASEN Jads

S EN e daall At LS 3 jathise ) ) 8 aiial da 32U Gla glaall g e ol (& aitd

skl gaal Ll L Ll Lgtnans o iy A0 3 5 A agh 8 a1

M) Calife ey Jald Jalas ) A8l ol all (e il aas celly e 3 0l

638 dgal gal Allad Glaad) i) xay ) @l glia Je camiall (o Jrag bas cdaalaiay|

u\ﬁj)aj 4\.\&\.@.\3‘}[\ LJ.J\S.J\ uJ.c JSJJ d\.k.d\ cu\j é\ AA\AJ\ u\ﬁ )l L_\\J.m.@_d\

Gl adl) 228 dallaa A48 ) 5l) 228 doanl JJ.&LMCMA ) el 225 Ayl cY)

www.midocean.ae



MIDOCEA)

Aadl el sall 338 (pa ) ja las ¢ Sl amal) (el Aagi pall CallSall Jga 45 8 438 yre 52018 oLy 8 A jall 028 agus
sl Blad) 138 A jae daal yial <l )3

s sall 20 iy Las ¢ Sl (el il g & e dailil) 5 il e 53 pilall CadlSill Joa diiae (55 ) Al pall 8 g3 Adlal) lalilal) agd
Legal i 28 3l Al halad) agh e

O (8 agil laind ) jry Lae ddlad ST (S 0 ) sall Ganads & )l ol daljall o2 (e doaliiiaad) il el lafilad) 4 65
Cleagdl e Al Alaiaall Call<ill (e Jliy 5 el

gl dgal sal alaxia¥) 3 jad ) 525 Lae ¢ B yud) (02U (5 geadl) dpaa) J g IS AN sl o ) 33l ) 8 aalu: & o) Ja el

& el Laa ¢ ol Y1 Jlae (8 Alled Cilasi) yiasl y shail A il glaay Cilusland) g lia 5 dae oSl Cilgall 35 35 Cibadpud) a8

le JS 4ad )l Al sl

O 2 all G g Ll g Las cale (S0 alai®V) e i ) 0] il & ili 48, agd b aclus: ASY galaBy) 8l Judas
Jlaall 138 8 Jalasll 5

Leiel 33 55 5 ALcinall L juah S S 5801 b it o (iSiay e g 55 gl o Fel ) Loz Aol s g5 i

www.midocean.ae




| O g Lo Ablaal Allad <l g 3185 e Sl sall acluy Laa ¢ Sl pamall () 8 g A Lala@y) CallSill alall agall 3 i ) A jall ass

(ot Lgiind ga yall Calaal) 5 dldiaall Ll

¢l ) 7 Obaly dalaiall CollSill @lly 8 Lay ¢ Sl jamall (V) Gl 5 50 e Al 5 paliall e o5 pdlal) CadISl) i Agdlal) Cillsal) Judad |
DY) Glasa g ¢y ) puailall g2l

(BAN & 53 Jie ¢ Al e il g ja A jall Lalail) CaldlSll 3aly ) 8 ages ) Adliaal) Jal sall CALESE: B figal) Jal gl paas Y

e 21 AL ghall EY) Gl g coDandl 485 5 Cilissall Az o Sl mad) el il 2 58 oS Al ) ClS A draw Jo ) anls Y
lall ¢ aYl

el 138 S Al el el dm sis 3 ) GaY1 ciliai] il Gl gl ) 2t o 5wy jlafiud) clad) ) 4sags €
s sall 8 e dai s Al )l gl dgal sal Allad il sl ac 35 ALeLE e sbeay )l £ lia ay 33 AN glisa asa 0

) hlaall agh 3 ae by Lae cale JS8 dLaBy) el uad) el clig i 5is o Sy oS Al o A galaidy) il Julas 7
Aalia ) e Uadl) Legal 53

idag yall CallSill e ¢ gaall Jaglist A (e 4088 5 508 3LA) 3 5 5 pam g ) ) () draal Joa aladl o sl 3 je: CaiBil g o ol 2D, LV
bl S5 A

www.midocean.ae




W jaei sl il slaall (lads & sy 38 Law cdadai¥) 5l ULl ) 4 7 el e sl ) a5 Coala ol (i (A gmaed) Ga¥) oy
A sed) A8y g il Clasa 5 Aiall Clisa il Jie 45 51 Claagd) Sl Jady e Sl Lgza i

7Okl 5 il salaial Jie 3 pdlaall CalSall @lld 4 Loy ¢ ) yud) Gl il 5 a0 ddad yall Al cladil) aan e juadis Agaliai®y) Cayllsily

e aall iy gat s ¢ oilall s ocual sall Alaiull) CallSs i ¢cpa¥) (5A Aot Funs pal) Wi 3l Gy i) G ) s B pubilpal) il

Al (6 A anl g ceDhanl o Jha gl e € S8 355 LSy & puin s Jal 0555 o8 ) ol il s 8 80all il sl
by gl 5 () silal) ST oAy il

ULl 4 s g Dila glaall 4Dl

3y pa 8 g Laa ¢ Sl ) CeY) Gl 5 A Adlaial) il Jguj@ga\jfy\jag;@d\wlcjm&cwe\m\ ) b Jalds Jalad
B sall Jal sall g CallSall Alal<ie

lxd 4,3.1.4\ Gl yia) e SO ya “L\Laj\ﬁ\ & axKil) 5 A juuall Cluagill dgal sal jucandll e Glausgall 308 (e s i) g )iy
Y o sl AAE ) ol

Aol i) CadlSal) 3aly )5 ¢(§ guall duan aa g ceDlaadl (jladh e ¢l 3 A e anii 2 ) 5 el JEY) ) i el Ay gha o)yl

www.midocean.ae




MIDOCEA)

Aol CalSill agh 8 aalod Adile il ja sae @llia ¢"Jald Jalasi 1 Sl jasall (e (5 A0 doaliai) ZaISHl" Au) )2 (Bl 8
el 5 LEY) Sy i) el Dl (amy Gl )l ) 5 A Aileiall alaa¥)

O] il gy CallSs st Jlaw 333051 jaladll (wPonemon Institute & s=iPonemon Institute: 4wl
o il oda il A sl el )Y sall adle ) deal o Sy 3ATL Adleiall il ) ) )l | 1wl
Syshll gadl e il al

(bl ¢l 5 daleiall culalaidU G siw Sllad 4 jall 224 a380erizon Data Breach Investigations Report: 4wl 2, ¥
leliall calidg e cibilall i A i3S e ¢ goall Jalid gy ddas pal) cadlSall g 4250l lala) e S 58 Cua

Qi < 3 i eClow gall LRALA\ 1Y) A ‘51\).\.1...»5\ Q.o“}[\ Cild g A ).uU d) Hal) sa LﬂijcKinsey & Company: ;\Mbd_\"’
oS S pleall CadlSs e JlES o S Sl pamall Y1 (8 paling ) cilS i)

S 0 ¢ Al mad) e Apalaiil) Cadlill J s CUSSIDC 28IDC (International Data Corporation): 4w s, ¢
loss gall Apudlil) 3 jaal) 3 WKLY e coliludl Cl@ g a0 i

S 5l e (S Al e ‘;1\).\4...»5\ C)A;\}“ il g AT Al U J s (o) 4l Hall 038 Cw30xford Economics: Z\.uba,o
Amandl a5y e lenll i Ja 5 il e CallSdl e

(;;\\),\ga.d\ ) Gl g jal a8y Y ) Bypdia A g ySTY) Q) jal) 2 ClaiVIEuropol dul 1 &l sSEuropol: decd) 3.1
Adiiall cleladl) e i o oS g ddaida gl CalabaBy) e

www.midocean.ae



’ Jali Jalad 1 3 pmaaadl a1 3AT aliaBy) AalSll: A jal) o) sis

& sasall 138 A Cland 5 Aul all Calaal zpia gig a8l jeasd) 8 Wil s S puall (e¥) il A e ddla anals dasial)

8 g Had dpala®y) Callly Aabeial) Aailud) Cilaa) Gl e 5 S pmnd) () 5 dpala®Y) CadlSall ¢ Sl ad) () BoA Jie Aaala) analiall iy ol g i jUay)
ol (Y

(Muj\céycé)m\)ﬂ\&y@myw\ﬁmﬁ .

() ARl il ) lE ccle Saial) Gllall jalias aaal clilb) aea

(&) cclelad (S y5) ddagiual Aiell Coa: Al il dde

bl Jalas 8 deadivsall Clma syl of ilian) il oY) Caia s Julatl) gl

GoAN st e 3 il ol sad) Jala g ) el a1 (3 A0 5 5iliall i 55 pailaall CadlSal 4 e 5 clilnd) Jalas (e daaliivall i) agali reililgl) Jalas

e Aol G il A il AaS Jea () aniti s Clawsall e ApalaBY) B e ¢ gaall dados o A8lad) i) Bl A plil) Ad8Ua 148Ul 5 guilil
el 12y 5 daaidl

o amd) ) & A et bl il ) 5815 Sl and) Y] il 5 A ddadi yall CallSal) (085 A8 J s il sall il 65 andl 1ilua gil),
(s ad) ) Ol b ol i) Jadadill g o gl 6 sl dnaal e aSUl g Al Hall 4y 5l Lladl) panddi (AWl

h\)ﬂ\ Aae) ‘f AadAieall CA\)AU ).J\..\a.d\ & PNIL Cobanali '&UAS‘

www.midocean.ae




MIDOCEAN

8 5 Al ol Fsl oY) RS (3 6oy b It o ) i) oy Cm Bl LIS B35 i ) Al g
AN ) gad 1) A paanall gl dgal gl Sania¥) g agill 5ot A agen Laa ¢yl (e

s ) apanc

Jalasil) <) gal

Clibul) xan

Glibal) Jalad

cilai) i) o gl

daa) yall g andil)

gliil) g ey

Gl sil) i)

www.midocean.ae



MIDOCEA)

Cilaaall agh 8 aebu Laa (3 undl 5aY) i g A A el Apala®®y) CallSill Jgn 3853 gn (55 ani L) Slan ) Jaladl) 138 Cang
ol Lo ) oda Jai | Jlaal) 138 duni) i) el il dus gig il 5al) 4l 5 ) dpalai@y)

clibiad) aaa
(suaay) Jilal
il g itadl
(ALESELY Jalatl)
(ALY Jaladl)
dadiiial) cilbiaa l)
Alladl) 4l

Glua gl

www.midocean.ae




MIDOCEAN

L)

Al 7O 5 ol all Gt ¥ 93X daws siay a8 5 pdilee CallSs Jaus gia S Al a1 3 il dggm,\
Azandl iy clal Yl olass Iy 8 Lay ¥ 5aY 3 blidl e CadlSill dau gie aly 13 pdilial) e il Y

LAY cileUadlly 45 jlae  Jeb Callty o 55 Y da ol 63l 5 dudladl e Uadl) ¢l -daeUad el v

aaall o gl ol coglin 1) 5l Lee b psrall S AN ce e b CadlS canSi s S cilS yal) A4S pAN aaa 8 ¢
sl e i ) At )l gadl (e clS Waalazial (s2e 9 48500 ans g i g jall g il 3 e Jal g, 0

Gla gall

il gall i 5 AiaY) LG 3 ja 1) pead) (oY) (A lalinal) 335, )

) sl e Jalaill Allad Jadad o L) rdladin) claadd) e g gat, ¥

Ganll (is e Ged) o sl A& 3 5a5 10 gl ad )Y

Alead) Slas) il ety Hhlall (5 ) 93 ani ¢ ja) 1 lalial) Al ¢

(Y 35wl e Sl Cilgadl 5 ciladall adia ae Jandl 1 JA ¢ gl 0

Aldiaall Gl 5 Al CadlSs aa Jalaill 4lle 3 ) g0 Ganadd (o ) ghll (§ gala sl T

www.midocean.ae



MIDOCEAN

—

Thank You



http://www.tcpdf.org

