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 المستخلص: 

دددددددة   دددددداريع الرقميد ددددددديبراني للمشد ددددددن السد ددددددز الأمد دددددددي تعزيد ددددددطناعي فد ددددددذكاء الاصد دددددددى دور الد ددددددرف علد ددددددى التعد دددددددة إلد ددددددذا الدراسد دددددددفت هد هد

دددددددددي   دددددددددطناعي فد دددددددددذكاء الاصد دددددددددات الد دددددددددر تطبيقد دددددددددا  أثد دددددددددلال قيد دددددددددن خد دددددددددعودية، مد دددددددددة السد دددددددددة العربيد دددددددددات بالمملكد دددددددددة المعلومد دددددددددركات تقنيد دددددددددي شد فد

دددددددة   دددددددات الأمنيد دددددددل البياند دددددددة، وتحليد دددددددوادث الأمنيد دددددددة للحد دددددددة والآليد دددددددتجابة الذكيد ددددددديبرانية، والاسد ددددددددات السد دددددددن التهديد دددددددر عد دددددددف المبكد الكشد

  .والتنبؤ بالمخاطر السيبرانية، وأتمتة العمليات الأمنية

دددددددددة    رئيسد
 
ددددددددتبانة أداة ددددددددتخدمت الاسد ددددددددي، واسد ددددددددفي التحليلد ددددددددميم الوصد ددددددددي ذي التصد ددددددددنهو الكدد ددددددددى المد ددددددددة علد دددددددددت الدراسد اعتمد

ددددددة   ددددددركات تقنيد ددددددي شد ددددددين فد دددددداملين والمتخصصد ددددددتهدفت العد ددددددث اسد دددددد ي، حيد ددددددرت الخمااد ددددددا  ليكد ددددددى مقيد دددددداد علد ددددددات، بالاعتمد ددددددع البياند لجمد

ددددددددعودية ددددددددة السد ددددددددة العربيد ددددددددات بالمملكد ددددددددل   .المعلومد ددددددددالحة للتحليد ددددددددتبانات الصد دددددددددد الاسد ددددددددص عد ددددددددد بلد ددددددددتبانة 283وقد ددددددددائج   .اسد ددددددددرت نتد وأظهد

ددددددددائج   ددددددددارت النتد دددددددديبراني  إذ أشد ددددددددن السد ددددددددز الأمد ددددددددي تعزيد ددددددددطناعي فد ددددددددذكاء الاصد ددددددددو دور الد ددددددددابي نحد دددددددداا إيجد ددددددددود اتجد ددددددددائي وجد ددددددددل الإحصد التحليد

ددددددددداط   ددددددددد نقد دددددددددات، وتحديد دددددددداطر والتهديد ددددددددؤ بالمخد ددددددددى التنبد دددددددددرة علد دددددددددين القد ددددددددوادث، وتحسد ددددددددتجابة للحد ددددددددريع الاسد ددددددددي تسد دددددددداهمتة فد ددددددددى مسد إلد

  .الضعف الأمنية، ورفع مستوى حماية البيانات والأنظمة

دددددددر   دددددددطناعي تفسد دددددددذكاء الاصد دددددددات الد ددددددددد أن تطبيقد ددددددددار المتعد دددددددل الانحد دددددددر تحليد دددددددا أظهد دددددددتوى   %42.8كمد دددددددي مسد ددددددداين فد دددددددن التبد مد

دددددددتوى   دددددددد مسد دددددددوذج عند دددددددائية للنمد دددددددة إحصد دددددددع دلالد دددددددة، مد ددددددداريع الرقميد ددددددديبراني للمشد دددددددن السد ددددددددات  0.05الأمد دددددددف التهديد دددددددد كشد عد دددددددان با ، وكد

ا، يلية التنبؤ بالمخاطر ثم الاستجابة للحوادث  .السيبرانية الأكثر تأثير 

ددددددديبراني   ددددددن السد دددددددة الأمد ددددددوير منظومد ددددددي تطد ا فد ددددددد   مهمد
 

دددددداملا ددددددل عد دددددددطناعي يمثد ددددددذكاء الاصد ددددددف الد دددددددى أن توظيد ددددددة إلد ددددددص الدراسد وتخلد

 .للمشاريع الرقمية، وتعزيز قدرتها على مواجهة التهديدات المتطورة بصورة استباقية وفعالة

ااااااااة اااا اااااااات الم تاحيا اااا ددددددددددددديبرانية،   :الكلما دددددددددددددات السد دددددددددددددة، التهديد دددددددددددداريع الرقميد ددددددددددددديبراني، المشد ددددددددددددن السد دددددددددددددطناعي، الأمد ددددددددددددذكاء الاصد الد

 .الاستجابة للحوادث، التنبؤ بالمخاطر، شركات تقنية المعلومات، المملكة العربية السعودية
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 : المقدمة .1.1

دددددددددداليب الإدارة   ددددددددددال وأسد ددددددددددات الأعمد ددددددددددكيل بيئد ددددددددددادة تشد ددددددددددى إعد  أدى إلد
 
ددددددددددارعا  متسد

 
ددددددددددا  رقميد

 
ددددددددددولا ددددددددددرة تحد ددددددددددود الأخيد ددددددددددي العقد ددددددددددالم فد ددددددددددهد العد يشد

دددددددددددددة   دددددددددددددن البنيد  مد
 
ددددددددددددديا  أساسد

 
دددددددددددددزءا دددددددددددددة جد دددددددددددددة الذكيد ددددددددددددة والأنظمد دددددددددددددات الرقميد دددددددددددددبحت التقنيد دددددددددددددث أصد ددددددددددددددمات، حيد دددددددددددددديم الخد دددددددددددداج وتقد والإنتد

دددددددددات،   ددددددددداءة العمليد ددددددددز كفد دددددددددي تعزيد دددددددددول فد ددددددددذا التحد دددددددددهم هد دددددددددد أسد ددددددددادية. وقد دددددددددات الاقتصد دددددددددف القطاعد ددددددددي مختلد دددددددددات فد ددددددددغيلية للمؤسسد التشد

دددددددددادة   دددددددددى زيد دددددددددة أدى إلد دددددددددت ذاتد دددددددددي الوقد دددددددددة فد دددددددددرار، إلا أند ددددددددداذ القد دددددددددة اتخد دددددددددريع عمليد ددددددددددمات، وتسد دددددددددودة الخد دددددددددين جد دددددددددة، وتحسد دددددددددع الإنتاجيد ورفد

دددددددددبة   ددددددددة، والحوسد ددددددددة الرقميد ددددددددى الأنظمد دددددددددد علد دددددددداد المت ايد ددددددددة الاعتمد دددددددديبراني، نتيجد دددددددددن السد ددددددددات والأمد ددددددددأمن المعلومد ددددددددة بد ددددددددديات المرتبطد التحد

دددددددددددددت   دددددددددددددحابية، و نترند ددددددددددددددذا  السد دددددددددددددتخدام هد دددددددددددددع اسد دددددددددددددع توسد ددددددددددددددطناعي. ومد دددددددددددددذكاء الاصد دددددددددددددات الد دددددددددددددخمة، وتقنيد ددددددددددددددات ال.د دددددددددددددياء، والبياند الأشد

دددددددددددددي   ددددددددددددديبرانية ال د ددددددددددددات السد دددددددددددددة للهجمد ددددددددددددر عرضد دددددددددددددات، أكثد دددددددددددددة المعلومد ددددددددددددركات تقنيد ددددددددددددديما شد ددددددددددددات، ولا سد دددددددددددددبحت المؤسسد ددددددددددددات، أصد التقنيد

ددددددددددات   دددددددددم الأولويد ددددددددددد أهد ددددددددديبراني أحد دددددددددن السد ددددددددددل الأمد دددددددددا جعد دددددددددة، ممد ددددددددددة التقنيد دددددددددة التحتيد دددددددددة والبنيد ددددددددددة الرقميد دددددددددات والأنظمد دددددددددتهدف البياند تسد

 .(Shao، 2025) الاستراتيجية في العصر الرقدي

ددددددب    ددددددث أصد ددددددالات، حيد ددددددف المجد ددددددي مختلد  فد
 
ددددددا  نوعيد

 
ددددددولا دددددددثت تحد ددددددي أحد ددددددة ال د ددددددات الحديثد ددددددرز التقنيد ددددددن أبد ددددددطناعي مد ددددددذكاء الاصد دددددكل الد ويشد

دددددددددددد   دددددددددددة. ويعتمد ددددددددددديات المعقد ددددددددددع التحد ددددددددددل مد ددددددددددى التعامد ددددددددددددرتها علد ددددددددددين قد ددددددددددات وتحسد دددددددددداءة المؤسسد ددددددددددز كفد ددددددددددتراتيجية لتعزيد ددددددددددل أداة اسد يمثد

ددددددددددن   ددددددددددتعلم مد ددددددددددن الد ددددددددددة مد ددددددددددن الأنظمد ددددددددددي تمكد ددددددددددوبية ال د دددددددددداذج الحاسد ددددددددددات والنمد ددددددددددن الخوارزميد ددددددددددة مد ددددددددددى مجموعد ددددددددددطناعي علد ددددددددددذكاء الاصد الد

دددددددرية.   ددددددددرات البشد ددددددداكي القد دددددددورة تحد دددددددرارات بصد ددددددداذ القد دددددددتقبلية، واتخد دددددددداث المسد دددددددؤ بالأحد ددددددداط، والتنبد دددددددى الأنمد دددددددرف علد دددددددات، والتعد البياند

دددددددددددددددي ) دددددددددددددددتعلم الآلد دددددددددددددددات الد دددددددددددددددي تقنيد دددددددددددددددر فد دددددددددددددددور الكبيد دددددددددددددددد أدى التطد ددددددددددددددددق )(،  Machine Learningوقد دددددددددددددددتعلم العميد (،  Deep Learningوالد

دددددددددددد ددددددددددددات ال.د ددددددددددددل البياند ددددددددددددف  (،  Big Data Analyticsخمة )وتحليد ددددددددددددي مختلد ددددددددددددطناعي فد ددددددددددددذكاء الاصد ددددددددددددات الد دددددددددددداق تطبيقد دددددددددددديع نطد ددددددددددددى توسد إلد

ددددددددف   ددددددددة للكشد دددددددة الذكيد ددددددددى الأنظمد ددددددددة علد ددددددددورة مت ايد ددددددددد بصد دددددددب  يعتمد ددددددددذي أصد ددددددديبراني، الد ددددددددن السد دددددددداع الأمد دددددددا قطد ددددددددن بييهد دددددددات، ومد القطاعد

ددددددددددددددي ددددددددددددددت الفعلد ددددددددددددددي الوقد ددددددددددددددة فد ددددددددددددددات الإلكترونيد ددددددددددددددتجابة للهجمد ددددددددددددددة، والاسد ددددددددددددددر الطبيعيد ددددددددددددددلوكيات غيد ددددددددددددددل السد دددددددددددددددات، وتحليد ددددددددددددددن التهديد   عد

(Bhatele، 2019). 

ددددددددة،   دددددددول المعلوماتيد دددددددة الأصد دددددددة، وحمايد دددددددال الرقميد دددددددتمرارية الأعمد ددددددددمان اسد دددددددية لضد دددددددائز الأساسد دددددددد الركد ددددددديبراني أحد دددددددن السد دددددددكل الأمد ويشد

دددددددددلات   ددددددددت معد ددددددددة، ارتفعد دددددددددمات الرقميد ددددددددى الخد دددددددداد علد ددددددددد الاعتمد ددددددددع تزايد ددددددددا. فمد ددددددددلامتها وتوافرهد ددددددددات وسد ددددددددرية البياند ددددددددى سد ددددددددة علد والمحافظد
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دددددددددة   ددددددددداليب التقليديد دددددددددل الأسد دددددددددا جعد دددددددددة، ممد دددددددددرات الأمنيد دددددددددتغلال الثغد دددددددددي اسد ددددددددداجمين فد ددددددددداليب المهد دددددددددت أسد دددددددددة، وتنوعد دددددددددرائم الإلكترونيد الجد

دددددددي   دددددددطناعي فد دددددددذكاء الاصد دددددددات الد دددددددف تقنيد دددددددى توظيد دددددددة إلد دددددددرزت الحاجد دددددددذل  بد دددددددة. ولد ددددددددات الحديثد دددددددة التهديد دددددددة لمواجهد دددددددر كافيد دددددددة غيد للحمايد

دددددددددجلات   دددددددددين السد دددددددددل ملايد دددددددددا، وتحليد دددددددددل وقوعهد دددددددددافها قبد ددددددددداطر واكتشد دددددددددؤ بالمخد دددددددددى التنبد ددددددددددرة علد ددددددددداء  وقد دددددددددر ذكد دددددددددة أكثد دددددددددة أمنيد دددددددددوير أنظمد تطد

ددددددرار   دددددم الأضد دددددن حجد دددددل مد دددددريعة تقلد ددددددة وسد دددددورة  ليد دددددة بصد دددددات الإلكترونيد دددددع الهجمد ددددددل مد ددددديرة، والتعامد دددددة قصد دددددرات زمنيد دددددي فتد دددددات فد والبياند

 .(Sharma، 2024) والخسائر المحتملة

ددددددددا   ددددددددد عل هد ددددددددي تعتمد ددددددددة ال د ددددددددول التقنيد ددددددددوير الحلد ددددددددي وتطد ددددددددول الرقدد ددددددددادة التحد ددددددددي قيد  فد
 
ددددددددا  محوريد

 
ددددددددات دورا ددددددددة المعلومد ددددددددركات تقنيد ددددددددب شد تلعد

ددددددة.   دددددديبراني متقدمد ددددددن سد ددددددة أمد ددددددى أنظمد  إلد
 
ددددددا ددددددات احتياجد ددددددر القطاعد ددددددن أكثد ددددددا مد ددددددذي يجعلهد ددددددر الد ددددددة، الأمد ددددددة والخاصد ددددددات الحكوميد المؤسسد

ددددددددددة،   دددددددددات معقد دددددددددة معلومد دددددددددبكات وأنظمد ددددددددددير شد دددددددددة، وتد دددددددددات الحساسد دددددددددن البياند دددددددددخمة مد دددددددددات اد دددددددددع كميد دددددددددل مد دددددددددركات تتعامد دددددددددذا الشد فهد

دددددددددارة   دددددددددة، والتجد ددددددددالي، والطاقد ددددددددداع المد دددددددديم، والقطد دددددددددحة، والتعلد ددددددددل ال د دددددددددة مثد دددددددددات حيويد ددددددددا قطاعد دددددددددد عل هد ددددددددة تعتمد ددددددددددمات رقميد ددددددددوفر خد وتد

دددددددددرة،   ددددددددغيلية كبيد ددددددددة وتشد ددددددددائر ماليد ددددددددى خسد ددددددددؤدي إلد ددددددددد يد ددددددددديبراني قد ددددددددوم سد ددددددددراق أو  جد ددددددددها لأي اختد ددددددددقن تعرضد ددددددددم، فد ددددددددن ثد ددددددددة. ومد الإلكترونيد

ددددددددددمع ددددددددددرار بسد ددددددددددى الإضد ددددددددددافة إلد ددددددددددي  إضد ددددددددددطناعي فد ددددددددددذكاء الاصد ددددددددددات الد ددددددددددج تقنيد ددددددددددة دمد ددددددددددرز أهميد ددددددددددا تبد ددددددددددن هند ددددددددددلاء. ومد ددددددددددة العمد دددددددددددان ثقد تها وفقد

ددددددة   ددددددولها الرقميد ددددددة أصد ددددددى حمايد دددددددرتها علد ددددددز قد ددددددي تعزيد ددددددهم فد ددددددا يسد ددددددات، بمد ددددددة المعلومد ددددددركات تقنيد ددددددل شد دددددديبراني داخد ددددددن السد دددددات الأمد منظومد

 .(Jerab، 2024)  وضمان استمرارية خدماتها بكفاءة وأمان

دددددددة   دددددددا لأهميد ددددددن إدراكهد  مد
 
دددددددا ددددددديبراني، انطلاقد ددددددن السد دددددددة الأمد دددددددوير منظومد  بتطد

 
ددددددا  بالغد

 
دددددددا دددددددعودية اهتمامد ددددددة السد دددددددة العربيد دددددددت المملكد ددددددد أولد وقد

دددددددددة   دددددددددة العربيد ددددددددة المملكد دددددددددتهدفات ر يد ددددددددار مسد دددددددددي إطد دددددددد  فد دددددددددوطني، وذلد ددددددددي الد دددددددددول الرقدد ددددددددم التحد دددددددددة ودعد ددددددددة الرقميد دددددددددة التحتيد ددددددددة البنيد حمايد

ددددددددعودية   ددددددددة.  2030السد ددددددددادية والاجتماعيد ددددددددة الاقتصد دددددددداور التنميد ددددددددم محد ددددددددن أهد ددددددددي مد ددددددددار التقند ددددددددي والابتكد ددددددددول الرقدد ددددددددت التحد ددددددددي جعلد ، ال د

ددددددددار   دددددددة، و صد دددددددتراتيجيات الوطنيد دددددددع الاسد ددددددديبراني، ووضد دددددددالأمن السد دددددددة بد دددددددات المختصد ددددددداء الجهد دددددددي إنشد دددددددام فد دددددددذا الاهتمد دددددددس هد دددددددد انعكد وقد

ددددددددددة   دددددددددات والأنظمد ددددددددددة البياند دددددددددز حمايد دددددددددديبرانية، وتعزيد دددددددددة السد ددددددددددتوى الجاهزيد دددددددددع مسد ددددددددددى رفد ددددددددددف إلد ددددددددددي تهد دددددددددايير ال د ددددددددددة والمعد دددددددددر التنظيميد الأطد

ددددددددداءات  ال دددددددددوير الكفد دددددددددطناعي وتطد دددددددددذكاء الاصد دددددددددات الد دددددددددي تطبيقد دددددددددى تبند دددددددددة علد دددددددددجعت المملكد دددددددددا رد دددددددددات. كمد دددددددددف القطاعد دددددددددي مختلد دددددددددة فد رقميد

ددددددة   ددددددة والعالميد ددددددا الإقليميد ددددددن مكانتهد ددددددزز مد ددددددا يعد دددددديبراني، بمد دددددداء السد ددددددة الفضد ددددددي حمايد ددددددات فد ددددددذا التقنيد ددددددف هد ددددددى توظيد ددددددادرة علد ددددددة القد الوطنيد

 .(Elbehairy، 2025)  في مجالات الأمن الرقدي والابتكار التقني
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ددددددورة   ددددددات بصد ددددددن البياند ددددددة مد ددددددات هائلد ددددددل كميد ددددددى تحليد دددددددرتها علد دددددديبراني بقد ددددددن السد ددددددال الأمد ددددددي مجد ددددددطناعي فد ددددددذكاء الاصد ددددددات الد دددددد  تقنيد وتتميد

دددددددى   دددددددافة إلد دددددددارة، إضد ددددددداطات ضد دددددددراق أو نشد ددددددداولات اختد دددددددى محد دددددددير إلد دددددددد تشد دددددددي قد دددددددة ال د دددددددر الطبيعيد ددددددداط غيد دددددددى الأنمد دددددددرف علد دددددددتمرة، والتعد مسد

ددددددددهم   دددددددا تسد دددددددة. كمد دددددددلوكيات الرقميد دددددددة والسد دددددددات التاريخيد دددددددل البياند دددددددى تحليد  علد
 
دددددددادا دددددددتقبلية اعتمد دددددددات المسد دددددددؤ بالهجمد دددددددى التنبد ددددددددرتها علد قد

ددددددة،   ددددددرات الأمنيد ددددددل الثغد دددددة، وتحليد ددددددات الخبيثد دددددداف البرمجيد ددددددل اكتشد دددددة، مثد ددددددات الأمنيد ددددددن العمليد ددددددد مد دددددة العديد ددددددي أتمتد ددددددات فد دددددذا التقنيد هد

دددددددددددددداءة   ددددددددددددددتوى الكفد دددددددددددددع مسد ددددددددددددددتجابة، ويرفد ددددددددددددددن الاسد دددددددددددددن زمد ددددددددددددددل مد ددددددددددددددا يقلد ددددددددددددديبرانية، ممد ددددددددددددددوادث السد ددددددددددددددتجابة للحد ددددددددددددداطر، والاسد و دارة المخد

 .(Steiti، 2024) ية، ويحد من الأخطاء البشرية ال ي قد تؤثر في فعالية أنظمة الحمايةالتشغيل

دددددركات   دددددل شد دددددة داخد دددددقن تطبيقد ددددديبراني، فد دددددن السد دددددال الأمد دددددي مجد دددددطناعي فد دددددذكاء الاصد دددددا الد دددددي يوفرهد دددددرة ال د دددددا الكبيد دددددن المزايد دددددرغم مد دددددى الد وعلد

ددددددى   دددددة إلد دددددة، والحاجد دددددول الذكيد دددددي الحلد ددددددتثمار فد ددددداليف الاسد ددددداع تكد دددددا ارتفد دددددن أبرزهد ددددددديات، مد دددددن التحد  مد
 
دددددددا دددددة عد دددددات يواجد دددددة المعلومد تقنيد

ددددددددددددددة   دددددددددددددديات الأخلاقيد دددددددددددددى التحد دددددددددددددافة إلد دددددددددددددة، بالإضد ددددددددددددداءات المتخصصد ددددددددددددددص الكفد ددددددددددددداذج، ونقد ددددددددددددددريب النمد دددددددددددددودة لتد دددددددددددددة الجد دددددددددددددات عاليد بياند

دددددددددددور   دددددددددددا أن التطد دددددددددددة. كمد دددددددددددرارات الأمنيد ددددددددددداذ القد دددددددددددات واتخد دددددددددددل البياند دددددددددددي تحليد دددددددددددة فد دددددددددددة الذكيد دددددددددددتخدام الأنظمد دددددددددددة باسد دددددددددددة المرتبطد والقانونيد

ددددددددة،   ددددددددورة دائمد ددددددددطناعي بصد ددددددددذكاء الاصد ددددددددات الد ددددددددديث خوارزميد ددددددددرورة تحد ددددددددرض ضد ددددددددة يفد ددددددددات الإلكترونيد دددددددداليب الهجمد ددددددددي أسد ددددددددتمر فد المسد

ددددددددددددرتها   ددددددددددمان قد دددددددددددةلضد دددددددددددال الرقميد ددددددددددات الأعمد دددددددددددي بيئد ددددددددددا فد دددددددددددى فعاليتهد ددددددددددا  علد دددددددددددرة والحفد ددددددددددديبرانية المتغيد دددددددددددات السد دددددددددددة التهديد ددددددددددى مواكبد   علد

(Folorunso، 2024). 

دددددددددات   دددددددداءة منظومد ددددددددطناعي وكفد ددددددددذكاء الاصد ددددددددات الد دددددددددي تقنيد ددددددددتوى تبند ددددددددين مسد ددددددددة بد ددددددددة وثيقد دددددددددود علاقد ددددددددى وجد ددددددددة إلد ددددددددات الحديثد ددددددددير الأدبيد تشد

ددددددددددتجابة   ددددددددددن الاسد ددددددددددل زمد دددددددددددات، وتقليد دددددددددداف التهديد ددددددددددرعة اكتشد ددددددددددين سد ددددددددددي تحسد ددددددددددات فد ددددددددددذا التقنيد ددددددددددهم هد ددددددددددث تسد دددددددددديبراني، حيد ددددددددددن السد الأمد

دددددددين   دددددددل بد دددددددا أن التكامد ددددددة. كمد دددددددة الرقميد دددددددة الأنظمد دددددددي حمايد ددددددة فد دددددددتوى الاعتماديد دددددددع مسد ددددددداطر، ورفد ددددددل المخد دددددددة تحليد دددددددز دقد ددددددوادث، وتعزيد للحد

دددددددن   دددددددوفرا مد ددددددا يد ددددددددة، لمد دددددددة الرائد ددددددات التقنيد ددددددددى المؤسسد  لد
 
دددددددتراتيجيا  اسد

 
ددددددا دددددددل توجهد دددددددب  يمثد دددددديبراني أصد دددددددن السد دددددددطناعي والأمد ددددددذكاء الاصد الد

ددددددددرائم   ددددددددن الجد ددددددددة عد ددددددددائر الناتجد دددددددل الخسد دددددددددمات، وتقليد ددددددددودة الخد ددددددددين جد ددددددددة، وتحسد دددددددة الرقميد ددددددددز الثقد ددددددددي تعزيد ددددددددل فد ددددددددية تتمثد دددددددا تنافسد مزايد

 .(Cadet، 2024)  م استدامة الأعمال في ظل بيئة تقنية تتسم بالتغير المستمرالإلكترونية، ودع

ددددددددددن   ددددددددددتوى الأمد ددددددددددع مسد ددددددددددي رفد ددددددددددطناعي فد ددددددددددذكاء الاصد ددددددددددات الد ددددددددددة تطبيقد ددددددددددذي تؤديد دددددددددددور الد دددددددددداف الد دددددددددددف استكشد ددددددددددة يهد ددددددددددذا الدراسد ددددددددددأتي هد تد

دددددددددددات،   ددددددددددن التهديد ددددددددددر عد ددددددددددف المبكد دددددددددددرات الكشد ددددددددددين قد ددددددددددي تحسد ددددددددددهامها فد دددددددددددى إسد ددددددددددل مد ددددددددددة، وتحليد دددددددددداريع الرقميد ددددددددددل المشد دددددددددديبراني داخد السد
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ددددددددددا   ددددددددددة. كمد ددددددددددال الرقميد ددددددددددتمرارية الأعمد ددددددددددز اسد دددددددددديبرانية، وتعزيد دددددددددداطر السد ددددددددددة، و دارة المخد ددددددددددات الإلكترونيد ددددددددددة للهجمد ددددددددددتجابة الفعالد والاسد

دددددددددة   دددددددددركات تقنيد دددددددددديري شد دددددددددرار ومد دددددددددناع القد دددددددددم صد دددددددددي دعد دددددددددهم فد دددددددددن أن يسد دددددددددي يمكد دددددددددي وتطبيقد دددددددددار علدد دددددددددديم إطد دددددددددى تقد دددددددددة إلد ددددددددد ى الدراسد تسد

دددددددددددا   ددددددددددطناعي بمد دددددددددددذكاء الاصد ددددددددددات الد دددددددددددف تقنيد دددددددددداق توظيد ددددددددددديع نطد دددددددددديبراني، وتوسد دددددددددددن السد ددددددددددتراتيجيات الأمد دددددددددددوير اسد ددددددددددد تطد ددددددددددات عند المعلومد

دددددددعودية   دددددددة السد دددددددة العربيد دددددددة المملكد دددددددتهدفات ر يد دددددددع مسد دددددددق مد ددددددددعم  2030يتوافد دددددددتدامة تد دددددددة ومسد دددددددة  مند دددددددة رقميد ددددددداء بيئد دددددددن بند دددددددزز مد ، ويعد

 .(Jada، 2024) الابتكار والتحول الرقدي والاقتصاد المعرفي

 

 مشكلة الدراسة .1.2

ددددددددول   دددددددداريع التحد ددددددددي مشد ددددددددع فد  بالتوسد
 
دددددددددفوعا  مد

 
ددددددددارعا  متسد

 
ددددددددوا ددددددددعودية نمد ددددددددة السد ددددددددة العربيد ددددددددي المملكد ددددددددات فد ددددددددة المعلومد دددددددداع تقنيد ددددددددهد قطد يشد

ددددددددي   ددددددددة فد دددددددددمات الرقميد ددددددددى الخد دددددددد علد دددددددداد المت ايد ددددددددياء، والاعتمد ددددددددت الأشد دددددددطناعي، و نترند ددددددددذكاء الاصد ددددددددحابية، والد ددددددددبة السد دددددددي، والحوسد الرقدد

دددددددار،   دددددددتوى الابتكد دددددددع مسد دددددددال ورفد ددددددداءة الأعمد دددددددز كفد دددددددي تعزيد دددددددول فد دددددددذا التحد دددددددهم هد دددددددد أسد دددددددة. وقد دددددددة والخاصد دددددددات الحكوميد دددددددف القطاعد مختلد

ددددددددر   دددددددة أكثد دددددددات الإلكترونيد دددددددبحت الهجمد دددددددث أصد ددددددددها، حيد ددددددديبرانية وتعقيد ددددددددات السد دددددددم التهديد دددددددادة حجد دددددددى زيد دددددددل أدى إلد دددددددي المقابد دددددددة فد إلا أند

دددددددددة   دددددددددركات تقنيد دددددددددى شد دددددددددرض علد دددددددددذي يفد دددددددددر الد دددددددددة، الأمد دددددددددة الحيويد ددددددددد  التحتيد دددددددددة والبند دددددددددة الرقميد دددددددددتهداف الأنظمد دددددددددى اسد ددددددددددرة علد  وقد
 
دددددددددورا تطد

دددددا ددددددور  المعلومد دددددن التطد دددددرغم مد دددددى الد دددددتباقية. وعلد دددددورة اسد ددددددات بصد دددددذا التهديد ددددددة هد دددددى مواجهد دددددادرة علد دددددة قد دددددة متقدمد دددددول أمنيد دددددي حلد ت تبند

ددددددى   دددددد علد ددددددي تعتمد دددددة ال د دددددات الحديثد ددددددع الهجمد دددددل مد دددددة للتعامد ددددددد كافيد دددددم تعد ددددددا لد دددددة، فقجهد ددددديبراني التقليديد ددددددن السد دددددهدتة أدوات الأمد دددددذي شد الد

دددددددم   دددددددن أهد دددددددا مد دددددددطناعي باعتبارهد دددددددذكاء الاصد دددددددات الد دددددددام بتطبيقد دددددددد الاهتمد دددددددى تزايد دددددددا أدى إلد دددددددو مد دددددددر، وهد دددددددريعة التغيد دددددددورة وسد دددددددات متطد تقنيد

دددددددة   دددددددتجابة الذكيد دددددددة، والاسد دددددددات الأمنيد دددددددل البياند ددددددددات، وتحليد دددددددن التهديد دددددددر عد دددددددف المبكد ددددددددرات الكشد دددددددز قد دددددددى تعزيد دددددددادرة علد دددددددات القد التقنيد

 .(Abaker، 2026)  للحوادث السيبرانية

دددددددددف   دددددددددتوى توظيد ددددددددديبراني، إلا أن مسد دددددددددن السد دددددددددز الأمد دددددددددي تعزيد دددددددددطناعي فد دددددددددذكاء الاصد دددددددددة الد دددددددددعودية لأهميد دددددددددات السد دددددددددم إدراا المؤسسد ورغد

ددددددداريع   ددددددة المشد ددددددي حمايد دددددددا فد ددددددتفادة ميهد ددددددة الاسد دددددددف درجد ددددددا تختلد ددددددات، كمد دددددددة المعلومد ددددددركات تقنيد ددددددين شد  بد
 
دددددددا ددددددزال متفاوتد ددددددات لا يد ددددددذا التقنيد هد

دددددددول   دددددددق الحلد ددددددداليف تطبيد ددددددداع تكد دددددددل ارتفد دددددددددة، مثد دددددددديات متعد دددددددود تحد ددددددد  وجد دددددددى ذلد ددددددداف إلد ددددددديبرانية. ويضد ددددددداطر السد دددددددة و دارة المخد الرقميد

  
 
ددددددددلا دددددددة، فضد دددددددة القائمد ددددددد  الأمنيد ددددددددع البند دددددددطناعي مد دددددددذكاء الاصد دددددددات الد دددددددج تقنيد ددددددددد دمد دددددددة، وتعقيد ددددددداءات المتخصصد دددددددص الكفد دددددددة، ونقد الذكيد
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دددددددى   دددددددة إلد دددددددي الحاجد دددددددة فد دددددددكلة الدراسد دددددددل مشد دددددددم تتمثد دددددددن ثد دددددددية. ومد دددددددة والخصوصد دددددددات والحوكمد دددددددودة البياند دددددددة بجد دددددددديات المرتبطد دددددددن التحد عد

دددددددة   ددددددداريع الرقميد دددددديبراني للمشد دددددددن السد ددددددز الأمد دددددددي تعزيد دددددددطناعي فد ددددددذكاء الاصد دددددددات الد ددددددهام تطبيقد ددددددددى إسد دددددددى مد ددددددة علد دددددددورة علميد ددددددرف بصد التعد

دددددددددات   ددددددددذا التقنيد دددددددددي هد ددددددددين تبند ددددددددة بد دددددددددة العلاقد ددددددددا  طبيعد دددددددددعودية، وقيد ددددددددة السد ددددددددة العربيد دددددددددي المملكد ددددددددات فد دددددددددة المعلومد ددددددددركات تقنيد ددددددددل شد داخد

ددددددتراتيجيات   ددددددوير اسد ددددددى تطد ددددددرار علد ددددددناع القد دددددداعد صد ددددددة تسد ددددددائج علميد ددددددديم نتد ددددددي تقد ددددددهم فد ددددددا يسد دددددديبراني، بمد ددددددن السد ددددددة الأمد ددددددتوى فعاليد ومسد

 .(Geaiger، 2026)  الحماية الرقمية، وتعزيز جاهزية المؤسسات لمواجهة التهديدات السيبرانية المتنامية

 

 فجوات على المستوى النظري:  . 1.2.1

دددددددددى   دددددددددل  علد دددددددديبراني كد دددددددددن السد دددددددددطناعي والأمد ددددددددذكاء الاصد دددددددددة الد دددددددددد بدراسد ددددددددام مت ايد دددددددددود اهتمد دددددددددى وجد ددددددددة إلد دددددددددات العلميد دددددددددة الأدبيد ددددددددير مراجعد تشد

دددددددددديبراني   ددددددددددن السد ددددددددددز الأمد ددددددددددطناعي وتعزيد دددددددددذكاء الاصد ددددددددددات الد ددددددددددين تطبيقد ددددددددددرة بد دددددددددة المباشد ددددددددددت العلاقد ددددددددددي تناولد ددددددددددات ال د ددددددددددة، إلا أن الدراسد حد

دددددددى   دددددددابقة علد ددددددات السد دددددددن الدراسد ددددددد مد دددددددزت العديد ددددددا ركد دددددددعودية. كمد دددددددة السد ددددددي البيئد دددددددة فد دددددددودة، وخاصد دددددددزال محد ددددددا تد دددددددة مد دددددداريع الرقميد للمشد

ددددددددددددة، دون   ددددددددددددات الإلكترونيد دددددددددددداف الهجمد دددددددددددداليب اكتشد ددددددددددددي أو أسد ددددددددددددتعلم الآلد ددددددددددددات الد ددددددددددددة بخوارزميد ددددددددددددة المتعلقد ددددددددددددة البحتد ددددددددددددب التقنيد الجواند

ددددددددن   ددددددديبراني مد دددددددن السد دددددددداءة الأمد دددددددع كفد دددددددي رفد ددددددددطناعي فد دددددددذكاء الاصد دددددددات الد ددددددددهام تطبيقد دددددددة إسد دددددددر كيفيد ددددددددل يفسد دددددددري متكامد دددددددار نظد دددددددديم إطد تقد

ددددددور إداري وتن ددددددة  منظد دددددداذج نظريد ددددددى نمد ددددددد علد ددددددات اعتمد ددددددن الدراسد  مد
 
ددددددددا ددددددقن عد ددددددذل ، فد ددددددات. كد ددددددة المعلومد ددددددركات تقنيد ددددددل شد ددددددي داخد ظيدد

ددددددى   دددددا علد ددددديم نتائجهد ددددددة تعمد دددددن إمكانيد دددددد مد ددددددذي يحد دددددر الد دددددعودية، الأمد دددددة السد ددددددن البيئد دددددف عد دددددة تختلد ددددددادية وتقنيد دددددات اقتصد دددددي بيئد دددددت فد بقد
ا
ط

 .(AL-Khassawneh، 2022) قطاع تقنية المعلومات في المملكة

دددددددداد   دددددددددد الأبعد  متعد
 
ددددددددرا ددددددددارا متغيد دددددددديبراني باعتبد ددددددددن السد ددددددددت الأمد ددددددددي تناولد ددددددددات ال د ددددددددة الدراسد ددددددددي محدوديد ددددددددرى فد ددددددددة أخد ددددددددوة نظريد ددددددددل فجد وتتمثد

ددددددددن   ددددددددر عد ددددددددف المبكد ددددددددى الكشد ددددددددة علد ددددددددة الذكيد دددددددددرة الأنظمد ددددددددل قد ددددددددطناعي، مثد ددددددددذكاء الاصد ددددددددة بالد ددددددددل المرتبطد ددددددددن العوامد ددددددددة مد ددددددددأثر بمجموعد يتد

ددددددددة   دددددددورات الحديثد دددددددا أن التطد دددددددي. كمد دددددددرار الأمند ددددددداذ القد دددددددم اتخد ددددددداطر، ودعد دددددددل المخد دددددددوادث، وتحليد دددددددة للحد دددددددتجابة الآليد ددددددددات، والاسد التهديد

دددددددا   ددددددير أثرهد دددددددي تفسد ددددددافي فد دددددددام الكد  بالاهتمد
 
دددددد  دددددددم تحد ددددددق، لد دددددددتعلم العميد ددددددة، والد ددددددديلات التنبؤيد دددددددي، والتحلد دددددددطناعي التوليد ددددددذكاء الاصد ددددددي الد فد

دددددددار دددددداء إطد ددددددي بند ددددددهم فد دددددددة تسد ددددددة حديثد ددددددى دراسد ددددددة إلد ددددددرز الحاجد دددددددا يبد ددددددو مد ددددددة، وهد دددددداريع الرقميد دددددددل المشد دددددديبراني داخد ددددددن السد ددددددة الأمد ددددددى فعاليد   علد
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دددددددددال دددددددددذا المجد دددددددددي هد دددددددددعودية فد دددددددددة والسد دددددددددات العربيد دددددددددري الأدبيد دددددددددرات، ويثد دددددددددذا المتغيد دددددددددين هد دددددددددة بد دددددددددة العلاقد دددددددددت طبيعد دددددددددل يواد دددددددددي متكامد   معرفد

(Khadka، 2025). 

 

 فجوات على المستوى التطبيقي:  . 1.2.2

ددددددددددة   ددددددددددعودية تواجد ددددددددددة السد ددددددددددة العربيد ددددددددددي المملكد ددددددددددات فد ددددددددددة المعلومد ددددددددددركات تقنيد ددددددددددن شد ددددددددددد مد ددددددددددت العديد ددددددددددا زالد ددددددددددي، مد ددددددددددتوى التطبيقد ددددددددددى المسد علد

ددددددددور   ددددددددن التطد ددددددددرغم مد ددددددددى الد دددددددديبراني، علد ددددددددن السد ددددددددات الأمد ددددددددي منظومد ددددددددطناعي فد ددددددددذكاء الاصد ددددددددات الد ددددددددي لتقنيد ددددددددق الفعلد ددددددددي التطبيد ددددددددديات فد تحد

دددددددددركات،   دددددددددين الشد دددددددددي بد دددددددددي والأمند دددددددددو الرقدد دددددددددتويات الن.د ددددددددداوت مسد دددددددددي تفد ددددددددد  فد دددددددددر ذلد دددددددددة. ويظهد دددددددددة الوطنيد دددددددددة الرقميد دددددددددهدا البنيد دددددددددذي تشد الد

ددددددددددات   ددددددددددي التقنيد ددددددددددتثمار فد ددددددددددة الاسد ددددددددددن محدوديد  عد
 
ددددددددددلا ددددددددددة، فضد ددددددددددة الحمايد ددددددددددي أنظمد ددددددددددة فد ددددددددددول الذكيد ددددددددددج الحلد ددددددددددى دمد دددددددددددراتها علد ددددددددددتلاف قد واخد

ددددددد    دددددددد بعد دددددددا تعتمد ددددددديبراني. كمد دددددددن السد دددددددطناعي والأمد دددددددذكاء الاصد دددددددالي الد دددددددي مجد دددددددة فد دددددددرية المتخصصد ددددددداءات البشد دددددددص الكفد دددددددة، ونقد المتقدمد

ددددددددى أدوا ددددددددرة علد ددددددددورة كبيد ددددددددركات بصد ددددددددا  الشد ددددددددة، ممد ددددددددات الثابتد ددددددددد البياند ددددددددة وقواعد ددددددددديثات الدوريد ددددددددى التحد ددددددددد علد ددددددددة تعتمد ددددددددة تقليديد ت أمنيد

 .(Mufleh، 2026) يقلل من قدرتها على التعامل مع الهجمات الإلكترونية المتطورة ال ي تتغير بصورة مستمرة

ددددددددن   ددددددددز الأمد ددددددددي تعزيد ددددددددطناعي فد ددددددددذكاء الاصد ددددددددات الد ددددددددأثير تطبيقد ددددددددم تد ددددددددت حجد ددددددددي تواد ددددددددة ال د ددددددددة التطبيقيد ددددددددزال الأدلد ددددددددر، لا تد ددددددددب  خد ددددددددن جاند ومد

دددددددد   دددددددة تحديد دددددددعب معد دددددددذي يصد دددددددر الد ددددددددودة، الأمد دددددددعودية محد دددددددات السد دددددددة المعلومد دددددددركات تقنيد دددددددل شد دددددددة داخد ددددددداريع الرقميد ددددددديبراني للمشد السد

ددددددددى   ددددددددة إلد ددددددددد حاجد ددددددددا توجد ددددددددة. كمد دددددددداطر الإلكترونيد ددددددددل المخد ددددددددة وتقليد ددددددددتوى الحمايد ددددددددين مسد ددددددددي تحسد ددددددددة فد ددددددددة فاعليد ددددددددات الذكيد ددددددددر التطبيقد أكثد

دددددددددتراتيجيات   ددددددددداء اسد دددددددددى بند دددددددددة علد دددددددددول الأمنيد دددددددددوري الحلد دددددددددة، ومطد دددددددددركات التقنيد دددددددددة، والشد دددددددددات الحكوميد ددددددددداعد الجهد دددددددددة تسد دددددددددائج ميدانيد نتد

ددددددل   دددددددريب وتأهيد ددددددرامج تد ددددددع بد ددددددال، ووضد ددددددذا المجد ددددددي هد دددددتثمار فد ددددددات الاسد ددددددد أولويد ددددددطناعي، وتحديد ددددددذكاء الاصد ددددددف الد ددددددي توظيد دددددداءة فد دددددر كفد أكثد

دددددددددة   دددددددددع جاهزيد دددددددددتهدف رفد دددددددددا  تسد ددددددددديبرانية، بمد ددددددددددات السد دددددددددة التهديد دددددددددي مواجهد دددددددددة فد ددددددددداريع الرقميد دددددددددة المشد دددددددددز مروند دددددددددة، وتعزيد دددددددددوادر الوطنيد الكد

 .(Almaqtari، 2026)  2030يتوافق مع مستهدفات ر ية المملكة العربية السعودية  
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 أهمية الدراسة .1.3

 على المستوى النظري:  . 1.3.1

دددددددذكاء   ددددددة بالد ددددددة المتعلقد دددددددة والأجنبيد ددددددة العربيد ددددددات العلميد دددددددراء الأدبيد ددددددي إثد ددددددهم فد دددددددا تسد ددددددن كوجهد ددددددة مد دددددددذا الدراسد ددددددة لهد ددددددة النظريد ددددددع الأهميد تنبد

ددددددددددطناعي   ددددددددددذكاء الاصد ددددددددددات الد ددددددددددين تطبيقد ددددددددددة بد ددددددددددت العلاقد ددددددددددي يواد ددددددددددار علدد ددددددددددديم إطد ددددددددددلال تقد ددددددددددن خد دددددددددديبراني، مد ددددددددددن السد ددددددددددطناعي والأمد الاصد

دددددددددج   دددددددددى دمد دددددددددة علد دددددددددل الدراسد دددددددددا تعمد دددددددددات. كمد دددددددددة المعلومد دددددددددركات تقنيد دددددددددي شد دددددددددة فد ددددددددداريع الرقميد ددددددددديبراني للمشد دددددددددن السد دددددددددز الأمد دددددددددتوى تعزيد ومسد

ددددددددداهيم   دددددددددع مفد ددددددددة، مد ددددددددديلات التنبؤيد دددددددددق، والتحلد ددددددددتعلم العميد دددددددددي، والد دددددددددتعلم الآلد ددددددددل الد دددددددددطناعي، مثد دددددددددذكاء الاصد ددددددددي الد دددددددددة فد دددددددداهيم الحديثد المفد

دددددددة و دارة   ددددددة الرقميد ددددددة الأنظمد دددددددي حمايد ددددددات فد ددددددذا التقنيد دددددددأثير هد ددددددر تد ددددددل يفسد دددددددري متكامد ددددددوذج نظد دددددداء نمد دددددددي  بند ددددددا يتد دددددديبراني، بمد ددددددن السد الأمد

دددددددددد ددددددددددة  المخد ددددددددددة بالبيئد ددددددددددة المتعلقد ددددددددددوة البحثيد ددددددددددن الفجد ددددددددددب مد ددددددددددد جاند ددددددددددي سد ددددددددددة فد ددددددددددهم الدراسد دددددددددد ، تسد ددددددددددى ذلد ددددددددددافة إلد ددددددددددة. و ضد اطر الإلكترونيد

ددددددذكاء   ددددددات الد دددددداول تطبيقد ددددددتقبلية تتند ددددددات مسد ددددددراء دراسد ددددددي إجد ددددددة فد ددددددتناد إليد دددددداحثين الاسد ددددددن للبد  يمكد
 
ددددددا  علميد

 
ددددددا ددددددوفر مرجعد دددددعودية، وتد السد

 .(Kaur، 2023)  الاصطناعي في مجالات الأمن الرقدي والتحول التقني و دارة المخاطر

 على المستوى التطبيقي:  . 1.3.2

دددددددددة   دددددددددركات تقنيد ددددددددداعد شد دددددددددة تسد ددددددددديات عمليد دددددددددائج وتوصد دددددددددن نتد دددددددددة مد دددددددددن أن تقدمد دددددددددا يمكد دددددددددرة لمد دددددددددة كبيد دددددددددة تطبيقيد دددددددددة أهميد دددددددددب الدراسد تكتسد

دددددددذكاء   دددددددات الد دددددددى تطبيقد ددددددداد علد ددددددديبراني بالاعتمد دددددددن السد دددددددتراتيجيات الأمد دددددددوير اسد دددددددى تطد دددددددعودية علد دددددددة السد دددددددة العربيد دددددددي المملكد دددددددات فد المعلومد

دددددددددريعة   دددددددددتجابة السد ددددددددداطر، والاسد دددددددددل المخد دددددددددة، وتحليد ددددددددددات الإلكترونيد ددددددددداف التهديد دددددددددى اكتشد ددددددددددرتها علد دددددددددتوى قد دددددددددع مسد دددددددددطناعي، ورفد الاصد

ددددددددة،   ددددددددات الحكوميد دددددددتفيد الجهد ددددددددن أن تسد دددددددا يمكد ددددددددة. كمد دددددددات الرقميد ددددددددن الهجمد دددددددة عد ددددددددائر الناتجد دددددددل الخسد دددددددديبرانية، وتقليد دددددددوادث السد للحد

ددددددددد   ددددددددة عند ددددددددائج الدراسد ددددددددن نتد ددددددددة مد ددددددددول التقنيد ددددددددورو الحلد دددددددديبراني، ومطد ددددددددن السد ددددددددز الأمد ددددددددرار، ومراكد ددددددددناع القد ددددددددة، وصد ددددددددات التنظيميد والهيئد

ددددددددددات وال ددددددددددع السياسد ددددددددددجيع  وضد ددددددددددرية، وت د دددددددددداءات البشد ددددددددددوير الكفد ددددددددددة، وتطد ددددددددددة الرقميد ددددددددددز الحمايد ددددددددددى تعزيد ددددددددددة إلد ددددددددددة الراميد ددددددددددط الوطنيد خطد

ددددددعودية   ددددددة السد ددددددة العربيد ددددددة المملكد ددددددتهدفات ر يد ددددددق مسد ددددددم تحقيد ددددددي دعد ددددددة فد ددددددهم الدراسد ددددددذل ، تسد ددددددة. كد ددددددات الذكيد ددددددي التقنيد ددددددتثمار فد الاسد

دددددددددة    2030 دددددددددر مروند ددددددددة أكثد دددددددددة تقنيد دددددددداء بيئد دددددددددة، وبند دددددددداريع الرقميد دددددددددة المشد ددددددددادة موثوقيد دددددددددن، وزيد ددددددددي الآمد دددددددددول الرقدد ددددددددز التحد دددددددددلال تعزيد ددددددددن خد مد

ددددددددددة   ددددددددداع تقنيد دددددددددي قطد ددددددددددتدامة فد دددددددددار والاسد دددددددددية والابتكد دددددددددزز التنافسد ددددددددددا يعد ددددددددددة، بمد ددددددددديبرانية المت ايد دددددددددددات السد دددددددددة التهديد دددددددددى مواجهد ددددددددددرة علد وقد

 .(Abudaqqa، 2025)  المعلومات



 
19 

 

 : أسئلة الدراسة .1.4

 التساؤل الرئيس ي للدراسة

دددددددددة   دددددددددي المملكد دددددددددات فد دددددددددة المعلومد دددددددددركات تقنيد دددددددددي شد دددددددددة فد ددددددددداريع الرقميد ددددددددديبراني للمشد دددددددددن السد دددددددددز الأمد دددددددددي تعزيد دددددددددطناعي فد دددددددددذكاء الاصد دددددددددا دور الد مد

 العربية السعودية؟

 الأسئلة ال رعية

ددددددن   .1 ددددددز الأمد دددددى تعزيد دددددديبرانية علد ددددددات السد ددددددن التهديد ددددددر عد دددددف المبكد ددددددي الكشد دددددطناعي فد ددددددذكاء الاصد ددددددات الد دددددتخدام تقنيد ددددددر اسد دددددا أثد مد

 السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالمملكة العربية السعودية؟  

دددددددز   .2 دددددددى تعزيد دددددددطناعي علد دددددددذكاء الاصد ددددددات الد دددددددتخدام تطبيقد ددددددديبرانية باسد دددددددوادث السد ددددددة للحد دددددددة والآليد دددددددتجابة الذكيد دددددددر الاسد ددددددا أثد مد

 الأمن السيبراني للمشاريع الرقمية؟ 

ددددددددددز   .3 ددددددددددى تعزيد ددددددددددطناعي علد ددددددددددذكاء الاصد دددددددددتخدام الد دددددددددديبرانية باسد دددددددددداطر السد ددددددددددؤ بالمخد دددددددددة والتنبد ددددددددددات الأمنيد ددددددددددل البياند ددددددددددر تحليد دددددددددا أثد مد

 الأمن السيبراني للمشاريع الرقمية؟ 

دددددددديبراني   .4 ددددددددن السد ددددددداءة الأمد ددددددددع كفد ددددددددى رفد دددددددطناعي علد ددددددددذكاء الاصد ددددددددات الد دددددددتخدام تطبيقد ددددددددة باسد ددددددددات الأمنيد دددددددة العمليد ددددددددر أتمتد دددددددا أثد مد

 للمشاريع الرقمية في شركات تقنية المعلومات؟  

ددددددددديبراني   .5 ددددددددن السد دددددددددز الأمد ددددددددى تعزيد دددددددددطناعي علد ددددددددذكاء الاصد دددددددددات الد ددددددددتخدام تقنيد دددددددددة باسد ددددددددرارات الأمنيد ددددددددداذ القد ددددددددم اتخد دددددددددر دعد ددددددددا أثد مد

 للمشاريع الرقمية في المملكة العربية السعودية؟

 

 أهداف الدراسة:  .1.5

 الهدف الرئيس ي للدراسة

ددددددددي   ددددددددات فد ددددددددة المعلومد ددددددددركات تقنيد ددددددددي شد ددددددددة فد دددددددداريع الرقميد دددددددديبراني للمشد ددددددددن السد ددددددددز الأمد ددددددددي تعزيد ددددددددطناعي فد ددددددددذكاء الاصد ددددددددى دور الد ددددددددرف علد التعد

 المملكة العربية السعودية.
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 الأهداف ال رعية

دددددددز   .1 دددددددى تعزيد ددددددديبرانية علد ددددددددات السد دددددددن التهديد دددددددر عد دددددددف المبكد دددددددي الكشد دددددددطناعي فد دددددددذكاء الاصد دددددددات الد دددددددتخدام تقنيد دددددددر اسد دددددددا  أثد قيد

 الأمن السيبراني للمشاريع الرقمية. 

دددددددددددى   .2 دددددددددددطناعي علد دددددددددددذكاء الاصد دددددددددددتخدام الد ددددددددددديبرانية باسد دددددددددددوادث السد دددددددددددة للحد دددددددددددة والآليد دددددددددددتجابة الذكيد دددددددددددر الاسد دددددددددددى أثد دددددددددددرف علد التعد

 مستوى الأمن السيبراني للمشاريع الرقمية.  

دددددددددز   .3 ددددددددي تعزيد ددددددددطناعي فد ددددددددذكاء الاصد ددددددددتخدام الد دددددددديبرانية باسد دددددددداطر السد ددددددددؤ بالمخد ددددددددة والتنبد ددددددددات الأمنيد ددددددددل البياند ددددددددر تحليد ددددددددل أثد تحليد

 الأمن السيبراني للمشاريع الرقمية. 

ددددددددديبراني   .4 ددددددددن السد دددددددداءة الأمد دددددددددى كفد ددددددددطناعي علد ددددددددذكاء الاصد دددددددددات الد ددددددددتخدام تطبيقد ددددددددة باسد دددددددددات الأمنيد ددددددددة العمليد ددددددددر أتمتد ددددددددا  أثد قيد

 للمشاريع الرقمية.  

دددددداريع   .5 دددددديبراني للمشد ددددددن السد ددددددز الأمد ددددددي تعزيد ددددددطناعي فد ددددددذكاء الاصد ددددددتخدام الد ددددددة باسد ددددددرارات الأمنيد دددددداذ القد ددددددم اتخد ددددددر دعد ددددددد أثد تحديد

 الرقمية في شركات تقنية المعلومات بالمملكة العربية السعودية.

 

  فرضيات الدراسة .1.6

 ال رضية الرئيسية للدراسة

دددددددة ) دددددددتوى الدلالد دددددددد مسد دددددددائية عند دددددددة إحصد دددددددة ذات دلالد دددددددد علاقد دددددددن  (  α ≤ 0.05توجد دددددددز الأمد دددددددطناعي وتعزيد دددددددذكاء الاصد دددددددات الد دددددددين تطبيقد بد

 السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالمملكة العربية السعودية.

 

 ال رضيات ال رعية

دددددددددددددة ) .1 دددددددددددددتوى الدلالد دددددددددددددد مسد دددددددددددددائية عند دددددددددددددة إحصد دددددددددددددة ذات دلالد دددددددددددددد علاقد دددددددددددددذكاء  (  α ≤ 0.05توجد دددددددددددددات الد دددددددددددددتخدام تقنيد دددددددددددددين اسد بد

دددددددددي   دددددددددة فد ددددددددداريع الرقميد ددددددددديبراني للمشد دددددددددن السد دددددددددز الأمد ددددددددديبرانية وتعزيد ددددددددددات السد دددددددددن التهديد دددددددددر عد دددددددددف المبكد دددددددددي الكشد دددددددددطناعي فد الاصد

 شركات تقنية المعلومات بالمملكة العربية السعودية.  
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ددددددددددددة ) .2 ددددددددددددتوى الدلالد ددددددددددددد مسد دددددددددددددائية عند ددددددددددددة إحصد ددددددددددددة ذات دلالد ددددددددددددد علاقد دددددددددددددة  (  α ≤ 0.05توجد ددددددددددددة والآليد ددددددددددددتجابة الذكيد دددددددددددددين الاسد بد

 للحوادث السيبرانية باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 

ددددددددة ) .3 ددددددددتوى الدلالد ددددددددد مسد ددددددددائية عند ددددددددة إحصد ددددددددة ذات دلالد ددددددددد علاقد ددددددددؤ  (  α ≤ 0.05توجد ددددددددة والتنبد ددددددددات الأمنيد ددددددددل البياند ددددددددين تحليد بد

 بالمخاطر السيبرانية باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 

ددددددددددددددة ) .4 ددددددددددددددتوى الدلالد ددددددددددددددد مسد ددددددددددددددائية عند ددددددددددددددة إحصد ددددددددددددددة ذات دلالد ددددددددددددددد علاقد ددددددددددددددة  (  α ≤ 0.05توجد ددددددددددددددات الأمنيد ددددددددددددددة العمليد ددددددددددددددين أتمتد بد

 باستخدام تطبيقات الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 

ددددددددددة ) .5 ددددددددددتوى الدلالد ددددددددددد مسد ددددددددددائية عند ددددددددددة إحصد ددددددددددة ذات دلالد ددددددددددد علاقد ددددددددددة  (  α ≤ 0.05توجد ددددددددددرارات الأمنيد دددددددددداذ القد ددددددددددم اتخد ددددددددددين دعد بد

ددددددددددددة   ددددددددددددركات تقنيد ددددددددددددي شد ددددددددددددة فد دددددددددددداريع الرقميد دددددددددددديبراني للمشد ددددددددددددن السد ددددددددددددز الأمد ددددددددددددطناعي وتعزيد ددددددددددددذكاء الاصد ددددددددددددات الد ددددددددددددتخدام تقنيد باسد

 المعلومات بالمملكة العربية السعودية.  
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 نموذج الدارسة .1.7

 

 المصدر: إعداد الباحث 

 

  منهجية الدراسة .1.8

ددددددددددددة ) ددددددددددددة الكميد ددددددددددددى المنهجيد ددددددددددددة علد ددددددددددددذا الدراسد ددددددددددددد هد ددددددددددددر  (  Quantitative Research Methodologyتعتمد ددددددددددددة الأكثد ددددددددددددا المنهجيد باعتبارهد

ددددددددددر   دددددددددا  أثد ددددددددددتهدف قيد دددددددددا تسد ددددددددد  لكوجهد ددددددددددياتها، وذلد دددددددددار فرضد دددددددددا لاتها واختبد ددددددددددن تسد دددددددددة عد دددددددددة والإجابد ددددددددددداف الدراسد دددددددددق أهد دددددددددة لتحقيد ملاءمد

دددددددددة   دددددددددات بالمملكد دددددددددة المعلومد دددددددددركات تقنيد دددددددددي شد دددددددددة فد ددددددددداريع الرقميد ددددددددديبراني للمشد دددددددددن السد دددددددددز الأمد دددددددددي تعزيد دددددددددطناعي فد دددددددددذكاء الاصد دددددددددات الد تطبيقد
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ددددددددات   دددددددع البياند دددددددى جمد دددددددة علد دددددددة الكميد دددددددوم المنهجيد دددددددائي. وتقد دددددددل الإحصد دددددددة للتحليد دددددددة قابلد دددددددات رقميد دددددددلال بياند دددددددن خد دددددددعودية مد دددددددة السد العربيد

ددددددددتخلا    ددددددددبة لاسد ددددددددائية المناسد دددددددداليب الإحصد ددددددددتخدام الأسد ددددددددا باسد ددددددددم تحليلهد ددددددددة، ثد ددددددددا  مقنند ددددددددتخدام أدوات قيد ددددددددة باسد ددددددددورة منظمد بصد

ددددددير   ددددددي تفسد ددددددة فد دددددوعية والدقد ددددددن الموضد  مد
 
ددددددا ددددددتوى مرتفعد دددددق مسد ددددددا يحقد ددددددو مد ددددددرات، وهد دددددين المتغيد ددددددات بد ددددددة بالعلاقد ددددددة المتعلقد دددددائج العلميد النتد

دددددددددة   دددددددددة والتقنيد ددددددددات الإداريد دددددددددي الدراسد  فد
 
ددددددددتخداما دددددددددا و اسد ددددددددر المند دددددددددن أكثد ددددددددة مد دددددددددذا المنهجيد ددددددددد هد عد

ا
دددددددددا ت ددددددددة. كمد دددددددددة والتقنيد ددددددددواهر الإداريد الظد

ددددددددن   ددددددددة يمكد ددددددددورة علميد دددددددرات بصد ددددددددين المتغيد ددددددددأثير بد ددددددددوة التد دددددددا  قد ددددددددة وقيد دددددددداذج البحثيد ددددددددار النمد دددددددة اختبد ددددددددن إمكانيد ددددددددوفرا مد ددددددددا تد دددددددة، لمد الحديثد

 يم نتائجها على مجتمع الدراسة.تعم

ددددددرات   ددددددة متغيد  وثلاثد
 
دددددا  تابعد

 
ددددددرا ددددددمن متغيد دددددوذج يتضد ددددددى نمد دددددد علد ددددددي تعتمد ددددددة ال د دددددة الحاليد ددددددة الدراسد ددددددع طبيعد دددددة مد ددددددة الكميد دددددجم المنهجيد وتنسد

ددددددددددددة   دددددددددددركات تقنيد ددددددددددددل شد دددددددددددطناعي داخد ددددددددددددذكاء الاصد دددددددددددات الد ددددددددددددي تطبيقد دددددددددددتوى تبند ددددددددددددا  مسد دددددددددددى قيد ددددددددددددة إلد ددددددددددددف الدراسد ددددددددددددث تهد دددددددددددتقلة، حيد مسد

دددددددتبانة   ددددددى اسد دددددددة علد ددددددد الدراسد دددددددذل  تعتمد ددددددة. ولد ددددددداريع الرقميد دددددديبراني للمشد دددددددن السد ددددددز الأمد دددددددي تعزيد ددددددا فد ددددددددى تأثيرهد ددددددل مد ددددددات، وتحليد المعلومد

دددددددددرات   دددددددددو متغيد دددددددددة نحد دددددددددراد العيند دددددددددات أفد دددددددددا  اتجاهد دددددددددي  قيد دددددددددث تتد ددددددددد ي، بحيد دددددددددرت الخمااد دددددددددا  ليكد دددددددددق مقيد دددددددددميمها وفد دددددددددتم تصد دددددددددة يد علميد

ددددددددددل   ددددددددددة مثد ددددددددددائية المتخصصد ددددددددددرامج الإحصد ددددددددددتخدام البد ددددددددددل باسد ددددددددددة للتحليد ددددددددددة قابلد ددددددددددات رقميد ددددددددددى بياند ددددددددددا إلد ددددددددددة وتحويلهد ددددددددددا  ،  SPSSالدراسد بمد

 تدعم اختبار الفرضيات وتقديم توصيات علمية قائمة على الأدلة.يسم  باستخراج نتائج دقيقة  

 (Quantitative Researchالمنهج الكمي ) -

ددددددى   دددددددف إلد ددددددات، و هد ددددددائي للبياند ددددددل الإحصد ددددددا  والتحليد ددددددى القيد ددددددوم علد  يقد
 
ددددددا  علميد

 
ددددددا ددددددفة منهجد ددددددي بوصد ددددددنهو الكدد ددددددى المد ددددددث علد ددددددد البحد يعتمد

ددددددددى   دددددددداد علد ددددددددنهو بالاعتمد ددددددددذا المد دددددددد  هد ددددددددوعية. ويتميد ددددددددورة موضد ددددددددرات بصد ددددددددين المتغيد ددددددددات بد ددددددددة العلاقد ددددددددد طبيعد دددددددديات وتحديد ددددددددار الفرضد اختبد

ددددددر   دددددددة، الأمد ددددددا  موحد ددددددتخدام أدوات قيد ددددددة باسد ددددددع الدراسد ددددددراد مجتمد دددددن أفد ددددددر مد دددددددد كبيد ددددددن عد ددددددا مد ددددددتم جمعهد ددددددي يد ددددددة ال د دددددات الرقميد البياند

ددددددر   ددددددل متغيد ددددددأثير كد ددددددة تد دددددا  درجد ددددددي بقيد ددددددنهو الكدد ددددددم  المد دددددا يسد ددددددائج. كمد ددددددة النتد ددددددادة دقد دددددد ي وزيد ددددد  ال خاد ددددددل التحيد ددددددي تقليد ددددددهم فد دددددذي يسد الد

دددددددات    للدراسد
 
دددددددبا دددددددة مناسد دددددددا يجعلد دددددددو مد دددددددات، وهد دددددددذا العلاقد دددددددائية لهد دددددددة الإحصد دددددددتوى الدلالد دددددددد مسد دددددددابع، وتحديد دددددددر التد دددددددي المتغيد دددددددتقل فد مسد

 ة ال ي تتناول موضوعات الأمن السيبراني والذكاء الاصطناعي.التطبيقي

دددددددي   ددددددطناعي فد ددددددذكاء الاصد ددددددات الد ددددددهام تطبيقد دددددددى إسد ددددددا  مد  لقيد
 
ددددددبا  مناسد

 
دددددددا  علميد

 
ددددددارا ددددددي إطد ددددددنهو الكدد ددددددوفر المد ددددددة، يد ددددددة الحاليد ددددددي الدراسد وفد

دددددددلال   ددددددن خد ددددددعودية، مد دددددددة السد ددددددة العربيد ددددددي المملكد دددددددات فد ددددددة المعلومد ددددددركات تقنيد دددددددل شد ددددددة داخد دددددداريع الرقميد ددددددديبراني للمشد ددددددن السد ددددددز الأمد تعزيد

دددددددداعد   دددددددا يسد ددددددددة. كمد دددددددورة كميد دددددددا بصد ددددددددي وتحليلهد دددددددال التقند ددددددددي المجد ددددددداملين فد دددددددين والعد ددددددددرار والمتخصصد دددددددحالم القد ددددددددن أعد دددددددات مد دددددددع البياند جمد
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ددددددتخدمة   ددددددة المسد دددددداليب العلميد ددددددوء الأسد ددددددي ضد ددددددة فد ددددددع الدراسد ددددددى مجتمد ددددددا علد ددددددن تعميمهد ددددددة يمكد ددددددتنتاجات دقيقد دددددداء اسد ددددددي بند ددددددنهو فد ددددددذا المد هد

 في اختيار العينة وتحليل البيانات، مما يعزز من القيمة العلمية للدراسة ويزيد من موثوقية نتائجها.

 التصميم البحثي -

دددددددددف   دددددددددين وصد دددددددددميم بد دددددددددذا التصد دددددددددع هد دددددددددث يجمد دددددددددة، حيد دددددددددة الكميد دددددددددار المنهجيد دددددددددي إطد دددددددددي فد دددددددددفي التحليلد دددددددددميم الوصد دددددددددة التصد دددددددددد الدراسد تعتمد

دددددددددتوى   دددددددددى مسد دددددددددرف علد دددددددددى التعد دددددددددفي إلد دددددددددب الوصد ددددددددددف الجاند دددددددددا. و هد دددددددددين متغيراتهد دددددددددة بد دددددددددات القائمد دددددددددل العلاقد دددددددددة وتحليد ددددددددداهرة المدروسد الظد

دددددددة،   ددددددداريع الرقميد ددددددديبراني للمشد دددددددن السد دددددددتوى الأمد دددددددات، ومسد دددددددة المعلومد دددددددركات تقنيد دددددددي شد دددددددطناعي فد دددددددذكاء الاصد دددددددات الد دددددددتخدام تطبيقد اسد

ددددددددددار   ددددددددديبراني، واختبد ددددددددددن السد دددددددددز الأمد ددددددددددي تعزيد دددددددددطناعي فد ددددددددددذكاء الاصد دددددددددات الد ددددددددددر تطبيقد دددددددددا  أثد ددددددددددى قيد دددددددددي علد ددددددددددب التحليلد دددددددددز الجاند دددددددددا يركد بينمد

 الفرضيات ال ي بنيت عل ها الدراسة.

ددددددددددددذكاء   ددددددددددددات الد ددددددددددددتخدام تقنيد ددددددددددددع اسد ددددددددددددف واقد ددددددددددددى وصد ددددددددددددر علد ددددددددددددة لا يقتصد ددددددددددددة، لأند ددددددددددددة الدراسد  لطبيعد
 
ددددددددددددبا ددددددددددددميم مناسد ددددددددددددذا التصد ددددددددددددد هد عد ويا

دددددددة   دددددددات العلميد دددددددوء الأدبيد دددددددي ضد دددددددائج فد دددددددير النتد ددددددديبراني، وتفسد دددددددن السد دددددددي الأمد دددددددا فد دددددددل تأثيرهد دددددددى تحليد ددددددد  إلد ددددددداوز ذلد دددددددا يتجد دددددددطناعي، و نمد الاصد

دددددددين   دددددددة بد ددددددة العلاقد دددددددت طبيعد ددددددي يواد دددددددوذج علدد دددددداء نمد دددددددي بند ددددددي فد دددددددفي التحليلد ددددددميم الوصد ددددددداعد التصد ددددددا يسد دددددددة. كمد ددددددات ذات العلاقد والنظريد

 المتغيرات، ويقدم أدلة كمية تدعم الاستنتاجات والتوصيات ال ي ستتوصل إل ها الدراسة.

 أداة جمع البيانات -

ددددددددتبانة ) ددددددددى الاسد ددددددددة علد ددددددددد الدراسد ددددددددددرة  (  Questionnaireتعتمد ددددددددن قد ددددددددة مد دددددددد  بد دددددددددا تتميد ددددددددات، لمد ددددددددع البياند ددددددددة لجمد دددددددددا الأداة الرئيسد باعتبارهد

ددددددرامج   ددددددتخدام البد ددددددا باسد ددددددل بياناتهد ددددددهولة تحليد ددددددبة، وسد ددددددة مناسد ددددددرة زمنيد ددددددلال فتد ددددددة خد ددددددراد العيند ددددددن أفد ددددددر مد دددددددد كبيد ددددددى عد ددددددول إلد ددددددى الوصد علد

دددددددمن   دددددددث تتضد دددددددلة، بحيد ددددددابقة ذات الصد دددددددات السد دددددددة والدراسد ددددددات العلميد دددددددوء الأدبيد دددددددي ضد دددددددتبانة فد ددددددميم الاسد دددددددم تصد دددددددد تد ددددددائية. وقد الإحصد

دددددددتوى   ددددددديس مسد دددددددرى تقد دددددددة أخد دددددددب مجموعد دددددددى جاند دددددددطناعي، إلد دددددددذكاء الاصد دددددددات الد ددددددداد تطبيقد ددددددديس أبعد دددددددي تقد دددددددارات ال د دددددددن العبد دددددددة مد مجموعد

 تعزيز الأمن السيبراني للمشاريع الرقمية.

دددددددددن   دددددددددر عد ددددددددداركين التعبيد دددددددددي  للمشد دددددددددذي يتد ددددددددد ي، الد دددددددددرت الخمااد دددددددددا  ليكد دددددددددتخدام مقيد دددددددددتبانة باسد دددددددددرات الاسد دددددددددع فقد ددددددددديغت جميد دددددددددد صد وقد

ددددددي   ددددددا  فد ددددددذا المقيد دددددداعد هد دددددددة(. ويسد دددددق بشد دددددد  )لا أوافد دددددددة( وح د ددددددق بشد ددددددن )أوافد  مد
 
ددددددءا ددددددة، بد ددددددارات المطروحد ددددددى العبد ددددددوافقتهم علد دددددة مد درجد

دددددددددددى   دددددددددددتبانة علد دددددددددددرض الاسد ددددددددددديتم عد دددددددددددا سد . كمد
 
دددددددددددائيا دددددددددددا إحصد دددددددددددن تحليلهد دددددددددددة يمكد دددددددددددة دقيقد دددددددددددات كميد دددددددددددى بياند دددددددددددات والآراء إلد دددددددددددل الاتجاهد تحويد



 
25 

ددددددددل   ددددددددتخدام معامد دددددددا باسد ددددددددار ثباتهد ددددددددى اختبد دددددددافة إلد دددددددداهري، بالإضد دددددددددقها الظد دددددددن صد ددددددددد مد ددددددددين للتأكد دددددددين المتخصصد ددددددددن المحكمد دددددددة مد مجموعد

 ألفا كرونباخ لضمان الاتساق الداخلي لفقراتها.

 أسلوب تحليل البيانات -

ددددددددددامج   دددددددددددى برند ددددددددددا إلد ددددددددددا و دخالهد دددددددددددا وترمي هد دددددددددديتم مراجعتهد دددددددددددات، سد ددددددددددع البياند دددددددددددن جمد دددددددددداء مد ددددددددددد الانتهد دددددددددددل    SPSSبعد ددددددددددات التحليد دددددددددددراء عمليد لإجد

ددددددددددابية،   دددددددددطات الحسد ددددددددددة، والمتوسد دددددددددب المئويد ددددددددددرارات، والنسد دددددددددتخراج التكد ددددددددددفي لاسد ددددددددداء الوصد ددددددددددتخدام الإحصد ددددددددديتم اسد دددددددددائي. وسد الإحصد

 والانحرافات المعيارية، يهدف وصف خصائص أفراد العينة ومستويات استجاباتهم تجاا متغيرات الدراسة.

دددددددددل   دددددددددا معامد دددددددددن أبرزهد دددددددددة، مد ددددددددديات الدراسد دددددددددار فرضد دددددددددتدلالية لاختبد دددددددددائية الاسد ددددددددداليب الإحصد دددددددددن الأسد دددددددددة مد دددددددددتخدم مجموعد دددددددددا ستسد كمد

دددددددرات   دددددددر المتغيد دددددددا  أثد ددددددددد لقيد دددددددي المتعد ددددددددار الخطد دددددددل الانحد دددددددرات، وتحليد دددددددين المتغيد دددددددة بد ددددددداا العلاقد دددددددوة واتجد دددددددا  قد دددددددون لقيد ددددددداط بيرسد ارتبد

دددددددددددددار ) دددددددددددددى اختبد دددددددددددددافة إلد دددددددددددددابع، إضد دددددددددددددر التد دددددددددددددي المتغيد دددددددددددددتقلة فد دددددددددددددادي )(  T-Testالمسد ددددددددددددداين الأحد دددددددددددددل التبد دددددددددددددد  (  One-Way ANOVAوتحليد عند

ددددددددددديلات   ددددددددددذا التحلد ددددددددددوفر هد ددددددددددة. وتد ددددددددددائص الديموغرافيد  للخصد
 
ددددددددددا ددددددددددة وفقد ددددددددددراد العيند ددددددددددتجابات أفد ددددددددددين اسد ددددددددددروق بد ددددددددددة الفد ددددددددددة لدراسد الحاجد

 مؤشرات علمية دقيقة تساعد في تفسير النتائج والوصول إلى استنتاجات موثوقة.

 مبررات اختيار المنهجية الكمية -

دددددددددا    دددددددددددة وقيد ددددددددديات محد دددددددددار فرضد دددددددددى اختبد ددددددددد ى إلد دددددددددي تسد دددددددددة ال د دددددددددة الدراسد دددددددددع طبيعد دددددددددق مد دددددددددا تتوافد دددددددددة لأجهد دددددددددة الكميد دددددددددار المنهجيد دددددددددم اختيد تد

دددددددة   ددددددة قابلد ددددددات رقميد ددددددتخدام بياند ددددددة باسد دددددداريع الرقميد دددددديبراني للمشد دددددددن السد ددددددز الأمد ددددددطناعي وتعزيد ددددددذكاء الاصد ددددددات الد ددددددين تطبيقد ددددددة بد العلاقد

ددددددرات،   ددددددين المتغيد ددددددأثير بد ددددددم التد ددددددا  حجد ددددددى قيد دددددددرة علد ددددددة، والقد ددددددوعية، والدقد ددددددة بالموضد ددددددذا المنهجيد دددددد  هد ددددددا تتميد ددددددائي. كمد ددددددل الإحصد للتحليد

 و نتاج نتائج قابلة للتعميم عند اختيار العينة وفق الأساليب العلمية المناسبة.

دددددددابقة،   دددددددات السد دددددددة والدراسد دددددددة الحاليد دددددددائج الدراسد دددددددين نتد دددددددة بد دددددددات علميد دددددددقجراء مقارند دددددددة بد دددددددة الكميد دددددددم  المنهجيد ددددددد ، تسد دددددددى ذلد دددددددافة إلد إضد

ددددددددات   ددددددددات أو الجهد ددددددددة المعلومد ددددددددركات تقنيد ددددددددتوى شد ددددددددى مسد ددددددددواء علد ددددددددة، سد ددددددددى الأدلد ددددددددة علد ددددددددرارات المبنيد دددددددداذ القد  لاتخد
 
ددددددددا  قويد

 
ددددددددا ددددددددوفر أساسد وتد

ددددددددداءة،   دددددددددة بكفد ددددددددداف الدراسد دددددددددق أهد ددددددددي تحقيد دددددددددهم فد ددددددددة يسد دددددددددذا المنهجيد دددددددداد هد دددددددددقن اعتمد ددددددددم، فد دددددددددن ثد ددددددددات. ومد دددددددددناع السياسد ددددددددة وصد التنظيميد

دددددددديع   دددددددديبراني وتوسد ددددددددن السد ددددددددتراتيجيات الأمد ددددددددوير اسد ددددددددي تطد ددددددددا فد ددددددددتفادة ميهد ددددددددة الاسد ددددددددن إمكانيد ددددددددد مد ددددددددا، ويزيد ددددددددة نتائجهد ددددددددن موثوقيد ددددددددزز مد ويعد

 نطاق توظيف الذكاء الاصطناعي داخل المشاريع الرقمية في المملكة العربية السعودية.
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  الدراسة الميدانية .1.9

ددددددددراد   ددددددددن أفد ددددددددة مد ددددددددات الواقعيد ددددددددع البياند ددددددددى جمد دددددددددف إلد ددددددددث تهد ددددددددة، حيد ددددددددة الحاليد ددددددددي للدراسد ددددددددب التطبيقد ددددددددة الجاند ددددددددة الميدانيد ددددددددل الدراسد تمثد

دددددددددات   دددددددددر تطبيقد دددددددددا  أثد دددددددددث، وقيد دددددددددا لات البحد دددددددددن تسد دددددددددة عد ددددددددديات والإجابد دددددددددحة الفرضد دددددددددن عد دددددددددق مد دددددددددا للتحقد دددددددددة وتحليلهد دددددددددع الدراسد مجتمد

ددددددددددة   ددددددددددة العربيد ددددددددددات بالمملكد ددددددددددة المعلومد ددددددددددركات تقنيد ددددددددددي شد ددددددددددة فد دددددددددداريع الرقميد دددددددددديبراني للمشد ددددددددددن السد ددددددددددز الأمد ددددددددددي تعزيد ددددددددددطناعي فد ددددددددددذكاء الاصد الد

ددددددة   ددددددي بيئد ددددددري فد ددددددوذج النظد ددددددار النمد ددددددي  اختبد ددددددا تتد ددددددي، لأجهد ددددددث العلدد ددددددي البحد ددددددية فد ددددددة أساسد ددددددة مرحلد ددددددة الميدانيد ددددددد الدراسد عد
ا
ددددددعودية. وت السد

دددددددس   دددددددة تعكد دددددددائج دقيقد دددددددى نتد دددددددول إلد دددددددي الوصد دددددددهم فد دددددددا يسد دددددددة، بمد دددددددات التطبيقيد دددددددة بالممارسد ددددددداهيم الأكاديميد دددددددط المفد دددددددة، وربد دددددددل الفعليد العمد

ددددددددددتخدام   ددددددددددع اسد ددددددددددتوى  واقد ددددددددددع مسد ددددددددددي رفد ددددددددددهامها فد دددددددددددى إسد ددددددددددعودية، ومد ددددددددددة السد ددددددددددات التقنيد ددددددددددي المؤسسد ددددددددددطناعي فد ددددددددددذكاء الاصد ددددددددددات الد تقنيد

 الحماية السيبرانية للمشاريع الرقمية.

دددددددددددم   دددددددددددث تد دددددددددددات، حيد دددددددددددع البياند دددددددددددة لجمد دددددددددددأداة رئيسد ددددددددددتبانة كد دددددددددددتخدام الاسد دددددددددددي باسد دددددددددددنهو الكدد دددددددددددى المد دددددددددددة علد دددددددددددة الميدانيد دددددددددددت الدراسد واعتمد

دددددددددداملة.   دددددددددة وشد دددددددددورة دقيقد دددددددددرات بصد دددددددددا  المتغيد دددددددددمن قيد دددددددددا يضد دددددددددابقة، بمد دددددددددات السد دددددددددة والدراسد دددددددددات العلميد دددددددددوء الأدبيد دددددددددي ضد ددددددددددادها فد إعد

ددددددددر   ددددددددف المبكد ددددددددي: الكشد ددددددددطناعي، و د ددددددددذكاء الاصد ددددددددات الد دددددددداد تطبيقد دددددددديس أبعد ددددددددي تقد ددددددددرات ال د ددددددددن الفقد ددددددددة مد ددددددددتبانة مجموعد ددددددددمنت الاسد وتضد

دددددددداذ   ددددددددم اتخد ددددددددة ودعد ددددددددات الأمنيد ددددددددل البياند دددددددديبرانية، وتحليد ددددددددوادث السد ددددددددة و دارة الحد ددددددددتجابة الذكيد دددددددديبرانية، والاسد دددددددددات السد ددددددددن التهديد عد

دددددددددم   ددددددددة. وتد دددددددداريع الرقميد دددددددديبراني للمشد ددددددددن السد دددددددددز الأمد ددددددددتوى تعزيد دددددددديس مسد ددددددددي تقد ددددددددرات ال د دددددددددن الفقد ددددددددة مد ددددددددى مجموعد ددددددددافة إلد ددددددددرار، بالإضد القد

دددددرت ال دددددا  ليكد دددددتخدام مقيد دددددى  اسد دددددل الآراء إلد دددددي تحويد دددددة فد دددددة ومروند دددددن دقد دددددة مد دددددع بد دددددا يتمتد دددددة، لمد دددددراد العيند دددددات أفد دددددا  اتجاهد ددددد ي لقيد خمااد

 بيانات كمية قابلة للتحليل الإحصائي.

ددددددددددة   ددددددددددفة خاصد ددددددددددعودية، وبصد ددددددددددة السد ددددددددددة العربيد ددددددددددات بالمملكد ددددددددددة المعلومد ددددددددددركات تقنيد ددددددددددي شد دددددددددداملين فد ددددددددددة العد ددددددددددع الدراسد ددددددددددتهدف مجتمد ويسد

دددددددددوري   ددددددددديبراني، ومطد دددددددددن السد ددددددددد ي الأمد دددددددددات، ومهنداد دددددددددة المعلومد دددددددددديري تقنيد ددددددددديبراني، ومد دددددددددن السد دددددددددديري الأمد دددددددددذيين، ومد دددددددددديرين التنفيد المد

دددددددددى   ددددددددددر علد دددددددددة والأقد دددددددددوع الدراسد  بموضد
 
دددددددددا دددددددددر ارتباطد دددددددددارهم الأكثد دددددددددطناعي، باعتبد دددددددددذكاء الاصد دددددددددات الد دددددددددي تطبيقد دددددددددين فد دددددددددة، والمختصد الأنظمد

ددددددددهم   ددددددددة. ويسد ددددددداريع الرقميد دددددددديبراني للمشد ددددددددن السد دددددددز الأمد ددددددددي تعزيد ددددددددا فد دددددددطناعي ودورهد ددددددددذكاء الاصد ددددددددات الد دددددددتخدام تقنيد ددددددددتوى اسد ددددددديم مسد تقيد

ددددددددعم   ددددددركات، وتد ددددددل الشد ددددددة داخد ددددددة والتقنيد ددددددات الأمنيد ددددددع الممارسد ددددددس واقد ، تعكد
 
دددددددمولا ددددددر شد ددددددات أكثد ددددددوفير بياند ددددددي تد ددددددة فد ددددددراد العيند ددددددوع أفد تند

 و مكانية تعميمها.دقة النتائج 
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ددددددددة   دددددددداف الدراسد دددددددي  أهد ددددددددم توضد دددددددث تد دددددددي، حيد ددددددددث العلدد دددددددة للبحد دددددددايير الأخلاقيد دددددددد ام بالمعد دددددددة الالتد دددددددة الميدانيد ددددددددذ الدراسد دددددددي تنفيد دددددددي فد وروعد

دددددددددمان   دددددددددع ضد دددددددددط، مد دددددددددي فقد دددددددددث العلدد دددددددددراض البحد دددددددددتخدم لأغد دددددددددا ستسد دددددددددتم جمعهد دددددددددي يد دددددددددات ال د دددددددددى أن المعلومد دددددددددد علد دددددددداركين، والتأكيد للمشد

ددددددددددداركة   ددددددددددددأ المشد دددددددددددى مبد دددددددددددة علد ددددددددددددت الدراسد دددددددددددا اعتمد دددددددددددركاتهم. كمد ددددددددددداركين أو شد دددددددددددة المشد دددددددددددن هويد ددددددددددداح عد ددددددددددددم الإفصد دددددددددددات وعد ددددددددددرية البياند سد

 الطوعية، بما يعزز من صدق الاستجابات ويزيد من موثوقية البيانات ال ي سيتم تحليلها.

دددددددددددددتبعاد أي   دددددددددددددل، واسد ددددددددددددلاحيتها للتحليد دددددددددددددا وصد ددددددددددددن اكتمالهد دددددددددددددد مد ددددددددددددها للتأكد ددددددددددددديتم فحصد ددددددددددددتبانات، سد دددددددددددددع الاسد ددددددددددددن جمد ددددددددددددداء مد ددددددددددددد الانتهد وبعد

دددددددددامج   دددددددددى برند دخل إلد دددددددددا دددددددددات وتد دددددددددز البياند رمد دددددددددم تا دددددددددالحة. ثد دددددددددر صد دددددددددة أو غيد دددددددددر مكتملد ددددددددتبانات غيد دددددددددائية    SPSSاسد ددددددددديلات الإحصد دددددددددراء التحلد لإجد

دددددددددتخدم   دددددددددا تسد دددددددددتجاباتها، بينمد دددددددددتويات اسد دددددددددة ومسد دددددددددائص العيند دددددددددرض خصد دددددددددفية لعد ددددددددداءات الوصد دددددددددتخدم الإحصد دددددددددث تسد دددددددددة، حيد اللازمد

دددددددددددديات   ددددددددددددار الفرضد دددددددددددددد، لاختبد ددددددددددددي المتعد دددددددددددددار الخطد ددددددددددددل الانحد ددددددددددددون وتحليد دددددددددددداط بيرسد ددددددددددددل ارتبد ددددددددددددل معامد ددددددددددددتدلالية، مثد ددددددددددددارات الاسد الاختبد

 وتحليل التباين الأحادي عند الحاجة.(  T-Testوقيا  أثر المتغيرات المستقلة في المتغير التابع، إلى جانب اختبار )

دددددددددرض   عد
ا
دددددددددات، إذ ت ددددددددددق والثبد دددددددددار الصد دددددددددلال اختبد دددددددددن خد دددددددددا  مد دددددددددودة أداة القيد دددددددددن جد دددددددددق مد دددددددددة التحقد دددددددددة الميدانيد دددددددددمن الدراسد دددددددددا تتضد كمد

ددددددددات   ددددددددة المعلومد دددددددديبراني والإدارة وتقنيد ددددددددن السد ددددددددطناعي والأمد ددددددددذكاء الاصد ددددددددي الد ددددددددين فد ددددددددين المتخصصد ددددددددن المحكمد دددددددددد مد ددددددددى عد ددددددددتبانة علد الاسد

دددددددداخ ) ددددددددا كرونبد ددددددددل ألفد ددددددددب معامد حسد ددددددددا يا ددددددددة، كمد ددددددددرات الدراسد ددددددددا بمتغيد ددددددددرات وارتباطهد ددددددددة الفقد ددددددددن ملاءمد دددددددد مد (  Cronbach's Alphaللتأكد

ددددددددات   دددددددودة البياند دددددددز جد ددددددددي تعزيد دددددددراءات فد دددددددذا الإجد دددددددهم هد ددددددددا. وتسد دددددددمان ثباتهد دددددددتبانة وضد دددددددرات الاسد ددددددددداخلي لفقد ددددددداق الد دددددددن الاتسد دددددددق مد للتحقد

 وزيادة الثقة في النتائج اليهائية.

دددددددديات،   ددددددددتنتاجات والتوصد ددددددددتخلا  الاسد ددددددددائج واسد ددددددددة النتد ددددددددة مناقشد دددددددد  عليد بند
ا
ددددددددذي ت ددددددددا  الد ددددددددة الأسد ددددددددة الميدانيد ددددددددائج الدراسد ددددددددل نتد وتمثد

دددددددد   ددددددة، وتحد دددددداريع الرقميد دددددديبراني للمشد ددددددن السد ددددددتوى الأمد ددددددع مسد ددددددي رفد ددددددطناعي فد ددددددذكاء الاصد ددددددات الد ددددددأثير تطبيقد دددددددى تد ددددددت مد ددددددث ستواد حيد

دددددددددددائج   دددددددددددتوفر النتد دددددددددددا سد دددددددددددات. كمد دددددددددددة المعلومد دددددددددددركات تقنيد دددددددددددل شد دددددددددددة داخد دددددددددددة الإلكترونيد دددددددددددز الحمايد دددددددددددي تعزيد دددددددددددة فد دددددددددددات فاعليد ددددددددددر التطبيقد أكثد

ددددددددددناع   دددددددددديبراني، وصد ددددددددددن السد ددددددددددة ل مد ددددددددددة الوطنيد ددددددددددة، والهيئد ددددددددددركات التقنيد ددددددددددا الشد ددددددددددتفيد ميهد ددددددددددن أن تسد ددددددددددة يمكد ددددددددددة وعمليد ددددددددددرات علميد مؤشد

دددددددة   دددددددع جاهزيد دددددددة، ورفد ددددددة الذكيد دددددددوير الأنظمد دددددددي، وتطد ددددددن الرقدد دددددددتراتيجيات الأمد دددددددميم اسد دددددددد تصد ددددددة عند دددددددول الذكيد دددددددورو الحلد ددددددرار، ومطد القد

دددددددددة الته دددددددددات لمواجهد دددددددددعودية  المؤسسد دددددددددة السد دددددددددة العربيد دددددددددة المملكد دددددددددتهدفات ر يد ددددددددددعم مسد دددددددددا يد ددددددددديبرانية، بمد ددددددددددات السد ددددددددداء    2030ديد دددددددددي بند فد

 اقتصاد رقدي  من، وتعزيز الابتكار، وتحقيق الاستدامة في قطاع تقنية المعلومات.
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 مخطط المشروع المقترح .1.10

 المخرجات المتوقعة المدة الزمنية الأهداف الأنشطة الرئيسية المرحلة

ددددددات   التحضير والتخطيط ددددددددددددددددددد ددددددة الأدبيد ددددددددددددددددددد مراجعد

 والمراجع العلمية

دددددددددددحة   دددددددددددة وااد ددددددددددع خطد وضد

 ومنهجية للدراسة

دددددددددلة   شهر  0.5 دددددددددة مفصد دددددددددة بحثيد خطد

 مع جدول زمني

 
دددددددددددددددددددع   ددددددددددددددددددد أدوات جمد تحديد

 البيانات

دددددددددددددددددددددددتبانة   ددددددددددددددددددددددميم الاسد تصد

 وأدوات القيا 

 
دددددددددددددددددددات   دددددددددددددددددددع بياند أدوات جمد

 جاهزة للاستخدام
 

دددددددددات   دددددددددع الجهد ددددددددديق مد التنسد

 المشاركة

ددددددددددددددددددى   ددددددددددددددددددد ددددددددددددددددددول علد ددددددددددددددددددد الحصد

 الموافقات اللازمة

 
دددددددددن   دددددددددمية مد دددددددددات رسد موافقد

 المؤسسات المشاركة

ددددددددددى   جمع البيانات دددددددددتبانة علد دددددددددع الاسد توزيد

 المشاركين

ددددددددة   ددددددددات ميدانيد ددددددددع بياند جمد

 دقيقة وموثوقة

ددددددددددات   شهر  1 ددددددددددددددددددد ددددددددددة بياند ددددددددددددددددددد مجموعد

 مكتملة وعحيحة

 
دددددددددددددددع   دددددددددددددددابلات مد دددددددددددددددراء مقد إجد

 خبراء مختارين

دددددددددددددول   دددددددددددددم حد ددددددددددددق الفهد تعميد

 التحديات والفر 

 
ددددددددددددات   ددددددددددددات ومعلومد ملاحظد

 نوعية داعمة

دددددددددددددب   تحليل البيانات ددددددددددددددددددد ددددددددددددف وترتيد ددددددددددددددددددد تنظيد

 البيانات

ددددددددددددددددددودة   ددددددددددددددددددن جد دددددددددددددددددد مد التأكد

 البيانات ودقتها

دددددددددددددددددددداهزة   شهر  1 ددددددددددددددددددد ددددددددددددددددددددات جد ددددددددددددددددددد بياند

 للتحليل
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دددددرامج   ددددددددددددددددددد دددددتخدام البد ددددددددددددددددددد اسد

 الإحصائية

(SPSS)    وغيرها 

دددددددددددددددددددديات   ددددددددددددددددددددار الفرضد اختبد

ددددددين   ددددددات بد ددددددل العلاقد وتحليد

 المتغيرات

 
ددددددددعم   دددددددائية تد ددددددائج إحصد نتد

 أو ترف  الفرضيات

 
ددددددددددددددددوم   ددددددددددددددددددد ددددددددددددددددداد الرسد ددددددددددددددددددد إعد

ددددددارير   ددددددددددددددددددد دددددة والتقد ددددددددددددددددددد البيانيد

 التحليلية

ددددددددددددددائج   ددددددددددددددددددد ددددددددددددددي  النتد ددددددددددددددددددد توضد

 وتفسيرها

 
ددددددة   ددددددوم بيانيد ددددددداول ورسد جد

 وتفسيرية مفصلة

دددددددددددددددددددددائج   إعداد التقرير النهائي ددددددددددددددددددد دددددددددددددددددددددياغة نتد ددددددددددددددددددد صد

 الدراسة والتوصيات

دددددددددل   دددددددددث متكامد دددددددددديم بحد تقد

 وموثق

ددددددددددددل   شهر  1 ددددددددددددائي متكامد ددددددددددددر جهد تقريد

ددددددددددددددددزاء   ددددددددددددددددة أجد ددددددددددددددددمل كافد يشد

 الدراسة
 

دددددددددددر   ددددددددددددددددددد ددددددددددة التقريد ددددددددددددددددددد مراجعد

 وتنقيحة

ددددددددة   ددددددددة وسلاسد ددددددددمان دقد ضد

 المحتوى 

 
ددددددددددر أو   ددددددددددد للنشد ددددددددددر معد تقريد

 العرض

دددددددددددددددددي   عرض النتائج دددددددددددددددددرض فد دددددددددددددددددديم العد تقد

دددددددددؤتمرات أو ور    دددددددددددددددددددد ددددددددددددددددددد مد

 عمل

دددددددددددددددددددددددة   ددددددددددددددددددد دددددددددددددددددددددددر المعرفد ددددددددددددددددددد نشد

 والاستفادة العملية

ددددددددامل   شهر  0.5 ددددددددديدي شد ددددددددرض تقد عد

دددات وردود   دددددددددددددددددددد ددددددددددددددددددد + ملاحظد

 فعل من الجمهور 
 

دددددددددددددددددددائج   ددددددددددددددددددد دددددددددددددددددددة نتد ددددددددددددددددددد مناقشد

ددددددددددات   دددددددددع الجهد دددددددددة مد الدراسد

 المعنية

ددددددددددددددددددى   ددددددددددددددددددد ددددددددددددددددددول علد ددددددددددددددددددد الحصد

دددددددددددددات   دددددددددددددات وملاحظد تقييمد

 لتحسين البحث

 
دددددية   ددددددددددددددددددد دددددات نقاشد ددددددددددددددددددد مخرجد

ددددددددددددددددددددددودة   ددددددددددددددددددددددن جد دددزز مد ددددددددددددددددددد تعد

ددددددددددة   ددددددددددددددددددد ددددددددددث وتطبيقد ددددددددددددددددددد البحد

 المستقبلي
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 ال صل الثاني: الدراسات السابقة .2
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 المقدمة:  .2.1

ددددددددددل   دددددددددث، إذ يمثد دددددددددة للبحد دددددددددل اللاحقد دددددددددع المراحد دددددددددة جميد دددددددددتند إليد دددددددددذي تسد دددددددددري الد دددددددددار النظد دددددددددة الإطد دددددددددن الدراسد ددددددددداني مد دددددددددل الثد دددددددددكل الفصد يشد

ددددددددددذا   دددددددددة هد ددددددددددع أهميد دددددددددي. وتنبد ددددددددددا البح د دددددددددياتها، ونموذجهد ددددددددددا لاتها، وفرضد دددددددددة، وتسد ددددددددددكلة الدراسد دددددددددا مشد دددددددددد  عل هد بند دددددددددي تا ددددددددددة ال د ددددددددد ة العلميد الركيد

دددددددددددوع   دددددددددددة بموضد دددددددددددة المرتبطد دددددددددددات الحديثد دددددددددددات والأدبيد ددددددددددداهيم والنظريد دددددددددددة للمفد دددددددددددة منهجيد دددددددددددة علميد ددددددددددددم معالجد دددددددددددة يقد دددددددددددن كوند دددددددددددل مد الفصد

ددددددددداملة   دددددددددورة شد دددددددددث بصد دددددددددل البحد ددددددددداهرة محد دددددددددم الظد دددددددددى فهد ددددددددداعد علد دددددددددخة تسد دددددددددة را د ددددددددددة معرفيد دددددددددوين قاعد دددددددددي تكد دددددددددهم فد دددددددددا يسد دددددددددة، بمد الدراسد

دددددددي   دددددددة فد دددددددة الحديثد دددددددة والتقنيد ددددددددار  الإداريد دددددددا المد دددددددي تناولتهد ددددددة ال د دددددددس الفكريد دددددددي  الأسد دددددددى توضد دددددددل إلد دددددددذا الفصد ددددددددف هد دددددددا  هد ددددددة. كمد ومتعمقد

دددددددد ددددددددع الاسد ددددددددة، مد ددددددددوع الدراسد ددددددددير موضد ددددددددا  تفسد ددددددددن زوايد ددددددددوع مد ددددددددت الموضد ددددددددي تناولد ددددددددابقة ال د ددددددددات السد ددددددددوث والدراسد ددددددددائج البحد ددددددددن نتد تفادة مد

دددددددددي   دددددددددارعة فد دددددددددورات المتسد دددددددددع التطد دددددددددجم مد  ينسد
 
دددددددددا  علميد

 
ددددددددددا دددددددددا بعد دددددددددة ويمنحهد دددددددددري للدراسد ددددددددداء النظد دددددددددوة البند دددددددددن قد دددددددددزز مد دددددددددا يعد دددددددددددة، بمد متعد

 مجالات الذكاء الاصطناعي والأمن السيبراني والتحول الرقدي.

دددددددددها،   ددددددددا، وخصائصد ددددددددا، وأبعادهد دددددددددتعراض مفاهيمهد ددددددددلال اسد ددددددددن خد دددددددددة مد ددددددددرات الدراسد  لمتغيد
 
دددددددديليا  تفصد

 
دددددددددا ددددددددل عرضد ددددددددذا الفصد دددددددداول هد ويتند

ددددددددة   ددددددددب النظريد ددددددددين الجواند ددددددددربط بد ددددددددة تد ددددددددورة نقديد ددددددددا بصد ددددددددع تحليلهد ددددددددة، مد ددددددددات العلميد ددددددددا الأدبيد ددددددددي تناولتهد دددددددداذج ال د ددددددددات والنمد ددددددددم النظريد وأهد

دددددددة   دددددددا قدمتد دددددددوء مد دددددددي ضد دددددددة فد دددددددرات الدراسد دددددددين متغيد دددددددربط بد دددددددي تد دددددددة ال د دددددددة العلاقد دددددددي  طبيعد دددددددى توضد دددددددل علد دددددددز الفصد دددددددا يركد دددددددة. كمد والتطبيقيد

ددددددددرر   دددددددة ويبد دددددددذا العلاقد ددددددددر هد دددددددل يفسد دددددددري متكامد ددددددددار نظد ددددددداء إطد ددددددددف بند دددددددد  يهد ددددددديرية، وذلد ددددددداذج تفسد ددددددددائج ونمد دددددددن نتد دددددددابقة مد دددددددات السد الدراسد

دددددددددددورة   ددددددددددداهيم بصد دددددددددددرض المفد دددددددددددى عد دددددددددددار علد دددددددددددرح دون الاقتصد دددددددددددذا الطد دددددددددددأتي هد دددددددددددة. ويد دددددددددددا الدراسد دددددددددددوم عل هد دددددددددددي تقد ددددددددددديات ال د دددددددددددياغة الفرضد صد

ددددددد دددددددلال تحليلهد دددددددن خد دددددددا مد دددددددفية، و نمد دددددددي  وصد دددددددات فد دددددددة المعلومد دددددددركات تقنيد دددددددة شد دددددددل فيد دددددددذي تعمد دددددددي الد ددددددد ي والتقند دددددددياق المؤس د دددددددا بالسد ا وربطهد

 أعمق للعوامل المؤثرة في البيئة الرقمية الحديثة.
 
 المملكة العربية السعودية، بما يتي  فهما

دددددددددرة،   دددددددددنوات الأخيد ددددددددلال السد دددددددددة خد ددددددددال الدراسد دددددددددهدها مجد دددددددددي شد ددددددددة ال د دددددددددة والتقنيد ددددددددورات الفكريد دددددددددراز التطد دددددددددى إبد ددددددددل إلد ددددددددددف الفصد ددددددددا  هد كمد

ددددددة   دددددداءة الأنظمد ددددددم كفد ددددددي دعد ددددددة فد ددددددات الذكيد ددددددف التقنيد ددددددت توظيد ددددددي تناولد ددددددة ال د ددددددات العلميد ددددددي الأدبيد ددددددة فد ددددددات الحديثد ددددددتعراض الاتجاهد واسد

دددددددة   دددددددة العلميد دددددددي  الخلفيد ددددددي توضد دددددددرض فد دددددددذا العد ددددددداعد هد دددددددة. ويسد دددددددة المت ايد دددددددديات الأمنيد دددددددة التحد ددددددى مواجهد ددددددددرتها علد دددددددز قد ددددددة وتعزيد الرقميد

ددددددددددد   ددددددددددابقة، وتحديد ددددددددددات السد ددددددددددين الدراسد ددددددددددتلاف بد دددددددددداق والاخد ددددددددددة الاتفد ددددددددددن أوجد ددددددددددف عد ددددددددددة، والكشد ددددددددددة الحاليد ددددددددددا الدراسد ددددددددددتند إل هد ددددددددددي تسد ال د
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ددددددددراز   ددددددددث و بد ددددددددة للبحد ددددددددة العلميد ددددددددز القيمد ددددددددي تعزيد ددددددددهم فد ددددددددذي يسد ددددددددر الد ددددددددا، الأمد ددددددددى معالجتهد ددددددددة إلد دددددددد ى الدراسد ددددددددي تسد ددددددددة ال د ددددددددوات البحثيد الفجد

 إسهامة في تطوير المعرفة المتعلقة بموضوع الدراسة.

ددددددث   ددددددة، حيد دددددداني للدراسد ددددددب الميد ددددددري والجاند دددددب النظد ددددددين الجاند ددددددل بد دددددة الوصد ددددددل حلقد ددددددة يمثد دددددي كوند  فد
 
ددددددا ددددددل أيضد دددددذا الفصد ددددددة هد دددددرز أهميد وتبد

ددددددددددددددار   ددددددددددددديات، واختيد دددددددددددددياغة الفرضد دددددددددددددا ، وصد ددددددددددددداد القيد دددددددددددددد أبعد دددددددددددددة، وتحديد دددددددددددددوير أداة الدراسد دددددددددددددلازم لتطد دددددددددددددي الد دددددددددددددا  العلدد دددددددددددددوفر الأسد يد

دددددددت،   دددددددي وااد دددددددق علدد دددددددى منطد دددددددتند إلد دددددددل يسد دددددددي متكامد دددددددوذج بح د ددددددداء نمد دددددددي بند دددددددهم فد دددددددا يسد دددددددا. كمد دددددددبة لاختبارهد دددددددائية المناسد ددددددداليب الإحصد الأسد

ددددددة.   ددددددات ذات العلاقد ددددددات والنظريد ددددددوء الأدبيد ددددددي ضد ددددددير فد ددددددة للتفسد  قابلد
 
ددددددا ددددددا لاحقد ددددددل إل هد دددددديتم التوصد ددددددي سد ددددددائج ال د ددددددون النتد ددددددمن أن تكد ويضد

ددددددددة،   دددددددودة الدراسد دددددددز جد دددددددي تعزيد  فد
 
ددددددددا  محوريد

 
دددددددؤدي دورا دددددددا يد دددددددات، و نمد ددددددددرض المعلومد دددددددى عد دددددددر علد دددددددل لا يقتصد ددددددددذا الفصد دددددددقن هد دددددددم، فد دددددددن ثد ومد

دددددددة ن دددددددادة موثوقيد دددددددل  وزيد دددددددار داخد دددددددز الابتكد دددددددن وتعزيد دددددددي الآمد دددددددول الرقدد دددددددم التحد دددددددي دعد دددددددة فد دددددددة والتطبيقيد دددددددا العلميد دددددددراز أهميتهد دددددددا، و بد تائجهد

 شركات تقنية المعلومات في المملكة العربية السعودية.

 

 المتغير ات المستقلة:  .2.2

 المتغير المستقل الأول: الذكاء الاصطناعي في الكشف المبكر عن التهديدات السيبرانية -

دددددددي   دددددددة ال د دددددددات الحديثد دددددددم التطبيقد دددددددن أهد دددددددطناعي مد دددددددذكاء الاصد دددددددتخدام الد ددددددديبرانية باسد ددددددددات السد دددددددن التهديد دددددددر عد دددددددف المبكد دددددددكل الكشد يشد

ددددددتعلم   ددددددي والد ددددددتعلم الآلد ددددددات الد ددددددى خوارزميد ددددددة علد ددددددة الذكيد ددددددد الأنظمد ددددددث تعتمد دددددديبراني، حيد ددددددن السد ددددددال الأمد ددددددي مجد  فد
 
ددددددرا  كبيد

 
ددددددولا دددددددثت تحد أحد

ددددددددي   دددددددة ال د دددددددر الطبيعيد ددددددداط غيد دددددددى الأنمد دددددددرف علد دددددددتمرة، والتعد دددددددورة مسد دددددددة بصد دددددددات الأمنيد دددددددن البياند دددددددخمة مد دددددددات اد دددددددل كميد دددددددق لتحليد العميد

دددددددة   دددددددذا الأنظمد ددددددد  هد دددددددة. وتتميد دددددددرار فعليد دددددددي أضد دددددددبب فد دددددددل أن تتسد دددددددة قبد دددددددات إلكترونيد دددددددراق أو  جمد ددددددداولات اختد دددددددود محد دددددددى وجد دددددددير إلد دددددددد تشد قد

دددددددددتجدة   ددددددددددات المسد ددددددددداف التهديد دددددددددي اكتشد ددددددددداءة فد دددددددددر كفد دددددددددا أكثد دددددددددا يجعلهد ددددددددددة، ممد دددددددددات الجديد دددددددددن البياند دددددددددتمر مد دددددددددتعلم المسد دددددددددى الد ددددددددددرتها علد بقد

 ة التقليدية ال ي تعتمد على قواعد بيانات ثابتة.مقارنة بالأنظم

دددددددددددل   دددددددددديلات، وتقليد دددددددددددة التحلد ددددددددددتوى دقد ددددددددددع مسد دددددددددددة، ورفد ددددددددددوادث الأمنيد ددددددددددداف الحد ددددددددددن اكتشد ددددددددددل زمد دددددددددددي تقليد ددددددددددق فد دددددددددددذا التطبيد ددددددددددهم هد ددددددددددا يسد كمد

دددددددددراءات   ددددددددداذ الإجد دددددددددة واتخد ددددددددددات الحقيقيد دددددددددى التهديد ددددددددد  علد دددددددددى التركيد ددددددددديبراني علد دددددددددن السد دددددددددرق الأمد ددددددددداعد فد دددددددددا يسد دددددددددة، ممد دددددددددذارات الخاطئد الإند

ددددددددل   دددددددددة، يمثد ددددددددة معقد ددددددددغيل رقميد ددددددددات تشد ددددددددى بيئد ددددددددد علد ددددددددي تعتمد ددددددددات ال د ددددددددة المعلومد ددددددددركات تقنيد ددددددددي شد ددددددددب. وفد ددددددددت المناسد ددددددددي الوقد ددددددددة فد الوقائيد
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ددددددددل   ددددددددة قبد دددددددداطر الإلكترونيد ددددددددن المخد ددددددددد مد ددددددددى الحد ددددددددادرة علد ددددددددتباقية قد ددددددددة اسد ددددددددة أمنيد دددددددداء منظومد ددددددددر بند ددددددددم عناصد ددددددددد أهد ددددددددر أحد ددددددددف المبكد الكشد

 تطورها إلى أزمات تؤثر في استمرارية الأعمال أو سلامة البيانات.

 المتغير المستقل الثاني: الذكاء الاصطناعي في الاستجابة الذكية وإدارة الحوادث السيبرانية -

ددددددديبرانية و دارة   دددددددوادث السد دددددددتجابة للحد دددددددات الاسد دددددددة عمليد دددددددى أتمتد دددددددطناعي علد دددددددذكاء الاصد دددددددات الد ددددددددرة تطبيقد دددددددى قد دددددددر إلد دددددددذا المتغيد دددددددير هد يشد

دددددددددتوى   دددددددددد مسد ددددددددافة، وتحديد دددددددددور اكتشد دددددددددي فد دددددددددث الأمند دددددددددل الحد دددددددددلال تحليد ددددددددن خد دددددددددة، مد دددددددددريعة وفعالد ددددددددورة سد دددددددددة بصد ددددددددات الإلكترونيد الهجمد

دددددددددي   دددددددددات فد دددددددددذا التقنيد ددددددددداعد هد دددددددددة. وتسد دددددددددبة  ليد ددددددددة أو شد دددددددددورة  ليد دددددددددبة بصد دددددددددتجابة المناسد دددددددددراءات الاسد دددددددددذ إجد دددددددددراح أو تنفيد ددددددددورة، واقتد الخطد

دددددددددة   دددددددددق بالأنظمد دددددددددد تلحد دددددددددي قد دددددددددرار ال د دددددددددم الأضد دددددددددل حجد دددددددددات، وتقليد دددددددددار الهجمد دددددددددن انتشد دددددددددد مد دددددددددوادث، والحد دددددددددتجابة للحد دددددددددن الاسد دددددددددل زمد تقليد

 الرقمية.

دددددددمات   ددددددات والخد ددددددن البياند ددددددخمة مد ددددددات اد ددددددع كميد ددددددل مد ددددددي تتعامد ددددددة ال د دددددداريع الرقميد ددددددي المشد ددددددرة فد ددددددة كبيد ددددددية أهميد ددددددذا الخاصد ددددددب هد وتكتسد

ددددددددددة.   دددددددددرعة المطلوبد ددددددددددة بالسد دددددددددوادث الأمنيد دددددددددع الحد ددددددددددع جميد دددددددددل مد دددددددددة التعامد ددددددددددن التقليديد دددددددددرق الأمد دددددددددى فد ددددددددددعب علد دددددددددث يصد دددددددددة، حيد الإلكترونيد

دددددددددع   ددددددددل مد دددددددددات التعامد ددددددددد أولويد ددددددددة، وتحديد ددددددددديلات فوريد ددددددددوفير تحلد ددددددددلال تد دددددددددن خد ددددددددن مد دددددددددرق الأمد ددددددددم فد ددددددددي دعد دددددددددطناعي فد ددددددددذكاء الاصد ددددددددهم الد ويسد

دددددددتوى   ددددددع مسد ددددددوادث، ويرفد دددددداءة إدارة الحد دددددددزز كفد ددددددا يعد ددددددائي، ممد ددددددكل تلقد ددددددزل بشد دددددددواء والعد ددددددراءات الاحتد دددددد  إجد ددددددذ بعد دددددددات، وتنفيد التهديد

 جاهزية المؤسسة في مواجهة التهديدات السيبرانية المتطورة.

 المتغير المستقل الثالث: الذكاء الاصطناعي في تحليل البيانات الأمنية ودعم اتخاذ القرار -

دددددددد   دددددددي تعتمد دددددددات ال د دددددددم التطبيقد دددددددد أهد دددددددطناعي أحد دددددددذكاء الاصد دددددددتخدام الد دددددددرار باسد ددددددداذ القد دددددددم اتخد دددددددة ودعد دددددددات الأمنيد دددددددل البياند دددددددل تحليد يمثد

دددددددة   ددددددات هائلد ددددددل كميد ددددددطناعي بتحليد ددددددذكاء الاصد دددددددات الد ددددددوم تقنيد ددددددث تقد دددددديبراني، حيد ددددددن السد دددددددوير الأمد ددددددي تطد ددددددة فد ددددددات الحديثد ددددددا المؤسسد عل هد

ددددددددعب   ددددددددي يصد ددددددددة ال د دددددددداط الخفيد ددددددددات والأنمد دددددددداف العلاقد ددددددددات، واكتشد ددددددددزة والتطبيقد ددددددددبكات والأجهد ددددددددن الشد ددددددددتخرجة مد ددددددددات المسد ددددددددن البياند مد

ددددددددددددتقبلية،   دددددددددددات المسد دددددددددددع الهجمد دددددددددددة لتوقد ددددددددددديلات التنبؤيد دددددددددددة التحلد ددددددددددداذج الذكيد دددددددددددتخدم النمد دددددددددددا تسد دددددددددددة. كمد دددددددددددالطرق التقليديد دددددددددددا بد ملاحظتهد

 وتقييم مستويات المخاطر، وتقديم توصيات تساعد متخذي القرار على اختيار أفضل الإجراءات الأمنية.
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ددددددتمرة،   ددددددورة مسد ددددددة بصد ددددددة ومحدثد ددددددات دقيقد ددددددوفير معلومد ددددددلال تد ددددددن خد ددددددة مد ددددددرارات الأمنيد ددددددودة القد ددددددع جد ددددددي رفد ددددددات فد ددددددذا التقنيد ددددددهم هد وتسد

ددددددددددددد   ددددددددددددة، وتحديد ددددددددددددتراتيجيات الحمايد ددددددددددددوير اسد دددددددددددداءة، وتطد ددددددددددددوارد بكفد دددددددددددديص المد ددددددددددددى تخصد ددددددددددددة علد دددددددددددداعد الإدارات التقنيد ددددددددددددذي يسد ددددددددددددر الد الأمد

ددددددري،   ددددددأ البشد ددددددة الخطد ددددددن احتماليد ددددددل مد ددددددة يقلد دددددديلات الذكيد ددددددى التحلد دددددداد علد ددددددا أن الاعتمد دددددديبراني. كمد ددددددن السد ددددددي الأمد ددددددتثمار فد ددددددات الاسد أولويد

دددددددددعم   ددددددددا يد ددددددددرة، ممد ددددددددة المتغيد دددددددددات الرقميد ددددددددع التهديد ددددددددف مد ددددددددى التكيد ددددددددة علد دددددددددرة المؤسسد ددددددددزز قد ددددددددرار، ويعد دددددددداذ القد ددددددددرعة اتخد ددددددددن سد ددددددددد مد ويزيد

 استدامة المشاريع الرقمية ويزيد من موثوقيتها.

 

 المتغير التابع:  .2.3

 تعزيز الأمن السيبراني للمشاريع الرقمية -

دددددددة   ددددددداريع الرقميد ددددددددرة المشد دددددددة قد دددددددد بد قصد دددددددة، ويا دددددددذا الدراسد دددددددي هد دددددددابع فد دددددددر التد دددددددة المتغيد ددددددداريع الرقميد ددددددديبراني للمشد دددددددن السد دددددددز الأمد دددددددل تعزيد يمثد

ددددددددددددع   ددددددددددددة، مد ددددددددددددات الإلكترونيد دددددددددددددات والهجمد ددددددددددددن التهديد ددددددددددددة مد ددددددددددددولها الرقميد ددددددددددددا وأصد ددددددددددددد بياناتهد ددددددددددددبكاتها وقواعد ددددددددددددا وشد ددددددددددددة أنظمتهد ددددددددددددى حمايد علد

دددددددددددا   دددددددددداع. كمد ددددددددددغيلية دون انقطد ددددددددددات التشد دددددددددددتمرارية العمليد ددددددددددمان اسد ددددددددددا، وضد ددددددددددلامتها وتوافرهد دددددددددددات وسد ددددددددددرية المعلومد ددددددددددى سد ددددددددددة علد المحافظد

ددددددددددة،   دددددددددوادث الأمنيد ددددددددددريعة للحد دددددددددتجابة السد ددددددددديبرانية، والاسد دددددددددداطر السد ددددددددداف المخد ددددددددددى اكتشد دددددددددة علد ددددددددددرة المؤسسد ددددددددددوم قد دددددددددذا المفهد دددددددددمل هد يشد

 وتقليل الآثار الناتجة عيها، والالت ام بالسياسات والمعايير الوطنية والدولية المتعلقة بالأمن السيبراني.

دددددددتدامتها،   ددددددة واسد دددددددات التقنيد دددددداح المؤسسد ددددددي نجد دددددددؤثر فد ددددددي تد ددددددل ال د دددددددم العوامد ددددددن أهد دددددددة مد دددددداريع الرقميد ددددددي المشد ددددددديبراني فد ددددددن السد ددددددكل الأمد ويشد

دددددددة،   دددددددة الإلكترونيد دددددددتوى الحمايد دددددددع مسد دددددددا ارتفد دددددددة. فكلمد دددددددة التقنيد دددددددة التحتيد دددددددة والبنيد دددددددة الرقميد دددددددى الأنظمد دددددددل علد دددددددا الكامد  لاعتمادهد
 
دددددددرا نظد

ددددددددددائر   ددددددددددرض للخسد ددددددددددالات التعد ددددددددددت احتمد ددددددددددة، وانخفضد دددددددددددمات الرقميد ددددددددددة الخد ددددددددددنت موثوقيد ددددددددددركاء، وتحسد ددددددددددلاء والشد ددددددددددة العمد ازدادت ثقد

دددددددددددددتمرارية   دددددددددددددعم اسد ددددددددددددال يد ددددددددددددديبراني الفعد ددددددددددددن السد ددددددددددددا أن الأمد دددددددددددددة. كمد ددددددددددددات الإلكترونيد ددددددددددددن الاختراقد دددددددددددددة عد ددددددددددددغيلية الناتجد ددددددددددددة أو التشد الماليد

دددددددددة   دددددددددي بيئد دددددددددددة فد ددددددددددات المتجد دددددددددة التهديد دددددددددات لمواجهد دددددددددة المؤسسد دددددددددع جاهزيد دددددددددريعات، ويرفد دددددددددة والتشد دددددددددال ل نظمد دددددددددزز الامتثد دددددددددال، ويعد الأعمد

 ل الرقمية.الأعما
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 العلاقة بين المتغير المستقل والمتغير التابع:  .2.4

دددددددطناعي،   ددددددذكاء الاصد دددددددات الد ددددددين تطبيقد دددددددرة بد ددددددة مباشد دددددددأثير إيجابيد ددددددة تد دددددددود علاقد ددددددراض وجد دددددددى افتد ددددددة علد دددددددرح للدراسد ددددددوذج المقتد ددددددوم النمد يقد

دددددددددددل   ددددددددددديبرانية، وتحليد دددددددددددوادث السد دددددددددددة و دارة الحد دددددددددددتجابة الذكيد ددددددددددديبرانية، والاسد ددددددددددددات السد دددددددددددن التهديد دددددددددددر عد دددددددددددف المبكد دددددددددددي الكشد ددددددددددة فد ممثلد

ددددددددات   ددددددددة المعلومد ددددددددركات تقنيد دددددددي شد ددددددددة فد دددددددداريع الرقميد دددددددديبراني للمشد دددددددن السد ددددددددز الأمد ددددددددين تعزيد ددددددددرار، وبد ددددددداذ القد ددددددددم اتخد ددددددددة ودعد دددددددات الأمنيد البياند

دددددددددددة   دددددددددددرات تحليليد ددددددددددوفر قد ددددددددددطناعي تد ددددددددددذكاء الاصد ددددددددددات الد دددددددددددى أن تطبيقد ددددددددددراض إلد ددددددددددذا الافتد ددددددددددتند هد ددددددددددعودية. ويسد ددددددددددة السد ددددددددددة العربيد بالمملكد

دددددددة   دددددددتوى الحمايد دددددددين مسد دددددددى تحسد دددددددؤدي إلد دددددددذي يد دددددددر الد ددددددداءة، الأمد دددددددنفس الكفد دددددددا بد دددددددة تحقيقهد دددددددة التقليديد دددددددتطيع الأنظمد دددددددتباقية لا تسد واسد

 نية، ورفع سرعة اكتشاف الهجمات، وتقليل زمن الاستجابة، وتعزيز دقة تقييم المخاطر.الإلكترو

ددددددددة   ددددددددكيل منظومد دددددددا لتشد ددددددددا بييهد ددددددددل فيمد دددددددا تتكامد ددددددددلة، و نمد ددددددددورة منفصد دددددددل بصد ددددددددتقلة لا تعمد ددددددددرات المسد دددددددوذج أن المتغيد ددددددددرض النمد دددددددا يفتد كمد

ددددددم   ددددددوادث، ثد ددددددريعة و دارة الحد ددددددتجابة السد ددددددة الاسد دددددددات، يليد ددددددن التهديد ددددددر عد ددددددف المبكد ددددددل بالكشد دددددددأ التكامد ددددددة  إذ يبد دددددديبراني ذكيد ددددددن سد أمد

ددددددددورة   ددددددددة بصد ددددددددتراتيجيات الأمنيد ددددددددين الاسد ددددددددتقبلية وتحسد ددددددددرارات المسد ددددددددم القد ددددددددي دعد ددددددددا فد ددددددددتخدام نتائجهد ددددددددة واسد ددددددددات الأمنيد ددددددددل البياند تحليد

ددددددددة   ددددددددى حمايد ددددددددة علد دددددددداريع الرقميد دددددددددرة المشد ددددددددزز قد ددددددددة، ويعد  ومروند
 
ددددددددا ددددددددر أمند ددددددددة أكثد ددددددددة رقميد دددددددداء بيئد ددددددددى بند ددددددددل إلد ددددددددذا التكامد ددددددددؤدي هد ددددددددتمرة. ويد مسد

دددددددددددددع   دددددددددددددجم مد دددددددددددددا ينسد ددددددددددددديبرانية، بمد ددددددددددددداطر السد دددددددددددددن المخد دددددددددددددد مد دددددددددددددا، والحد دددددددددددددتمرارية أعمالهد دددددددددددددى اسد دددددددددددددة علد دددددددددددددة، والمحافظد دددددددددددددولها المعلوماتيد أصد

 في بناء اقتصاد رقدي  من ومستدام.  2030ر ية المملكة العربية السعودية   مستهدفات

 

 الخاتمة:  .2.5

ددددددددددة   ددددددددددات العلميد ددددددددددل الأدبيد ددددددددددتعراض وتحليد دددددددددلال اسد ددددددددددن خد ددددددددددة، مد ددددددددددورة متكاملد ددددددددددة بصد دددددددددري للدراسد ددددددددددار النظد ددددددددددل الإطد ددددددددددذا الفصد ددددددددداول هد تند

ددددددة   ددددددس الفكريد ددددددت الأسد ددددددة تواد ددددددة متيند دددددددة معرفيد دددددداء قاعد ددددددي بند ددددددهم فد ددددددا أسد ددددددة، بمد ددددددوع الدراسد ددددددت موضد ددددددي تناولد ددددددة ال د ددددددات الحديثد والنظريد

دددددددا   دددددددا وأبعادهد دددددددان مفاهيمهد دددددددة، وبيد دددددددرات الدراسد  لمتغيد
 
دددددددا  علميد

 
دددددددا دددددددل عرضد دددددددمن الفصد دددددددا تضد دددددددة. كمد دددددددة الحاليد دددددددا الدراسد دددددددتند إل هد دددددددي تسد ال د

ددددددذا   ددددددة هد  لطبيعد
 
دددددداملا  متكد

 
دددددا ددددددر فهمد ددددددذي وفد دددددر الد ددددددابقة، الأمد ددددددات السد ددددددة الدراسد دددددلت إليد ددددددا توصد ددددددوء مد دددددي ضد ددددددا فد ددددددع تحليلهد دددددها، مد وخصائصد

ددددددين   ددددددربط بد ددددددي تد ددددددة ال د ددددددة العلميد ددددددل العلاقد دددددداول الفصد دددددد ، تند ددددددب ذلد ددددددى جاند ددددددث. و لد ددددددل البحد دددددداهرة محد ددددددير الظد ددددددي تفسد ددددددا فد ددددددرات ودورهد المتغيد
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دددددددياغة   ددددددددعم صد دددددد  يد دددددددري متماسد دددددددار نظد دددددداء إطد ددددددداح بند دددددددا أتد ددددددلة، ممد دددددددات ذات الصد ددددددداذج والنظريد ددددددى النمد  إلد
 
دددددددتنادا دددددددة اسد ددددددرات الدراسد متغيد

 الفرضيات ويوجة الدراسة نحو اختبارها في الجانب الميداني.

ددددددددمن   ددددددددة ضد ددددددددرات الدراسد ددددددددا متغيد ددددددددل يهد ددددددددي تتفاعد ددددددددة ال د ددددددددي  الكيفيد دددددددي توضد ددددددددل فد ددددددددرض وتحليد ددددددددن عد ددددددددل مد ددددددددمنة الفصد ددددددددا تضد ددددددددهم مد دددددددد أسد وقد

دددددددن    مد
 
ددددددددلا دددددددتهدفة، بد دددددددائج المسد دددددددق النتد دددددددي تحقيد دددددددؤثر فد دددددددة تد دددددددر مترابطد دددددددا عناصد دددددددا باعتبارهد دددددددر إل هد دددددددة النظد دددددددرز أهميد ددددددددة، وأبد دددددددة واحد منظومد

دددددددي   دددددددات ال د دددددددة العلاقد دددددددول طبيعد دددددددت حد دددددددي وااد دددددددور علدد ددددددداء تصد دددددددي بند دددددددل فد دددددددذا التحليد ددددددداعد هد دددددددا سد دددددددلة. كمد دددددددورة منفصد دددددددا بصد دددددددل معهد التعامد

ددددددددة   ددددددددن  الدراسد ددددددددي ويمد ددددددددوذج البح د ددددددددلامة النمد ددددددددن سد ددددددددزز مد ددددددددا يعد ددددددددو مد ددددددددة، وهد ددددددددة التطبيقيد ددددددددي الدراسد ددددددددائي فد ددددددددار الإحصد ددددددددع للاختبد ستخضد

 لتفسير النتائج في ضوء الأدبيات العلمية الحديثة.
 
 را خا

 
 علميا

 
 أساسا

دددددا    دددددار أدوات القيد دددددي اختيد دددددهامة فد دددددلال إسد دددددن خد دددددي، مد دددددث العلدد دددددودة البحد دددددم جد دددددي دعد دددددري فد دددددار النظد دددددة الإطد دددددل أهميد دددددر الفصد دددددا أظهد كمد

دددددددددة.   دددددددددة دقيقد دددددددددة ومنهجيد دددددددددس علميد دددددددددق أسد ددددددددديات وفد دددددددددياغة الفرضد دددددددددة، وصد دددددددددرات الدراسد دددددددددة لمتغيد ددددددددداد الرئيسد دددددددددد الأبعد دددددددددبة، وتحديد المناسد

دددددددددراء    لإجد
 
ددددددددا دددددددددكلت منطلقد ددددددددي شد ددددددددات، وال د دددددددددي الأدبيد ددددددددة فد ددددددددزال قائمد دددددددددي لا تد ددددددددة ال د دددددددددوات المعرفيد ددددددددن الفجد ددددددددف عد دددددددددي الكشد ددددددددذل  فد ددددددددهم كد وأسد

دددددددددطناعي   دددددددددذكاء الاصد دددددددددة بالد دددددددددة المتعلقد دددددددددوير المعرفد دددددددددي تطد دددددددددهامها فد دددددددددرز إسد دددددددددة، ويبد دددددددددا العلميد دددددددددن قيمتهد دددددددددزز مد دددددددددا يعد دددددددددة، بمد دددددددددة الحاليد الدراسد

 والأمن السيبراني في بيئة الأعمال السعودية.

دددددددددة،   دددددددددي للدراسد دددددددداء العلدد ددددددددديس البند ددددددددي تأسد  فد
 
دددددددددا  محوريد

 
ددددددددداني أدى دورا ددددددددل الثد دددددددددى أن الفصد ددددددددد علد دددددددددن التأكيد دددددددددبق، يمكد ددددددددا سد دددددددددوء مد ددددددددي ضد وفد

ددددددددديم   دددددددلال تقد دددددددن خد ددددددددداني مد دددددددب الميد دددددددى الجاند ددددددددال إلد د للانتقد ددددددد  دددددددث، ومهد ددددددددوع البحد دددددددم موضد دددددددة لفهد ددددددددة اللازمد دددددددة النظريد دددددددر الخلفيد دددددددث وفد حيد

 إطار معرفي متكامل يفسر طبيعة المتغيرات والعلاقة فيما بييها.
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 ال صل الثالث: المنهجية وطرق البحث  .3
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 مقدمة: .3.1

ددددددف ددددددذا  يصد دددددددل  هد ددددددة  الفصد دددددددات  المنهجيد ددددددث  وتقنيد دددددددة  البحد دددددداف  المتبعد ددددددذكاء  دور   لاستكشد دددددددطناعي  الد ددددددي  الاصد دددددددز  فد ددددددن  تعزيد ددددددديبراني  الأمد   السد

دددددداريع ددددددة  للمشد ددددددي  الرقميد ددددددات  فد ددددددة  مؤسسد ددددددات  تقنيد ددددددة  المعلومد ددددددة  بالمملكد ددددددعودية  العربيد ددددددد.  السد ددددددم  وقد ددددددار  تد ددددددة  اختيد ددددددوفير  المنهجيد ددددددار  لتد   إطد

دددددددددل دددددددددي  عمد دددددددددوعي  ميهجد ددددددددديم  وموضد دددددددددة  لتقيد دددددددددين  العلاقد دددددددددتخدام  بد دددددددددذكاء  اسد دددددددددطناعي  الد دددددددددتوى   الاصد دددددددددن  ومسد ددددددددديبراني  الأمد دددددددددي  السد ددددددددداريع  فد   المشد

دددددددة ددددددددتخدم.  الرقميد دددددددة  تسد ددددددددنهو  الدراسد دددددددث  مد ددددددددي،  البحد دددددددو  الكدد ددددددددب  وهد دددددددع  مناسد ددددددددات  لجمد دددددددة  البياند ددددددددا  الكميد ا  وتحليلهد دددددددائي  ددددددددة  إحصد   لدراسد

 .المفترضة العلاقات  واختبار  البحث  متغيرات

ددددددددددددز ددددددددددددة  تركد ددددددددددددى  الدراسد ددددددددددددة  علد ددددددددددددر  ثلاثد ددددددددددددية  عناصد ددددددددددددات  أساسد ددددددددددددذكاء  لتطبيقد ددددددددددددطناعي  الد ددددددددددددتخدامة:  الاصد ددددددددددددي  اسد ددددددددددددد  فد دددددددددددددات  تحديد   التهديد

ددددددددديبرانية، دددددددددتخدامة  السد ددددددددددي  واسد دددددددددتجابة  فد دددددددددوادث  الاسد ددددددددددة،  للحد دددددددددتخدامة  الأمنيد ددددددددددي  واسد دددددددددؤ  فد ددددددددداطر  التنبد ددددددددددن  بمخد ددددددددديبراني  الأمد ددددددددددتم.  السد   يد

ددددددددديم ددددددددددذا  تقيد دددددددددداد  هد ددددددددددي  الأبعد ددددددددددوء  فد دددددددددر  ضد ددددددددددابع،  المتغيد ددددددددددو  التد ددددددددددتوى   وهد ددددددددددن  مسد ددددددددديبراني  الأمد دددددددددداريع  السد ددددددددددة  للمشد ددددددددددتند.  الرقميد ددددددددددل  يسد   التحليد

ا  283  من جمعها  تم بيانات إلى التجريبي ا،  مستجيب   .المستهدف  الدراسة  مجتمع  يمثلون   حقيقي 

دددددددداول  ددددددددذا  يتند دددددددددل  هد ددددددددات  الفصد ددددددددة  التعريفد دددددددددرات  الإجرائيد ددددددددة،  لمتغيد دددددددددميم  الدراسد ددددددددث،  وتصد ددددددددع  البحد دددددددددة  ومجتمد ددددددددراءات  الدراسد دددددددددذ  و جد   أخد

ددددددددات، ددددددددداليب  العيند دددددددددع  وأسد دددددددددات،  جمد ددددددددا،  البياند دددددددددات  وأنواعهد دددددددددائية  والتقنيد دددددددددتخدمة  الإحصد ددددددددل  المسد دددددددددات  لتحليد دددددددددة  المعلومد جمعد
ا
دددددددددا.  الم   كمد

دددددددم دددددددص  تد ددددددددة  فحد دددددددتبيان  موثوقيد دددددددتخدام  الاسد ددددددددل  باسد دددددددا  معامد ددددددداخ،  ألفد ددددددددذي  لكرونبد دددددددص  والد دددددددرين  0.918  بلد ا،  لعشد ددددددددد  دددددددا  بند ددددددددل  ممد ددددددددى  يد   علد

 .والموثوقية  الداخلي الاتساق  من  جيد  مستوى 

ددددددكل دددددددام،  وبشد وفر  عد دددددددا دددددددات  تد دددددددة  العمليد دددددددحة  المنهجيد دددددددي  المواد ددددددذا  فد دددددددل  هد ا  الفصد دددددددار  دددددددراء  إطد دددددددل  لإجد دددددددائي  التحليد ددددددديم  الإحصد ددددددديات  وتقيد   فرضد

 .سليمة  وعلمية  منهجية  بطريقة  الدراسة
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 التعري ات الإجرائية لمتغيرات الدراسة:  .3.2

دددددددذا   دددددددا هد دددددددي تتناولهد ددددددديع ال د دددددددا  للمواضد دددددددل للقيد دددددددت وقابد دددددددل وااد دددددددديم تمثيد دددددددة لتقد دددددددرات الدراسد دددددددة لمتغيد دددددددات الإجرائيد دددددددع التعريفد دددددددم وضد تد

دددددددديبراني   ددددددددن السد ددددددددز الأمد ددددددددتقل، وتعزيد ددددددددر مسد ددددددددطناعي كمتغيد ددددددددذكاء الاصد ددددددددات الد ددددددددين تطبيقد ددددددددة بد ددددددددى العلاقد ددددددددة علد ددددددددز الدراسد ددددددددة. تركد الدراسد

دددددددددتخدمة   دددددددددتبيان المسد دددددددددود الاسد ددددددددث وبند دددددددددميم البحد دددددددددع تصد ددددددددرات مد دددددددددذا المتغيد دددددددددف هد دددددددددق تعريد ددددددددابع. يتوافد دددددددددر تد دددددددددة كمتغيد دددددددداريع الرقميد للمشد

 لجمع البيانات من المشاركين في الدراسة.

 المتغير المستقل: تطبيقات الذكاء الاصطناعي -

دددددددات   دددددددطناعي، والخوارزميد دددددددذكاء الاصد دددددددة الد دددددددتخدام تقنيد دددددددى اسد دددددددة، إلد دددددددة الإجرائيد دددددددن الناحيد دددددددطناعي، مد دددددددذكاء الاصد دددددددات الد دددددددير تطبيقد تشد

دددددددر   نظد دددددددة، يا دددددددذا الدراسد دددددددياق هد ددددددي سد دددددددة. فد دددددددادرات الرقميد دددددددمن المبد ددددددديبراني ضد ددددددن السد دددددددود الأمد ددددددددعم جهد دددددددة لد ددددددددرات الآليد ددددددة، والقد التحليليد

دددددطة   دددددد الأنشد دددددالأمن، وتحديد دددددة بد دددددات المتعلقد دددددن المعلومد دددددة مد دددددات هائلد دددددة كميد دددددى معالجد دددددة علد دددددث قدرتد دددددن حيد دددددطناعي مد دددددذكاء الاصد دددددى الد إلد

ددددددددددي   دددددددددداهمة فد دددددددددديبرانية، والمسد ددددددددددوادث السد ددددددددددريعة للحد ددددددددددتجابة السد ددددددددددم الاسد ددددددددددة، ودعد دددددددددددات المحتملد دددددددددداف التهديد ددددددددددة، واكتشد ددددددددددر الطبيعيد غيد

ددددددددددددورات   ددددددددددددس تصد دددددددددددددة تعكد ددددددددددددارات محد ددددددددددددتخدام عبد دددددددددددر باسد ددددددددددددذا المتغيد دددددددددددتبيان هد دددددددددددديم الاسد دددددددددددديبراني. يقد دددددددددددن السد دددددددددددداطر الأمد دددددددددددتباق مخد اسد

ددددددددداه دددددددداركين للمسد دددددددددل  المشد دددددددددمل التحليد دددددددددال، يشد دددددددددبيل المثد دددددددددى سد ددددددددديبراني. علد دددددددددن السد دددددددددي الأمد دددددددددطناعي فد دددددددددذكاء الاصد دددددددددة الد دددددددددة لتقنيد مة العمليد

ددددددددات   ددددددددن البياند ددددددددة مد ددددددددات هائلد ددددددددل كميد ددددددددة وتحليد ددددددددة الرقميد ددددددددل الأنظمد دددددددداذة داخد ددددددددطة الشد ددددددددد الأنشد ددددددددى رصد ددددددددطناعي علد ددددددددذكاء الاصد دددددددددرة الد قد

 لاكتشاف الثغرات الأمنية.

 يتم تطبيق المتغير المستقل من خلال ثلاثة أبعاد رئيسية:

 :الذكاء الاصطناعي للكشف المبكر عن التهديدات السيبرانية .1

دددددددام،   ددددددطة النظد ددددددديم أنشد ددددددتمرار، وتقيد دددددددة باسد ددددددة الرقميد دددددددة البيئد ددددددطناعي لمراقبد دددددددذكاء الاصد ددددددتخدام أدوات الد دددددددى اسد ددددددد إلد دددددددذا البعد ددددددير هد يشد

دددددددددمل   دددددددددا يشد دددددددددرة. كمد ددددددددا المبكد دددددددددي مراحلهد دددددددددة فد دددددددديبرانية المحتملد ددددددددددات السد دددددددددن التهديد دددددددددف عد ددددددددادة، والكشد دددددددددر المعتد دددددددددلوكيات غيد ددددددددد السد وتحديد

ددددددددف   ددددددددد الكشد عد ددددددددالي، يا دددددددداجمين. وبالتد ددددددددل المهد ددددددددن قبد ددددددددتغلالها مد ددددددددل اسد ددددددددة قبد ددددددددرات الأمنيد ددددددددد الثغد ددددددددى تحديد ددددددددطناعي علد ددددددددذكاء الاصد دددددددددرة الد قد

ا لتقليل احتمالية نجاح الهجمات وتعزيز القدرات الوقائية للمبادرات الرقمية. ا أساسي   المبكر أسلوب 



 
40 

 :الاستجابة الذكية والآلية للحوادث السيبرانية .2

دددددددددكلات أو   دددددددددوع مشد دددددددددد وقد دددددددددة عند دددددددددة و ليد دددددددددريعة وذكيد دددددددددتجابات سد دددددددددوفير اسد دددددددددطناعي لتد دددددددددذكاء الاصد دددددددددق الد دددددددددى تطبيد دددددددددد إلد دددددددددذا البعد دددددددددير هد يشد

دددددددل   دددددددة، وتقليد ددددددتجابة فعالد دددددددات اسد ددددددداد  ليد ددددددي إيجد ددددددداعدة فد دددددددى المسد ددددددطناعي علد دددددددذكاء الاصد دددددددة الد دددددددرة أنظمد دددددددمل قد ددددددديبرانية. ويشد ددددددات سد  جمد

ددددددة   دددددددى أهميد ا مد دددددد  دددددة أيضد م الدراسد ددددددي  ددددددة. تقد ددددداريع الرقميد ددددددى المشد ددددددلبية علد دددددا السد ددددددن  ثارهد ددددددد مد دددددكلات، والحد ددددددواء المشد ددددددلازم لاحتد دددددت الد الوقد

 الذكاء الاصطناعي في تحسين سرعة وفعالية الاستجابة للحوادث السيبرانية.

 :تحليل بيانات الأمن والتنبؤ بمخاطر الأمن السيبراني .3

دددددددداط   دددددددتخلا  الأنمد دددددددن واسد دددددددات الأمد دددددددن بياند دددددددة مد دددددددات هائلد دددددددديم كميد دددددددطناعي لتقيد دددددددذكاء الاصد دددددددتخدام الد دددددددى اسد دددددددر إلد دددددددذا العنصد دددددددير هد يشد

دددددددددمن   ددددددددديبراني. ويتضد ددددددددالأمن السد دددددددددة بد ددددددددداوف المتعلقد ددددددددتباق المخد دددددددددة واسد ددددددددددات المحتملد ددددددددد التهديد دددددددددي رصد ددددددددداعد فد ددددددددد تسد دددددددددي قد ددددددددرات ال د والمؤشد

ددددددددة،   دددددددددات القادمد ددددددددؤ بالتهديد ددددددددة، والتنبد دددددددة المحتملد ددددددددرات الأمنيد دددددددداف الثغد ددددددددطناعي لاكتشد دددددددذكاء الاصد دددددددددرات الد ددددددددن قد ددددددددتفادة مد ددددددد  الاسد ذلد

دددددددي   دددددددطناعي فد دددددددذكاء الاصد ددددددداهمة الد ددددددد ي مسد دددددددكل أسااد دددددددر بشد دددددددل التقريد ددددددداول تحليد دددددددتباقية. ويتند دددددددة اسد ددددددددابير أمنيد دددددددع تد دددددددي وضد ددددددداعدة فد والمسد

 تصميم أساليب استباقية للحد من التهديدات الأمنية.

 المتغير التابع: تعزيز الأمن السيبراني للمشاريع الرقمية -

دددددددز   دددددددى تعزيد دددددددة علد دددددداريع الرقميد ددددددددرة المشد ددددددددى قد ددددددى مد دددددددة، إلد دددددددة العمليد ددددددن الناحيد دددددددة، مد ددددددداريع الرقميد دددددديبراني للمشد دددددددن السد دددددددز الأمد ددددددير تعزيد يشد

ددددددددددذا   دددددددددت هد دددددددددة، يواد دددددددددذا الدراسد دددددددددي هد ددددددددديبرانية. فد دددددددددوادث السد ددددددددددة للحد دددددددددار المحتملد دددددددددل الآثد ددددددددديبرانية وتقليد ددددددددددات السد دددددددددد التهديد دددددددددا ضد حمايتهد

ددددددددددداف   دددددددددددين اكتشد دددددددددددن تحسد ددددددددددداتج عد دددددددددددة، والند ددددددددددداريع الرقميد دددددددددددام للمشد ددددددددددديبراني العد دددددددددددن السد دددددددددددتوى الأمد دددددددددددي مسد دددددددددددرز فد ددددددددددددم المحد دددددددددددوم التقد المفهد

ددددددددددددات   ددددددددددددول والمعلومد دددددددددددة الأصد ددددددددددددز حمايد ددددددددددداطر، وتعزيد ددددددددددددد المخد ددددددددددددادة تحديد دددددددددددوادث، وزيد ددددددددددددتجابة للحد دددددددددددة الاسد ددددددددددددادة فعاليد ددددددددددددات، وزيد التهديد

 الرقمية.

ددددددددة.   ددددددددادرات الرقميد دددددددديبراني للمبد ددددددددن السد ددددددددام ل مد دددددددداول الأداء العد ددددددددي تتند ددددددددتبيان ال د ددددددددارات الاسد ددددددددي عبد ددددددددية فد ددددددددذا الخاصد ددددددددا  هد دددددددنعكس قيد يد

دددددددددن   دددددددددام ل مد دددددددددتوى العد دددددددددز المسد دددددددددي تعزيد دددددددددهم فد سد دددددددددطناعي يا دددددددددذكاء الاصد دددددددددق الد دددددددددان تطبيد دددددددددا إذا كد دددددددددة مد م الدراسد دددددددددي  دددددددددال، تقد دددددددددبيل المثد دددددددددى سد علد

 السيبراني وتقليل مخاطر تعرض المشاريع الرقمية للهجمات السيبرانية.
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ددددددددددر   دددددددددداد المتغيد ددددددددددل أبعد ددددددددددا تمثد دددددددددديبراني، بينمد ددددددددددن السد ددددددددددين الأمد دددددددددة لتحسد ددددددددددة الإجماليد ددددددددددابع النتيجد ددددددددددر التد ددددددددددس المتغيد دددددددددد ، يعكد ددددددددددى ذلد ددددددددداء  علد وبند

ددددددذا   ن هد
 

ددددد مكد دددددين. يا ددددددذا التحسد دددددق هد دددددي تحقيد دددددداعدة فد دددددا المسد دددددن خلالهد ددددددطناعي مد دددددذكاء الاصد دددددن للد مكد ددددددي يا دددددة ال د ددددداليب التقنيد دددددتقل الأسد المسد

دددددددين   ددددددطناعي وتحسد ددددددذكاء الاصد ددددددات الد ددددددين تطبيقد دددددددة بد ددددددة العامد ددددددن العلاقد ددددددلس مد ددددددائي لكد ددددددديم الإحصد ددددددن التقيد ددددددة مد ددددددي الدراسد دددددد  العملد التمييد

 الأمن السيبراني، ومساهمة خصائص الذكاء الاصطناعي المحددة.

 الدراسة:  متغيرات قياس -

دددددددددم دددددددددص  تد دددددددددرات  فحد دددددددددة  متغيد ددددددددددتخدام  الدراسد دددددددددتبيان  باسد دددددددددل  اسد هيكد دددددددددد  ما دددددددددى  يعتمد ددددددددددارات  علد ر  عبد ددددددددد  عبد
ا
دددددددددن  ت ددددددددداد  عد ددددددددداهيم  الأبعد ددددددددددد  والمفد   قيد

ددددددة م.  الدراسد ددددددي  دددددداركون   قد ددددددارات  المشد ا  العبد دددددد  ددددددوراتهم  وفقد دددددددول   لتصد ددددددذكاء  دور   حد ددددددطناعي  الد دددددددواا  الاصد ددددددي  وجد ددددددن  فد دددددديبراني  الأمد دددددددمن  السد   ضد

عة الردود  خضعت. الرقمية  المبادرات جم 
ا
ا  الم  .المناسبة  الإحصائية الإجراءات  باستخدام  إحصائي لتحليل لاحق 

ددددددت جريد
ا
دددددددة  أ دددددددة  الدراسد دددددددى  التجريبيد ا  283  علد ا،  رد  دددددددالح  دددددددرت  صد ددددددا   أداة  وأظهد دددددددتوى   القيد ا  مسد دددددددد  دددددددن  جيد ددددددداق  مد دددددددداخلي  الاتسد دددددددفر.  الد   أسد

دددددددددل دددددددددائي  التحليد ددددددددددن  الإحصد دددددددددل  عد دددددددددا  معامد دددددددددداخ  ألفد دددددددددرين  0.918  كرونبد ا،  لعشد دددددددددد  ددددددددددا  بند ددددددددددل  ممد دددددددددى  يد ددددددددددتوى   علد دددددددددد  مسد دددددددددن  جيد ددددددددددة  مد   موثوقيد

 .الاستبيان

ددددددذل ، ددددددد    وبد ر د ددددددات  تا دددددددة  التعريفد ددددددارة  الإجرائيد ختد
ا
دددددددي  الم ددددددذا  فد دددددددة  هد دددددددة  الدراسد ددددددرة  علاقد دددددددين  مباشد دددددداهيم  بد دددددددة  المفد ددددددي  النظريد دددددددم  ال د دددددددا  تد   تناولهد

دددددددي ددددددددول   فد ددددددددابقة  الفصد ددددددددا  السد ددددددددي  وتقييمهد ددددددددي  الفعلد ددددددددة  فد ددددددددة  الدراسد ددددددددا.  الميدانيد ر  كمد
 
وف ددددددددا ا  تد ددددددددار  ا  إطد ددددددددح  دددددددديم  وااد دددددددديات  لتقيد ددددددددة  الفرضد   المقترحد

ددددددددددد ددددددددددا  وتحديد ددددددددددت  إذا  مد ددددددددددتخدامات  كاند ددددددددددة  الاسد ددددددددددذكاء  المتنوعد ددددددددددطناعي  للد ددددددددددهم  الاصد سد
ا
ددددددددددكل  ت ددددددددددر  بشد ددددددددددي  كبيد ددددددددددز  فد ددددددددددن  تعزيد دددددددددديبراني  الأمد   السد

   .الرقمية  للمشاريع

 

 تصميم البحث:  .3.3

ددددددتخدم ددددددذا  تسد ددددددة  هد ا  الدراسد ددددددميم  ا  تصد دددددد  ا  بحثيد ددددددفي  ا  وصد دددددد  ددددددمن  تحليليد ددددددار  ضد ددددددي  إطد ددددددي  ميهجد ددددددد.  كدد عد ددددددذا  يا ددددددميم  هد ا  التصد ددددددب  ددددددة  مناسد   لطبيعد

دددددددددة ددددددددددافها،  الدراسد دددددددددع  إذ  وأهد دددددددددين  يجمد دددددددددف  بد ددددددددداهرة  وصد دددددددددد  الظد دددددددددث  قيد دددددددددة  البحد دددددددددات  ودراسد دددددددددين  العلاقد دددددددددا  بد دددددددددية  متغيراتهد دددددددددز.  الأساسد   يركد

دددددددددب دددددددددفي  الجاند دددددددددى  الوصد دددددددددد  علد ددددددددددى  تحديد دددددددددق  مد دددددددددذكاء  تطبيد دددددددددطناعي  الد دددددددددي  الاصد دددددددددات  فد دددددددددة  مؤسسد دددددددددات،  تقنيد دددددددددل  المعلومد دددددددددتوى   وتحليد   مسد
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ددددددددز ددددددددن  تعزيد دددددددديبراني  الأمد ددددددددي  السد دددددددداريع  فد ددددددددة  المشد ددددددددا.  الرقميد دددددددددب  أمد ددددددددي،  الجاند م  التحليلد ددددددددي  قد ددددددددر  فيا ددددددددات  أثد ددددددددذكاء  تطبيقد ددددددددطناعي  الد دددددددددى  الاصد   علد

وفر  السيبراني،  الأمن تعزيز ا ويا  .للدراسة  الموضوعة  الفرضيات لاختبار أساس 

دددددددد دددددددة  تعتمد دددددددى  الدراسد دددددددتراتيجية  علد دددددددة،  اسد دددددددوم  كميد دددددددى  تقد دددددددع  علد دددددددات  جمد دددددددة  البياند دددددددتخدام  الرقميد دددددددة  أداة  باسد ددددددددة،  بحثيد دددددددل  موحد   وتحليد

دددددددات ددددددددتقاة  الإجابد سد
ا
ددددددددتخدام  الم ددددددددراءات  باسد دددددددائية  الإجد ددددددددبة  الإحصد ن.  المناسد

 
دددددددد مكد ددددددددذا  يا ددددددددنهو  هد دددددددث  الد ددددددددن  الباحد ددددددددا   مد ددددددددات  قيد ددددددددين  العلاقد   بد

دددددددرات ددددددددة  متغيد ددددددددوعية،  الدراسد ددددددددد  بموضد دددددددوة  وتحديد ددددددددذا  قد ددددددددات  هد ددددددددا  العلاقد دددددددائية،  وأهميتهد ددددددددل  الإحصد ددددددددى  والتوصد ددددددددتنتاجات  إلد ددددددددة  اسد   مبنيد

دددددددددى دددددددددة  علد ددددددددددد  .  الأدلد عد
ا
دددددددددة  ت دددددددددة  المنهجيد ددددددددددة  ذات  الكميد دددددددددة  أهميد دددددددددذا  خاصد ددددددددددة،  لهد ددددددددد ى  إذ  الدراسد دددددددددى  تسد ددددددددددل  إلد دددددددددات  دور   تحليد ددددددددددذكاء  تطبيقد   الد

دددددددددطناعي دددددددددي  الاصد دددددددددز  فد دددددددددن  تعزيد دددددددددديبراني  الأمد ددددددددداريع  السد دددددددددة  للمشد دددددددددل  الرقميد دددددددددات  داخد ددددددددددة  مؤسسد دددددددددات  تقنيد دددددددددي  المعلومد دددددددددة  فد ددددددددددة  المملكد   العربيد

 .السعودية

دددددددز دددددددميم  يرتكد ددددددددث  تصد دددددددى  البحد دددددددر  علد ددددددددابع  متغيد دددددددد  تد دددددددة  واحد دددددددداد  وثلاثد دددددددتقلة  أبعد دددددددة  مسد ددددددددات  مرتبطد دددددددذكاء  بتطبيقد دددددددطناعي  الد دددددددداول .  الاصد   تتند

دددددددداد ددددددددتقلة  الأبعد ددددددددتخدام  المسد ددددددددذكاء  اسد ددددددددطناعي  الد ددددددددي  الاصد ددددددددف  فد ددددددددر  الكشد ددددددددن  المبكد دددددددددات  عد دددددددديبرانية،  التهديد ددددددددتجابة  السد ددددددددة  والاسد   الذكيد

دددددة دددددوادث  والآليد دددددديبرانية،  للحد دددددل  السد ددددددات  وتحليد دددددن  بياند ددددددم  الأمد ددددداذ  ودعد دددددرارات  اتخد ددددددا.  القد دددددر  أمد ددددددابع،  المتغيد دددددير  التد ددددددى  فيشد دددددز  إلد ددددددن  تعزيد   الأمد

دددددديبراني ددددددي  السد دددددداريع  فد ددددددة  المشد ددددددي .  الرقميد ددددددذا  يتد ددددددميم  هد ددددددة  التصد ددددددل  للدراسد ددددددة  تحليد دددددداملة  العلاقد ددددددين  الشد ددددددذكاء  بد ددددددطناعي  الد ددددددن  الاصد   والأمد

 .التابع المتغير  في حدة  على عامل  كل مساهمة إلى  بالإضافة السيبراني،

دددددددددم دددددددددع  تد دددددددددات  جمد دددددددددن  البياند دددددددددلال  مد دددددددددتبيان  خد ددددددددداري،  اسد دددددددددم  معيد ددددددددددادا  تد ددددددددداء    إعد دددددددددى  بند دددددددددات  علد دددددددددة  الأدبيد دددددددددلة  ذات  العلميد دددددددددات  الصد   والدراسد

ددددددددابقة ددددددددتخدم.  السد ددددددددتبيان  يسد ددددددددا   الاسد ددددددددرت  مقيد دددددددد ي  ليكد ددددددددل  الخمااد دددددددداركين   راء  لتحويد ددددددددى  المشد ددددددددات  إلد ددددددددة  بياند ددددددددبة  كميد ددددددددل  مناسد   للتحليد

 .الإحصائي

دددددددددداء   ددددددددددى  وبند دددددددددد ،  علد ددددددددددوفر  ذلد ددددددددددميم  يد ددددددددددفي  التصد ددددددددددي  الوصد ا  التحليلد ددددددددددار  ا  إطد ددددددددددب  ددددددددددربط  مناسد ددددددددددب  لد ددددددددددة  الجواند ددددددددددة  النظريد ددددددددددا  للدراسد   بتحقيقهد

ددددددداني ددددددد  الميد ددددددة  ولتوليد ددددددة  أدلد ددددددا  كميد ددددددق  فيمد دددددددور   يتعلد ددددددذكاء  بد ددددددطناعي  الد ددددددي  الاصد ددددددز  فد ددددددن  تعزيد دددددديبراني  الأمد ددددددل  السد دددددداريع  داخد ددددددة  المشد   الرقميد

 .السعودية  المعلومات تكنولوجيا  شركات في
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 مجتمع الدراسة، العينة، وأساليب أخذ العينات:  .3.4

 الدراسة:  مجتمع -

ددددددددمل دددددددددع  يشد ددددددددة  مجتمد ددددددددداملين  الدراسد دددددددددي  العد ددددددددات  فد دددددددددة  مؤسسد دددددددددات  تقنيد ددددددددي  المعلومد دددددددددة  فد دددددددددة  المملكد ددددددددعودية،  العربيد ا  السد دددددددددد  ددددددددد   وتحديد   أولئد

ددددددددددددددذين ددددددددددددددرتبط  الد ددددددددددددددامهم  تد ددددددددددددددة  مهد ددددددددددددددة  المهنيد ددددددددددددددات،  بتقنيد ددددددددددددددن  المعلومد دددددددددددددديبراني،  والأمد دددددددددددددداريع  السد ددددددددددددددة،  والمشد ددددددددددددددات  الرقميد ددددددددددددددذكاء  وتطبيقد   الد

ددددددددطناعي ددددددددمل.  الاصد ددددددددع  ويشد ددددددددتهدف  المجتمد ددددددددديرين  المسد ددددددددذيين،  المد ددددددددديري   التنفيد ددددددددن  ومد دددددددديبراني،  الأمد ددددددددديري   السد ددددددددة  ومد ددددددددات،  تقنيد   المعلومد

دددددد ي ددددددن  ومهنداد ددددددديبراني،  الأمد ددددددوري  السد دددددددة،  ومطد ددددددين  الأنظمد دددددددي  والمتخصصد ددددددات  فد ددددددذكاء  تطبيقد دددددددطناعي  الد ددددددد.  الاصد دددددددم  وقد ددددددار  تد دددددددذا  اختيد   هد

ددددددددات ا  الفئد ددددددددر  ددددددددداركتهم  نظد ددددددددة  لمشد ددددددددرة  المهنيد دددددددددي  المباشد ددددددددراءات  فد ددددددددة  إجد دددددددددة  التقنيد ددددددددن  الرقميد دددددددديبراني،  والأمد دددددددددا  السد يهم  ممد
 

دددددددد مكد ددددددددن  يا دددددددددديم  مد   تقد

 .الرقمية  المبادرات  في  السيبراني  الأمن تعزيز  في  الاصطناعي الذكاء دور   تتناول   واعية إجابات

 الدراسة: عينة -

ددددددددت دددددددددة  تألفد ددددددددة  عيند دددددددددن  الدراسد ا  283  مد دددددددددتجيب  ددددددددرت.  مسد بد دددددددددع  واعتا دددددددددات  جميد ددددددددي  الإجابد دددددددددم  ال د دددددددددا  تد ددددددددالحة  جمعهد دددددددددل  صد دددددددددائي،  للتحليد   الإحصد

ددددددددددددددث ددددددددددددددت  حيد ددددددددددددددبة  بلغد ددددددددددددددات  نسد ددددددددددددددالحة  الإجابد ددددددددددددددة  283% )100  الصد ددددددددددددددالات  أي  دون (  إجابد ددددددددددددددتبعدة  حد ددددددددددددددذا.  مسد ددددددددددددددي  وهد ددددددددددددددع  أن  يعند   جميد

 .الإحصائي  التحليل  في  لإدراجها  مناسبة  كانت  جمعها تم  ال ي  الاستبيانات

ددددددددددت لد
 
ددددددددددة  ومث ددددددددددائص  العيند ددددددددددة  خصد ددددددددددة  ديموغرافيد ددددددددددا.  متنوعد ددددددددددق  وفيمد ددددددددددالعمر،  يتعلد ددددددددددم  بد دددددددددديم  تد ددددددددددتجيبين  تقسد ددددددددددى  المسد ددددددددددس  إلد ددددددددددات  خمد   فئد

دددددددددة ددددددددددت.  عمريد ددددددددددة  كاند ددددددددددة  الفئد ددددددددددر  العمريد دددددددددي  الأكبد ا،  30-20   د دددددددددد  ددددددددددث  عامد ددددددددددص  حيد دددددددددددد  بلد ددددددددداركين  عد ددددددددددا  المشد ا،  67  ف هد
 
ددددددددددارك ددددددددددا  أي  مشد ددددددددددادل  مد   يعد

دددددددن%  23.7 دددددددالي  مد دددددددة  إجمد دددددددا.  العيند دددددددة  تلتهد دددددددة  الفئد ا  50-40  العمريد ددددددد  دددددددد  عامد ا  56  بد
 
دددددددارك دددددددم  ،%(19.8)  مشد دددددددة  ثد دددددددة  الفئد ا  40-30  العمريد ددددددد    عامد

ددددددددد ا  54  بد
 
ددددددددارك ا  ،%(19.1)  مشد ددددددددر  ددددددددان  وأخيد ددددددددان  الفئتد ا  60-50  العمريتد دددددددد  ا  60و  عامد دددددددد  ددددددددأكثر،  عامد ددددددددث  فد ددددددددص  حيد دددددددددد  بلد دددددددداركين  عد ددددددددي  المشد ددددددددل  فد   كد

ا  53 ميهما
 
 %(.18.7) مشارك

 :العينات  أخذ منهجية -

دددددددت ددددددة  اعتمد ددددددة  الدراسد ددددددذ  منهجيد ددددددات  أخد ددددددر  عيند ددددددة  غيد ددددددول   احتماليد ددددددى  للوصد دددددداركين  إلد ددددددلة  ذوي   المشد ددددددوع  الصد ددددددث،  بموضد ددددددذين  البحد   والد

دددددددون  دددددددة  يمتلكد دددددددرة  أو  معرفد دددددددة  خبد دددددددي  مهنيد دددددددال  فد دددددددا  مجد دددددددات،  تكنولوجيد دددددددن  المعلومد ددددددديبراني،  والأمد ددددددداريع  السد دددددددة،  والمشد دددددددات  أو  الرقميد   تطبيقد
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دددددددذكاء دددددددطناعي  الد ددددددداء  .  الاصد ددددددددى  وبند ددددددد ،  علد دددددددز  ذلد دددددددار  ركد دددددددداركين  اختيد دددددددى  المشد دددددددخا   علد دددددددادرين  الأرد ددددددددى  القد دددددددديم  علد دددددددات  تقد ددددددددة  تقييمد   دقيقد

 .الدراسة  لمتغيرات

افية  الخصائص -  :للعينة  الديموغر

دددددددددملت دددددددددائص  شد دددددددددة  الخصد ددددددددداركين  الديموغرافيد دددددددددر،  للمشد دددددددددنس،  العمد دددددددددل  والجد دددددددددي  والمؤهد دددددددددت.  العلدد دددددددددة  توزعد دددددددددب  العيند دددددددددنس،  حسد   الجد

   134و%(  52.7)  أن    149 المشاركات  عدد بلص  حيث
 
   متساوية مشاركة إلى  يشير  مما  ،%(47.3)  ذكرا

 
 .تقريبا

ددددددددا دددددددددن  أمد دددددددددث  مد ددددددددؤهلات  حيد دددددددددة،  المد دددددددددد  التعليميد دددددددددكل  فقد دددددددداملو  شد دددددددددة  حد دددددددددتير  درجد ددددددددة  الماجسد دددددددددر  المجموعد دددددددددد  الأكبد    81  بد
 
ددددددددداركا   ،%(28.6)  مشد

ددددددد هم ددددددداملو  يلد دددددددة  حد ددددددددكتوراا  درجد دددددددد  الد    70  بد
 
ددددددداركا دددددددم  ،%(24.7)  مشد ددددددداملو  ثد دددددددؤهلات  حد دددددددا  المد دددددددد  العليد    63  بد

 
ددددددداركا دددددددص%(.  22.3)  مشد ددددددددد  وبلد   عد

ددددددداملي دددددددة  حد دددددددالوريو   درجد    41  البكد
 
ددددددداركا دددددددا  ،%(14.5)  مشد دددددددص  بينمد ددددددددد  بلد دددددددلين  عد دددددددى  الحاصد دددددددهادة  علد دددددددة  شد دددددددة  الثانويد    28  العامد

 
ددددددداركا   مشد

(9.9.)% 

 

 منهجية جمع البيانات:  .3.5

 البيانات:  جمع  أداة -

ددددددددت دددددددة  اعتمد دددددددى  الدراسد دددددددتبيان  علد ددددددددل  اسد هيكد دددددددأداة  ما دددددددية  كد دددددددع  رئيسد دددددددات  لجمد ددددددددة  البياند دددددددم.  الأوليد دددددددار  تد دددددددتبيان  اختيد دددددددة  الاسد ا  لكوند ددددددددلوب    أسد

 
 

ددددددالا ددددددع  فعد ددددددات  لجمد دددددددة  معلومد ددددددن  موحد دددددددد  مد ددددددر  عد ا  كبيد ددددددبي  ددددددن  نسد ددددددتجيبين  مد ددددددلال  المسد ددددددرة  خد ددددددة  فتد ددددددبة،  زمنيد ددددددا  مناسد ددددددم   كمد دددددديم  يسد   بتقيد

ددددددددددات دددددددددددة  البياند ا  الناتجد دددددددددد  دددددددددددتخدام  كميد ددددددددددائية  الأدوات  باسد دددددددددددد.  الإحصد ددددددددددد    وقد عد
ا
دددددددددددتبيان  أ ا  الاسد دددددددددد  دددددددددددات  وفقد ددددددددددة  ل دبيد دددددددددددات  العلميد   والدراسد

 .الرقمية  والمبادرات  السيبراني  والأمن  الاصطناعي  بالذكاء  المتعلقة السابقة

دددددددمن ددددددددتبيان  تضد ددددددددارات  الاسد ددددددددف  عبد ددددددددى  تهد ددددددددا   إلد ددددددددب  قيد دددددددات  جواند ددددددددذكاء  تطبيقد ددددددددطناعي  الد دددددددا  الاصد ددددددددز  وعلاقتهد ددددددددن  بتعزيد دددددددديبراني  الأمد   السد

دددددداريع ددددددة  للمشد ددددددملت.  الرقميد ددددددود  شد ددددددا   بند دددددديع  القيد ددددددية  المواضد ددددددي  الرئيسد ددددددت  ال د رسد ددددددي  دا ددددددة،  فد ددددددا  الدراسد ددددددي  بمد دددددد   فد ددددددف  ذلد دددددددات  كشد   التهديد

ددددددددديبرانية، ددددددددددتجابة  السد ددددددددددة  والاسد دددددددددوادث  الذكيد ددددددددددة،  للحد ددددددددددل  الأمنيد دددددددددات  وتحليد ددددددددددة،  البياند ددددددددددؤ  الأمنيد ددددددددداطر  والتنبد ددددددددددن  بمخد دددددددددديبراني،  الأمد   السد

 .الرقمية المشاريع في  السيبراني  ل من  العام  والتقدم
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 الاستبيان: مقياس -

ددددددددت يسد
ا
ددددددددع  ق ددددددددود  جميد ددددددددتبيان  بند ددددددددتخدام  الاسد ددددددددا   باسد ددددددددرت  مقيد دددددددد ي  ليكد دددددددداط،  خمااد ددددددددا  النقد ددددددددم   ممد ددددددددتجيبين  يسد ددددددددالتعبير  للمسد ددددددددن  بد   عد

دددددددة دددددددوافقتهم  درجد ددددددددى  مد دددددددل  علد ددددددددارة  كد دددددددت.  عبد ددددددددارات  تراوحد دددددددة  خيد ددددددددن  الإجابد دددددددق"   مد دددددددددة  موافد دددددددى"  بشد ددددددددر"   إلد دددددددق  غيد دددددددددة  موافد ن".  بشد
 

ددددددد ددددددددذا  مكد   هد

ددددددددا  دددددددددث  المقيد ددددددددن  الباحد دددددددددل  مد ددددددددورات  تحويد دددددددددتجيبين  تصد دددددددددواقفهم  المسد ددددددددى  ومد ددددددددديم  إلد ددددددددة  قد دددددددددة  رقميد ددددددددل  قابلد دددددددددائي  للتحليد دددددددددفي  الإحصد   الوصد

 .والاستدلالي

 الاستبيان:  وموثوقية  صحة  من التحقق -

ددددددددددق ددددددددددن  للتحقد ددددددددددودة  مد ددددددددددع  أداة  جد دددددددددددات،  جمد ددددددددددام  البياند ددددددددددراء  قد دددددددددداديميون   خبد دددددددددددون   أكد ددددددددددص  متخصصد ددددددددددتبيان  بفحد دددددددددديم  الاسد دددددددددددحتة  لتقيد   عد

دددددددددددة ددددددددددددى  الظاهريد دددددددددددة  ومد دددددددددددا   ملاءمتد دددددددددددرات  لقيد دددددددددددة  متغيد دددددددددددافة.  الدراسد دددددددددددى  بالإضد ددددددددددد ،  إلد دددددددددددم  ذلد دددددددددددار  تد ددددددددددداق  اختبد دددددددددددداخلي  الاتسد دددددددددددود  الد   لبند

دددددددددتبيان دددددددددتخدام  الاسد دددددددددل  باسد دددددددددا  معامد ددددددددداخ  ألفد دددددددددمل.  لكرونبد دددددددددل  شد دددددددددة  تحليد ا  20  الموثوقيد دددددددددد  دددددددددة  283و  بند دددددددددالحة،  حالد دددددددددتبعاد  دون   صد   اسد

ددددددددددة  أي ددددددددددص.  حالد ددددددددددل  بلد ددددددددددا  معامد دددددددددداخ  ألفد ددددددددددا  ،0.918  لكرونبد ددددددددددير  ممد ددددددددددى  يشد ددددددددددتوى   إلد ددددددددددالس   مسد ددددددددددن  عد دددددددددداق  مد ددددددددددداخلي  الاتسد ددددددددددة  الد   أداة  وموثوقيد

 .القيا 

 وإعدادها:  البيانات  جمع -

دددددددددددد دددددددددددرض  بعد دددددددددددتبيان  عد دددددددددددى  الاسد دددددددددددتجيبين  علد دددددددددددتهدفين،  المسد دددددددددددت  المسد معد دددددددددددات  جا دددددددددددة  الإجابد دددددددددددعت  المكتملد دددددددددددل  وخضد دددددددددددائي  للتحليد .  الإحصد

دددددددوفرت دددددددة  283  تد دددددددالحة  إجابد دددددددل،  صد دددددددل  للتحليد دددددددن%  100  تمثد دددددددالات  مد دددددددي  الحد دددددددت  ال د دددددددا  تمد دددددددت.  معالجتهد دددددددة  تمد دددددددات  معالجد دددددددة  البياند   الكميد

ددددددددددددبة ددددددددددددا  المكتسد ا  وتحليلهد دددددددددددد  ددددددددددددتخدام  لاحقد ددددددددددددراءات  باسد ددددددددددددائية  الإجد ددددددددددددبة  الإحصد ددددددددددددق  المناسد ددددددددددددن  للتحقد ددددددددددددرات  مد ددددددددددددة  متغيد ددددددددددددار  الدراسد   واختبد

 .المذكورة البحث  فرضيات

 

 



 
46 

 : أنواع البيانات .3.6

دددددددد دددددددذا  تعتمد دددددددة  هد دددددددكل  الدراسد ددددددد ي  بشد دددددددى  أسااد دددددددات  علد دددددددة  البياند دددددددي  الكميد دددددددت  ال د معد دددددددن  جا ددددددداركين  مد دددددددتخدام  المشد دددددددتبيان  باسد دددددددل  اسد هيكد .  ما

ددددددددددد   دددددددددددتخدام  ويتماشد دددددددددددات  اسد دددددددددددة  البياند دددددددددددع  الكميد دددددددددددنهو  مد دددددددددددث  مد دددددددددددي  البحد دددددددددددد  الكدد عتمد
ا
دددددددددددي  الم دددددددددددة،  فد دددددددددددي   إذ  الدراسد تد دددددددددددل  يا دددددددددددورات  تمثيد   تصد

دددددددداركين ا،  المشد دددددددد  ددددددددن  كميد ددددددددم  ومد دددددددداعها  ثد ددددددددل  إخضد ددددددددائي  للتحليد خدمت.  الإحصد ددددددددتا ددددددددات  اسد ددددددددة  البياند جمعد
ا
ددددددددا   الم ددددددددرات  لقيد ددددددددة،  متغيد   الدراسد

 .الرقمية المشاريع  في  السيبراني  الأمن وتطوير  الاصطناعي الذكاء  تطبيقات بين العلاقات  ودراسة

 الأولية: البيانات -

لت
 
ددددددددك دددددددددات  شد ددددددددة  البياند ددددددددددر  الأوليد دددددددد ي  المصد دددددددددة  الرئي د ددددددددة  ل دلد دددددددددي  التجريبيد ددددددددذا  فد دددددددددة  هد ددددددددت.  الدراسد معد دددددددددذا  جا ددددددددات  هد    البياند

 
دددددددددرة دددددددددن  مباشد   مد

دددددددداركين ددددددددن  المشد ددددددددلال  مد ددددددددتبيان  خد دددددددددد    الاسد عد
ا
ددددددددة  الم ددددددددرات  لدراسد ددددددددة  متغيد ددددددددز.  الدراسد دددددددددتبيان  يركد ددددددددى  الاسد ددددددددذكاء  دور   علد ددددددددطناعي  الد دددددددددي  الاصد   فد

ددددددددن دددددددديبراني،  الأمد ددددددددا  السد ددددددددي  بمد دددددددد   فد دددددددداهمتة  ذلد ددددددددي  مسد ددددددددد  فد دددددددددات  تحديد دددددددديبرانية،  التهديد ددددددددتجابة  السد ددددددددوادث  والاسد ددددددددة،  للحد ددددددددل  الأمنيد   وتحليد

ددددددددات ددددددددة،  البياند ددددددددؤ  الأمنيد دددددددداطر  والتنبد ددددددددن  بمخد دددددددديبراني،  الأمد ددددددددز  السد ددددددددلامة  وتعزيد ددددددددة  السد دددددددداريع  العامد ددددددددة  للمشد ددددددددوت.  الرقميد ددددددددة  احتد   مجموعد

درجت  صالحة،  إجابة  283 على اليهائية  البيانات
ا
 .الإحصائي التحليل  في  جميعها  أ

 الكمية: البيانات -

ددددددددم ددددددددل  تد ددددددددات  تحويد ددددددددة  الإجابد عد جم 
ا
ددددددددى  الم دددددددديم  إلد ددددددددة  قد ددددددددتخدام  عدديد ددددددددا   باسد ددددددددرت  مقيد دددددددد ي  ليكد ددددددددد.  الخمااد ن  وقد

 
دددددددد ددددددددذا  مكد ددددددددث  هد ددددددددن  الباحد   مد

دددددددددددد ددددددددددددرارات  تحديد ددددددددددددب  التكد ددددددددددددة  والنسد ددددددددددددطات  المئويد ددددددددددددات  والمتوسد ددددددددددددة  والانحرافد ددددددددددددا  المعياريد ددددددددددددن  وغيرهد ددددددددددددرات  مد ددددددددددددائية  المؤشد ددددددددددددا.  الإحصد   كمد

ددددددددت ددددددددة  أتاحد ددددددددة  الطبيعد ددددددددات  الكميد ددددددددراء  للبياند ددددددددارات  إجد ددددددددائية  اختبد ددددددددتدلالية  إحصد ددددددددة  اسد ددددددددروابط  لدراسد ددددددددأثيرات  الد ددددددددين  والتد ددددددددرات  بد   متغيد

 .البحث

 الثانوية: البيانات -

ددددددددددددددت ددددددددددددددة  اعتمد ا  الدراسد دددددددددددددد  دددددددددددددى  أيضد ددددددددددددددات  علد ددددددددددددددة  بياند دددددددددددددتقاة  ثانويد ددددددددددددددن  مسد ددددددددددددددات  مد دددددددددددددة  الأدبيد ددددددددددددددة  النظريد ددددددددددددددلة  ذات  والعلميد ددددددددددددددذكاء  الصد   بالد

ددددددددددددطناعي، ددددددددددددن  الاصد دددددددددددديبراني،  والأمد دددددددددددداريع  السد ددددددددددددة،  والمشد ددددددددددددوث  الرقميد ددددددددددددلة  ذات  والبحد ددددددددددددد.  الصد ددددددددددددرت  وقد ددددددددددددذا  وفد ددددددددددددادر  هد ددددددددددددا   المصد   الأسد
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دددددداهيدي ددددددري   المفد ددددددد  والنظد ددددددرات  لتحديد دددددددة،  متغيد ددددددوير  الدراسد ددددددار  وتطد ددددددث،  إطد دددددداء  البحد دددددددتبيان  وبند ددددددا.  الاسد دددددداعدت  كمد ددددددواد  سد دددددددة  المد   الثانويد

 .التجريبية  البيانات تقييم  إطارها  في تم  ال ي  العلمية  البيئة  تحديد في

 

 إجراءات التحليل الإحصائي:  .3.7

دددددددات   دددددددتيراد البياند دددددددم اسد دددددددائي. تد دددددددل الإحصد ددددددددادها للتحليد دددددددا و عد دددددددا وتنظيمهد دددددددردود وترمي هد ددددددديم الد دددددددرى تقيد دددددددتبيانات، جد دددددددع الاسد دددددددد جمد بعد

ددددددددددددددامج   ددددددددددددددى برند دددددددددددددددفي  )  SPSSإلد دددددددددددددداء الوصد ددددددددددددددداليب الإحصد ددددددددددددددتخدام أسد دددددددددددددددا باسد ددددددددددددددة( وتحليلهد دددددددددددددددوم الاجتماعيد ددددددددددددددائية للعلد دددددددددددددددة الإحصد الحزمد

ا لأهداف الدراسة وطبيعة متغيراتها.  والاستدلالي. تم اختيار المنهجيات وفق 

 :التحليل الإحصائي الوص ي -

ددددددددل   ددددددددمل التحليد ددددددددتبيان. شد ددددددددود الاسد ددددددددى بند دددددددداتهم علد ددددددددتجيبين و جابد ددددددددائص المسد دددددددديص خصد ددددددددفية لتلخد دددددددداءات الوصد خدمت الإحصد ددددددددتا اسد

دددددددددددذا   خدمت هد دددددددددددتا دددددددددددرط . اسد دددددددددددواء والتفد دددددددددددائط والالتد دددددددددددة والوسد دددددددددددات المعياريد دددددددددددطات والانحرافد دددددددددددة والمتوسد دددددددددددب المئويد ددددددددددرارات والنسد التكد

دددددددددرات   دددددددداا متغيد ددددددددتجيبين تجد دددددددددورات المسد ددددددددام لتصد دددددددداا العد دددددددددان الاتجد ددددددددة وبيد ددددددددة للعيند دددددددددائص الديموغرافيد ددددددددد الخصد دددددددداءات لتحديد الإحصد

ا.  283الدراسة. احتوت مجموعة البيانات على    مستجيب 

 :تحليل الموثوقية -

دددددددددمل   دددددددددا . شد دددددددددود القيد دددددددددداخلي لبند ددددددددداق الد ددددددددديم الاتسد ددددددددداخ لتقيد دددددددددا لكرونبد دددددددددل ألفد دددددددددتخدام معامد دددددددددتبيان باسد دددددددددة الاسد ددددددددديم موثوقيد دددددددددم تقيد تد

ددددددل   ا و  20التحليد ددددددد  ددددددداخ    283بند ددددددا لكرونبد ددددددل ألفد ددددددص معامد دددددددالحة، وبلد ددددددة صد ددددددداق  0.918حالد ددددددن الاتسد ددددددالس مد دددددددتوى عد ددددددى مسد ددددددير إلد ددددددا يشد ، ممد

 الداخلي.

 :اختبار مربع كاي -

دددددددذكاء   دددددددات الد ددددددة لتطبيقد دددددددات الفئويد دددددددين القياسد ددددددائية بد دددددددات الإحصد دددددداف الارتباطد دددددددتقلال لاستكشد ددددددداي للاسد ددددددع كد دددددددار مربد خدم اختبد ددددددتا اسد

ددددددددددددد   ددددددددددددى تحديد ددددددددددددؤثرة علد ددددددددددددات المد ددددددددددددة العلاقد ددددددددددددفت الدراسد ددددددددددددة. استكشد دددددددددددداريع الرقميد دددددددددددديبراني للمشد ددددددددددددن السد ددددددددددددتوى الأمد ددددددددددددطناعي ومسد الاصد
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دددددددددائج   ددددددددرت النتد دددددددددطناعي. أظهد ددددددددذكاء الاصد دددددددددتخدام الد دددددددديبراني باسد دددددددددن السد دددددددداطر الأمد دددددددددؤ بمخد ددددددددوادث والتنبد دددددددددتجابة للحد دددددددددات والاسد التهديد

دددددددتوى   دددددددد مسد دددددددائية عند دددددددة إحصد دددددددات ذات دلالد دددددددود ارتباطد دددددددين  0.05وجد ددددددداط بد دددددددون للارتبد ددددددداي لبيرسد دددددددع كد دددددددص مربد دددددددال، بلد دددددددبيل المثد دددددددى سد . علد

دددددددددطناعي   ددددددددذكاء الاصد دددددددددتخدام الد دددددددددات باسد دددددددددن التهديد ددددددددف عد ددددددددديبراني والكشد ددددددددن السد ددددددددتوى الأمد دددددددددة      117.303مسد ددددددددات الحريد ،  16)درجد

 (.0.000قيمة الاحتمال   

 :تحليل الانحدار الخطي المتعدد -

دددددددددددذكاء   دددددددددددية للد دددددددددددة الرئيسد دددددددددددب الثلاثد دددددددددددع للجواند جتمد
ا
دددددددددددؤي الم دددددددددددأثير التنبد ددددددددددديم التد ددددددددددددد لتقيد دددددددددددي المتعد ددددددددددددار الخطد دددددددددددل الانحد خدم تحليد دددددددددددتا اسد

دددددددديبرانية   دددددددددات السد ددددددددن التهديد ددددددددف عد ددددددددوذج الكشد ددددددددمن النمد ددددددددة. تضد دددددددداريع الرقميد دددددددديبراني للمشد ددددددددن السد ددددددددتوى الأمد ددددددددى مسد ددددددددطناعي علد الاصد

دددددددددددددن   ددددددددددددداطر الأمد ددددددددددددؤ بمخد دددددددددددددطناعي، والتنبد دددددددددددددذكاء الاصد ددددددددددددتخدام الد دددددددددددددوادث باسد دددددددددددددتجابة للحد ددددددددددددطناعي، والاسد دددددددددددددذكاء الاصد ددددددددددددتخدام الد باسد

 السيبراني باستخدام الذكاء الاصطناعي كمتغيرات تنبؤية.

دددددددددديم   دددددددددددار قد ددددددددددوذج الانحد ددددددددددر نمد ددددددددددددل      R²و،  R²   0.428و،  R   0.654أظهد دددددددددددة  0.422المعد ددددددددددرات التنبؤيد ددددددددددى أن المتغيد ددددددددددير إلد ددددددددددا يشد ، ممد

دددددددر    تفسد
 
دددددددة دددددددي ذا  42.8مجتمعد ددددددددار الكلد دددددددوذج الانحد دددددددان نمد دددددددة. وكد ددددددداريع الرقميد ددددددديبراني للمشد دددددددن السد دددددددتوى الأمد دددددددي مسد ددددددداين فد دددددددن التبد % مد

 .p   0.000و  F   69.678دلالة إحصائية، حيث  

 :لعينة واحدة  Tاختبار  -

دددددددددددددار   خدم اختبد دددددددددددددتا ددددددددددددددطات    Tاسد دددددددددددددت متوسد دددددددددددددا إذا كاند ددددددددددددديم مد ددددددددددددديات لتقيد دددددددددددددار الفرضد دددددددددددددراءات اختبد دددددددددددددن إجد دددددددددددددزء مد ددددددددددددددة كجد دددددددددددددة واحد لعيند

كملت   دددددددددددتا دددددددددددا اسد ا. كمد دددددددددددبق  دددددددددددددة مسد حد
ا
دددددددددددة الم دددددددددددة المقارند دددددددددددن قيمد دددددددددددائية عد دددددددددددة إحصد ا ذا دلالد

 
ددددددددددد دددددددددددف اختلافد دددددددددددة تختلد لاحظد

ا
دددددددددددتجابات الم الاسد

دددددددددددددل   ددددددددددددد  معامد دددددددددددددي ذلد دددددددددددددا فد دددددددددددددأثير، بمد دددددددددددددم التد ددددددددددددداييس حجد دددددددددددددة بمقد دددددددددددددديل    Cohen’s dالدراسد دددددددددددددأثيرات  ،  Hedgesوتعد دددددددددددددم التد ددددددددددددددير حجد لتقد

لاحظة.
ا
 الم
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 :(ANOVAتحليل التباين أحادي الاتجاه ) -

ددددددددددداا ) دددددددددددادي الاتجد دددددددددداين أحد دددددددددددل التبد خدم تحليد ددددددددددتا دددددددددددرات  (  ANOVAاسد دددددددددددة بمتغيد ددددددددددائية المتعلقد دددددددددددة الإحصد دددددددددددروق ذات الدلالد دددددددددديم الفد لتقيد

ددددددددددث   دددددددددددائية، حيد ددددددددددة إحصد ددددددددددة ذات دلالد دددددددددددة إجماليد ددددددددددن نتيجد ددددددددددة عد دددددددددددفرت الدراسد ددددددددددد أسد ددددددددددة. وقد دددددددددددا  ،  p   0.000و  F   19.352الدراسد ممد

حلل.
ا
شير إلى وجود فروق ذات دلالة إحصائية في النموذج الم  يا

 :تحليل عامل بايز -

  
 
ددددددددة دددددددث مقارند دددددددوذج البحد دددددددة لنمد دددددددة الداعمد ددددددددل الأدلد دددددددي لتحليد دددددددائي تكميلد دددددددنهو إحصد دددددددايز كمد ددددددددل بد دددددددل عامد ا تحليد ددددددد  دددددددة أيضد دددددددت الدراسد قد طب 

ددددددددددددة   ددددددددددددص عند بلد
ا
ددددددددددددايز الم ددددددددددددل بد ددددددددددددص عامد ددددددددددددفري. وبلد ددددددددددددالنموذج الصد ددددددددددددع  35,567,353,742,265,302,000,000,000,000بد ،  R   0.680، مد

ل      R²و،  R²   0.462و ددددددددد  عد
ا
دددددددددة  0.439الم قترحد

ا
دددددددددة الم ددددددددص العلاقد دددددددددي فحد دددددددددافي فد ددددددددائي إضد ددددددددددليل إحصد دددددددددة كد ددددددددذا الدراسد خدمت هد دددددددددتا . اسد

 بين تطبيقات الذكاء الاصطناعي وتعزيز الأمن السيبراني.

 

 الخاتمة:  .3.8

دددددددداريع   ددددددددي المشد دددددددديبراني فد ددددددددن السد ددددددددز الأمد ددددددددي تعزيد ددددددددطناعي فد ددددددددذكاء الاصد ددددددددة دور الد ددددددددد لدراسد ددددددددي المعتمد ددددددددار الميهجد ددددددددل الإطد ددددددددذا الفصد ددددددددرض هد عد

ددددددددرات   ددددددددة لمتغيد ددددددددات الإجرائيد ددددددددت التعريفد ددددددددد أواد ددددددددعودية. وقد ددددددددة السد ددددددددة العربيد ددددددددي المملكد ددددددددات فد ددددددددة المعلومد ددددددددركات تقنيد ددددددددمن شد ددددددددة ضد الرقميد

ددددددددددددات،   ددددددددددددذ العيند ددددددددددددة أخد ددددددددددددا، ومنهجيد ددددددددددددة وعينتهد ددددددددددددع الدراسد ددددددددددددي، ومجتمد ددددددددددددفي التحليلد ددددددددددددي والوصد ددددددددددددي الكدد ددددددددددددميم البح د ددددددددددددة، والتصد الدراسد

 والإجراءات المستخدمة لجمع البيانات و عدادها.

ددددددى   ع علد  
ز 
ددددددل وا هيكد ددددددتبيان ما ددددددلال اسد ددددددن خد ددددددت مد معد ددددددة جا ددددددة أوليد ددددددات كميد ددددددى بياند ددددددة إلد ددددددتندت الدراسد لت    283اسد

 
ددددددك ددددددث شد ا، حيد ددددددتجيب  سد ما

ددددددداق   ددددددن الاتسد دددددددالس مد ددددددتوى عد دددددددة مسد ددددددل الموثوقيد ددددددر تحليد دددددددق. وأظهد ددددددائي اللاحد دددددددل الإحصد ددددددي للتحليد دددددددا  التجريبد ددددددة الأسد عد جم 
ا
ددددددات الم الإجابد

 لبنود القيا  العشرين.  0.918الداخلي، بمعامل ألفا كرونباخ  

ددددددددددددل   ددددددددددددفي، وتحليد دددددددددددداء الوصد دددددددددددد  الإحصد ددددددددددددي ذلد ددددددددددددا فد ددددددددددددات، بمد ددددددددددددى البياند ددددددددددددة علد قد طب 
ا
ددددددددددددائية الم ددددددددددددراءات الإحصد ددددددددددددل الإجد ددددددددددددف الفصد ددددددددددددا وصد كمد

دددددددددددددارات   دددددددددددددداي، واختبد دددددددددددددع كد ددددددددددددددارات مربد دددددددددددددة، واختبد دددددددددددددداين    Tالموثوقيد ددددددددددددددل التبد ددددددددددددددد، وتحليد ددددددددددددددي المتعد ددددددددددددددار الخطد دددددددددددددددة، والانحد ددددددددددددددة واحد لعيند
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(ANOVA  ،)  ددددددددار ددددددددة واختبد ددددددددرات الدراسد ددددددددة متغيد ددددددددلازم لدراسد ددددددددي الد ددددددددار التحليلد ددددددددراءات الإطد ددددددددذا الإجد ددددددددرت هد ددددددددايز. وفد ددددددددل بد ددددددددل عامد وتحليد

دددددددددر   دددددددددراءات، ويفسد دددددددددذا الإجد دددددددددن هد ددددددددة مد دددددددددائية المستخلصد دددددددددائج الإحصد ددددددددداق  النتد ددددددددالي ويند دددددددددل التد دددددددددرض الفصد دددددددددة. يعد دددددددديات المقترحد الفرضد

 دلالاتها في ضوء أهداف البحث وفرضياتة.
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ال صل الرابع: التحليل الإحصائي  .4

 ومناقشة النتائج 
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 : المقدمة .4.1

ددددددص ددددددذا  يلخد ددددددل  هد ددددددائج  الفصد ددددددل  نتد ددددددائي  التحليد ددددددذي  الإحصد ددددددري   الد جد
ا
دددددديم  أ ددددددذكاء  دور   لتقيد ددددددطناعي  الد ددددددي  الاصد ددددددز  فد ددددددن  تعزيد دددددديبراني  الأمد   السد

دددددددداريع ددددددددة  للمشد دددددددددل  الرقميد ددددددددات  داخد دددددددددة  مؤسسد ددددددددات  تقنيد دددددددددي  المعلومد ددددددددة  فد ددددددددة  المملكد دددددددددعودية  العربيد ددددددددتند.  السد دددددددددل  يسد ددددددددى  التحليد دددددددددات  إلد   إجابد

ا  283
 
، مشارك

 
عرض  مؤهلا

ا
ا النتائج  وت  .وفرضياتها ومتغيراتها  الدراسة  لأهداف  وفق 

ددددددددددددأ ددددددددددددل  يبد دددددددددددرض  الفصد ددددددددددددل  بعد ددددددددددددائي  التحليد دددددددددددفي  الإحصد ددددددددددددات  الوصد دددددددددددة،  للبياند جمعد
ا
ددددددددددددا  الم ددددددددددددي  بمد ددددددددددد   فد ددددددددددددائص  ذلد ددددددددددددة  الخصد   الديموغرافيد

دددددددتجيبين ددددددداتهم  للمسد ددددددددى  و جابد دددددددود  علد دددددددتبيان  بند ددددددددد.  الاسد خدمت  وقد دددددددتا دددددددرارات  اسد ددددددددب  التكد دددددددة  والنسد دددددددطات  المئويد ددددددددات  والمتوسد   والانحرافد

ددددددددددددة ددددددددددددائط  المعياريد دددددددددددداملات  والوسد ددددددددددددواء  ومعد ددددددددددددا  الالتد ددددددددددددن  وغيرهد ددددددددددددرات  مد ددددددددددددائية  المؤشد ددددددددددددلة  ذات  الإحصد ددددددددددددديم  الصد ددددددددددددص  لتقد ددددددددددددامل  ملخد   شد

دددددددات دددددددراز  للبياند ددددددداط  و بد دددددددية  الأنمد دددددددورات  الرئيسد دددددددتجيبين  لتصد دددددددير.  المسد دددددددائج  تشد دددددددث  نتد دددددددى  البحد دددددددة  إلد دددددددابي  توجد دددددددام  إيجد دددددددو  عد ددددددداهمة  نحد   مسد

دددددددذكاء ددددددددطناعي  الد دددددددي  الاصد ددددددددن  فد ددددددديبراني،  الأمد ددددددددث  السد دددددددير  حيد شد
ا
ددددددددطات  ت دددددددود  متوسد ددددددددتبيان  بند دددددددية  الاسد ا  الرئيسد دددددددد  دددددددى  عمومد ددددددددة  إلد ددددددددى  موافقد   علد

 .المطروحة  الفرضيات

دددددددددم ددددددددداول   ثد دددددددددل  يتند دددددددددة  الفصد دددددددددث  أداة  موثوقيد دددددددددتخدام  البحد دددددددددل  باسد دددددددددا  معامد ددددددددداخ  ألفد دددددددددر.  لكرونبد دددددددددتبيان  أظهد دددددددددتوى    الاسد ا  مسد دددددددددد  ددددددددددن  جيد   مد

دددددددددداق ددددددددددداخلي،  الاتسد ددددددددددث  الد ددددددددددص  حيد ددددددددددل  بلد ددددددددددا  معامد دددددددددداخ  ألفد ددددددددددرين  0.918  كرونبد ا،  لعشد ددددددددددد  ددددددددددا  بند دددددددددددل  ممد ددددددددددى  يد ددددددددددة  علد ددددددددددا   أداة  موثوقيد   القيد

 .الدراسة  في  المستخدمة

دددددددددددلاوة دددددددددددى  عد ددددددددددد ،  علد دددددددددددم  ذلد دددددددددددديم  تد دددددددددددا و  تقد دددددددددددائية  مند دددددددددددتدلالية  إحصد ددددددددددديم  اسد دددددددددددات  لتقيد دددددددددددين  الارتباطد دددددددددددرات  بد دددددددددددة  متغيد دددددددددددار  الدراسد   واختبد

ددددددددديات دددددددددث  فرضد دددددددددمل.  البحد دددددددددذا  تشد ددددددددددات  هد دددددددددار  العمليد دددددددددع  اختبد ددددددددداي،  مربد دددددددددل  كد دددددددددددار  وتحليد دددددددددي  الانحد ددددددددددد،  الخطد دددددددددل  المتعد دددددددددداين  وتحليد   التبد

ددددددادي دددددداا،  أحد ددددددل  الاتجد ددددددل  وتحليد ددددددايز  عامد ددددددى.  بد ددددددبيل  علد ددددددال،  سد م  المثد ددددددي  قد ددددددل  يا دددددددار  تحليد دددددداهمة  الانحد ددددددة  المسد جتمعد
ا
ددددددات  الم ددددددذكاء  لتطبيقد   الد

دددددددددطناعي ددددددددددي  الاصد ددددددددددف  فد دددددددددددات،  كشد دددددددددتجابة  التهديد ددددددددددوادث،  والاسد ددددددددددؤ  للحد دددددددددداطر  والتنبد دددددددددن  بمخد دددددددددديبراني،  الأمد دددددددددد   السد ددددددددددا  وذلد ددددددددددق  فيمد   يتعلد

 .الرقمية  للمشاريع  السيبراني  الأمن بمستوى 

ا، دددددر  دددددم  أخيد ددددديم  تد دددددائج  تقيد دددددي  النتد دددددوء  فد دددددداف  ضد دددددة  أهد دددددياتها،  الدراسد دددددا  وفرضد ددددددم  ممد قد دددددة  يا دددددة  أدلد دددددول   تجريبيد ددددددى  حد ددددداهمة  مد دددددات  مسد   تقنيد

 .الرقمية المشاريع  داخل  السيبراني  الأمن تعزيز  في  الاصطناعي الذكاء
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 (:الدراسة لعينة الوص ية الاحصائيات) الدراسة عينة توصيف .4.2

 الوصف الإحصائي للبيانات •

في التوزيع المعتدل للبيانات الديموغرافية    283تظهر المؤشرات الإحصائية العامة لحجم عينة قوامها    
 
 ملحوظا

 
مفردة تمي ا

( مما  0.080( مع قيمة التواء تبلص )1.439وانحراف    2.90والمتغيرات الموضوعية  حيث يتحدد متوسط العمر عند )متوسط  

- ( والتواء بنسبة )0.500وانحراف    1.53وفي الوقت نفسة يتوزع الجنس بمتوسط قدرا )يدل على اقترالم التوزيع من التماثل   

 بين الجنسين  بينما تنعكس المستويات الأكاديمية العالية لل0.107
 
مشاركين عبر الدرجة العلمية بمتوسط  ( ليعكس توازنا

المتعلقة بالأمن السيبراني والذكاء   17تبيان الد  (  و لى جانب المعطيات الديموغرافية تكشف فقرات الاس1.277وانحراف    3.44)

الاصطناعي عن اتجاا عام إيجابي نحو الاتفاق والاتفاق الشديد  إذ تترواح جميع المتوسطات الحسابية لهذا الفقرات بين 

ر أعلى متوسط في جميع هذا الفقرات  وقد  جلت الفقرة المتصلة بالتنبؤ بالمخاط  4.00مع بروز وسيط ثابت يبلص    3.73و  3.45

بمتوسطات 1.361وانحراف    3.73بمقدار   التهديدات بسرعة  باتخاذ الإجراءات المناسبة واكتشاف    تل ها الفقرات المتعلقة 

المخفف 3.64و  3.67) السالب  النطاق  في  استقرارها  الفقرات  لجميع  الالتواء  لقيم  العام  التأطير  التوالي  فيما يظهر  ( على 

 نحو الاتجاا الداعم  وتؤكد هذا التشتتات المحسوبة عبر الانحرافات 0.704-  و  0.384-المتراوح بين )
 
 استجابيا

 
( مما يعني ميلا

وجود تباين في مدى عمق التقييم الفردي للمجيبين بناء  على خبراتهم العملية أو قطاعاتهم  الأمر   1.30المعيارية ال ي تزيد عن 

 ت ويؤهلها لإجراء التحليلات الاستدلالية المتقدمة. الذي يعزز من الموثوقية الإحصائية للبيانا

 

 : التحليلات الإحصائية  1جدول 

Statistics 

 

N 

Mean 

Std .

Error  

of 

Mean 

Median 
Std .

Deviation 
Skewness 

Std. Error  

of 

Skewness 

Kurtosis 

Std .

Error of  

Kurtosis 
Valid Missing 

 289. 1.328- 145. 080. 1.439 3.00 086. 2.90 0 283 العمر

 289. 2.003- 145. 107.- 500. 2.00 030. 1.53 0 283 الجنس

 289. 862.- 145. 433.- 1.277 4.00 076. 3.44 0 283 الدرجة العلمية
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يسددددددددددددددددهم اسدددددددددددددددددتخدام 

تقنيددددددددددددددددددددددددات الددددددددددددددددددددددددذكاء 

الاصددددددددددددددددددددددددطناعي فدددددددددددددددددددددددددي 

اكتشدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددداف 

التهديددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددات 

السدددددددددددددددددددددددددددديبرانية فددددددددددددددددددددددددددددي 

المشددددددددددددددداريع الرقميدددددددددددددددة 

 بسرعة.

283 0 3.64 .085 4.00 1.428 -.626 .145 -1.028 .289 

تسدددددددددددددددددددداعد تقنيدددددددددددددددددددددات 

الدددددددددذكاء الاصددددددددددطناعي 

فدددددددددددددددي التعدددددددددددددددرف علدددددددددددددددى 

الأنشددددددددددددددددددددددددددددطة غيددددددددددددددددددددددددددددر 

الطبيعيددددددددددددددددددة داخددددددددددددددددددل 

 الأنظمة الرقمية.

283 0 3.50 .088 4.00 1.486 -.415 .145 -1.350 .289 

يسددددددددددددددددددددددددددددددهم الددددددددددددددددددددددددددددددذكاء 

الاصددددددددددددددددددددددددطناعي فدددددددددددددددددددددددددي 

تحسدددددددددددددددددددددددددددددددين دقدددددددددددددددددددددددددددددددة 

اكتشدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددداف 

الهجمددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددات 

السددددددددددديبرانية مقارنددددددددددددة 

بالأسدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددداليب 

 التقليدية.

283 0 3.45 .087 4.00 1.471 -.384 .145 -1.333 .289 

يسددددددددددددددددددددددددداعد الدددددددددددددددددددددددددذكاء 

الاصددددددددددددددددددددددددطناعي فدددددددددددددددددددددددددي 

تحليدددددددددددددددددددددددددل كميدددددددددددددددددددددددددات 

كبيدددددددرة مدددددددن البياندددددددات 

للكشددددددددددددددددددددددددددددددف عدددددددددددددددددددددددددددددددن 

 التهديدات الأمنية.

283 0 3.54 .093 4.00 1.569 -.557 .145 -1.294 .289 

يسددددددددددددددددهم اسدددددددددددددددددتخدام 

الدددددددددذكاء الاصددددددددددطناعي 

فددددددددددددددددددددددددددددي الاسددددددددددددددددددددددددددددتجابة 

السدددددددددريعة للحدددددددددوادث 

والهجمددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددات 

 السيبرانية.

283 0 3.62 .080 4.00 1.348 -.546 .145 -1.009 .289 
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تسدددددددددددددددددددددددداعد أنظمددددددددددددددددددددددددة 

الدددددددددذكاء الاصددددددددددطناعي 

فدددددددددددددددددددددددددددددددددددددددددددددي اتخددددددددددددددددددددددددددددددددددددددددددددداذ 

الإجدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددراءات 

المناسدددددددددددددددددددددددددددبة عنددددددددددددددددددددددددددددد 

اكتشدددددددددددددددددداف حددددددددددددددددددادث 

 أمني.

283 0 3.67 .082 4.00 1.372 -.704 .145 -.824 .289 

يقلددددددددددددددددددددل اسدددددددددددددددددددددتخدام 

الدددددددددذكاء الاصددددددددددطناعي 

مددددددددددن الوقددددددددددت الددددددددددلازم 

لاحتدددددددددددددواء الحدددددددددددددوادث 

 السيبرانية.

283 0 3.46 .087 4.00 1.464 -.394 .145 -1.295 .289 

يسددددددددددددددددددددددددداعد الدددددددددددددددددددددددددذكاء 

الاصددددددددددددددددددددددددطناعي فدددددددددددددددددددددددددي 

الحدددددددددددددددد مدددددددددددددددن الآثدددددددددددددددار 

السددددددددددددددددلبية الناتجدددددددددددددددددة 

عدددددددددددددددددددددددددددن الحدددددددددددددددددددددددددددوادث 

الأمنيددددددددددددددددددددددددددددددددددة علدددددددددددددددددددددددددددددددددددى 

 المشاريع الرقمية.

283 0 3.54 .092 4.00 1.542 -.581 .145 -1.227 .289 

تسدددددددددددددددددددداعد تقنيدددددددددددددددددددددات 

الدددددددددذكاء الاصددددددددددطناعي 

فددددددي التنبددددددؤ بالمخددددددداطر 

والتهديددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددات 

السددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددديبرانية 

 المحتملة.

283 0 3.73 .081 4.00 1.361 -.696 .145 -.822 .289 

يسددددددددددددددددددددددددددددددهم الددددددددددددددددددددددددددددددذكاء 

الاصددددددددددددددددددددددددطناعي فدددددددددددددددددددددددددي 

تحديدددددددددددددددددددددددددددددد نقدددددددددددددددددددددددددددددداط 

الضدددددددددددددددددعف الأمنيددددددددددددددددددة 

قبدددددل اسددددددتغلالها مددددددن 

 قبل المهاجمين.

283 0 3.51 .088 4.00 1.474 -.422 .145 -1.306 .289 

تسدددددددددداعد التحلدددددددددديلات 

المعتمدددددددددددددددددددددددددددددة علددددددددددددددددددددددددددددى 

الدددددددددذكاء الاصددددددددددطناعي 

فددددددددددددي تحسددددددددددددين قددددددددددددددرة 

الشدددددددددددددددددددددددددددددددركة علددددددددددددددددددددددددددددددددى 

تقيدددددددددددددددددددددديم المخددددددددددددددددددددددداطر 

 السيبرانية.

283 0 3.51 .091 4.00 1.524 -.514 .145 -1.265 .289 
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يسددددددددددددددددهم اسدددددددددددددددددتخدام 

الدددددددددذكاء الاصددددددددددطناعي 

فددددددي تطددددددوير إجددددددراءات 

اسددددددددددددددددددددتباقية للحدددددددددددددددددددددد 

مددددددددددددددددددددددددددددددددن المخدددددددددددددددددددددددددددددددداطر 

 الأمنية.

283 0 3.65 .090 4.00 1.510 -.660 .145 -1.107 .289 

يسددددددددددددددددهم اسدددددددددددددددددتخدام 

الدددددددددذكاء الاصددددددددددطناعي 

فدددددددددددددددي رفدددددددددددددددع مسدددددددددددددددتوى 

حمايدددددددددددددددددددة البيانددددددددددددددددددددات 

والأنظمدددددددددددددددددددددددددددددددددة فدددددددددددددددددددددددددددددددددي 

 المشاريع الرقمية.

283 0 3.51 .086 4.00 1.442 -.496 .145 -1.178 .289 

يسددددددددددددددددددددددددداعد الدددددددددددددددددددددددددذكاء 

الاصددددددددددددددددددددددددطناعي فدددددددددددددددددددددددددي 

تقليدددددددددددددددددددل احتماليدددددددددددددددددددة 

تعدددددددددددددددددددرض المشددددددددددددددددددداريع 

الرقميددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددة 

للاختراقدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددات 

 السيبرانية.

283 0 3.56 .083 4.00 1.401 -.541 .145 -1.054 .289 

يسددددددددددددددددددددددددددددددهم الددددددددددددددددددددددددددددددذكاء 

الاصددددددددددددددددددددددددطناعي فدددددددددددددددددددددددددي 

تعزيدددددددددددددددددددددددددددددددددددز قددددددددددددددددددددددددددددددددددددرة 

الشدددددددددددددددددددددددددددددددركة علددددددددددددددددددددددددددددددددى 

المحافظددددددددددددددددددددددددة علدددددددددددددددددددددددددى 

سدددددددددددددددددرية المعلومدددددددددددددددددات 

 وسلامتها وتوافرها.

283 0 3.51 .087 4.00 1.467 -.465 .145 -1.231 .289 

يدددددددددددددددددددددددددؤدي توظيددددددددددددددددددددددددددف 

الدددددددددذكاء الاصددددددددددطناعي 

إلددددددددددددددددددددددددددددددددددددى تحسددددددددددددددددددددددددددددددددددددين 

مسدددددددددددددددددددددددددتوى الأمددددددددددددددددددددددددددن 

السددددددددددددددددددديبراني العدددددددددددددددددددام 

 للمشاريع الرقمية.

283 0 3.54 .090 4.00 1.521 -.519 .145 -1.257 .289 
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يسددددددددددددددددهم اسدددددددددددددددددتخدام 

الدددددددددذكاء الاصددددددددددطناعي 

فدددددددددددددددددي تعزيددددددددددددددددددز قدددددددددددددددددددرة 

المشددددددددددددددداريع الرقميدددددددددددددددة 

علدددددددددددددددددددددددددددددددى مواجهدددددددددددددددددددددددددددددددة 

التهديددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددات 

السددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددديبرانية 

 المتطورة.

283 0 3.55 .082 4.00 1.384 -.523 .145 -1.068 .289 

 

 : للاستبيانات والثبات الصدق اختبارات  .4.3

 اختبار المصداقية والموثوقية  •

 من الاستبعادات  حيث تمت معالجة جميع  
 
البيانات تماما توات المؤشرات الخاصة بالتحقق من جودة أداة القيا  خلو 

%(  وفيما يتعلق باختبار الاتساق الداخلي أظهر معامل "كرونباخ 100.0مفردة بنسبة اكتمال بلغت )  283الحالات البالغة  

(  و ي قيمة تتجاوز بوضوح المعايير الأكاديمية 0.918ة إحصائية مرتفعة قدرها )قيم  20ألفا" المطبق على فقرات الدراسة الد 

  وتؤكد هذا النتيجة الثبات العالي والموثوقية الفائقة للمقيا  الاستبياني  مما يعكس 0.70المقبولة ال ي تضع الحد الأدنى عند  

ار عند إعادة التطبيق  ويدل الاقتران القوي بين الفقرات  قدرة المقيا  على قراءة الظاهرة المدروسة بدرجة دقيقة من الاستقر 

على اتساق الأسئلة في قيا  أبعاد الذكاء الاصطناعي ومؤشرات الأمن السيبراني دون تضارلم  الأمر الذي يمن  الباحث  20الد 

 عن أخطاء ضمانة كاملة لوجود أداة قيا  موثوقة تسم  بالانتقال نحو إجراء الاختبارات المعلمية واختبار 
 
الفرضيات بعيدا

 القيا  العشوائية.

 : ملخص التحليلات الإحصائية  2جدول 

Case Processing Summary 

 N  % 

Cases 

Valid 283 100.0 

Excludeda 0 .0 

Total 283 100.0 

a. Listwise deletion based on all variables in the procedure . 
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 : اختبار الثبات والموثوقية  3جدول 

Reliability Statistics 

Cronbach's Alpha N of Items 

.918 20 
 

 

 (:البحث  أسئلة  على الإجابة) البحث لمتغيرات الوص ي الإحصاء  .4.4

 العمر •

   30إلى    20مفردة عن هيمنة فئة الشبالم الواعد ممن تتراوح أعمارهم بين    283تكشف البيانات التكرارية الموزعة على  
 
عاما

 وبنسبة مئوية تصل إلى )  67بتكرار يبلص  
 
%( من إجمالي العينة  ويل ها مباشرة في السلم التكراري الفئة العمرية  23.7مشاركا

   50إلى    40المحصورة بين  
 
لها    40إلى    30%(  ثم الفئة الممتدة من  19.8فرد وبنسبة )  56بتكرار قدرا    عاما

 
 وال ي مث

 
   54عاما

 
مشاركا

 وفئة    60إلى    50%(  في حين تساوت الفئتان المتبقيتان وهما من  19.1بنسبة )
 
 فما فوق بد    60عاما

 
 لكل ميهما   53عاما

 
مشاركا

 بين الخبراء الكبار والجيل الشالم بيئة استجابة مثالية تجمع بين اندفاع %(  ويرسم هذا التوزيع المتوازن ن18.7بنسبة )
 
سبيا

التقنيين الشبالم المعاصرين لأحدث تقنيات الذكاء الاصطناعي وبين نظرة المخضرمين القياديين ممن يمتلكون ر ية شمولية 

فسر الصعود الخفيف لفئة الشبالم  في العمليات   لإدارة المخاطر والتخطيط الاستراتيجي  وقد يا
 
بكوجهم الفئة الأكثر انخراطا

( سهم وجود نسبة تجاوزت  البرمجية والهندسية داخل شركات تقنية المعلومات  بينما يا %( للشرائ  57التشغيلية اليومية 

 في إضفاء قدر كبير من الن.و على التقييمات المسجلة  مما يعطي المقاييس الأمنية الم
 
 العمرية فوق الثلاثين عاما

 
قاسة ثقلا

 عن الانطباعات السطحية  وتبدو هذا التوليفة العمرية قادرة على إعطاء استقراء دقيق لكيفية تقبل وتطبيق 
 
 بعيدا

 
موضوعيا

 الذكاء الاصطناعي في بيئات العمل الحقيقية بالسعودية.

 : التحليل الإحصائي للعمر 4جدول 

 العمر

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

20-30 67 23.7 23.7 23.7 

40-50 56 19.8 19.8 43.5 

30-40 54 19.1 19.1 62.5 
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50-60 53 18.7 18.7 81.3 

60 + 53 18.7 18.7 100.0 

Total 283 100.0 100.0  
 

 

 : التمثيل البياني للعمر 1شكل توضيحي 

 

 الجنس  •

  حيث أظهرت   283توات توزيعات الاستجابة الديموغرافية حساسية التوازن الميداني داخل عينة الدراسة المتكونة من 
 
ردا

 بنسبة مئوية بلغت )  149الإحصاءات تسجيل  
 
 بنسبة )  134%( مقابل  52.7إناثا

 
%( من الإجمالي اليهائي  ويعكس 47.3ذكورا

 
 
 في التكافؤ المهني داخل قطاع التكنولوجيا والأمن السيبراني بالسعودية  إذ يت.ت  هذا التقارلم الفائق بين الجنسين تحولا

 
 كبيرا

أن العنصر النسائي بات يشكل قوة عمل رئيسية ومؤثرة في المشاريع الرقمية المعاصرة  وقد يفسر هذا التكافؤ في العينة غيالم 

لذكاء الاصطناعي وتطبيقاتة الاستباقية  فالاستجابات المجمعة التحي  الجندري في الانطباعات التقنية المتعلقة باستخدام ا

تعبر عن تجربة مهنية مشتركة تتقاطع ف ها المهام والمسؤوليات الفنية بغ  النظر عن الجنس  وتبين هذا التركيبة أن الر ية  
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المستقبلية لشركات التقنية تعتمد على الكفاءة والقدرة التشغيلية الميدانية  الأمر الذي يرفع من درجة تعميم النتائج المتحصل 

عل ها على كامل مجتمع الدراسة  فالبيانات لا تعكس وجهة نظر أحادية بل تشمل استقراءات متكاملة تصدر عن بيئة عمل 

 الكوادر الخبرات والمهارات الأمنية والتقنية بصورة يومية.   حديثة ومدمجة تتشارا ف ها مختلف

 : التحليل الإحصائي للجنس  5جدول 

 الجنس 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 52.7 52.7 52.7 149 أن  

 100.0 47.3 47.3 134 ذكر 

Total 283 100.0 100.0  
 

 

 : التمثيل البياني للجنس  2شكل توضيحي 

 

 الدرجة العلمية  •

 بنمط يبرز غلبة التأهيل العلدي العالي بين مجيبين الدراسة  حيث تصدر حاملو درجة  283تتوزع العينة المكونة من 
 
مشاركا
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مفردة   70%(  وتلاهم مباشرة حملة شهادة الدكتوراا بد  28.6مفردة وبنسبة مئوية قدرها )  81الماجستير القائمة بتكرار بلص  

%(  في حين احتل حاملو درجة البكالوريو  المرتبة 22.3مفردة وبنسبة )  63%(  ثم أعحالم الدبلومات العليا بد  24.7وبنسبة )

 وبنسبة  41الرابعة عبر 
 
 وبنسبة   28%(  ليحل أعحالم شهادات الثانوية العامة في المرتبة الأخيرة بتكرار 14.5)مشاركا

 
مشاركا

%( من أفراد العينة يمتلكون مؤهلات دراسات عليا  وهو ما يمن  إجابات 75%(  وتدل هذا المؤشرات على أن أكثر من )9.9)

إلى قاعدة علمية وأكاد  يستند 
 
 عميقا

 
 تحليليا

 
يمية صلبة  إذ إن إدراا المتغيرات التكنولوجية الدقيقة مثل  الاستبيان بعدا

الذكاء الاصطناعي والحلول السيبرانية يتطلب معرفة متقدمة بالخوارزميات وأطر العمل الأمنية  وينعكس هذا التأهيل على 

الا  للذكاء  الوظيفي  الدور  يقيمون  المشاركين  أغلب  أن  يبدو  حيث  ودقتها   المجمعة  البيانات  دراية  جودة  على  بناء   صطناعي 

أكاديمية واطلاع واسع على الأبحاث الميدانية  مما يقلل من احتمالات الاستجابة العشوائية ويعزز ثقة الباحث في المخرجات 

 التحليلية اليهائية للدراسة.

 : التحليل الإحصائي للدرجة العلمية 6جدول 

 الدرجة العلمية 

 Frequency Percent 
Valid 

Percent 

Cumulative 

Percent 

Valid 

 28.6 28.6 28.6 81 ماجستير 

 53.4 24.7 24.7 70 دكتوراا

 75.6 22.3 22.3 63 شهادة عليا 

 90.1 14.5 14.5 41 درجة البكالوريو 

شهادة الدراسة  

 الثانوية
28 9.9 9.9 100.0 

Total 283 100.0 100.0  
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 : التمثيل البياني للدرجة العلمية  3شكل توضيحي 

 

 يسهم استخدام تقنيات الذكاء الاصطناعي في اكتشاف التهديدات السيبرانية في المشاريع الرقمية بسرعة.  •

 من أفراد العينة  حيث حصد خيار "أوافق بشدة" أعلى تكرار 
 
تشير النتائج الإحصائية الخاصة يهذا الفقرة إلى تأييد واسع جدا

 وبنسبة مئوية بلغت )  114بواقع  
 
 بتكرار  40.3مشاركا

 
 ونسبة )  61%(  وجاء خيار "أوافق" ثانيا

 
%(  بينما توزع بقية 21.6مشاركا

 ونسبة ) 42أوافق" بد  المجيبين بين خيار "لا
 
ي "لا أوافق بشدة" و"محايد" بالتساوي بد 14.8مشاركا  ونسبة  33%( وخيار 

 
مشاركا

%( بأهمية عامل السرعة الذي يوفرا الذكاء الاصطناعي   61%( لكل ميهما  وتتضافر هذا الأرقام لتعكس قناعة تتجاوز )11.7)

تتيحها التدخلات البشرية التقليدية  وقد يعود المعارضة النسبية البالغة  فالبيئة الرقمية الحديثة تتطلب معالجة فورية لا  

%( لبع  التجارلم العملية ال ي شهدت إنذارات خاطئة أو تعقيدات في الدمج التشغيلي الميداني  غير أن النسبة 26.5نحو )

فور ح الثغرات  رصد  في  الآلي  التعلم  خوارزميات  من  المباشرة  الاستفادة  تؤكد  زمن  الأكبر  على   
 
إيجابيا ينعكس  مما  دوثها  

 أن الشركات باتت تتجة نحو الأتمتة السريعة كوسيلة  
 
الاستجابة ويقلل الخسائر المادية والتشغيلية للمشاريع  ويبدو وااحا

 دفاعية أولى للتصدي للهجمات السيبرانية المعقدة. 
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 : التحليل الإحصائي لمساهمة استخدام تقنيات الذكاء الاصطناعي في اكتشاف التهديدات السيبرانية في المشاريع الرقمية بسرعة. 7جدول 

يسهم استخدام تقنيات الذكاء الاصطناعي في اكتشاف التهديدات السيبرانية في المشاريع 

 الرقمية بسرعة. 

 Frequency Percent 
Valid 

Percent 

Cumulative 

Percent 

Valid 

 40.3 40.3 40.3 114 أوافق بشدة   

 61.8 21.6 21.6 61 أوافق

 76.7 14.8 14.8 42 لا أوافق 

لا أوافق 

 بشدة 
33 11.7 11.7 88.3 

 100.0 11.7 11.7 33 محايد

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساهمة استخدام تقنيات الذكاء الاصطناعي في اكتشاف التهديدات السيبرانية في المشاريع الرقمية بسرعة. 4شكل توضيحي 

 

 تساعد تقنيات الذكاء الاصطناعي في التعرف على الأنشطة غير الطبيعية داخل الأنظمة الرقمية.  •
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المشبوهة والأنشطة  السلوكيات  كشف  في  الذكاء الاصطناعي  دور   نحو 
 
 قويا

 
إيجابيا  

 
اتجاها الإحصائي  التحليل  نتائج  تظهر 

)  111%( بتكرار  39.2الشاذة  إذ بلغت نسبة المؤيدين بخيار "أوافق بشدة" ) إل ها نسبة    يضاف 
 
%( من خيار  17.3مشاركا

  في حين  جل خ  49"أوافق" عبر  
 
 بنسبة )  57يار "لا أوافق"  مشاركا

 
   36%(  وجاء خيار "لا أوافق بشدة" بد  20.1مشاركا

 
مشاركا

)  30%(  وكان الحياد من نصيب  12.7بنسبة )  بنسبة 
 
التنبؤية  10.6مشاركا %(  وتؤكد هذا الأرقام القبول المرتفع للقدرات 

ى تحليل أساليب استخدام المستخدمين ومقارنتها للسلوا السلوكي للخوارزميات  حيث تعتمد الأنظمة الرقمية الحديثة عل

 مع عدم ثقة بع  التقنيين في دقة الخوارزميات الحالية  
 
بالأنماط المعتادة  وقد يتسق الرف  الصادر من ثلث العينة تقريبا

ر جة من العينة    ومدى قدرتها على التميي  بين الأنشطة غير المعتادة ولكيها مشروعة وبين الهجمات الفعلية  غير أن الكتلة
الح 

ترى في هذا التقنيات أداة لا غن  عيها للتعرف الاستباقي على التهديدات المجهولة  مما يسهم في حماية قواعد البيانات وتأمين 

 البن  التحتية الحساسة للمؤسسات. 

 : التحليل الإحصائي لمساعدة تقنيات الذكاء الاصطناعي في التعرف على الأنشطة غير الطبيعية داخل الأنظمة الرقمية.  8جدول 

تساعد تقنيات الذكاء الاصطناعي في التعرف على الأنشطة غير الطبيعية داخل الأنظمة  

 الرقمية.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 39.2 39.2 39.2 111 أوافق بشدة   

 59.4 20.1 20.1 57 لا أوافق 

 76.7 17.3 17.3 49 أوافق

 89.4 12.7 12.7 36 لا أوافق بشدة 

 100.0 10.6 10.6 30 محايد

Total 283 100.0 100.0  
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 : التمثيل البياني لمساعدة تقنيات الذكاء الاصطناعي في التعرف على الأنشطة غير الطبيعية داخل الأنظمة الرقمية. 5شكل توضيحي 

 

 يسهم الذكاء الاصطناعي في تحسين دقة اكتشاف الهجمات السيبرانية مقارنة بالأساليب التقليدية.  •

بالطرق  مقارنة  الكشف  عند  عالية  دقة  تحقيق  في  الاصطناعي  الذكاء  تطبيقات  تفوق  المجمعة  التكرارية  البيانات  توات 

 58%(  وتلاا خيار "أوافق" بتكرار  35.3مشارا بنسبة مئوية بلغت )  100الدفاعية القديمة  إذ  جل خيار "أوافق بشدة"  

 ونسبة )
 
 بنسبة   56%(  في المقابل بلغت استجابات "لا أوافق"  55ة تتجاوز )%(  مما يشكل أغلبية داعم20.5مشاركا

 
مشاركا

بشدة"  19.8) أوافق  و"لا   )%38  ( بنسبة   
 
الحياد  13.4مشاركا اختار  بينما    )%31  ( بنسبة   

 
هذا 11.0مشاركا وتترجم    )%

تعتمد على مطابقة الأنماط المتطورة وت ال ي  صفية الضوضاء الأمنية  فالطرق  المخرجات التفوق الملحو  ل دوات الذكية 

دة على التوقيعات الرقمية للفييروسات لم تعد كافية لمواجهة  جمات اليوم الصفر  ويتعزز هذا الفهم من  التقليدية المعتم 

خلال رغبة الشركات في خف  نسب الإيجابيات الخاطئة  ورغم تشك  البع  في قدرة الأجهزة على التعلم دون الإشراف 

امل  فقن الاتجاا العام يدعم التحول نحو الخوارزميات المتقدمة لرفع كفاءة اكتشاف الهجمات المعقدة وتقليل البشري الك

 الأخطاء البشرية المرافقة للمراقبة اليدوية. 
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 : التحليل الإحصائي لمساهمة الذكاء الاصطناعي في تحسين دقة اكتشاف الهجمات السيبرانية مقارنة بالأساليب التقليدية.  9جدول 

يسهم الذكاء الاصطناعي في تحسين دقة اكتشاف الهجمات السيبرانية مقارنة بالأساليب 

 التقليدية. 

 Frequency Percent 
Valid 

Percent 

Cumulative 

Percent 

Valid 

 35.3 35.3 35.3 100 أوافق بشدة   

 55.8 20.5 20.5 58 أوافق

 75.6 19.8 19.8 56 لا أوافق 

لا أوافق 

 بشدة 
38 13.4 13.4 89.0 

 100.0 11.0 11.0 31 محايد

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساهمة الذكاء الاصطناعي في تحسين دقة اكتشاف الهجمات السيبرانية مقارنة بالأساليب التقليدية.  6شكل توضيحي 

 

 يساعد الذكاء الاصطناعي في تحليل كميات كبيرة من البيانات للكشف عن التهديدات الأمنية. •
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  حيث اختار  
 
 خيار "أوافق بشدة"   120تسجل نتائج التكرارات أعلى معدلات الاتفاق الشديد في هذا الفقرة تحديدا

 
مشاركا

 بخيار "أوافق" بنسبة ) 52%(  وانضم إل هم 42.4بنسبة مئوية بلغت )
 
%(  لتبلص نسبة التأييد الإجمالية أكثر من 18.4مشاركا

 لخيار "لا أوافق بشدة" بنسبة )  52جابات بين  %(  في حين توزعت باقي الاست60)
 
 لخيار "لا أوافق"   36%( و18.4مشاركا

 
مشاركا

 فقط بخيار "محايد" بنسبة )  23%(  و12.7بنسبة )
 
%(  وتبرز هذا البيانات الوعي العميق بمدى اخامة السجلات  8.1مشاركا

عجز التحليل البشري المباشر عن معالجة تل  التدفقات الهائلة الرقمية والبيانات ال.خمة ال ي تنتجها المشاريع المعاصرة  إذ ي

عزى امتناع المعترضين البالغين نحو ) %( إلى التكاليف الباهظة لتطوير هذا البن  31من البيانات في الوقت المناسب  وقد يا

الاصطناعي يمثل الحل الإستراتيجي  التحتية أو صعوبة معالجة البيانات غير المهيكلة  إلا أن القناعة السائدة تؤكد أن الذكاء 

 الوحيد لغربلة السجلات وتتبع الخيوط الأمنية خفية الاقتران  مما يضمن تغطية دفاعية شاملة ل نظمة.

 : التحليل الإحصائي لمساعدة الذكاء الاصطناعي في تحليل كميات كبيرة من البيانات للكشف عن التهديدات الأمنية. 10جدول 

 يساعد الذكاء الاصطناعي في تحليل كميات كبيرة من البيانات للكشف عن التهديدات الأمنية.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 42.4 42.4 42.4 120 أوافق بشدة   

 60.8 18.4 18.4 52 لا أوافق بشدة 

 79.2 18.4 18.4 52 أوافق

 91.9 12.7 12.7 36 لا أوافق 

 100.0 8.1 8.1 23 محايد

Total 283 100.0 100.0  
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 : التمثيل البياني لمساعدة الذكاء الاصطناعي في تحليل كميات كبيرة من البيانات للكشف عن التهديدات الأمنية. 7شكل توضيحي 

 

 يسهم استخدام الذكاء الاصطناعي في الاستجابة السريعة للحوادث والهجمات السيبرانية.  •

عند   الأمنية  الحوادث  معالجة  في سرعة  الاصطناعي  للذكاء  المحوري  الدور  عن  وااحة  الإحصائية صورة  البيانات  ترسم 

 بخيار "أوافق" بنسبة ) 66%(  يل هم 36.4مشاركين بخيار "أوافق بشدة" بنسبة ) 103وقوعها  حيث أجالم 
 
%(   23.3مشاركا

( المباشر حاجز  الدعم  الجا59ليتجاوز  بين  %(  وعلى  الرافضة  الآراء  تباينت  الآخر  بنسبة   48نب  أوافق"  "لا  بخيار   
 
مشاركا

 بخيار "لا أوافق بشدة" بنسبة )  24%( و17.0)
 
 في خانة "محايد" بنسبة )  42%(  في حين وقف  8.5مشاركا

 
%(   14.8مشاركا

 عادة الوضع إلى نصابة الطبي ي  إذ وتفسر هذا النتائج الحاجة الماسة إلى تقليل الوقت المستغرق بين اكتشاف الاختراق و 

التهديد  ويعود    فور اكتشاف 
 
النارية  ليا بقدرتها على عزل الأجهزة المصابة وتحديث قواعد الجدران  تتمي  الأنظمة الذكية 

إلى إيقاف خوادم أو خدمات   ال ي قد تؤدي  إلى التخوف من القرارات الآلية الخاطئة  التحف  الملاح  لدى بع  المجيبين 

حيوية دون أخذ الأبعاد التشغيلية في الاعتبار  غير أن الأغلبية تؤيد مبدأ الأتمتة الدفاعية للحد من الأضرار العاجلة ال ي 

 تسببها الهجمات السريعة.
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 : التحليل الإحصائي لمساهمة استخدام الذكاء الاصطناعي في الاستجابة السريعة للحوادث والهجمات السيبرانية.  11جدول 

 يسهم استخدام الذكاء الاصطناعي في الاستجابة السريعة للحوادث والهجمات السيبرانية. 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 36.4 36.4 36.4 103 أوافق بشدة   

 59.7 23.3 23.3 66 أوافق

 76.7 17.0 17.0 48 لا أوافق 

 91.5 14.8 14.8 42 محايد

 100.0 8.5 8.5 24 لا أوافق بشدة 

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساهمة استخدام الذكاء الاصطناعي في الاستجابة السريعة للحوادث والهجمات السيبرانية. 8شكل توضيحي 

 

 تساعد أنظمة الذكاء الاصطناعي في اتخاذ الإجراءات المناسبة عند اكتشاف حادث أمني.  •

 يشير إلى الثقة في قدرة الذكاء الاصطناعي على المساعدة في 
 
 ملحوظا

 
تظهر نتائج تحليل استجابات العينة في هذا الفقرة اتفاقا

    78%(  وتبعة خيار "أوافق" بد  37.1تكرارات بنسبة )  105التوصية بالإجراء السليم  حيث حصل خيار "أوافق بشدة" على  
 
تكرارا
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 عدم موافقتهم بخيار "لا أوافق"  39%(  في حين أظهر  64.7%(  لتبلص النسبة التراكمية للمؤيدين نحو )27.6ونسبة )
 
مشاركا

 بخيار "لا أوافق بشدة" بنسبة )  30%( و13.8بنسبة )
 
 خيار "محايد" بنسبة )  31%(  واختار  10.6مشاركا

 
%(  وتدل 11.0مشاركا

الرقمية لم تعد تعتمد على الذكاء الاصطناعي للكشف فقط  بل امتدت الأدوار لتشمل صناعة   هذا التوزيعات على أن المشاريع

( البالغة  المعارضة  الفئة  تحف   يتولد  المباشرة  وقد  الاحتواء  سيناريوهات  يتعلق 24.4القرار واقتراح  من قلق محتمل   )%

الأعمال  لكن الر ية التفا لية تتغلب بناء  على ما توفرا بتفوي  الآلات لاتخاذ قرارات أمنية سيادية قد تؤثر على استمرارية 

 هذا الأنظمة من خطوات استجابة مقترحة وممنهجة تقلل من التخبط الميداني أثناء الأزمات السيبرانية.

 : التحليل الإحصائي لمساعدة أنظمة الذكاء الاصطناعي في اتخاذ الإجراءات المناسبة عند اكتشاف حادث أمني. 12جدول 

 تساعد أنظمة الذكاء الاصطناعي في اتخاذ الإجراءات المناسبة عند اكتشاف حادث أمني.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 37.1 37.1 37.1 105 أوافق بشدة   

 64.7 27.6 27.6 78 أوافق

 78.4 13.8 13.8 39 لا أوافق 

 89.4 11.0 11.0 31 محايد

 100.0 10.6 10.6 30 لا أوافق بشدة 

Total 283 100.0 100.0  
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 : التمثيل البياني لمساعدة أنظمة الذكاء الاصطناعي في اتخاذ الإجراءات المناسبة عند اكتشاف حادث أمني. 9شكل توضيحي 

 

 يقلل استخدام الذكاء الاصطناعي من الوقت اللازم لاحتواء الحوادث السيبرانية.  •

تكشف مؤشرات الجدول عن منحن  داعم لقدرة التقنيات الحديثة على اختصار الوقت الحر ج لاحتواء الاختراقات  إذ  جل 

 مع خيار "أوافق" الذي حصد  36.0تكرار بنسبة مئوية بلغت )  102خيار "أوافق بشدة"  
 
 بنسبة )  53%(  متسقا

 
%(   18.7تكرارا

 عدم موافقتهم عبر خيار "لا أوافق" بنسبة )  51ي المقابل أبدى  %(  وف54.7لتبلص نسبة الاتفاق الكلية )
 
 38%( و18.0مشاركا

 عبر "لا أوافق بشدة" بنسبة )
 
 وقفوا في موقف "محايد" بنسبة )  39%(  متوازيين مع  13.4مشاركا

 
%(  وتوات هذا 13.8مشاركا

العا يعد  للذكاء الاصطناعي  فالوقت  الزمنية المضافة  القيمة  الضرر والتسريب  الإحصاءات  في تحجم نطاق  الحاسمة  مل 

 يتجاوز 
 
 يدويا

 
 رقميا

 
 جنائيا

 
تحليلا إلى أن احتواء الحوادث المعقدة قد يتطلب   

 
ويرجع سبب التشكي  من ثلث العينة تقريبا

 يوفر ساعات الخوارزميات النمطية  إلا أن الاتجاا العام يؤكد أن البدء بقطع الاتصالات المشبوهة وحظر البروتوكولات  ل
 
يا

 عمل قياسية على فرق الاستجابة  مما يقلل الكلفة الكلية لإدارة المخاطر. 
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 : التحليل الإحصائي لتقليل استخدام الذكاء الاصطناعي من الوقت اللازم لاحتواء الحوادث السيبرانية. 13جدول 

 يقلل استخدام الذكاء الاصطناعي من الوقت اللازم لاحتواء الحوادث السيبرانية.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 36.0 36.0 36.0 102 أوافق بشدة   

 54.8 18.7 18.7 53 أوافق

 72.8 18.0 18.0 51 لا أوافق 

 86.6 13.8 13.8 39 محايد

 100.0 13.4 13.4 38 لا أوافق بشدة 

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لتقليل استخدام الذكاء الاصطناعي من الوقت اللازم لاحتواء الحوادث السيبرانية.  10شكل توضيحي 

 

 يساعد الذكاء الاصطناعي في الحد من الآثار السلبية الناتجة عن الحوادث الأمنية على المشاريع الرقمية. •

 نحو الإقرار بالدور الوقائي والتخفيفي للخوارزميات الذكية  حيث برز خيار "أوافق 
 
 كبيرا

 
ظهر نتاجات المست الميداني توجها تا

 وبنسبة مئوية قدرها )  115بشدة" بتكرار بلص  
 
 ونسبة )  59%(  وانضم إلية خيار "أوافق" بد  40.6مشاركا

 
%(  ليصل 20.8مشاركا
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( إلى  الداعم  بواقع  61.4المجموع  فتوزعت  والرافضة  المترددة  الأطراف  أما  بنسبة   %50(   بشدة"  أوافق  "لا  لخيار   
 
مشاركا

 لخيار "لا أوافق" بنسبة ) 35%( و17.7)
 
 بخيار "محايد" بنسبة ) 24%(  مع تسجيل 12.4مشاركا

 
%(  وتترجم هذا 8.5مشاركا

الب أصول  حماية  بأن  القناعة  للمشاريع المعطيات  الكامل  الشلل  يمنع  مبكر  بشكل  بة  المصر ح  غير  الوصول  يانات وحجب 

%( باحتمالية وقوع أضرار غير مباشرة كفقدان سمعة المؤسسة أو تسريب البيانات قبل 30.1التقنية  ويرتبط اعتراض نحو )

ط البديلة والنس  الاحتياطي الذكي  التمكن من التفعيل الكلي لخطط الدفاع  رغم ذل  فقن الغالبية تعتقد أن أتمتة الخط

 تسهمان بدرجة ملموسة في خف  الخسائر المالية وتعزيز قدرة المؤسسة على التعافي السريع. 

 : التحليل الإحصائي لمساعدة الذكاء الاصطناعي في الحد من الآثار السلبية الناتجة عن الحوادث الأمنية على المشاريع الرقمية. 14جدول 

 يساعد الذكاء الاصطناعي في الحد من الآثار السلبية الناتجة عن الحوادث الأمنية على المشاريع الرقمية.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 40.6 40.6 40.6 115 أوافق بشدة   

 61.5 20.8 20.8 59 أوافق

 79.2 17.7 17.7 50 لا أوافق بشدة 

 91.5 12.4 12.4 35 لا أوافق 

 100.0 8.5 8.5 24 محايد

Total 283 100.0 100.0  
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 : التمثيل البياني لمساعدة الذكاء الاصطناعي في الحد من الآثار السلبية الناتجة عن الحوادث الأمنية على المشاريع الرقمية.  11شكل توضيحي 

 

 تساعد تقنيات الذكاء الاصطناعي في التنبؤ بالمخاطر والتهديدات السيبرانية المحتملة.  •

تستعرض المخرجات الإحصائية لهذا الفقرة مستويات اتفاق مرتفعة للغاية تؤكد البعد الاستباقي للتقنية  حيث اعتلى خيار 

 وبنسبة مئوية بلغت )  118"أوافق بشدة" الصدارة بد  
 
 بنسبة )  59%(  وتبعة خيار "أوافق" بد  41.7مشاركا

 
%(  لتصل  20.8مشاركا

إلى ) في المقابل توزع بقية أفراد العينة بين  62.5نسبة الموافقة الكلية    )%43  (  بخيار "محايد" بنسبة 
 
  37%( و15.2مشاركا

(  بخيار "لا أوافق" بنسبة 
 
)  26%(  و13.1مشاركا "لا أوافق بشدة" بنسبة   بخيار 

 
البيانات إدراا 9.2مشاركا %(  وتبرز هذا 

رد الفعل بل في نمذجة التهديدات القادمة بناء  على الاستخبارات  العينة أن القوة الحقيقية للذكاء الاصطناعي لا تكمن فقط في  

سجل 
ا
التهديدية المفتوحة والمغلقة  وقد يرجع تحف   النسبة المتبقية إلى صعوبة التنبؤ بالتكتيكات المبتكرة للقرصنة ال ي لم ت

 لبنا
 
 أساسيا

 
ء أطر أمنية صلبة تتمي  بالقدرة على التكيف  في قواعد البيانات السابقة  ورغم ذل  يظل البعد الاستشرافي محركا

 الذاتي مع المتغيرات التكنولوجية المتسارعة. 

 : التحليل الإحصائي لمساعدة تقنيات الذكاء الاصطناعي في التنبؤ بالمخاطر والتهديدات السيبرانية المحتملة.  15جدول 
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 تساعد تقنيات الذكاء الاصطناعي في التنبؤ بالمخاطر والتهديدات السيبرانية المحتملة. 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 41.7 41.7 41.7 118 أوافق بشدة   

 62.5 20.8 20.8 59 أوافق

 77.7 15.2 15.2 43 محايد

 90.8 13.1 13.1 37 لا أوافق 

 100.0 9.2 9.2 26 لا أوافق بشدة 

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساعدة تقنيات الذكاء الاصطناعي في التنبؤ بالمخاطر والتهديدات السيبرانية المحتملة. 12شكل توضيحي 

 

 يسهم الذكاء الاصطناعي في تحديد نقاط الضعف الأمنية قبل استغلالها من قبل المهاجمين.  •

 لتوظيف الذكاء الاصطناعي في كشف الثغرات الهيكلية  إذ جاء خيار "أوافق بشدة" 
 
 وااحا

 
توات البيانات الجدولية دعما

بتكرار    
 
)  111أولا  وبنسبة 

 
بد  39.2مشاركا "أوافق"  )  46%(  تلاا خيار   ونسبة 

 
إلى 16.3مشاركا الداعمين  %(  ليصل مجموع 

)  52ر "لا أوافق"  %(  وفي الاتجاا الآخر  جل خيا55.5)  بنسبة 
 
بنسبة   36%( وخيار "لا أوافق بشدة"  18.4مشاركا  

 
مشاركا
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 بنسبة )  38%(  بينما اختار الحياد  12.7)
 
%(  وتؤكد هذا الأرقام نجاح أداة المست المستمر القائمة على التعلم 13.4مشاركا

%( إلى 44.5الآلي في فحص الكود البرمجي و عدادات الشبكات بشكل استباقي  ويميل النصف المعارض والمحايد البالص نحو )

البرمجي الخاطئ المعقد الذي يستلزمة الفحص اليدوي المتقدم  الاقتناع بأن الفحص الآلي قد يخف ق في استكشاف المنطق 

بواسطة اختبارات الاختراق الشاملة  غير أن الاستخدام المنتظم لهذا الأدوات يشكل خط الدفاع الأول المستمر للحد من 

 الفر  المتاحة للمعتدين. 

 : التحليل الإحصائي لمساهمة الذكاء الاصطناعي في تحديد نقاط الضعف الأمنية قبل استغلالها من قبل المهاجمين. 16جدول 

 يسهم الذكاء الاصطناعي في تحديد نقاط الضعف الأمنية قبل استغلالها من قبل المهاجمين. 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 39.2 39.2 39.2 111 أوافق بشدة   

 57.6 18.4 18.4 52 لا أوافق 

 73.9 16.3 16.3 46 أوافق

 87.3 13.4 13.4 38 محايد

 100.0 12.7 12.7 36 لا أوافق بشدة 

Total 283 100.0 100.0  
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 : التمثيل البياني لمساهمة الذكاء الاصطناعي في تحديد نقاط الضعف الأمنية قبل استغلالها من قبل المهاجمين.  13شكل توضيحي 

 

 تساعد التحليلات المعتمدة على الذكاء الاصطناعي في تحسين قدرة الشركة على تقييم المخاطر السيبرانية.  •

 نحو تأييد قيمة التحليلات الذكية في قيا  و دارة المخاطر  حيث حقق خيار "أوافق 
 
 جليا

 
تظهر نتائج تحليل هذا الفقرة ميلا

 بنسبة )  112بشدة"  
 
 ونسبة )  54%(  وجاء خيار "أوافق" بعدا بد  39.6تكرارا

 
%(   58.7%(  لتصل نسبة التوافق إلى )19.1تكرارا

 بنسبة )  47"لا أوافق بشدة"  بالمقابل بلغت ردود خيار  
 
 بنسبة )  39%( وخيار "لا أوافق"  16.6مشاركا

 
%(  فيما وقف 13.8مشاركا

31  ( "محايد" بنسبة   على مسافة واحدة بخيار 
 
التقييم المتقدمة في 11.0مشاركا %(  وتبرز هذا المعطيات دور خوارزميات 

إلى مؤشرات قيا  أداء أمني دقيقة تساعد الإدارة العليا على فهم بيئة المخاطر  ويحتمل أن يرى   تحويل البيانات المعقدة 

الرافضون أن تقييم المخاطر عملية تنظيمية و دارية تتأثر بعوامل بشرية وقانونية لا تستطيع الآلة فهمها بالكامل  إلا أن وجود 

يد الأولويات وتوجية الاستثمارات  البيانات الكمية المحسوبة عبر الذكاء الاصطناعي يمن  أعحالم القرار أرضية صلبة لتحد

 .
 
 الأمنية نحو الثغرات الأكثر حرجا

 : التحليل الإحصائي لمساعدة التحليلات المعتمدة على الذكاء الاصطناعي في تحسين قدرة الشركة على تقييم المخاطر السيبرانية.  17جدول 
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 تساعد التحليلات المعتمدة على الذكاء الاصطناعي في تحسين قدرة الشركة على تقييم المخاطر السيبرانية. 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 39.6 39.6 39.6 112 أوافق بشدة   

 58.7 19.1 19.1 54 أوافق

 75.3 16.6 16.6 47 لا أوافق بشدة 

 89.0 13.8 13.8 39 لا أوافق 

 100.0 11.0 11.0 31 محايد

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساعدة التحليلات المعتمدة على الذكاء الاصطناعي في تحسين قدرة الشركة على تقييم المخاطر السيبرانية.  14شكل توضيحي 

 

 يسهم استخدام الذكاء الاصطناعي في تطوير إجراءات استباقية للحد من المخاطر الأمنية.  •

  حيث تصدر خيار "أوافق بشدة" الموقف بد  
 
 126تسجل نتائج التكرارات أعلى نسبة للموافقة الشديدة في هذا الفقرة تحديدا

 وبنسبة مئوية بلغت )
 
 بخيار "أوافق" بنسبة )  52%(  وانضم إل هم  44.5مشاركا

 
%(  ليصل الإجماع الداعم إلى 18.4مشاركا

 خيار "لا أوافق بشدة" بنسبة )مشا  42%(  وفي المقابل اختار  62.9)
 
 خيار "لا أوافق" بنسبة )  37%( و14.8ركا

 
%(   13.1مشاركا
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 بنسبة ) 26في حين كان الحياد خيار 
 
%(  وتعكس هذا الأرقام رغبة ملحة لدى الشركات الانتقال من حالة الدفاع 9.2مشاركا

 تسهم في تحصين 
 
السلبي إلى حالة الوقاية النشطة  فالإجراءات الاستباقية كقغلاق المنافذ المشبوهة وتحديث الصلاحيات  ليا

عارضون أن المبالغة في الإجراءات الاستباقية الآلية قد تعوق مرونة العمل اليومي أو تحجب البيئة الرقمية  وقد يعتقد الم

الوصول المباشر لبع  المستخدمين الشرعيين  بيد أن الأغلبية تدرا أن الوقاية الآلية المستمرة حائط صد أساا ي يمنع 

 حدوث الهجمات الخطيرة. 

 : التحليل الإحصائي لمساهمة استخدام الذكاء الاصطناعي في تطوير إجراءات استباقية للحد من المخاطر الأمنية.  18جدول 

 يسهم استخدام الذكاء الاصطناعي في تطوير إجراءات استباقية للحد من المخاطر الأمنية. 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 44.5 44.5 44.5 126 أوافق بشدة   

 62.9 18.4 18.4 52 أوافق

 77.7 14.8 14.8 42 لا أوافق بشدة 

 90.8 13.1 13.1 37 لا أوافق 

 100.0 9.2 9.2 26 محايد

Total 283 100.0 100.0  
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 : التمثيل البياني لمساهمة استخدام الذكاء الاصطناعي في تطوير إجراءات استباقية للحد من المخاطر الأمنية.  15شكل توضيحي 

 

 يسهم استخدام الذكاء الاصطناعي في رفع مستوى حماية البيانات والأنظمة في المشاريع الرقمية.  •

ة في تحسين معايير الأمن الرقدي الكلية عبر الأدوات الذكية  حيث نال خيار "أوافق  تبين المخرجات الإحصائية الميدانية ثقة جلي 

 بنسبة ) 66%(  وتلاا خيار "أوافق" بد 35.3تكرار بنسبة ) 100بشدة" 
 
%(   58.6%(  لتبلص نسبة التأييد الإجمالية )23.3تكرارا

 لخيار "لا أوافق" بنسبة )  47زعت الآراء بين  وفي الجانب الآخر تو 
 
 لخيار "لا أوافق بشدة" بنسبة    37%( و16.6مشاركا

 
مشاركا

)  33%(  وحصل خيار "محايد" على  13.1)  بنسبة 
 
%(  وتفسر هذا النتائج القيمة الإضافية لتقنيات التشفير 11.7مشاركا

 
 
 من الإدراا  29.7إلى سلوا المستخدم  ويبدو تحف   نحو )  الذكي والتحكم الصارم في الهويات وال ي تتكيف استنادا

 
%( صادرا

البيانات الخوارزمية  لكن المنظور المهني  بهجمات تسميم  بأن الذكاء الاصطناعي نفسة قد يتضمن ثغرات برمجية أو يتأثر 

الرقمية  الدفاعات  جودة  لرفع  المتقدمة  الأنظمة  هذا  على  الاعتماد  استمرارية  يؤيد  ضد   للمجيبين  دائم  بشكل  وصيانتها 

 التهديدات المتبدلة.

 : التحليل الإحصائي لمساهمة استخدام الذكاء الاصطناعي في رفع مستوى حماية البيانات والأنظمة في المشاريع الرقمية.  19جدول 
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يسهم استخدام الذكاء الاصطناعي في رفع مستوى حماية البيانات والأنظمة في المشاريع 

 الرقمية.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 35.3 35.3 35.3 100 أوافق بشدة   

 58.7 23.3 23.3 66 أوافق

 75.3 16.6 16.6 47 لا أوافق 

 88.3 13.1 13.1 37 لا أوافق بشدة 

 100.0 11.7 11.7 33 محايد

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساهمة استخدام الذكاء الاصطناعي في رفع مستوى حماية البيانات والأنظمة في المشاريع الرقمية. 16شكل توضيحي 

 

اقات السيبرانية.  •  يساعد الذكاء الاصطناعي في تقليل احتمالية تعرض المشاريع الرقمية للاختر

تظهر نتائج تحليل الاستجابات اتجاا العينة الصري  نحو التأكيد على انخفاض معدلات الاختراق عند التوظيف الأمثل للذكاء 

 بنسبة  67%(  وأعقبة خيار "أوافق" بد 35.3تكرار بنسبة مئوية بلغت ) 100الاصطناعي  إذ  جل خيار "أوافق بشدة" 
 
تكرارا
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 بنسبة )  43%( من مجمل العينة  بينما  جل خيار "لا أوافق"  59.0%(  لتشكل الكتلة الداعمة )23.7)
 
%( وخيار  15.2مشاركا

 بنسبة ) 33"لا أوافق بشدة" 
 
 بنسبة ) 40%(  وتوقفت الحيادية عند 11.7مشاركا

 
%(  وتوات هذا الأرقام الدور 14.1مشاركا

تبع المستمر في إحباط المحاولات التسللية قبل وصولها إلى أهدافها اليهائية  ويمكن إرجاع الحاسم لتقنيات التصدي الذاتي والت

إلى زيادة تعقيد أدوات القرصنة واستخدام المهاجمين أنفسهم للذكاء الاصطناعي لتطوير برمجيات   تخوف الفئة الرافضة 

قنيات الحماية الذكية خط الدفاع الأجدر بتقليل خبيثة مراوغة  مما يجعل المعادلة غير حاسمة بالكامل  ومع ذل  تظل ت

 المدى المتاح للمهاجمين للوصول للبن  التحتية الحساسة.

 : التحليل الإحصائي لمساعدة الذكاء الاصطناعي في تقليل احتمالية تعرض المشاريع الرقمية للاختراقات السيبرانية. 20جدول 

 يساعد الذكاء الاصطناعي في تقليل احتمالية تعرض المشاريع الرقمية للاختراقات السيبرانية.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 35.3 35.3 35.3 100 أوافق بشدة   

 59.0 23.7 23.7 67 أوافق

 74.2 15.2 15.2 43 لا أوافق 

 88.3 14.1 14.1 40 محايد

 100.0 11.7 11.7 33 لا أوافق بشدة 

Total 283 100.0 100.0  
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 : التمثيل البياني لمساعدة الذكاء الاصطناعي في تقليل احتمالية تعرض المشاريع الرقمية للاختراقات السيبرانية. 17شكل توضيحي 

 

 يسهم الذكاء الاصطناعي في تعزيز قدرة الشركة على المحافظة على سرية المعلومات وسلامتها وتوافرها. •

 في تدعيم مثلث الأمن السيبراني الشهير عبر الحلول الذكية  حيث حاز  
 
 ملموسا

 
تستعرض النتاجات الإحصائية المجمعة تحسنا

 بد  37.5تكرارات بنسبة )  106خيار "أوافق بشدة" على  
 
 بنسبة )  54%(  وجاء خيار "أوافق" ثانيا

 
%(  لتبلص نسبة 19.1تكرارا

 لخيار "لا أوافق" بنسبة )  45في المقابل توزع المعارضون بين  %(  و56.6الموافقة الإجمالية )
 
 لخيار   39%( و15.9مشاركا

 
مشاركا

 بنسبة )  39%(  بالتساوي التام مع خيار "محايد" بد  13.8"لا أوافق بشدة" بنسبة )
 
%(  وتدل البيانات على قدرة 13.8مشاركا

التسريب ومنع تعطيل الخدمة من خلال التعرف المباشر على أدوات الذكاء الاصطناعي على ضابط صلاحيات الوصول ومنع  

 إلى المخاوف المتعلقة بسلامة خوارزميات الاستيعالم  
 
 جمات الحجب الآلية  ويحتمل أن يعود اعتراض ثلث المشاركين تقريبا

ية المغلقة توفر بيئة  منة  نفسها واحتمالية تسريب البيانات من خلال نماذج التعلم الآلي المفتوحة  غير أن التطبيقات المؤسس 

 تضمن حماية متكاملة ل صول المعلوماتية.

 



 
84 

 : التحليل الإحصائي لمساهمة الذكاء الاصطناعي في تعزيز قدرة الشركة على المحافظة على سرية المعلومات وسلامتها وتوافرها.  21جدول 

 يسهم الذكاء الاصطناعي في تعزيز قدرة الشركة على المحافظة على سرية المعلومات وسلامتها وتوافرها. 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 37.5 37.5 37.5 106 أوافق بشدة   

 56.5 19.1 19.1 54 أوافق

 72.4 15.9 15.9 45 لا أوافق 

 86.2 13.8 13.8 39 لا أوافق بشدة 

 100.0 13.8 13.8 39 محايد

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساهمة الذكاء الاصطناعي في تعزيز قدرة الشركة على المحافظة على سرية المعلومات وسلامتها وتوافرها.  18شكل توضيحي 

 

 يؤدي توظيف الذكاء الاصطناعي إلى تحسين مستوى الأمن السيبراني العام للمشاريع الرقمية. •

الإجمالية   الأمنية  البيئة  على  الذكية  للتقنيات  الإيجابي  التراكدي  بالأثر   
 
واسعا  

 
إقرارا الفقرة  لهذا  التحليلية  البيانات  تظهر 

 وبنسبة مئوية بلغت )  117للمؤسسات  فقد تصدر خيار "أوافق بشدة" الموقف بواقع  
 
%(  وانضم خيار "أوافق" 41.3مشاركا
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 ونسبة )  47بد  
 
 45%(  وفي المقابل بلغت استجابات "لا أوافق بشدة"  57.9%(  ليتجاوز إجمالي الموافقة حاجز )16.6مشاركا

 بنسبة )
 
 بنسبة )  39%( وخيار "لا أوافق"  15.9مشاركا

 
 بنسبة )  35%(  بينما أبدى  13.8مشاركا

 
 محايدا

 
 موقفا

 
%(   12.4مشاركا

ال ي توفرها المنظومات الذكية من خلال توحيد عمليات الرصد والدفاع والتنبؤ تحت مظلة  وتلخص هذا النتائج الشمولية  

 من الاعتماد الزائد على الأتمتة و همال الجوانب التوعوية والتنظيمية  
 
تشغيلية واحدة  وينشأ تحف  الفئة المعارضة عادة

يت بل  الأجهزة والأنظمة فحسب  من  يتأتى  العام لا  الداخلية  للموظفين  فالأمن  والسياسات  البشري  البعد  مع   
 
تكاملا طلب 

 الشاملة للمؤسسة. 

 : التحليل الإحصائي لأداء توظيف الذكاء الاصطناعي إلى تحسين مستوى الأمن السيبراني العام للمشاريع الرقمية.  22جدول 

 يؤدي توظيف الذكاء الاصطناعي إلى تحسين مستوى الأمن السيبراني العام للمشاريع الرقمية. 

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 41.3 41.3 41.3 117 أوافق بشدة   

 58.0 16.6 16.6 47 أوافق

 73.9 15.9 15.9 45 لا أوافق بشدة 

 87.6 13.8 13.8 39 لا أوافق 

 100.0 12.4 12.4 35 محايد

Total 283 100.0 100.0  
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 : التمثيل البياني لأداء توظيف الذكاء الاصطناعي إلى تحسين مستوى الأمن السيبراني العام للمشاريع الرقمية.  19شكل توضيحي 

 

 يسهم استخدام الذكاء الاصطناعي في تعزيز قدرة المشاريع الرقمية على مواجهة التهديدات السيبرانية المتطورة.  •

تكشف نتائج الفقرة الأخيرة من المقيا  عن رهان قوي على التكنولوجيا الذكية للتصدي للهجمات النوعية والمتقدمة  حيث  

 بتكرار  
 
 وبنسبة )  97جاء خيار "أوافق بشدة" أولا

 
 ونسبة )  71%(  وتلاا خيار "أوافق" بد  34.3مشاركا

 
%(  ليشكل  25.1مشاركا

 بنسبة )  48وفي الطرف الآخر  جل خيار "لا أوافق"  %(   59.4الداعمون أغلبية بلغت )
 
%( وخيار "لا أوافق بشدة" 17.0مشاركا

30  ( بنسبة   
 
وتوقف  10.6مشاركا   )%37  ( بنسبة  "محايد"  خيار  عند   

 
بأن 13.1مشاركا القناعة  الأرقام  هذا  وتفسر    )%

لقدرتها على التخفي  وقد ينبع عدم اقتناع بع    التهديدات المتقدمة الدائمة لا يمكن كشفها عبر الوسائل التقليدية نظر ا

التقنيين من أن الهجمات المعقدة تنفذ عبر أساليب هندسة اجتماعية استثنائية تعبر فوق خوارزميات الحماية  إلا أن تطوير 

ال  لدعم الصمود 
 
 حتميا

 
رقدي للمشاريع نماذج تعلم عميق قادرة على فهم المتغيرات المعقدة يجعل الذكاء الاصطناعي خيارا

 المعاصرة. 

 : التحليل الإحصائي لمساهمة استخدام الذكاء الاصطناعي في تعزيز قدرة المشاريع الرقمية على مواجهة التهديدات السيبرانية المتطورة.23جدول 



 
87 

 يسهم استخدام الذكاء الاصطناعي في تعزيز قدرة المشاريع الرقمية على مواجهة التهديدات السيبرانية المتطورة.

 Frequency Percent Valid Percent Cumulative Percent 

Valid 

 34.3 34.3 34.3 97 أوافق بشدة   

 59.4 25.1 25.1 71 أوافق

 76.3 17.0 17.0 48 لا أوافق 

 89.4 13.1 13.1 37 محايد

 100.0 10.6 10.6 30 لا أوافق بشدة 

Total 283 100.0 100.0  
 

 

 : التمثيل البياني لمساهمة استخدام الذكاء الاصطناعي في تعزيز قدرة المشاريع الرقمية على مواجهة التهديدات السيبرانية المتطورة. 20شكل توضيحي 

 

 

 تحليل الجداول المتقاطعة لمتغيرات الدراسة:  •

بين مستوى الأمن السيبراني للمشاريع الرقمية واستخدام الذكاء الاصطناعي في  .1 للعلاقة  اختبار كاي اسكوير 

 كشف التهديدات السيبرانية. 



 
88 

بين مستوى الأمن السيبراني  تكشف نتائج اختبار كاي سكوير للاستقلالية عن وجود علاقة ذات دلالة إحصائية جوهرية 

( بدرجة حرية  117.303للمشاريع وتوظيف الذكاء الاصطناعي في كشف التهديدات  حيث  جلت قيمة "بيرسون كاي سكوير" )

  وتتأكد هذا النتيجة عبر قيمة نسبة الإمكان  0.05المستوى المعياري  ( وهو أقل من  0.000ومستوى دلالة معنوي يبلص )  16

  6(  ويلاح  وجود  0.000( بنفس مستوى المعنوية )71.688( والعلاقة الخطية بالخطية المباشرة البالغة ) 112.923البالغة )

 بأن  5%( يقل القيمة المتوقعة ف ها عن  24.0خلايا بنسبة )
 
تحسين  ليات الكشف المباشر يؤدي   وتفسر هذا النتائج واقعيا

بطريقة غير عشوائية إلى تقوية البنية الأمنية للمشاريع الرقمية  وتتجسد هذا العلاقة في التداخل الملاح  بالشكل البياني   

حيث تتجمع استجابات الاتفاق الشديد ل من السيبراني مع أعلى معدلات الاعتماد على الذكاء الاصطناعي في الكشف  مما 

 يثبت أن المؤسسات ال ي تستثمر في أنظمة الرصد الذاتي تحقق مستويات حماية إجمالية أعلى وتتجنب الثغرات المباغتة.

 .: اختبار كاي اسكوير للعلاقة بين مستوى الأمن السيبراني للمشاريع الرقمية. واستخدام الذكاء الاصطناعي في كشف التهديدات السيبرانية 24جدول 

Chi-Square Tests 

 Value df Asymptotic Significance )2-sided( 

Pearson Chi-Square 117.303a 16 .000 

Likelihood Ratio 112.923 16 .000 

Linear-by-Linear Association 71.688 1 .000 

N of Valid Cases 283   

a. 6 cells )24.0%( have expected count less than 5. The minimum expected count is 1.87. 
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ي كشف التهديدات  : المقاييس المتماثلة لتحليل الجداول المتقاطعة للعلاقة بين مستوى الأمن السيبراني للمشاريع الرقمية. واستخدام الذكاء الاصطناعي ف 22شكل توضيحي 

 السيبرانية.

 

بين مستوى الأمن السيبراني للمشاريع الرقمية واستخدام الذكاء الاصطناعي في  .2 للعلاقة  اختبار كاي اسكوير 

 الاستجابة للحوادث الأمنية. 

تظهر نتائج تحليل الجداول المتقاطعة واختبار كاي سكوير وجود ارتباط معنوي قوي بين تطبيق الاستجابة الذكية للحوادث  

وبمستوى دلالة   16( بدرجات حرية  73.284ومستوى الأمن السيبراني الكلي للمشاريع  حيث بلغت قيمة "بيرسون كاي سكوير" )

عمت هذا 0.000معنوي قاطعة عند ) (  50.424( والاختبار الخطي البالص )73.221النتيجة بقيمة نسبة الإمكان البالغة )(  ودا

  وتؤكد هذا القراءات 1.46وحد أدنى متوقع قدرا    5%( يقل عددهم المتوقع عن  32.0خلايا بنسبة )  8بنفس الدلالة  مع وجود  

مب بصورة  تنعكس   
 
التهديدات  ليا وعزل  الحوادث  معالجة  أن سرعة  الحماية الإحصائية  مستوى  رفع  على  وملموسة  اشرة 

للمؤسسة  فالربط التشغيلي بين اكتشاف الهجوم والتحرا الذاتي السريع يقلل من النطاق المتاح للتسريب أو التدمير  ويرسم 

 مع تحسن 
 
 يثبت أن الارتفاع في كفاءة أدوات الاستجابة يتواكب تماما

 
 وااحا

 
 تصاعديا

 
التقييم    التمثيل البياني المرفق نمطا
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 العام لاستقرار وأمان البيئة الرقمية للمشاريع.

 ة. : اختبار كاي اسكوير للعلاقة بين مستوى الأمن السيبراني للمشاريع الرقمية. واستخدام الذكاء الاصطناعي في الاستجابة للحوادث الأمني 25جدول 

Chi-Square Tests 

 Value df Asymptotic Significance )2-sided( 

Pearson Chi-Square a73.284 16 .000 

Likelihood Ratio 73.221 16 .000 

Linear-by-Linear Association 50.424 1 .000 

N of Valid Cases 283   

a. 8 cells )32.0%( have expected count less than 5. The minimum expected count is 

1.46 . 
 

 

ي الاستجابة للحوادث : المقاييس المتماثلة لتحليل الجداول المتقاطعة للعلاقة بين مستوى الأمن السيبراني للمشاريع الرقمية. واستخدام الذكاء الاصطناعي ف 23شكل توضيحي 

 الأمنية. 

 

بين مستوى الأمن السيبراني للمشاريع الرقمية واستخدام الذكاء الاصطناعي في  .3 للعلاقة  اختبار كاي اسكوير 

 التنبؤ بالمخاطر السيبرانية. 
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تثبت المؤشرات الإحصائية لاختبار كاي سكوير وجود علاقة ارتياد معنوية حاسمة بين القدرات التنبؤية للذكاء الاصطناعي  

( "بيرسون كاي سكوير"  إذ حققت قيمة  السيبراني   العام ل من  بلص   16( بدرجات حرية  74.374والمستوى  ومستوى دلالة 

(0.000( الإمكان  مع تسجيل قيمة نسبة    )77.979( الخطي  الخطي  )59.683( والارتباط  الدلالة  بنفس  (  وتضمن  0.000( 

  وتوات هذا النتيجة القيمة الاستراتيجية 2.28وبحد أدنى بلص    5%( بقيمة متوقعة أقل من  20.0خلايا بنسبة )  5النموذج  

م يعزز  المخاطر قبل وقوعها  استشراف  إلى  الفعل  رد  أسلولم  من  التنبؤي  فالانتقال  الرقمية ويمنع للتحليل  الأنظمة  ناعة 

استغلال الثغرات الجديدة  ويعكس التوزيع المتقاطع في الرسم البياني تركز الاستجابات المرتفعة لمستوى الأمن مع المستويات 

 
 
تفوقا المؤسسات  يعطي  الذكية  النمذجة  على  القائم  المسبق  الدفاعي  التخطيط  أن  على  يدل  مما  بالمخاطر   للتنبؤ  العليا 

 في إدارة بيئات العمل الرقمية المعقدة. استب
 
 حاسما

 
 اقيا

 ية. : اختبار كاي اسكوير للعلاقة بين مستوى الأمن السيبراني للمشاريع الرقمية. واستخدام الذكاء الاصطناعي في التنبؤ بالمخاطر السيبران 26جدول 

Chi-Square Tests 

 Value df Asymptotic Significance )2-sided( 

Pearson Chi-Square a74.374 16 .000 

Likelihood Ratio 77.979 16 .000 

Linear-by-Linear Association 59.683 1 .000 

N of Valid Cases 283   

a. 5 cells )20.0%( have expected count less than 5. The minimum expected count is 

2.28 . 
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ي التنبؤ بالمخاطر  : المقاييس المتماثلة لتحليل الجداول المتقاطعة للعلاقة بين مستوى الأمن السيبراني للمشاريع الرقمية. واستخدام الذكاء الاصطناعي ف 24شكل توضيحي 

 السيبرانية.

 

 اختبار الانحدار المتعدد لمتغيرات الدراسة  •

تستعرض نتائج ملخص النموذج التنبئي قدرة تفسيرية عالية للمتغيرات المستقلة المتمثلة في الكشف والاستجابة والتنبؤ للذكاء 

 بين الأبعاد   (  R   0.654الاصطناعي تجاا المتغير التابع  حيث بلغت قيمة معامل الارتباط المتعدد )
 
مما يعكس علاقة قوية جدا

(   0.997مع خطأ معياري قدرا ) (  Adjusted R Square   0.422والارتباط المعدل )(  R Square   0.428وحقق معامل التحديد )

%( من التباين الحاصل في مستوى الأمن  42.8وتؤكد هذا الأرقام أن تطبيقات الذكاء الاصطناعي بحد ذاتها تفسر ما نسبتة )

بلغت ( ANOVAيرات الخارجية الأخرى  وفي جدول تحليل التباين )السيبراني للمشاريع الرقمية  بينما تعود باقي النسبة للمتغ

(  مما يثبت الصلاحية النموذجية العالية للمعادلة التنبؤية  0.000عند مستوى دلالة )(  F   69.678قيمة "ف" المحسوبة )

(  في حين  0.000وبدلالة )(  1.043فقد أظهر الحد الثابت قيمة )(  Coefficientsوقبولها الإحصائي  وعن معاملات الانحدار )

(  تلاا بعد التنبؤ  0.000( ودلالة ) 6.899بقيمة "ت" )(  Beta   0.337حقق بعد كشف التهديدات أعلى معامل تأثير معياري )
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وقيمة (  Beta   0.265(  وحل بعد الاستجابة للحوادث بد )0.000( ودلالة )6.711وقيمة "ت" )(  Beta   0.318بالمخاطر بمعامل )

(  وتترجم هذا النتائج تأثير كافة الأبعاد المباشر  مع بقاء شكل الانتشار للبواقي ومصفوفة الانتشار 0.000( ودلالة )5.562"ت" )

 حول خط الصفر دون تحي  محدد  مما يؤكد تحقق شروط الانحدار المتعدد وعحتة التحليلية  متماثلين وموزعين انت
 
ظاميا

 الميدانية. 

 : ملخص النموذج  27جدول 

bModel Summary 

Model R R Square Adjusted R Square Std. Error of the Estimate 

1 .a654 .428 .422 .997 

(a. Predictors: )Constant،   استخدام الذكاء الاصطناعي في التنبؤ بالمخاطر السيبرانية., استخدام الذكاء الاصطناعي في

 الاستجابة للحوادث الأمنية., استخدام الذكاء الاصطناعي في كشف التهديدات السيبرانية.

b. Dependent Variable  :.مستوى الأمن السيبراني للمشاريع الرقمية  
 

 : تحليل التباين  28جدول 

aANOVA 

Model Sum of Squares df Mean Square F Sig. 

1 

Regression 207.833 3 69.278 69.678 .b000 

Residual 277.397 279 .994   

Total 485.230 282    

a. Dependent Variable  :.مستوى الأمن السيبراني للمشاريع الرقمية  

b. Predictors: )Constant(  , استخدام الذكاء الاصطناعي في التنبؤ بالمخاطر السيبرانية., استخدام الذكاء الاصطناعي في

 الاستجابة للحوادث الأمنية., استخدام الذكاء الاصطناعي في كشف التهديدات السيبرانية.
 

 : معاملات تحليل الانحدار المتعدد 29جدول 

aCoefficients 

Model 

Unstandardized 

Coefficients 

Standardized 

Coefficients t Sig. 

B Std. Error Beta 

1 

(Constant ) 1.043 .209  4.991 .000 

استخدام الذكاء الاصطناعي في كشف 

 التهديدات السيبرانية.
.366 .053 .337 6.899 .000 
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استخدام الذكاء الاصطناعي في 

 الاستجابة للحوادث الأمنية. 
.315 .057 .265 5.562 .000 

استخدام الذكاء الاصطناعي في التنبؤ  

 بالمخاطر السيبرانية.
.342 .051 .318 6.711 .000 

a. Dependent Variable  :.مستوى الأمن السيبراني للمشاريع الرقمية  
 

 

 

 : شكل الانتشار للبواقي 25شكل توضيحي 
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 : مصفوفة شكل الانتشار  26شكل توضيحي 

 

 اختبار التباين الأحادي لمتغيرات الدراسة  •

المدرجة بالجدول الفروق الكلية وتأثير النموذج التكاملي الذي يربط بين الذكاء (  ANOVAتظهر نتائج تحليل التباين الأحادي )

ومتوسط   12( بدرجات حرية  224.368الاصطناعي والأمن السيبراني للمشاريع  حيث بلغت مجموع المربعات الكلية للانحدار )

( بلص  مجمو 18.697مربعات  مقابل    )( البالص  للبواقي  المتبقية  المربعات  حرية  260.862ع  بدرجات  مربعات    270(  ومتوسط 

  وقد حققت قيمة "ف" المحسوبة الناتجة عن 282( بدرجات حرية  485.230(  ليصل المجموع الكلي للمربعات إلى )0.966)

المرتفعة بوضوح على الفروق المعنوية   (  وتدل هذا القيمة0.000بمستوى دلالة إحصائي بلغت )( F   19.352هذا الاختبار )

في المتغير  التقييمية وقدرة المتغيرات المستقلة مجتمعة ومتقاطعة على إحداث تأثير فارق  النماذج  ذات الدلالة العالية بين 

الدمج أن  إلى  القوة الإحصائية للاختبار تشير  إذ إن  الملاحظة   العلاقة  المعطيات عدم عشوائية  المنظم    التابع  وتؤكد هذا 

 يفوق تأثير كل عنصر بشكل منفرد  مما يدعم فكرة التحول 
 
 مضاعفا

 
 كليا

 
لتقنيات الكشف والتنبؤ والاستجابة يعطي تأثيرا

 نحو الدفاع السيبراني الشامل المعتمد بالكامل على خوارزميات الذكاء الاصطناعي.
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 يتفوق على الاختبارات النمطية التقليدية  حيث أظهرت نتائج (  Bayes Factorيوفر تحليل معامل بايز )
 
 إضافيا

 
 إحصائيا

 
إثباتا

 بلغت )
 
(  مترافقة مع معامل ارتباط  35567353742265302000000000.000ملخص النموذج قيمة معامل بايز هائلة جدا

(   0.98( وبخطأ معياري قدرا )0.439ومعامل معدل قدرا )(  R Square   0.462يبلص )  ومعامل تحديد(  R   0.680متعدد قدرا )

 يرجت كفة نموذج الدراسة الرئي  ي مقابل النموذج الصفري 
 
 حاسما

 
وتعتبر هذا القيمة الرقمية العظد  لمعامل بايز دليلا

قدم بواقع وجود "أدلة قاطعة لا تقبل الش " الذي يفترض عدم وجود علاقة  وتترجم هذا المخرجات في أدبيات الإحصاء المت

ال ي تقر بالتأثير المباشر والفعال لتطبيقات الذكاء الاصطناعي في حماية وتعزيز المشاريع الرقمية    لدعم الفرضية البحثية 

 مع التوقعات النظرية  م
 
ما يرفع درجة اليقين ويوات هذا التحليل البي ي أن البيانات الميدانية المجمعة من العينة تنطبق تماما

 الإحصائي والتحليلي للنتائج وتوصيات الدراسة اليهائية.

 

 : اختبار التباين الأحادي  30جدول 

a,bANOVA 

Source Sum of Squares df Mean Square F Sig. 

Regression 224.368 12 18.697 19.352 .000 

Residual 260.862 270 .966   

Total 485.230 282    

a. Dependent Variable  :.مستوى الأمن السيبراني للمشاريع الرقمية  

(b. Model: )Intercept،   استخدام الذكاء الاصطناعي في كشف التهديدات السيبرانية., استخدام الذكاء الاصطناعي في

 التنبؤ بالمخاطر السيبرانية., استخدام الذكاء الاصطناعي في الاستجابة للحوادث الأمنية. 
 

 : ملخص نموذج معامل بايز  31جدول 

a,bBayes Factor Model Summary 

cBayes Factor R R Square 
Adjusted R 

Square 

Std. Error of the 

Estimate 

35567353742265302000000000.000 .680 .462 .439 .98 

a. Method: JZS 
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 : النتائج ومناقشة ال رضيات اختبار  .4.5

• ( الدلالة  مستوى  عند  إحصائية  دلالة  ذات  علاقة  توجد  الدراسة:  الذكاء (  α ≤ 0.05فرضيات  تطبيقات  بين 

 الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالمملكة العربية السعودية. 

الإحصاءات   أظهرت  معنوية قاطعة  حيث   وبمستويات 
 
كليا  

 
الأولى قبولا الرئيسية  للفرضية  الإحصائي  التحليل  نتائج  تظهر 

)  283الوصفية للعينة البالغة    حصد متوسط حسابي عام مرتفع قدرا 
 
( وخطأ  0.860( وانحراف معياري بلص )4.62مشاركا

عند قيمة اختبار صفرية حصدت أداة (  One-Sample Testلعينة الواحدة )(  وفي اختبار تي ل0.051معياري للوسط قدرا )

( وهو أقل بوضوح  0.000ومستوى دلالة معنوي يبلص )  282بدرجات حرية  (  t   90.415القيا  قيمة "ت" مرتفعة للغاية بلغت )

(  4.52صورة بين الحد الأدنى )% مح95( مع فترة ثقة  4.622(  حيث بلغت الفروق المتوسطة )0.05من شرط الدلالة المعتمد )

قيمة مرتفعة ( Cohen's d جل معامل "كوهين د" )(  Effect Sizes(  وفيما يتعلق بمؤشرات حجم التأثير )4.72والحد الأعلى )

 بلغت )
 
(  وتؤكد هذا الأرقام القياسية وجود تأثير بالص 5.360قيمة )( Hedges' correction( وم حي  "هيدجز" )5.375جدا

والوضوح لتطبيقات الذكاء الاصطناعي على تعزيز الأمن السيبراني للمشاريع الرقمية  حيث يتعدى الأمر مجرد الدلالة  القوة

 الرقمية ليصل إلى أثر عملي ميداني حاسم يعزز الاستقرار التقني للشركات العاملة في السعودية.

بين تطبيقات الذكاء الاصطناعي وتعزيز الأمن السيبراني ( α ≤ 0.05: التحليل الإحصائي لاختبار الفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 32جدول 

 للمشاريع الرقمية في شركات تقنية المعلومات بالمملكة العربية السعودية. 

One-Sample Statistics 

 N Mean 
Std  .

Deviation 

Std. Error 

Mean 

بين (  α ≤ 0.05توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة )

تطبيقات الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية في 

 شركات تقنية

283 4.62 .860 .051 

 

بين تطبيقات الذكاء الاصطناعي وتعزيز الأمن السيبراني  ( α ≤ 0.05: اختبار تي للعينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 33جدول 

 للمشاريع الرقمية في شركات تقنية المعلومات بالمملكة العربية السعودية. 

One-Sample Test 

 Test Value   0 
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t df 
Sig. )2-

tailed) 

Mean 

Difference 

95  %Confidence 

Interval of the 

Difference 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند 

بين تطبيقات (  α ≤ 0.05مستوى الدلالة )

الذكاء الاصطناعي وتعزيز الأمن السيبراني 

 للمشاريع الرقمية في شركات تقنية

90.415 282 .000 4.622 4.52 4.72 

 

بين تطبيقات الذكاء الاصطناعي وتعزيز الأمن ( α ≤ 0.05: حجم التأثير في العينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 34جدول 

 السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالمملكة العربية السعودية. 

One-Sample Effect Sizes 

 aStandardizer 
Point 

Estimate 

95  %Confidence 

Interval 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند مستوى 

بين تطبيقات الذكاء (  α ≤ 0.05الدلالة )

الاصطناعي وتعزيز الأمن السيبراني للمشاريع 

 الرقمية في شركات تقنية

Cohen's d .860 5.375 4.916 5.832 

Hedges  '

correction 
.862 5.360 4.903 5.817 

a. The denominator used in estimating the effect sizes  . 

Cohen's d uses the sample standard deviation . 

Hedges' correction uses the sample standard deviation, plus a correction factor . 
 

فرضيات الدراسة: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين استخدام تقنيات الذكاء الاصطناعي  •

في الكشف المبكر عن التهديدات السيبرانية وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات 

 بالسعودية. 

تكشف نتائج المخرجات الإحصائية الخاصة باختبار هذا الفرضية الفرعية عن دلالة إيجابية صريحة تؤيد نص الفرضية   

 يبلص )  283حيث حققت العينة المكونة من  
 
 حسابيا

 
 متوسطا

 
 بقدر )3.74فردا

 
 معياريا

 
( وخطأ معياري قدرا  1.221( وانحرافا

وبمستوى   282عند درجات حرية  (  t   51.494دة قيمة حسابية مرتفعة لد "ت" بلغت )(  وأفرز اختبار تي للعينة الواح0.073)

(  وعلى 3.88( وحد أعلى )3.60% تراوحت بين حد أدنى )95( ضمن فترة ثقة  3.739(  وقد بلص الفارق المتوسط )0.000دلالة )
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( د" نتيجة عالية بلغت  ( وم حت "هيدجز" قيمة 3.061صعيد المقاييس الخاصة بحجم التأثير فقد أظهر معامل "كوهين 

(  وتدل هذا القراءات الميدانية القاطعة على أن الاعتماد المباشر على خوارزميات الكشف الاستباقي يعيد تشكيل 3.053)

بكر يمنع الهجمات من تحويل الثغرات البسيطة إلى اختراقات واسعة النطاق   البنية الدفاعية للمشاريع الرقمية  فالكشف الم

 مما يؤكد أهمية هذا التقنية كأحد الأركان الجوهرية لمنظومات الحماية المعاصرة. 

شف المبكر عن  : التحليل الإحصائي لاختبار الفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين استخدام تقنيات الذكاء الاصطناعي في الك  35جدول 

 التهديدات السيبرانية وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالسعودية.  

One-Sample Statistics 

 N Mean 
Std  .

Deviation 

Std. Error 

Mean 

توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين استخدام  

تقنيات الذكاء الاصطناعي في الكشف المبكر عن التهديدات السيبرانية  

 � وتعزيز الأمن ال

283 3.74 1.221 .073 

 

شف المبكر عن  : اختبار تي للعينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين استخدام تقنيات الذكاء الاصطناعي في الك  36جدول 

 التهديدات السيبرانية وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالسعودية.  

One-Sample Test 

 

Test Value   0 

t df 
Sig. )2-

tailed) 

Mean 

Difference 

95  %Confidence 

Interval of the 

Difference 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند 

مستوى الدلالة بين استخدام تقنيات الذكاء 

الاصطناعي في الكشف المبكر عن التهديدات 

 � السيبرانية وتعزيز الأمن ال

51.494 282 .000 3.739 3.60 3.88 

 

ي الكشف المبكر عن  : حجم التأثير في العينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين استخدام تقنيات الذكاء الاصطناعي ف 37جدول 

 التهديدات السيبرانية وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالسعودية.  

One-Sample Effect Sizes 

 aStandardizer 
Point 

Estimate 

95  %Confidence 

Interval 

Lower Upper 
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توجد علاقة ذات دلالة إحصائية عند مستوى 

الدلالة بين استخدام تقنيات الذكاء 

الاصطناعي في الكشف المبكر عن التهديدات 

 � السيبرانية وتعزيز الأمن ال

Cohen's d 1.221 3.061 2.782 3.338 

Hedges  '

correction 
1.225 3.053 2.775 3.330 

a. The denominator used in estimating the effect sizes  . 

Cohen's d uses the sample standard deviation . 

Hedges' correction uses the sample standard deviation, plus a correction factor . 
 

بين الاستجابة الذكية والآلية (  α ≤ 0.05فرضيات الدراسة: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) •

 للحوادث السيبرانية باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية.

الاستجابة وارتفاع مؤشرات  أتمتة  بين  المباشرة  للعلاقة   
 
يقينيا  

 
ثبوتا الفرضية  لهذا  الإحصائية  الاختبارات  نتائج  تستعرض 

(  1.265( وانحراف معياري بلغت قيمتة )3.69مفردة( قيمة قدرها )  283الحماية  إذ  جل الوسط الحسابي لردود المشاركين )

ومستوى   282عند درجات حرية ( t   49.026تي للعينة الواحدة بلص حسالم قيمة "ت" ) (  وفي اختبار0.075وبخطأ معياري )

( وحد أعلى 3.54% تراوحت بين حد أدنى )95( بفترة ثقة  3.686(  واستقر الفارق المتوسط عند )0.000دلالة ممتاز عند )

(3.83 
 
( وم حت "هيدجز" قيمة 2.914 وصلت إلى )(  وفي قيا  قوة الأثر والتباين أظهر معامل "كوهين د" قيمة مرتفعة جدا

 في إدارة الأزمات الرقمية  حيث تسهم 2.907)
 
 فارقا

 
(  وتثبت هذا المخرجات الرقمية أن حلول الاستجابة الآلية تمثل عنصرا

الا   على 
 
إيجابيا ينعكس  مما  الوقت   استغلال عامل  من  المهاجمين  في حرمان  الاحتوائية  السريعة ل نشطة  ستقرار الأتمتة 

 التشغيلي وأمان البيانات الحساسة في المشاريع الرقمية.

بين الاستجابة الذكية والآلية للحوادث السيبرانية ( α ≤ 0.05: التحليل الإحصائي لاختبار الفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 38جدول 

 باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 

One-Sample Statistics 

 N Mean 
Std  .

Deviation 

Std. Error 

Mean 

بين (  α ≤ 0.05توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة )

الاستجابة الذكية والآلية للحوادث السيبرانية باستخدام الذكاء 

 الاصطناعي وتعزيز ال 

283 3.69 1.265 .075 

 

بين الاستجابة الذكية والآلية للحوادث السيبرانية ( α ≤ 0.05: اختبار تي للعينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 39جدول 

 باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 
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One-Sample Test 

 

Test Value   0 

t df 
Sig. )2-

tailed) 

Mean 

Difference 

95  %Confidence 

Interval of the 

Difference 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند 

بين الاستجابة (  α ≤ 0.05مستوى الدلالة )

الذكية والآلية للحوادث السيبرانية  

 باستخدام الذكاء الاصطناعي وتعزيز ال

49.026 282 .000 3.686 3.54 3.83 

 

بين الاستجابة الذكية والآلية للحوادث السيبرانية ( α ≤ 0.05: حجم التأثير في العينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 40جدول 

 باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 

One-Sample Effect Sizes 

 aStandardizer 
Point 

Estimate 

95  %Confidence 

Interval 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند مستوى 

بين الاستجابة الذكية (  α ≤ 0.05الدلالة )

والآلية للحوادث السيبرانية باستخدام الذكاء 

 الاصطناعي وتعزيز ال 

Cohen's d 1.265 2.914 2.647 3.181 

Hedges  '

correction 
1.268 2.907 2.639 3.172 

a. The denominator used in estimating the effect sizes  . 

Cohen's d uses the sample standard deviation . 

Hedges' correction uses the sample standard deviation, plus a correction factor . 
 

بين تحليل البيانات الأمنية (  α ≤ 0.05فرضيات الدراسة: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) •

 والتنبؤ بالمخاطر السيبرانية باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية.

  حيث 
 
 أحصائيا

 
 ومثبتا

 
 كاملا

 
البيانات والتنبؤ بالمخاطر تأييدا تظهر نتائج تحليل اختبار الفرضية الفرعية المتعلقة بتحليل 

 قدرا )
 
 حسابيا

 
 يبلص ) 3.74 جل المتغير متوسطا

 
 معياريا

 
(  ونتج عن  0.076( مع خطأ معياري للوسط قدرا )1.273( وانحرافا

(   0.000وبمستوى دلالة معنوي بلص )  282عند درجات حرية  (  t   49.423الواحدة قيمة "ت" قدرها )تطبيق اختبار تي للعينة  

(  وبخصو  حجم 3.89( والحد الأعلى )3.59% امتدت بين الحد الأدنى )95( وبفترة ثقة  3.739وجاء متوسط الفروق بمقدار )
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 ( بلغت  كبيرة  د" قيمة  "كوهين  معامل  المعياري فقد  جل  )2.938التأثير  "هيدجز" قيمة  (  وتوات هذا 2.930( وم حت 

المؤشرات أن قدرة خوارزميات التعلم الآلي على تحليل التدفقات الممتدة من البيانات ال.خمة ونمذجة التهديدات القادمة  

  مما يدعم متخذي  
 
 حاسما

 
 وقائيا

 
 القرار في تحصين البيئات الرقمية قبل وصول التهديدات إلى حي  التنفيذ العملي. تعطي بعدا

بين تحليل البيانات الأمنية والتنبؤ بالمخاطر السيبرانية ( α ≤ 0.05: التحليل الإحصائي لاختبار الفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 41جدول 

 باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 

One-Sample Statistics 

 N Mean 
Std  .

Deviation 

Std  .

Error 

Mean 

بين (  α ≤ 0.05توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة )

تحليل البيانات الأمنية والتنبؤ بالمخاطر السيبرانية باستخدام الذكاء 

 وتعزيز الأمن السيبراني للمشاريع الرقمية.   الاصطناعي

283 3.74 1.273 .076 

 

بين تحليل البيانات الأمنية والتنبؤ بالمخاطر السيبرانية ( α ≤ 0.05: اختبار تي للعينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 42جدول 

 باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية. 

One-Sample Test 

 

Test Value   0 

t df 
Sig. )2-

tailed) 

Mean 

Difference 

95  %Confidence 

Interval of the 

Difference 

Lower Upper 

اختبار تي للعينة الواحدة للفرضية: توجد 

علاقة ذات دلالة إحصائية عند مستوى الدلالة 

(α ≤ 0.05  )  بين تحليل البيانات الأمنية والتنبؤ

بالمخاطر السيبرانية باستخدام الذكاء 

الاصطناعي وتعزيز الأمن السيبراني للمشاريع 

 الرقمية

49.423 282 .000 3.739 3.59 3.89 

 

بين تحليل البيانات الأمنية والتنبؤ بالمخاطر  ( α ≤ 0.05: حجم التأثير في العينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 43جدول 

 السيبرانية باستخدام الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية.  

One-Sample Effect Sizes 

 aStandardizer 
Point 

Estimate 

95  %Confidence 

Interval 
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Lower Upper 

توجد علاقة ذات دلالة إحصائية عند مستوى 

بين تحليل البيانات الأمنية  (  α ≤ 0.05الدلالة )

والتنبؤ بالمخاطر السيبرانية باستخدام الذكاء 

 الاصطناعي وت

Cohen's d 1.273 2.938 2.668 3.206 

Hedges  '

correction 
1.276 2.930 2.661 3.198 

a. The denominator used in estimating the effect sizes  . 

Cohen's d uses the sample standard deviation . 

Hedges' correction uses the sample standard deviation, plus a correction factor . 
 

بين أتمتة العمليات الأمنية  (  α ≤ 0.05فرضيات الدراسة: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) •

 باستخدام تطبيقات الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية.

تكشف التحليلات الإحصائية الخاصة يهذا الفرضية عن دعم ميداني وااحة لل حة الإحصائية والعملية للمتغير  إذ حقق 

( قيمة بلغت )  283المتوسط الحسابي للعينة )
 
(  وأظهر  0.074( وخطأ معياري ) 1.253( وانحراف معياري قدرا )3.62مشاركا

(  واستقر 0.000عند مستوى دلالة )  282بدرجات حرية  (  t   48.638قدرها )اختبار تي للعينة الواحدة قيمة "ت" مرتفعة  

(  وقد أظهرت مقاييس حجم 3.77( وحد أعلى )3.48% تراوحت بين حد أدنى )95( مع فترة ثقة  3.622فرق المتوسط عند )

(  وتؤكد هذا النتائج 2.884( وم حت "هيدجز" قيمة )2.891التأثير نتائج قوية حيث أفرز معامل "كوهين د" قيمة بلغت )

للشبكات    الدائم  والفحص  الصلاحيات  الهويات و دارة  من  الروتينية كالتحقق  الدفاعية  الإجراءات  أتمتة  أهمية  القاطعة 

فتقليل الاعتماد على العنصر البشري في المهام المتكررة يحجم الأخطاء التشغيلية ويرفع من المستوى العام للجاهزية الدفاعية 

 للمشاريع. الرقمية  

بين أتمتة العمليات الأمنية باستخدام تطبيقات الذكاء ( α ≤ 0.05: التحليل الإحصائي لاختبار الفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 44جدول 

 الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية.  

One-Sample Statistics 

 N Mean 
Std  .

Deviation 

Std. Error 

Mean 

بين (  α ≤ 0.05توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة )

أتمتة العمليات الأمنية باستخدام تطبيقات الذكاء الاصطناعي وتعزيز 

 الأمن السيبراني 

283 3.62 1.253 .074 

 

 



 
104 

بين أتمتة العمليات الأمنية باستخدام تطبيقات الذكاء ( α ≤ 0.05: اختبار تي للعينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 45جدول 

 الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية.  

One-Sample Test 

 

Test Value   0 

t df 
Sig. )2-

tailed) 

Mean 

Difference 

95  %Confidence 

Interval of the 

Difference 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند 

بين أتمتة (  α ≤ 0.05مستوى الدلالة )

العمليات الأمنية باستخدام تطبيقات الذكاء 

 الاصطناعي وتعزيز الأمن السيبراني 

48.638 282 .000 3.622 3.48 3.77 

 

بين أتمتة العمليات الأمنية باستخدام تطبيقات الذكاء  ( α ≤ 0.05: حجم التأثير في العينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة ) 46جدول 

 الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية.  

One-Sample Effect Sizes 

 aStandardizer 
Point 

Estimate 

95  %Confidence 

Interval 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند مستوى 

بين أتمتة العمليات الأمنية  (  α ≤ 0.05الدلالة )

باستخدام تطبيقات الذكاء الاصطناعي وتعزيز 

 الأمن السيبراني 

Cohen's d 1.253 2.891 2.625 3.156 

Hedges  '

correction 
1.256 2.884 2.618 3.148 

a. The denominator used in estimating the effect sizes  . 

Cohen's d uses the sample standard deviation . 

Hedges' correction uses the sample standard deviation, plus a correction factor . 
 

فرضيات الدراسة: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين دعم اتخاذ القرارات الأمنية باستخدام  •

 تقنيات الذكاء الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالسعودية. 

 لأهمية الذكاء الاصطناعي في إسناد القرار الأمني  فقد بلغت قيمة 
 
 صريحا

 
 إحصائيا

 
تظهر نتائج تحليل الفرضية الأخيرة توثيقا

 )  283المتوسط الحسابي للعينة  
 
(  وبنتيجة  0.076( وخطأ معياري للوسط قدرا )1.280( وبانحراف معياري قدرا )3.67مشاركا

ومستوى معنوية    282عند درجات حرية  (  t   48.295احدة تحققت قيمة "ت" حسابية قدرها )تطبيق اختبار تي للعينة الو 
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(  كما  جلت 3.82( والحد الأعلى )3.53% بين الحد الأدنى )95( ضمن حدود فترة ثقة  3.675(  وبلص الفرق المتوسط )0.000)

( بلص  الذي  د"  "كوهين  معامل  ا عالية عبر  قيم  التأثير  )2.871أبعاد حجم  البالص  "هيدجز"  (  وتلخص هذا 2.863( وم حت 

الكب الأثر  الجوهرية  الميدانية  وصياغة  القراءات  ترشيد  في  الآلية  والتوصيات  الذكية  التحليلات  استخدام  على  المترتب  ير 

الاستراتيجيات الأمنية  حيث تسهم هذا الأدوات التقنية المتقدمة في إمداد القيادات السيبرانية بالبيانات الموثوقة ال ي تضمن 

 حماية المشاريع الرقمية وصيانة أصولها الحساسة بنجاح. 

نيات الذكاء الاصطناعي  : التحليل الإحصائي لاختبار الفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين دعم اتخاذ القرارات الأمنية باستخدام تق 47جدول 

 وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالسعودية.  

One-Sample Statistics 

 N Mean 
Std  .

Deviation 

Std. Error 

Mean 

توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين دعم اتخاذ  

القرارات الأمنية باستخدام تقنيات الذكاء الاصطناعي وتعزيز الأمن  

 السيبراني للم  

283 3.67 1.280 .076 

 

نيات الذكاء الاصطناعي : اختبار تي للعينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين دعم اتخاذ القرارات الأمنية باستخدام تق 48جدول 

 وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالسعودية.  

One-Sample Test 

 

Test Value   0 

t df 
Sig. )2-

tailed) 

Mean 

Difference 

95  %Confidence 

Interval of the 

Difference 

Lower Upper 

توجد علاقة ذات دلالة إحصائية عند 

مستوى الدلالة بين دعم اتخاذ القرارات 

الأمنية باستخدام تقنيات الذكاء الاصطناعي 

 وتعزيز الأمن السيبراني للم  

48.295 282 .000 3.675 3.53 3.82 

 

ام تقنيات الذكاء : حجم التأثير في العينة الواحدة للفرضية: توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة بين دعم اتخاذ القرارات الأمنية باستخد 49جدول 

 الاصطناعي وتعزيز الأمن السيبراني للمشاريع الرقمية في شركات تقنية المعلومات بالسعودية.  

One-Sample Effect Sizes 

 aStandardizer 
Point 

Estimate 

95  %Confidence 

Interval 
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Lower Upper 

توجد علاقة ذات دلالة إحصائية عند مستوى 

الدلالة بين دعم اتخاذ القرارات الأمنية  

باستخدام تقنيات الذكاء الاصطناعي وتعزيز 

 الأمن السيبراني للم 

Cohen's d 1.280 2.871 2.606 3.134 

Hedges  '

correction 
1.284 2.863 2.599 3.126 

a. The denominator used in estimating the effect sizes  . 

Cohen's d uses the sample standard deviation . 

Hedges' correction uses the sample standard deviation, plus a correction factor . 
 

 

 : الخاتمة .4.6

دددددددددددص دددددددددددذا  خلد ددددددددددددل  هد دددددددددددى  الفصد ددددددددددددرض  إلد دددددددددددل  عد ددددددددددددائج  وتحليد دددددددددددة  النتد ددددددددددددة  الميدانيد دددددددددددي  للدراسد دددددددددددددفت  ال د دددددددددددى  هد ددددددددددددرف  إلد دددددددددددى  التعد ددددددددددددذكاء  دور   علد   الد

ددددددددطناعي ددددددددي  الاصد ددددددددز  فد ددددددددن  تعزيد دددددددديبراني  الأمد دددددددداريع  السد ددددددددة  للمشد ددددددددي  الرقميد ددددددددركات  فد ددددددددة  شد ددددددددات  تقنيد ددددددددة  المعلومد ددددددددة  بالمملكد ددددددددعودية  العربيد .  السد

دددددددددد دددددددددددت  وقد ددددددددددة  اعتمد ددددددددددى  الدراسد دددددددددنهو  علد ددددددددددي  المد ددددددددددتخدام  الكدد ددددددددددتبانة  باسد    الاسد
 
ددددددددددية  أداة دددددددددع  رئيسد ددددددددددات  لجمد ددددددددددن  البياند ددددددددددراد  مد ددددددددددة،  أفد   العيند

 .الإحصائي للتحليل  صالحة  استجابة  283  على  الدراسة واشتملت

ددددددددرت ددددددددائج  وأظهد ددددددددل  نتد ددددددددائي  التحليد ددددددددود  الإحصد دددددددداا  وجد ددددددددابي  اتجد ددددددددت  إيجد ددددددددو  وااد ددددددددة  نحد ددددددددات  أهميد ددددددددذكاء  تطبيقد ددددددددطناعي  الد ددددددددي  الاصد ددددددددم  فد   دعد

ددددددددددن دددددددددديبراني  الأمد دددددددددداريع  السد ددددددددددة  للمشد ددددددددددا.  الرقميد دددددددددددت  كمد دددددددددددائج  أكد ددددددددددود  النتد ددددددددددات  وجد ددددددددددة  ذات  علاقد ددددددددددائية  دلالد ددددددددددين  إحصد دددددددددداد  بد دددددددددددذكاء  أبعد   الد

ددددددددطناعي ددددددددن  الاصد ددددددددديبراني،  والأمد ددددددددا  السد دددددددددمل  بمد ددددددددف  يشد دددددددددر  الكشد ددددددددن  المبكد ددددددددددات  عد دددددددديبرانية،  التهديد دددددددددتجابة  السد ددددددددة  والاسد دددددددددة  الذكيد   والآليد

 .الأمنية  القرارات  اتخاذ  ودعم  الأمنية،  العمليات  وأتمتة  بالمخاطر،  والتنبؤ  الأمنية البيانات وتحليل  للحوادث،

دددددددحت دددددددائج  وأواد دددددددتخدام  أن  النتد ددددددددات  اسد دددددددذكاء  تقنيد دددددددطناعي  الد ددددددددي  الاصد دددددددف  فد دددددددر  الكشد دددددددن  المبكد دددددددددات  عد دددددددل  التهديد دددددددد  يمثد ددددددددر  أحد   العناصد

ددددددددة ددددددددي  المهمد ددددددددز  فد ددددددددة  تعزيد دددددددديبرانية،  الحمايد ددددددددث  السد ددددددددرت  حيد ددددددددائج  أظهد ددددددددة  نتد ا  العيند
 
ددددددددط دددددددددرا  متوسد ددددددددع  3.74  قد ددددددددة  مد ددددددددائية  دلالد ددددددددت  إحصد   بلغد

دددددددددا  ،0.000 ددددددددددعم  ممد دددددددددود  يد دددددددددة  وجد دددددددددة  ذات  علاقد دددددددددائية  دلالد دددددددددين  إحصد دددددددددف  بد دددددددددر  الكشد دددددددددز  المبكد دددددددددن  وتعزيد ددددددددديبراني  الأمد دددددددددا.  السد دددددددددرت  كمد   أظهد

دددددددائج دددددددة  النتد دددددددل  أهميد دددددددات  تحليد دددددددة  البياند دددددددؤ  الأمنيد ددددددداطر  والتنبد دددددددي  بالمخد دددددددوفير  فد ددددددددرة  تد دددددددتباقية  قد ددددددداعد  اسد دددددددات  تسد دددددددى  المؤسسد دددددددرف  علد   التعد

 .فعلية  حوادث إلى تحولها قبل  لها  والاستعداد  المحتملة  التهديدات على



 
107 

ددددددددداء   دددددددددى  وبند دددددددددل  علد دددددددددائج،  مجمد دددددددددن  النتد دددددددددول   يمكد دددددددددذكاء  إن  القد ددددددددددطناعي  الد دددددددددب   الاصد ا  أصد دددددددددر  ا  عنصد ددددددددد  دددددددددي  مهمد دددددددددوير  فد دددددددددات  تطد ددددددددددن  منظومد   الأمد

دددددددديبراني ددددددددل  السد ددددددددداريع  داخد ددددددددة،  المشد دددددددددا  الرقميد ددددددددوفرا  لمد دددددددددن  يد ددددددددرعة  مد ددددددددي  سد ددددددددداف  فد دددددددددات،  اكتشد دددددددددين  التهديد ددددددددتجابة  وتحسد دددددددددوادث،  الاسد   للحد

ددددددل ددددددات  وتحليد ددددددرة  كميد ددددددن  كبيد ددددددات،  مد ددددددم  البياند ددددددرارات  ودعد ددددددة  القد ددددددن.  الأمنيد ددددددم،  ومد ددددددقن  ثد ددددددف  فد ددددددذا  توظيد ددددددات  هد ددددددورة  التقنيد ددددددة  بصد   منهجيد

ددددددددددل ددددددددددركات  داخد ددددددددددة  شد ددددددددددات  تقنيد ددددددددددن  المعلومد ددددددددددهم  أن  يمكد ددددددددددي  يسد ددددددددددع  فد ددددددددددتوى   رفد ددددددددددة  مسد ددددددددددول   حمايد ددددددددددات  الأصد ددددددددددة،  والبياند ددددددددددين  الرقميد   وتحسد

ددددددددتمرارية دددددددددال،  اسد ددددددددز  الأعمد دددددددددة  وتعزيد دددددددداريع  موثوقيد دددددددددة  المشد ددددددددي  الرقميد دددددددددة  فد ددددددددة  المملكد دددددددددعودية  العربيد ددددددددق.  السد دددددددددذا  وتتوافد ددددددددة  هد دددددددددع  النتيجد   مد

 .2030  السعودية  العربية المملكة ر ية مستهدفات  وتحقيق  الآمن الرقدي التحول   دعم  نحو  الدراسة  توجة
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 الاستبيان ملحق)أ(:  .5.1

 عنوان الدراسة: 

  في  المعلومات  تقنية   شركات   على   تطبيقية  الرقمية: دراسة  للمشاريع  السيبراني  الأمن  تعزيز   في  الاصطناعي  الذكاء   دور 

 السعودية   العربية  المملكة

 المشاركات،/المشاركون  السادة

دددددددف ددددددذا   هد ددددددتبيان  هد ددددددى  الاسد ددددددع  إلد ددددددات  جمد ددددددة  البياند ددددددة  اللازمد ددددددذكاء  دور   لدراسد ددددددطناعي  الد ددددددي  الاصد ددددددز  فد ددددددن  تعزيد دددددديبراني  الأمد دددددداريع  السد   للمشد

ددددددددددة ددددددددددي  الرقميد ددددددددددركات  فد ددددددددددة  شد دددددددددددات  تقنيد ددددددددددة  المعلومد ددددددددددة  بالمملكد ددددددددددعودية  العربيد دددددددددددتخدم.  السد ددددددددددات  وتسد ددددددددددراض  البياند ددددددددددث  لأغد دددددددددددي  البحد   العلدد

 .الدراسة  لأغراض  إلا  استخدامها  وعدم  المعلومات سرية  على الحفا   مع فقط،

 .عل ها  موافقتكم  درجة  عن تعبر ال ي  الإجابة  اختيار ثم  بعناية، عبارة  كل  قراءة يرجى

 :الإجابة  مقيا 

 بشدة أوافق -

 أوافق -

 محايد -

 أوافق لا -

 بشدة  أوافق لا -

 

❖  
ً

افية  البيانات:  أولا  الديموغر

 :العمر .1
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 سنة  30–20 -

 سنة  40–30 -

 سنة  50–40 -

 سنة  60–50 -

 فأكثر  سنة  60 -

 

 :الجنس .2

 ذكر -

 أن   -

 :العلمية  الدرجة .3

 ثانوي  -

 بكالوريو  -

 ماجستير -

 دكتوراا -

 أعلى  مؤهل -

 

 الاستبيان  محاور : ثانيًا

 السيبرانية  التهديدات  عن المبكر   الكشف  في  الاصطناعي الذكاء استخدام:  الأول   المحور  ❖

دددددددددددهم .1 ددددددددددددتخدام  يسد دددددددددددات  اسد ددددددددددددذكاء  تقنيد دددددددددددطناعي  الد ددددددددددددي  الاصد ددددددددددداف  فد دددددددددددددات  اكتشد ددددددددددديبرانية  التهديد ددددددددددددي  السد ددددددددددداريع  فد ددددددددددددة  المشد   الرقميد

 .بسرعة

 .الرقمية  الأنظمة  داخل  الطبيعية  غير  الأنشطة  على  التعرف  في  الاصطناعي الذكاء تقنيات تساعد .2
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 .التقليدية  بالأساليب  مقارنة  السيبرانية الهجمات  اكتشاف  دقة تحسين  في  الاصطناعي الذكاء يسهم .3

 .الأمنية  التهديدات  عن للكشف  البيانات  من كبيرة كميات تحليل في  الاصطناعي الذكاء يساعد .4

 

 السيبرانية  والهجمات للحوادث الذكية الاستجابة:  الثاني  المحور  ❖

 .السيبرانية والهجمات  للحوادث  السريعة  الاستجابة في  الاصطناعي  الذكاء  استخدام يسهم .1

 .أمني  حادث اكتشاف  عند  المناسبة الإجراءات  اتخاذ في  الاصطناعي الذكاء  أنظمة تساعد .2

 .السيبرانية  الحوادث  لاحتواء  اللازم  الوقت  من  الاصطناعي الذكاء  استخدام يقلل .3

دددددددددداعد .4 ددددددددددذكاء  يسد ددددددددددطناعي  الد دددددددددددي  الاصد ددددددددددد  فد ددددددددددن  الحد دددددددددددار  مد ددددددددددلبية  الآثد ددددددددددة  السد ددددددددددن  الناتجد دددددددددددوادث  عد ددددددددددة  الحد ددددددددددى  الأمنيد ددددددددددداريع  علد   المشد

 .الرقمية

 

 السيبرانية  بالمخاطر  والتنبؤ   الأمنية البيانات تحليل: الثالث   المحور  ❖

 .المحتملة السيبرانية  والتهديدات بالمخاطر  التنبؤ  في  الاصطناعي الذكاء تقنيات تساعد .1

 .المهاجمين  قبل  من  استغلالها  قبل  الأمنية  الضعف نقاط تحديد  في  الاصطناعي الذكاء يسهم .2

دددددددددددداعد .3 دددددددددددديلات  تسد دددددددددددددة  التحلد ددددددددددددى  المعتمد ددددددددددددذكاء  علد ددددددددددددطناعي  الد ددددددددددددي  الاصد ددددددددددددين  فد دددددددددددددرة  تحسد ددددددددددددركة  قد ددددددددددددى  الشد دددددددددددديم  علد دددددددددددداطر  تقيد   المخد

 .السيبرانية

 .الأمنية  المخاطر  من للحد  استباقية  إجراءات  تطوير في  الاصطناعي  الذكاء  استخدام يسهم .4

 

 الرقمية  للمشاريع  السيبراني  الأمن  تعزيز :  الرابع  المحور  ❖

 .الرقمية المشاريع  في والأنظمة  البيانات حماية  مستوى   رفع في  الاصطناعي  الذكاء  استخدام يسهم .1

 .السيبرانية  للاختراقات الرقمية المشاريع  تعرض  احتمالية تقليل في  الاصطناعي الذكاء يساعد .2
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 .وتوافرها  وسلامتها  المعلومات سرية  على المحافظة على الشركة قدرة تعزيز  في  الاصطناعي الذكاء يسهم .3

 .الرقمية  للمشاريع  العام  السيبراني  الأمن  مستوى  تحسين إلى  الاصطناعي  الذكاء  توظيف  يؤدي .4

ددددددددهم .5 ددددددددتخدام  يسد ددددددددذكاء  اسد ددددددددطناعي  الد ددددددددي  الاصد ددددددددز  فد دددددددددرة  تعزيد دددددددداريع  قد ددددددددة  المشد ددددددددى  الرقميد ددددددددة  علد دددددددددات  مواجهد دددددددديبرانية  التهديد   السد

 .المتطورة
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