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 المستخلص 

الكشف  عن دور التحول الرقمي يي تحقي  الأمن السفيبراني يي المشفاريع الحكومية  هدف البحث إلى 

، ومن أجل تحقي  أهداف  دراسفة تطبيقية على وزارة الاتصفالات وتقنية المعلومات بمدينة الريا 

، ومن أجفل جمع البيفانفات ت  الاعتمفاد على أداة  المنهج الوصففففففففففففففي التحليليالبحفث ت  الاعتمفاد على  

ا باسفففففففففتخدام  360الاسفففففففففتبيان، وعلا بتوزيعنا على عينة تقدر  جمنا ) ( مفردة، وتحليلنا إحصفففففففففائيا

د أثر  و وجوقد خرجت الدراسفففففففففففة بالعديد من النتائج ومن أهمنا  ،  spssبرنامج التحليل الإحصفففففففففففائي  

( بين دور التحول الرقمي وبين الأمن السفففففففففففففيبراني يي α≤ 0.05عو دلالففة إحصففففففففففففففائيففة عنففد مسفففففففففففففتو  )

( بين البنية α≤ 0.05د أثر عو دلالة إحصفففففففائية عند مسفففففففتو  )و وج، كما أثبتت  كوميةالمشفففففففاريع الح

ضفففففرورة التوسفففففع يي الخدمات  ، كما أوصفففففت الدراسفففففة بالتحتية التكنولوجية، وبين الأمن السفففففيبراني

الافتراضففففففية )ال ي يت  تقديمنا على اففففففبكات الإنترنت( للمواطنين يي جميع المؤسففففففسففففففات الحكومية، 

إتاحة برامج تدريبية وتقنية للموظفين داخل وزارة الاتصفففففال،  ضفففففرورة  ، و ولاسفففففيما وزارة الاتصفففففالات

ا للقيادات نهدف التمكن من اسففففففففففتعمال أجنرة الحاسففففففففففو ، وافففففففففف   البرامج من أجل تقدي   وأيضففففففففففا

الخدمة الرقمية للمواطنين بأسفففففففرو وقت، وبأفضفففففففل أسفففففففلو  يتسففففففف  بالجودة والتحضفففففففر والمواكبة  

 الحديث.للعصر 

 الكلمات المفتاحية:  

 إدارة المخاطر السيبرانية.    -السرية  -البنية التحتية -الأمن السيبراني -التحول الرقمي

 

 



 
 

 

Abstract 

The research aimed to reveal the role of digital transformation in achieving 

cybersecurity in government projects, an applied study on the Ministry of 

Communications and Information Technology in the city of Riyadh. In order to achieve 

the research objectives, the descriptive and analytical approach was relied upon, and 

in order to collect data, the questionnaire tool was relied upon, by distributing it to An 

estimated sample size of (360) individuals was analyzed statistically using the 

statistical analysis program SPSS. The study produced many results, the most 

important of which is the presence of a statistically significant effect at the level of (α≤ 

0.05) between the role of digital transformation and cybersecurity in government 

projects. It also proved the existence of A statistically significant effect at the level (α≤ 

0.05) between technological infrastructure and cybersecurity. The study also 

recommended the necessity of expanding virtual services (which are provided on the 

Internet) to citizens in all government institutions, especially the Ministry of 

Communications, and the necessity of providing training programs. And technology 

for employees within the Ministry of Communication, as well as for leaders, with the 

aim of being able to use computers and various programs in order to provide digital 

service to citizens as quickly as possible, and in the best manner characterized by 

quality, civility, and keeping pace with the modern era. 

key words: 

Digital transformation - cybersecurity - infrastructure - confidentiality - cyber risk 

management. 
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 . المقدمة

التقنية المتقدمة والحديثة ال ي توفر    التكنولوجياتأتي أهميتها من  إن العملية الرقمية تعد من العمليات ال ي  

  الاحتياجات من الخدمات الرقمية المقدمة وعلا لتوفير  والإنتاجية    الأرباح من الأرباح بأكثر طرق تحق     الاستفادة 

كما يصاحب التحول الرقمي العديد من التطورات الكبيرة يي تعرير ،  واعتياديةالمعيشية للمواطنين بصورة يومية  

من الأفراد الغير  والحفاظ على المعلومات والحد من الإفشاء أو التلاعب نها    والسياسيةالجوانب الاقتصادية  

  انتشار لكترونية مما ينمي من  ، كما تعمل عمليه التحول الرقمي على مكافحة الجرائ  الإباستخدامنامسموح لن   

  الاصطناعي ال ي تعتمد على التقنيات المسئولة عن الذكاء  الأمان الإلكتروني وعلا عند وضع الأساليب والطرق  

أجنرة الحاسو   والذي يعد مجموعة من التقنيات والعمليات المخصصة لحماية  أو ما يعرف" بالأمن السيبراني"  

  الأمان التطورات الخاصة بالإجراءات ال ي تعمل على تحقي   من اختراق المعلومات الخاصة وعدم الوصول إلى  

 (1) لرقمية.الكامل للجرائ  ا

التقنية،   والعمليات  والحسابات  بالتكنولوجيا  الخاصة  التطبيقية  الحماية  طرق  هو  السيبراني  الأمن  أن  كما 

والذي يسعي إلى حماية الأنظمة المعلوماتية الخاصة بالأفراد والشركات والمشروعات الحكومية والخاصة، كما  

أن تواجه المشروعات بالمؤسسات، ويتعل    يعرف بإنه مجموعة من الأدوات ال ي تقوم بضبط المخاطر ال ي يمكن

للمعلومات  التكنولوجي  التطور  درجة  زيادة  خلال  من  وعلا  والاتصالات  والمعلومات  البيانات  وتأمين  بحماية 

والاتصالات ، كما يعمل على مواجنة المخاطر والعوائ  ال ي تهدد الأمن الدولي والمجالات الإجرامية ال ي تتخطي  

    القوانين والمبادئ 
ا
المجتمعية والحد من اختراق مواقع تخرين المعلومات المؤسسية النامة ال ي يمكن أن تؤثر تأثيرا

 يي المجتمعات  
ا
 يي استمرار الشركات، لذلا فأن الأمن السيبراني من أه  الطرق الأمنية ال ي انتشرت مؤخرا

ا
واضحا

 (2أساسيات الشركات.)وعلا للطرق الأمنية ال ي تكمن بداخلنا كل طرق حماية البيانات و 

السيبراني   الأمن  الأمن  يهدف  من  تضمن  ال ي  النيكلية  الإجراءات  تطبي   النقدية  إلى  صورها  بكل  المعلوماتي 

والحد من    ومنع وصول الأشخاص المخترقين للبيانات المؤسسيةوالرقمية لمواجنة الجرائ  المختلفة والمتنوعة  

 
)1(Maad M. Mijwil, The Purpose of Cybersecurity Governance in the Digital Transformation of Public 
Services and Protecting the Digital Environment, Mesopotamian journal of Cybersecurity, v6, iss1, 
university Malaysia Pahang, Malaysia,2023. 

، جامعة  2، ع 56، مج المجلة الاجتماعية القومية(إسلام فوزي، الأمن السيبراني الأبعاد الاجتماعية والقانونية تحليل سوسيولوجي، 2) 

 . 2019دمنهور، مصر،
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و  للمخترق  نظر  تعتبر محط  للشركات  الخاصة  المعلومات  الشركات وعلا لأن  لنقاط ضع   سبب  الاستغلال 

 المشاريع الحكومية بالمملكة العربية السعودية.  السيبرانيرئيس ي لنشر ثقافة الأمن 
ا
 يي المشاريع وخاصا

 مشكلة الدراسة:

يي   كبير  بشكل  السيبراني  والأمن  الرقمي  التحول  فوائد  من  تتعدد  بالعديد  مقترنه  تأتي  ولكنها  المجتمعات، 

يي أي وقت وأي مكان وتسبب الكثير من الأضرار والمخاطر  التهديدات السيبرانية ويمكن أن تنشأ هذه التهديدات 

مع دمجنا بتكنولوجيا    ال ي تهدد وضع المؤسسات والمشروعات الحكومية، حيث أن هذا الضرر يمكن أن يتكاثر

الخاصة   والاتصالات  والتحتية  بالبنيةالمعلومات  هذه    الأساسية  تلخص  ان  ويمكن  الحكومية،  للمشروعات 

 -يي الآتي: خاص بالدراسة ويتحدد هذا التساؤل المشكلة يي تساؤل أساس ي ورئيس ي 

 تحقيقه؟   المساعدة على  دور التحول الرقمي يي  كي  يتحق  الأمن السيبراني يي المشاريع الحكومية، وما •

 الدراسة:أهمية 

 من الجانب
ا
 لذلا؛ سوف يت  التعرف    تعتمد الدراسة على أهميتين أساسيتين يي كلا

ا
النظري والتطبيقي ووفقا

 - عليه  بشكل تفصيلي يي الآتي: 

 : الهمية النظرية -1

الضوء حول    أهمية تحدد  ت • تسليط  يي  الدراسة  الرقميدور  هذه  السيبراني   التحول  الأمن  تحقي     يي 

يي المكتبات لمساعدة    يت  تركه بشكل دائ و   تحليلنا وجعلنا مرجع رئيس ي يؤخذ به  علىلباحث  اقدرة  و 

والدارس اللازمة  الباحثين  المعلومات  إيجاد  على  عن  ين  وعلا  بالبحث،  الواجبة  الحلول  إلى  للوصول 

الاطري    نتائج    نظرية لإضافة  من  البحث  هذا  يقدمنا  مشكلة    وبياناتال ي  حول  جمعنا  ت   حديثة 

 . نها  والأخذ   إليها مسبقا أو الحديث عنهاالوصول  ل  يت     ومعلوماتبالتالي الوصول إلى دراسات    الدراسة

 التطبيقية:  الهمية -2

تقيي  مخاطر التحول  لالمتخصصين   دع  يي    والتطبيقييي الجانب العملي    لدراسةا هأهمية هذدد  تتح •

إيجاد الحلول الخاصة بالمخاطر والمشكلات ال ي تواجنن ،  نهدف ، المملكة العربية السعوديةب الرقمي،

 .الأمن السيبرانيلتحقي    لائمةكبير من الكفاءة والنظام وتطبي  الأساليب الم مستوي  حيث تكون على
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 أهداف الدراسة:

من السيبراني يي المشاريع الحكومية دراسة تطبيقية على وزارة  دور التحول الرقمي يي تحقي  الأ الكش  عن 

 . الاتصالات وتقنية المعلومات بمدينة الريا 

 -يي الآتي:  فرعية تتمثلمن الندف الرئيس ي عدة أهداف يتطرف 

الكش  عن مستو  الارتباط بين التحول الرقمي بأبعاده المختلفة والأمن السيبراني بأبعاده المختلفة   -1

 يي المشاريع الحكومية وبخاصة وزارة الاتصالات وتقنية المعلومات بمدينة الريا .  

تحديد مستو  تأثير التحول الرقمي على الأمن السيبراني يي وزارة الاتصالات وتقنية المعلومات بمدينة   -2

 الريا  محل الدراسة.  

يي   -3 السيبراني  الأمن  تحقي   يي  الرقمي  التحول  دور  حول  الضوء  وتقنية  تسليط  الاتصالات  وزارة 

   .المعلومات بمدينة الريا 

وزارة الاتصالات    يي  ةالمعلوماتيوالسلامة    الأمن  تضمن  ال ي  النيكلية   الإجراءات  تطبي   طرق   الكش  عن -4

 .المعلومات بمدينة الريا وتقنية 

 أسئلة الدراسة:

وال ي يمكن أن  مجموعة من التساؤلات الفرعية،  الرئيس ي يي المشكلة البحثية  يمكن أن يتفرو من التساؤل  

 تتمثل يي النقاط الآتية: 

المشاريع  مستو  الارتباط بين التحول الرقمي بأبعاده المختلفة والأمن السيبراني بأبعاده المختلفة يي ما   -1

 ؟ الحكومية وبخاصة وزارة الاتصالات وتقنية المعلومات بمدينة الريا 

بمدينة    ما -2 المعلومات  وتقنية  الاتصالات  وزارة  يي  السيبراني  الأمن  على  الرقمي  التحول  تأثير  مستو  

 ؟ الريا  محل الدراسة

 ؟ دور التحول الرقمي يي تحقي  الأمن السيبراني يي وزارة الاتصالات وتقنية المعلومات بمدينة الريا   ما -3

طرق تطبي  الإجراءات النيكلية ال ي تضمن الأمن والسلامة المعلوماتية يي وزارة الاتصالات وتقنية    ما -5

 ؟المعلومات بمدينة الريا 
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 للدراسة الدراسات السابقة

ↄ   :
ا

 ات العربية:  الدراسأولا

1-   " بعنوان  المندي(،  )حنين عبد  المعلومات  دراسة  السيبراني على جودة  الأمن  تطبي  سياسة  أثر 

(، وقد هدفت الدراسة إلى الكش  عن  2020"، وعلا عام )المحاسبية يي البنوك التجارية الأردنية

الأثر المترتب على تطبي  سياسة الأمن السيبراني على جودة المعلومات المحاسبية داخل البنوك  

أداة   على  واعتمدت  التحليلي(،  )الوصفي  المنهج  الدراسة  واستخدمت  بالأردن،  التجارية 

( العينة من   يي (، وخر 130)الاستبيان(، وتكونت  تمثلت  النتائج وال ي  بالعديد من  الدراسة  جت 

  وجود أثر لخصوصية البيانات الخاصة بالعملاء وإدارة المخاصر السيبرانية، وتعيين الجنة المالكة 

فإن   علا  عن   
ا
فضلا المحاسبية،  بالمعلومات  الخاصة  الجودة  على  والصلاحيات  التطبي   وإطار 

 خصوصية البيانات المرتبطة بالعملاء أثرت بشكل كبير على جودة المعلومات المحاسبية.   

دراسة )محمد ناصر موس  (، بعنوان " أثر تطبي  سياسة الأمن السيبراني على جودة المعلومات   -2

(، وقد هدفت الدراسة إلى الكش  عن  2020المحاسبية يي البنوك التجارية الأردنية"،  وعلا عام )

ية داخل  الأثر المترتب على السياسة المرتبطة بتطبي  الأمن السيبراني على جودة المعلومات المحاسب

البنوك التجارية الأردنية، وقد اعتمدت الدراسة على المنهج )الوصفي( التحليلي(، وتمثلت الأداة  

( موظ ، وخرجت الدراسة بمجموعة من النتائج وال ي  95يي )الاستبانة(، وتكونت العينة من  )

دات السيبرانية،  تمثلت يي وجود أثر لدرجة خصوصية البيانات ال ي ترتبط بالعملاء، وإدارة التهدي

وتعيين الجنة المالكة ونطاق التطبي  على جودة المعلومات المحاسبية، كما أن خصوصية البيانات  

 الخاصة بالعملاء كان لنا تأثير كبير على جودة المعلومات المحاسبية.  

النمذجة البنائية لمساهمة أبعاد الأمن السيبراني للبيانات يي   دراسة )بوداود بومدين(، بعنوان  "  -3

تحقي  رضا المستهلا الإلكتروني من خلال تعرير الثقة كمتغير وسيط: دراسة ميدانية لعينة من  

المحلية   التنمية  لبنا  الإلكتروني  الدفع  بطاقات  غرداية  BDLمستخدمي  عام بولاية  وعلا   ،"

(، وقد هدفت الدراسة إلى الكش  عن مفنوم الأمن السيبراني وأبعاده، ومد  مساهمته  2020)

الثقة   التمكن من الوصول إلى رضا المستهلا الإلكتروني، وعلا عن طري  الاعتماد على دع   يي 
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النيكلية(، وتمثلت   المعادلة  )نمذجة  الدراسة منهج  الوسيط، واستخدمت  المتغير  بمثابة  لتكون 

( فرد، وخرجت الدراسة بمجموعة  214)تحليل المسار(، و)الاختبار(، وتكونت العينة من )الأداة يي  

يي   المتمثلة  السيبراني  الأمن  بأبعاد  تتعل   مباارة  تأثير  يي وجود علاقة  تمثلت  وال ي  النتائج  من 

المستهلا   ثقة  درجة  ارتفاو  يي  الأثر(  تتبع  المستخدمة،  التكنولوجيا  الخصوصية،  )احترام 

)احترام  الإلك السيبراني  الامن  بأبعاد  تتعل   مباار  تأثير  عات  أثبتت وجود علاقة  ا  وأيضا تروني، 

الإلكتروني الخصوصية، التكنولوجيا المستخدمة، تتبع الأثر( يي التمكن من تحقي  رضا المستهلا  

 عن طري  وجود الثقة لتكون هي المتغير الوسيط.  

يي تحسين الأداء الاستراتيجي  التحول الرقمي وتأثريها    دراسة )أحمد كاظ (، بعنوان “ تكنولوجيا -4

(،  وقد هدفت الدراسة إلى التعرف على الأثر المترتب على استخدام  2021للمصرف"، وعلا عام )

تكنولوجيا التحول الرقمي فيما يتعل  بتطوير الأداء الاستراتيجي الخاص بالمصرف، واستخدمت  

)الاستب أداة  على  واعتمدت  التحليلي(،  )الوصفي  المنهج  )الدراسة  من  العينة  وتكونت  (  60انة(، 

كبيرة  أهمية  عا  تأثير  وجود  تمثلت  وال ي  النتائج  من  بمجموعة  الدراسة  خرجت  وقد  مدير، 

ئة  تجر   -لا لتأثير أبعاد التحول الرقمي المتمثلة يي) مصدر القيمة لتكنولوجيا التحول الرقمي، وع

الخدمات  - السوق  توزيع  الأساسية  -قنوات  الأساسية  -الأنشطة  الرئيسيين    -الموارد  الشركاء 

 الأداء الاستراتيجي.  هيكل كل  المصرف( يي  -بالمؤسسة

دراسة )سنية محمد(، بعنوان "تأثير التحول الرقمي وجودة الخدمة التعليمية على رضا الطلا "،  -5

(، وقد هدفت الدراسة إلى الكش  عن الأثر المباار المترتب على التحول الرقمي،  2021وعلا عام )

هج  وكفاءة الخدمة الاجتماعية على رضا الطلا  بجامعة المنصورة، وقد استخدمت الدراسة المن

( طالب،  384)الوصفي التحليلي(، وتمثلت الأداة يي )استمارة الاستقصاء(، وتكونت العينة من )

وخرجت الدراسة بالعديد من النتائج، وال ي تمثلت يي وجود تأثير معنوي يتس  بالإيجابية يتعل  

تكنولوجيا  ببعض الأبعاد ال ي ترتبط بالتحول الرقمي، وال ي تتشكل يي كل من )البنية الأساسية ل

كان   فقد  علا  عن   
ا
فضلا الطلا ،  رضا  على  الرقمية(،  المكتبات  الرقمي،  والتعلي   المعلومات، 

المادية  )الجوانب  من  كل  يي  تتشكل  ال ي  التعليمية  الخدمة  بجودة  ترتبط  ال ي  الأبعاد  لبعض 

 الملموسة، الاعتمادية، الأمان(، تأثير معنوي يتس  بالإيجابية على رضا الطلا .  
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"، وعلا عام  أثر الأمن السيبراني يي سمعة البنوك التجارية الأردنية  دراسة )رانيا موس  (، بعنوان "  -6

(، وقد هدفت الدراسة إلى الكش  عن الأثر المترتب على الأمن السيبراني بجميع أبعاده من 2022)

الدراسة على  اعتمدت  التجارية، وقد  البنوك  الأبعاد على سمعة  السرية، والتوافر، وغيرها من 

( موظ   345ن )المنهج )الوصفي التحليلي(، واستخدمت الدراسة )الاستبانة(، وتكونت العينة م

وموظفة، وتوصلت الدراسة لمجموعة من النتائج وال ي تمثلت يي ارتفاو مستو  الأمن السيبراني  

المتمثلة يي   أثر عا دلالة إحصائية لأبعاد الأمن السيبراني  ا وجود  البنوك، وأيضا السرية، وسمعة 

ى سمعة البنوك التجارية  والتوافر، وعدم الانكار، وجودة العمل، وجميع أبعاد الأمن السيبراني عل

 الأردنية.  

يي النضج الرقمي للمصارف الإسلامية: بحث    (، بعنوان "تأثير التحول الرقمي  منا شحادةدراسة ) -7

الأردنية الإسلامية  البنوك  يي  )تطبيقي  عام  وعلا  تسليط 2022"،  إلى  الدراسة  هدفت  وقد   ،)

على   دراسة الضوء  طري   عن  وعلا  الإسلامية  البنوك  داخل  والرقمنة  الرقمي  التحول  عملية 

المفاهي  المتعلقة بالتحول الرقمي، وقد اعتمدت الدراسة على المنهج )الوصفي التحليلي(، وتمثلت  

( موظ ، وقد خرجت الدراسة بمجموعة من النتائج  68الأداة يي )الاستبانة(، وتكونت العينة من )

ال ي ترتبط وال ي تمث الرقمي والأبعاد  لت يي وجود عات علاقة إحصائية بين كل مستو  النضج 

الرقمية، والنضج  با الرقمية، الاستراتيجية  )التكنولوجيا  يي كل من  تتمثل  الرقمي، وال ي  لتحول 

ا عدم وجود علاقة عات دلالة إحصائية بين كل من مستو  النضج الرقمي والأبعاد  الرقمي(، وأيضا

 ال ي ترتبط بالتحول الرقمي وال ي تتمثل يي كل من )المستجدات الرقمية، القيادة(.  

حالة   -8 دراسة  البشرية:  الموارد  أداء  على  وأثره  الرقمي  "التحول  بعنوان  فرفط(،  )ناصر  دراسة 

(، وقد هدفت الدراسة إلى الكش  عن الأثر  2023مؤسسة الاتصالات الجرائرية"، وعلا عام )

الاتصالات   مؤسسة  داخل  البشرية  بالموارد  الخاص  الأداء  على  الرقمي  التحول  على  المترتب 

الموارد    الجرائرية، بأداء  الخاص  بالمستو   ربطه  خلال  من  الرقمي  التحول  واقع  معرفة  ا  وأيضا

وقد اعتمدت الدراسة على المنهج )الوصفي التحليلي(، وتمثلت البشرية المرتبطة نهذه المؤسسة،  

، وخرجت الدراسة بالعديد من النتائج وال ي  54الأداة يي )الاستبانة(، وتكونت العينة من )
ا
( عاملا

ا فيما يرتبط بمستو  تم ثلت يي أن درجة التحول الرقمي المنتشر يي المؤسسة جاء مرتفع، وأيضا
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الأداء الخاص بالموارد البشرية، وأثبتت وجود أثر عو دلالة إحصائية يتعل  بالتحول الرقمي على  

إع   البشرية،  بالموارد  الخاص  ) أثر  الأداء  بسنبة  الرقمي  الخاص  61التحول  الأداء  ارتفاو  يي   )%

 بالموارد البشرية.  

"أثر التحول الرقمي على ممارسات إدارة الموارد البشرية يي دراسة )بشير عبد الحميد(، بعنوان "   -9

الجرائر اتصالات  مؤسسة  حالة  دراسة  الأعمال  )منظمات  عام  وعلا  هدفت 2023"،  وقد   ،)

التشغيلية،  الرقمية  )الإدارة  أبعاده  الرقمي بمختل   التحول  إلى قياس درجة مساهمة  الدراسة 

الإدارة الرقمية العقلائية، الإدارة الرقمية التحويلية(، يي تطوير الممارسات ال ي ترتبط بممارسات  

بالجر  الاتصالات  مؤسسة  داخل  البشرية  الموارد  المنهج  إدارة  على   الدراسة  اعتمدت  وقد  ائر، 

)الا  أداة  واستخدمت  والكيفي(،  ))الكمي  من  العينة  وتكونت  الدراسة 219ستبانة(،  وقد  فرد،   )

يي   تمثلت  وال ي  النتائج  من  الممارسات  بمجموعة  على  أبعاده  بش    الرقمي  للتحول  أثر  وجود 

الا البشرية داخل مؤسسة  الموارد  بإدارة  التحول  المرتبطة  أبعاد  إع ساعدت  الجرائرية،  تصالات 

الرقمي المتمثلة يي الإدارة الرقمية العقلائية، والإدارة الرقمية التحويلية مع بعضن  البعض بنسبة  

ال ي ترتبط بإدارة الموارد البشرية،    الممارسات%( فيما يرتبط بالتطورات ال ي حدثت يي  76بلغت )

ا أثبتت أن بُعد الإدارة الرقمية التحويلية من أبرز الأبعاد ال ي   وال ي تعد من النسب الجيدة، وأيضا

 ساعدت يي تطوير الممارسات ال ي ترتبط بإدارة الموارد البشرية.  

ↄ   :ا: الدراسات الجنبية  ثانيا

(، بعنوان "تقيي  الأمن السيبراني الوطني يي منع الأزمات والكوارث يي Anas Mohamedدراسة ) -1

وقد هدفت الدراسة إلى فحص مد  فعالية التدابير ال ي    (،  2020وعلا عام )  البنوك الأردنية"،

ترتبط بالأمن السيبراني الوطني للحماية من مختل  الأزمات والكوارث ال ي يمكن أن تحدث داخل 

البنوك الأردنية، واعتمدت الدراسة على المنهج )الوصفي التحليلي(، وتمثلت الأداة يي  )الاستبانة(، 

امل، وخرجت الدراسة بمجموعة من النتائج وال ي تمثلت يي فعالية ( ع217وتكونت العينة من )

ا أثبتت فعالية الحماية من الأزمات والكوارث،   الإجراءات الخاصة بالأمن السيبراني الوطني، وأيضا
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على   إمكانيتها  يي  السيبراني  بالأمن  المرتبطة  التدابير  بتقيي   يتعل   إحصائي  إيجابي  تأثير  ووجود 

 تجنب حدوث هذه الأزمات داخل البنوك.  

2- ( "Eseaa Mohamedدراسة  بعنوان  الصحة  (،  مراكر  يي  الموظفين  أداء  على  الرقمي  التحول  أثر 

( عام  وعلا  غرة"،  قطاو  يي  الفلسطينية  الصحة  لوزارة  التابعة  هدفت 2021النفسية  وقد   ،)

الدراسة إلى الكش  عن النتائج المترتبة على التحول الرقمي على أداء الموظفين يي مراكر الصحة  

الفلسطي الصحة  لوزارة  التابعة  المنهج  النفسية  الدراسة  استخدمت  وقد  غرة،  قطاو  يي  نية 

( من  العينة  وتكونت  )الاستبانة(،  يي  الأداة  وتمثلت  التحليلي(،  موظ ، وخرجت  60)الوصفي   )

الدراسة بالعديد من النتائج ومنها وجود أثر عا دلالة إحصائية يتس  بالإيجابية بين كل من توفر  

تحول الرقمي )المادية، البشرية، التنظيمية(، والأداء الوظيفي الذي يتمثل يي كل من ) ج   ال  أبعاد

 الأداء، تبسيط العمل، كفاءة الأداء، نوعية الأداء، سرعة الإنجاز(.  

دراسة )عادل إسماعيل(، بعنوان "التحق  من العوامل عات الصلة بالتوعية بالأمن السيبراني يي  -3

ترتبط  ال ي  العوامل  فعالية  من   التحق   إلى  الدراسة  هدفت  وقد  البحريني"،  المصريي  القطاو 

وتمثلت هذه العوامل يي )دع  والتزام الإدارة  بالتوعية بالأمن السيبراني داخل القطاو المصريي،  

الأمن   وثقافة  الأمني،  الالتزام  السيبراني،  بالأمن  الخاصة  السياسات  تطبي   الميزانية،  العليا، 

)الاستبانة(، وتكونت  و السيبراني،   يي  )المختلط(، وتمثلت الأداة  المنهج  الدراسة على  اعتمدت  قد 

علاقة موجبة  (، وقد خردت الدراسة بالعديد من النتائج وال ي تمثلت يي وجود  109العينة من )

ا  بين العوامل الخامسة والتوعية بالأمن السيبراني وجود ضرورة التوعية بالأمن السيبراني ، وأيضا

 وتعلقنا نهذه العوامل الخمسة.  

 التعقيب على الدراسات السابقة

)أحمد كاظ (، ودراسة  اتفقت الدراسة الحالية مع بعض الدراسات السابقة يي متغير التحول الرقمي كدراسة  

 Eseaa)سنية محمد(، ودراسة )منا شحادة(، ودراسة )ناصر فرفط(، ودراسة )بشير عبد الحميد(، ودراسة )

Mohamed  :كدراسات وعلا  السيبراني،  الأمن  يي  المتمثل  الثاني  المتغير  يي  الدراسات  بعض  مع  اتفقت  كما   ،)

( ودراسة  موس  (،  )رانيا  دراسة  و  بومدين(،  )بوداود  ودراسة  موس  (،  ناصر  كما  Anas Mohamed)محمد   ،)
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  )بوداود بومدين(، اتفقت مع جميع الدراسات السابقة يي المنهج المستخدم، والأداة المستخدمة فيما عدا دراسة 

الحميد(،   )بشير عبد  العينة  ، و دراسة )عادل إسماعيل(ودراسة  الحالية: هو  الدراسة  يميز  يت   ما  ال ي سوف 

يي موظفي   تتمثل  المعلوماتالتطبي  عليها وال ي  إنه سيت   وزارة الاتصالات وتقنية  إع  المكانية  الحدود  ا  ، وأيضا

 تطبي  الدراسة بالمملكة العربية السعودية بمدينة الريا .  

 المنهجية وطرق البحث 

 فرضيات البحث:  -1

 
ا
 : فيما يليللدراسة ة ساسيالفرضية الأ توضح  ا هدافنهميتها وأوأ عوائ  الدراسةمع جاء لما نظرا

 " المن السيبراني في المشاريع الحكوميةالتحول الرقمي وبين   دور إحصائية بين  ذو دلالة أثر يوجد   "

 تتمثل يي الآتي:  منها  فروتت و فر ثلاث  ساسية ويتفرو من الفرضية الأ 

الأنشطة  ببعدها )   الرقمي  التحول   دور علاقة عات دلالة إحصائية بين    : يوجديالول  يةالفرض •

 . الحكومية  المشاريع يي السيبراني الأمن  (، وبينالأساسية

بين    :ةالثانيية  الفرض • إحصائية  ايوجد علاقة عات دلالة  )دور  ببعدها  الرقمي  البنية  لتحول 

 . الحكومية  المشاريع يي السيبراني الأمن  وبين (، التحتية لتكنولوجيا

القيادة  التحول الرقمي ببعدها ) دور  يوجد علاقة عات دلالة إحصائية بين    :ةالثالث  يةالفرض •

 . مةالحكو   المشاريع  يي السيبراني  الأمن (، وبين الرقمية التحويلية

 

 :أبعاد الدراسة

 

                                                                     

                                                          

                                                                                                                             
الرقمية قيادة ال

 التحويلية

 

البنية التحتية 

لتكنولوجيا 
 التحول الرقمي

 النشطة الساسية

إدارة المخاطر 

 السيبرانية

وافر  الت

المن 

 السيبراني

 السرية

 المتغير التابع  المتغير المستقل 
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 منهجية البحث: 

 -الآتي: مد الباحث يي هذا البحث على المنهج الوصفي التحليلي، تتمثل هذه المناهج يي  يعت

الوصفي:   • من  المنهج  العلمية  يضمن  والظواهر  المشكلات  لدراسة  الدقيقة  الطريقة  على  التعرف 

ب خلال  دور الخاصة  من  الرقمي  إلى و نظرية  بطريقة    تفسيرها  التحول  الوصول  ث   ومن  منطقية 

يساعده   نطاقالباحث القدرة على وضع المشكلة يي    واضحة وتمنح  التفسيرات اللازمة ال ي لنا معاني

 . جانب النظري للبحثصياغة ال على 

التحليلي: • من  المنهج  ات  يضمن  الدراسة    بدور الخاصة    لعوائ وضيح  يي  تتمثل  وال ي  الرقمي  التحول 

خلالبا   ضياتالفر   واختيارالميدانية   من  البيانات  أداة    استخدام  لبحث  لجمع  والمعلومات الاستبيان 

 عن طري  البرنامج الإحصائي. قييمنا وت

 الساليب الإحصائية:

بالدراسة  يي تحليل البيانات الخاصة    الدراسية ال ي تستخدمالعينة    مع  تواف تيت  تحديد الطرق الإحصائية ال ي  

 الآتي:  علىلتحقي  الأهداف المفسرة واللازمة البرنامج الإحصائي  باستخدام 

 للتأكد من صدق الاتساق الداخلي للاستبيان.  Pearson correlation coefficient)معامل ارتباط بيرسون )-1

2-( براون  سبيرمان  الارتباط  كرونباخ:  Spearman-Brownمعامل  ألفا  ومعامل  المتساوية،  النصفية  للتجرئة   )

 للتأكد من ثبات أداة الدراسة. 

وعلا لمعرفة مد  ارتفاو أو انخفا  استجابات أفراد الدراسة عن كل عبارة من    Mean)المتوسط الحسابي )-3

 العبارات المتغيرة يي الدراسة الأساسية. 

المعياري )-4 الدراسة    Standard Deviation)استخدام الانحراف  أفراد  انحراف استجابات  للتعرف على مد  

 ولكل بُع من أبعادها الرئيسية عن متوسطنا الحسابي.
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 .((One sample testلمتوسط عينة واحدة  Tاستخدام اختبار -5

لمعرفة أثر كل بعد من الأبعاد المتغير   ( (Simple linear regression analysisتحليل الانحدار الخطي البسيط -6

 المستقل على المتغير التابع. 

المتعدد التدريجي  -7 أبعاد المتغير المستقل على  (Multiple Regression Stepwiseتحليل الانحدار  أثر  ( لمعرفة 

 المتغير التابع. 

 مجتمع وعينة البحث: 

البحث:   -أ  البحث  مجتمع  مجتمع  المملكة  )الريا     بمدينة  المعلومات  وتقنية   الاتصالات  وزارةيتمثل 

 .العربية السعودية(

 عينة البحث:   - 

 للدراسة ولحج  المجتمع الكبير  
ا
وتقنية    الاتصالاتتبلغ العينة لوزارة    هفإنمعينة  والذي يتمثل يي  ج  العينة  وفقا

 للتقرير السنوي لعام  موظ   1000الريا  وتقدر   يي مدينة المعلومات  
ا
وقد ت  اختيار العينة بشكل    2022وفقا

 تقدير مستوي الرواتب. عشوائي من جميع الموظفين، وتستخدم هذه العينة يي ب

 

  

 

  المن   من. النتائج دقة على يؤثر الذي الوحيد العامل هو ليس العينة  ج  أن؛زمن خلال المعادلة السابقة نري  

ا  . السكان  و ج  العينة اختيار  كيفية مراعاة  أيضا

 

 أدوات الدراسة:

 600%=60 × 1000 نسبه العينة  × حجم العينة= حجم المجتمع

 600×60=%360 
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 وتقنية  الاتصالات  وزارةموظفين  من  البيانات والمعلومات  ب  الإلمام  خلالعلى الاستبانة يي الدراسة من    التعرف

من خلال  محاور رئيسية    مجموعة   بناءا على  الاستبانةكعينة الدراسة وستتحدد هذه    الريا    بمدينة   المعلومات

 تي:الآ

الولية:   • عليها    البيانات  الاعتماد  ت   ال ي  الاستبانة  أدوات  إلى   
ا
البيانات وفقا على  بالتعرف  تبدأ  فإنها 

 .تمثل يي الفئة العمرية والمؤهل الدراس ي وأعوام الخبرةالأولية وت

 . ، أي )المتغير المستقل(التحول الرقمي والأبعاد الخاصة به دور يي يتمثل هذا المحور   :الثانيالمحور  •

ي وأبعاده، تحقي  الأمن السيبرانالخصائص ال ي تحدد  استهداف  يتمثل هذا المحور يي    :المحور الثالث •

 أي )المتغير التابع(.

 الدراسة:  مجالات -2

 تي: الآفي  المجالات مثلتت

دور التحول الرقمي يي تحقي  الامن السيبراني يي المشاريع الحكومية دراسة    الموضوعية:الحدود   ✓

 .تطبيقية على وزارة الاتصالات وتقنية المعلومات بمدينة الريا 

 الريا .  بمدينة المعلومات وتقنية الاتصالات  وزارة تطبي  الدراسة على الحدود المكانية: ✓

البشرية:   ✓ والموظفين  الحدود  بالمدراء  عينه خاصة  على  الدراسة  الشركاتطبقت  الاتصالات   يي 

 (. 360بمدينة الريا ، وتحددت يي )

 . 2024-2023  ةالدراسي  السنة راسة من خلال نفذت هذه الد  الحدود الزمنية:  ✓

 البحث المقترح:  تقسيم -3

 التمنيدي للبحث. الإطار الول:الفصل 

 الرقمي. التحول  الفصل الثاني:

 الأمن السيبراني.  الفصل الثالث:

  الدراسة الميدانية. : الفصل الرابع 
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 اختبار فرو  الدراسة ومناقشتها  : الفصل الخامس

 مناقشة نتائج الدراسة والتوصيات الفصل السادس: 

 

 

 

 

 

 

 

 

 

 

 

 الفصل الثاني

 التحول الرقمي 
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   تمهيد

إن التحول الرقمي من المصطلحات غير ثابتة، وعلا لأن هذا المصطلح يت  استعماله من قبل كثير من الأفراد  

لمجموعة من الأسبا  والاتجاهات المختلفة، إلى الحد الذي جعله من المصطلحات ال ي تتس  بالشمولية، والذي  

ت المختلفة، الأمر الذي ترتب عليه وجود عدة  يت  استعماله يي الصحة، والصناعة، والتجارة، وغيرها من المجالا 

 ومتطلباته.   عن نشأتهتعريفات ترتبط به، وال ي سوف نتناولنا بالحديث يي هذا الفصل، مع التطرق للكش  

: مفهوم التحول الرقمي:  
ا

 أولا
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بالمنظمات المختلفة،  التحول الرقمي هو بذل الجند من أجل التمكن من الوصول إلى الاستراتيجية ال ي ترتبط  

وتحسين النماعج الخاصة بالأعمال، والتشغيل وال ي تتس  بالإبداو والمرونة، إع يت  علا عن طري  الاعتماد على  

ا إدارة التغيير من أجل تكوين قيمة   الاستثمار يي التقنيات، وتحسين المواهب، وتنظي  العمليات مرة أخر ، وأيضا

 . (3)  كل من العملاء، والموظفين، ومن لن  علاقةوخبرات ل  تكن موجودة من قبل ل

  بمنظمة، كما عُرف بأنه التطور الحادث على الصعيد الثقايي، وعلى الصعيد التنظيمي والتشغيلي، والذي يرتبط  

من أجل إنشاء القيمة  و نظام بيئي محدد، وعلا عن طري  وجود نمط من التكامل الذكي لكل من التقنيات  أ

 . (4) مستمر المرتبطة بش   أصحا  المصلحة، والإبداو والتواف  مع الظروف المتطورة بشكل  

ا العملية ال ي يت  فيها انتقال القطاعات الحكومية، أو انتقال الشركات إلى نموعج عمل يستند يتس    وهو أيضا

بكونه قائ  على التقنيات الرقمية، وعلا فيما يتعل  بعملية إبداو المنتجات، والخدمات، وإتاحة قنوات ل  تكن  

 (. 5) منتجاتهاموجودة من قبل من خلال العائدات ال ي ترفع من قيمة 

الحديثة يي جميع  كل من التقنيات الرقمية  وير  الباحث بأن التحول الرقمي هو العملية ال ي يت  فيها الدمج بين  

المجالات ال ي ترتبط بالأعمال المختلفة، الأمر الذي يترتب عليه إحداث تطورات أساسية يي الأسلو  المتبع داخل  

المنظمة، وبروز نماعج أعمال حديثة، وال ي تتمثل يي الريادة الرقمية، كما أن التحول الرقمي يقوم على العديد  

إنترنت الأاياء، والربوتات، والذكاء الاصطناعي، والواقع المعرز، وما إلى علا  من التقنيات الرقمية، وال ي تتضمن  

 من التقنيات المختلفة.  

 

ا: نشأة التحول الرقمي  :  ثانيا

إن التحول الرقمي ليس وليد اليوم، ولكنه موجود منذ وقت طويل مض  ، إلا إنه يختل  عما هو عليه التحول  

 : فيما يلي الرقمي اليوم، ومن ث  فقد مر التحول الرقمي مجموعة من المراحل، وال ي تتمثل  

 
(،   2019(، )120) 30، مجلة كلية التربية، مدارس التعليم الثانوي العام في مصرمتطلبات التحول الرقمي في (منى محمد السيد، 3) 

 . 442ص

 . 442مرجع سابق،  ص (منى محمد السيد، 4) 

(،  676، مجلة الاقتصاد والمحاسبة، ع)الإداري(: نقلة نوعية للتحرر من البيروقراطية والفساد 1) الرقميالتحول  (أحمد حسن، 5) 

 . 9(، ص2019)
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: كانت بداية الثورة الصناعية الأولى يي نهاية القرن الثامن عشر، وكانت بداية التحول  الثورة الصناعية الولى  -1

الرقمي يي تلا الفترة عندما ت  التمكن من اختراو العملية ال ي ترتبط بالتصنيع الميكانيكي، وال ي تعتمد على  

 كل من المياه والبخار.  

كانت بداية الثورة الصناعية الثانية يي أوائل القرن العشرين، وعلا عندما ت  اتباو  :  الثورة الصناعية الثانية -2

العملية ال ي تتعل  بالتصنيع الشامل من خلال الاعتماد على الكنرباء، والمحركات المرتبطة بعملية الاحتراق  

بط بالتجميع للمرة  علا من أجل إكسا  الآلات بالطاقة، وقد حدث يي تلا الحقبة تقدي  الخطوط ال ي ترت

الأولى، وصار استعمال المواد والكيماويات الحديثة من الأمور الممكنة، كما أن عملية التواصل معنا صارت  

 أيسر.  

، : كانت هذه الثورة يي سبعينات القرن الماض ي، وال ي حدث فيها ظنور الرجل الآليالثورة الصناعية الثالثة -3

يي   الدخول  عليه  ترتب  الذي  تكونت  الأمر  إع  الثالثة،  الصناعية  الثورة  عليها  طل  
ُ
أ جديدة  زمنية  فترة 

أوائل عصر   اكلت  وال ي  والإنترنت،  الآليين،  والرجال  والحواسيب،  المعلومات،  وتكنولوجيا  الإلكترونيات، 

 . (6)  المعلومات الحديث

ومن خلال الاستناد على الأنظمة  (،  2015برزت الثورة الصناعية الرابعة يي عام ):  الثورة الصناعية الرابعة -4

الخاصة بالإنتاج الإلكتروني الملموس، وال ي كان الندف منها إجراء عملية ربط لكل من عال  الإنتاج المادي،  

وعال  الإنتاج الافتراض ي، إع إن الثورة الرقمية الرابعة تقوم بالدمج بين كل من العمليات ال ي ترتبط بالتحول  

ل ال ي تتعل  بكل من القيمة والمنتجات أو الخدمات، بالإضافة إلى علا فإن كل من  الرقمي، وتكامل السلاس

المعلومات، والآلات، والإنسان   الأمر  تكنولوجيا  تفاعل،  بينه   البعض، ويوجد  بعضن   مرتبطين مع  يكونوا 

ونها مخصصة، وعات مرونة، مع وجود جودة يي استعمال  الذي يترتب عليه تكوين طريقة تصنيع تتس  بك

الموارد، الأمر الذي يتماثل مع المصنع الذكي، والذي يقوم بالاعتماد على إنترنت الأاياء يي العمل، وبناءا عليه 

ورة تتس  بالتكامل، والتعاون، وهما ما يمثلان المحرك الأساس ي الذي يتعل  بالثورة  ص يت  تحليل البيانات ب

 . (7)الصناعية الرابعة

 
 . 443مرجع سابق، ص (منى محمد السيد، 6) 

 . 1503(، ص 2022(، )13، مج )ة يوالإدار ةيللدراسات والبحوث المال  العلميةالمجلة (أحمد حمدي، إدارة مخاطر التحول الرقمي، 7) 
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ا من التقنيات المختلفة، وال ي تمثلت يي    وير  الباحث أن
ا
ا حديث

ا
كل  الثورة الصناعية الرابعة ساقت معنا نمط

الحوسبة    من وتقنيات  الأاياء،  انترنت  وتقنيات  تشين،  البلوك  وتقنيات  الاصطناعي،  الذكاء  تقنيات 

السحابية، والطباعة ثلاثية الأبعاد، إع يشكل التحول الرقمي العملية ال ي يت  فيها الاعتماد على استعمال  

إلى التمييز والنهو  بالأداء الخاص بالمؤسسات    التكنولوجيا الرقمية، وعلا من أجل التمكن من الوصول 

 والمنظمات المختلفة، وتعمل على دع  إمكانياتها التنافسية.  

ا: أهداف التحول الرقمي:  
ا
 ثالث

ومواكبة   بالمنظمة،  الارتقاء  الرئيس ي  هدفنا  يكون  الرقمي  التحول  على  الاعتماد  إلى  تسعى  ال ي  المنظمات  إن 

 :  فيما يلي التطورات الحديثة، لذا كان لظنور التحول الرقمي مجموعة من الأهداف، وال ي تمثلت 

الخاص  -1 الصعيد  على  ا  وتعاونيا ا  إبداعا أكثر  بصورة  المالية  والثقافة  التقنية،  النظ   تحسين  دع  

 بالمنظمة، وعلى صعيد المجتمع ككل.  

الوصول   -2 إدارتها وقدرة  الرقمية، وضمان عملية  بالاتصالات  تتعل   ال ي  التحتية  البنية  وضع وحفظ 

 إليها، والتمكن من إجراء عملية توازن بين كل من الخدمة، والتكالي  اللازمة لعرضنا.  

تطوير النظ  التعليمية من أجل أن تكون قادرة على إتاحة المنارات الحديثة، وإرااد مستقبل الأفراد  -3

 من أجل أن يكونوا قادرين على الوصول إلى التميز يي إطار العمل الرقمي والمجتمع.  

 دع  حفظ المعلومات الرقمية، والشفافية، وضمان احتياجات الاستقلالية، ودع  الثقة.   -4

ال ي   -5 والجودة،  والطرق،  الضوابط،  من  كل  وترسيخ  الخدمات،  لمختلفة  الوصول  على  القدرة  تطوير 

 تتعل  بالخدمات الرقمية ال ي يت  تقديمنا لأفراد المجتمع.  

 (. 8) الفنية تنفيذ النماعج المرتبطة بالأعمال الحديثة والمبدعة، وتطوير السياق التنظيمي، والمعايير  -6

ا:   فوائد التحول الرقمي: رابعا

 : (9)فيما يلي   يوجد مجموعة من الفوائد ال ي ترتبط بالتحول الرقمي، وال ي تتمثل

 يساعد التحول الرقمي يي توفير الوقت والجند والتكلفة بصورة كبيرة.  -1

 
(،  14)15(سناء عبد الغني، انعكاسات التحول الرقمي على تعزيز النمو الاقتصادي في مصر، مجلة كلية السياسة والاقتصاد،  8) 

 .  56(، ص2022)

، مجلة العلوم الإدارية والمالية،  واقع التحول الرقمي للمملكة العربية السعودية: دراسة تحليلية (عبد الرحمن حسن، وآخرون، 9) 

 . 18(، ص 2020(، )3)4
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يساه  التحول الرقمي يي تطوير الجودة، وتيسير الإجراءات ال ي يت  من خلالنا الحصول على مختل   -2

 الخدمات المقدمة للأفراد المستفيدين.  

ا للطرق العادية ال ي يت  الاعتماد  يولد فرص  -3 لتقدي  مجموعة من الخدمات ال ي تتس  بالإبداو، تجنبا

 عليها يي تقدي  الخدمات.  

 يطور الجودة التشغيلية ويساه  على تنظيمنا.  -4

أوسع،  -5 إطار  يي  والانتشار  التوسع  على  والشركات  المنظمات  مساعدة  على  الرقمي  التحول  يساه  

 والتمكن من الوصول إلى أكبر عدد من الأفراد المستفيدين.  

ا:    :  التحول الرقميأبعاد خامسا

 : (10) يلي فيما  تحول الرقمي، وال ي تتمثل يوجد أربع أبعاد رئيسية تشكل ال 

المنظمة الاستراتيجية  الول:  كل من  البُعد  بين  توجد  ال ي  بالعلاقة  تعني  ال ي  القرارات  يي مجموعة  وتتمثل   :

 المنظمة، والبيئة الخارجية.  

: وتتمثل يي العديد من الركائر والأسس، والقي ، والمفاهي  ال ي تكون منتشرة  البُعد الثاني: الثقافة التنظيمية

 ومشتركة بين الأفراد العاملين داخل المنظمة.  

وتتمثل يي النمط القيادي الذي يكون الغر  منه الكش  عن احتياجات،    القيادة التحويلية:  البُعد الثالث:

ورغبات العاملين داخل المنظمات، ومن ث  السعي من أجل إاباو هذه الاحتياجات والرغبات، وتحث على تطوير  

 إمكانيات العاملين نهدف مسايرة التطورات المتسارعة.  

ويتمثلون يي كافة الأفراد العاملين بالمنظمة، وأن لكل فرد منمة وظيفية محددة،    البُعد الرابع: الموارد البشرية:

وال ي تختل  عن غيره، وال ي تؤدي إلى حدوث نمط من التكامل فيما بينها نهدف التمكن من الوصول إلى الأهداف  

 التنظيمية.  

 : (11)كل منكما ورد تصني  أخر لأبعاد التحول الرقمي وال ي تمثلت يي 

 التخطيط الاستراتيجي للتحول الرقمي.   -1

 بناء القادة وتطويره  يي مجال التحول الرقمي.   -2

 
طلاب جامعة المنصورة"،  (سنية محمد، تأثير التحول الرقمي في جودة الخدمة التعليمية على رضا الطلاب: دراسة تطبيقية على  10) 

 . 28(، ص2021(، )4)12المجلة العلمية للدراسات التجارية والبيئية،  

 . 28(سنية محمد، مرجع سابق، ص 11) 
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 البنية المؤسسية المرتبطة بالتحول الرقمي.   -3

 الحصول على المنارات المتعلقة بعمليات التحول الرقمي.   -4

ا:   :  المبادئ التوجيهية الواجب الخذ بها في مشاريع التحول الرقميسادسا

يوجد العديد من المبادئ التوجيهية ال ي لابد من أن تكون متوفرة يي الاستراتيجيات ال ي يت  وضعنا لمشروعات  

 : (12)  يلي فيما التحول الرقمي ح   تتمكن هذه المشروعات من النجاح، وتتمثل هذه المبادئ 

يجب أن يت  الاهتمام نهذه السمة وأخذها يي الاعتبار، ويت  الانتباه  التصمي  الذي يهت  بالمستفيد:   -1

 إليها يي جميع المراحل ال ي تتعل  بتصمي  الخدمة، ومن ث  تقديمنا.  

بالصالح   -2 تتعل   ال ي  الأهداف  ال ي يعتمد عليها عملية تعيين، وتحقي   المواطن هو الركيزة الأساسية 

ال ي تتعل  بالتخطيط من أجل تقدي  الخدمات   العام، كما يعتبر الركيزة ال ي ينطل  منها العمليات 

وتنبؤات مختلفة،    الحكومية، ومن ث  يُقس  المستفيدين إلى مجموعة من الشرائح ويكون لن  متطلبات 

 وعلا من ناحية المعلومات، والمعايير ال ي ترتبط بالخدمة والعرو . 

إتاحة الوصول إلى المعلومات المرجوة، والإجراءات المختلفة من نفس المكان، دون أن يكون هناك ضرورة   -3

 أو الاتصال بالمراكر الحكومية. لريارة أماكن أخر ، أو مواقع ويب، متعددة،  

عرف يي الأغلب  -4
ُ
ا من خلال المستفيدين، وال ي ت التواصل: يعتبر التواصل الصفة الرئيسية الأكثر ظنورا

من   مجموعة  تتضمن  ال ي  المنصة  بمثابة  لتكون  العامة،  بالخدمات  يرتبط  الذي  الأفقي"  "بالتكامل 

لحكومية، ومد   الخدمات، ويستند نجاح هذه الصفة على درجة المشاركة ال ي تت  من قبل المؤسسات ا

التعاون بداخلنا من أجل إتاحة البيانات، والمعلومات المختلفة، وتحسين الخدمات المشتركة وقطاو  

 الأعمال.  

ا:   : بالمملكة العربية السعودية متطلبات تحقيق الرقميسابعا

يي ظل تعدد المفاهي  ال ي تتعل  بالتحول الرقمي نر  أن التحول الرقمي يستند بشكل رئيس ي على المعرفة وإدخال  

الأساس ي  الندف  بمثابة  ليكون  به  تتعل   ال ي  المجالات والخدمات  يي جميع  المعلومات، والاتصالات    تكنولوجيا 

 
(إسلام جمال صابر، التحول الرقمي بجمهورية مصر العربية: دراسة تحليلية لمنصة مصر الرقمية، المجلة العلمية للمكتبات  12) 

 . 144(، ص2023(، )13)5والمعلومات، والوثائق 
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إلى   ا يحتاج  العربية السعودية رقميا المملكة  المملكة العربية السعودية، وبناءا على علا فإن تحول  الذي تسعى 

 : (13) يلي فيما مجموعة من المتطلبات، وال ي تتمثل  

تعيين الرؤية بشكل دقي ، وهي تدل بمد  ضرورة إبراز المملكة العربية السعودية لما ترغب أن تكون   -1

 عليه بعد علا يي المستقبل.  

 المراجعة ال ي تت  بصورة مستمرة لاستراتيجية التحول الرقمي.   -2

استمرار توافر الدع  على الصعيد القيادي والإداري فيما يتعل  بالجنود الخاصة بالتحول الرقمي، إع   -3

تتعل   وال ي  الإدارية  الممارسات  مختل   على  المسؤولين  وجميع  القيادات  تركيز  طري   عن  علا  يت  

ا توافر التشريعات بالتكنولوجيا، وإتاحة الموارد المختلفة سواء كانت بشرية، أو مالية، او مادية،   وأيضا

 الضرورية.  

تتس    -4 ال ي  النياكل  تجنب  طري   عن  علا  يت   إع  بالفعل،  توجد  ال ي  التنظيمية  النياكل  تحسين 

 بالتعقيد، ومحاولة إيجاد هياكل تنظيمية تتس  بالمرونة، والاهتمام بتوافر فرق عمل تتس  بالفعالية.  

إقامة استراتيجية التحول الرقمي يي إطار تحليل السوق ومتطلباته، وإجراء تحليل لكل من نقاط القوة،  -5

ا إجراء  مسح لكل من الفرص والتهديدات ال ي توجد بالبيئة الخارجية.    ونقاط الضع ، وأيضا

تتعل   -6 ال ي  الرئيسية  التحتية  البنية  تحسين  طري   عن  الأمر  هذا  ويت   التقني،  بالبُعد  الاهتمام 

 بتكنولوجيا المعلومات وعلا من ناحية إتاحة الأجنرة الحديثة والبرامج المختلفة.  

تطوير الموارد البشرية: ويت  علا عن طري  مراعاة العملية ال ي ترتبط بالتوظي ، والتعيين، وتطوير  -7

المنارات والقدرات المختلفة ال ي توجد عند الشبا ، إع يمكن أن يت  علا عن طري  البرامج المتعلقة 

 بالتدريب، والتطوير الذاتي.  

تطوير الثقافة التنظيمية الموجودة بالفعل، ويت  علا عن طري  نشر الثقافة ال ي ترتبط بالتكنولوجيا   -8

 والإنترنت، ويحتاج علا تطوير وإدارة الثقافة لتكون بمثابة الميزة التنافسية.  

وير  الباحث بناءا على ما سب  بأن التمكن من نجاح المملكة للتحول الرقمي لا يستند على درجة فاعلية العملية  

ال ي تتعل  بالتحول الرقمي فحسب، ولكنه يحتاج لمجموعة من المنارات، والقدرات، والسمات الشخصية ال ي  

 
 . 18ص(عبد الرحمن حسن، مرجع سابق،  13) 
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ترتبط بالقيادات وجميع الأعضاء داخل المجتمع، وال ي من اأنها أن تعكس درجة إيمانه  والتزامن  بالعملية ال ي  

ترتبط بالتحول الرقمي والمراحل ال ي تمر نها ح   تترسخ، الأمر الذي يتطلب تطوير مجموعة من الاستراتيجيات،  

 عن  
ا
بناء القدرات الخاصة بكل من القيادات، والأفراد وال ي يكون الندف منها دع  عملية التغيير وتأييده  فضلا

داخل   والأنشطة  المجالات  جميع  يي  والاتصالات  المعلومات  تكنولوجيا  بإدخال  تتعل   ال ي  المفاهي   إطار  يي 

 المجتمع.  

ا: نماذج التحول الرقمي
ا
 :  ثامن

يوجد مجموعة من النماعج ال ي يت  الاعتماد عليها من أجل التمكن من التحول الرقمي، وتتمثل هذه النماعج  

 : (14) فيما يلي 

النموعج الفني: ويت  عن طري  هذا النموعج تغيير المنظمات التقليدية إلى منظمات رقمية، ويت  علا   -1

عن طري  استعمال البحوث، والعمليات، والعلوم المختلفة ال ي تتمثل يي عل  الحاسب، وعل  الإدارة،  

زيادة عليه  يترتب  مما  بالمنظمة،  تتعل   ال ي  السلوكية  بالنواحي  الاهتمام  المقاومة  دون  ، وعدم نسبة 

 قبول التطبيقات الإلكترونية يي عملية اتخاع القرار.  

النموعج السلوكي: ويعتمد هذا النموعج على التطورات السلوكية سواء على المستو  الفردي، أو على   -2

من   أكبر  بصورة  والبيئي،  التنظيمي،  الصعيد  على  تحدث  ال ي  التطورات  ا  وأيضا الجماعي،  المستو  

تقلي إلى  يؤدي  الذي  الأمر  البرمجيات،  بتطوير  يتعل   فيما  ا  الفنية، ولاسيما ال ي  التطورات  الأهمية  ل 

 ترتبط بالنماعج يي عملية اتخاع القرارات الرقمية.  

النموعج الفني الاجتماعي: ويعني هذا النموعج بعملية التفاعل ال ي توجد بين المتغيرات الفنية، المتمثلة   -3

 يي الحاسبات والبرامج، والتطورات السلوكية، والتنظيمية عند تطبي  العمليات الخاصة بالتحويل.  

يستند هذا النموعج على العديد من الشراكات ال ي تعتمد على المعلومات  نموعج إدارة الأصول الرقمية:   -4

 من أن يت  الاعتماد على اركة واحدة فيما يتعل  بإدارة الملفات الرقمية، وال ي  
ا
والاتصالات، وعلا بدلا

 تتمثل يي كل من التخرين، والدخول للمعلومات، والتصفح، وتبادل المعلومات واسترجاعنا.  

 
، المجلة الأمريكية الدولية للعلوم الإنسانية  التحول الرقمي ودوره في تطوير مؤسسات التعليم العالي بليبي (نجية محمد، 14) 

 . 10(، ص2023والاجتماعية، )
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على   -5 ويستند  التدريجي:  التحول  من  نموعج  تمكنها  وال ي  بالمؤسسات  تتعل   ال ي  المالية  الإمكانيات 

من خلال المرور بعدة الانتقال من النموعج الورقي، إلى النموعج الرقمي، وبناءا على علا يت  التمويل  

الجدو    دراسات  على  يستند  ولا  بالمنظمة،  الخاصة  الأعمال  و ج   المالي،  المركر  إطار  يي  مراحل 

 التحليلية، أو قياس المتطلبات الرقمية السابقة.  
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 الفصل الثالث

 المن السيبراني

 

 

 

 

 

 

 

 تمهيد

ا ا رئيسيا من أي سياسة سواء كانت أمنية أو وطنية، إع صار معروف أن المعلومات ال ي    يمثل الأمن السيبراني جرءا

ترتبط بصناو القرار يي كثير من الدول، وصاروا يقوموا بتصني  المسائل ال ي تتعل  بالأمن السيبراني، لتكون  

 عما تقدم فقد قامت كثير م
ا
ن الدول على  أولوية يي السياسة الخاصة نه  يي عملية الدفاو عن الوطن، فضلا

ا فرق   مستو  دول العال  عن وضع مجموعة من الأقسام، والسيناريوهات ال ي ترتبط بالحر  السيبرانية تبعا

التصدي   يي  عليها  الاعتماد  يت   ال ي  التقليدية  الأمنية  الجنود  من  إلى وجود مجموعة  بالإضافة  الوطني،  الأمن 

ترونية، وغيرها من الأمور ال ي ترتبط بالمخاطر السيبرانية، لذا  للجرائ  الإلكترونية، والاحتيال والتهديدات الإلك

 سنتطرق يي هذا الفصل بتناول الأمن السيبراني من خلال مجموعة من العناصر.  

: مفهوم المن السيبراني
ا

 :  أولا
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 (: 15)  يلي ما يوجد العديد من التعريفات ال ي تص  الأمن السيبراني، ولعل منها 

هو العديد من الأدوات التقنية، والأدوات الإدارية ال ي يت  الاعتماد على استعمالنا من أجل التصدي لأي وصول  

الاستخدام الس يء للمعلومات الإلكترونية، المتعلقة بالاتصالات والمعلومات ال ي تتضمنها، وعلا    وأغير مشروو،  

ضمان   أجل  وخصوصية  من  سرية  وحفظ  تأمين  نهدف  ا  وأيضا المعلومات،  نظ   يي  العمل  واستمرار  إتاحة 

 المعلومات الشخصية، ومن أجل حماية المواطنين، وجميع المستخدمين داخل الفضاء السيبراني. 

المعلومات   خصوصية  على  المحافظة  من  التمكن  أجل  من  اتخاعها  يت   ال ي  التدابير  جميع  بأنه  يُعرف  كما 

الإلكترونية، وصيانتها من أي تل  يلح  نها، أو أي عمليات سرقة، كما أنه يت  استخدامه من أجل التأكد من  

السيبر  الأمن  ويرتبط  والمعلومات،  الأجنرة،  من  لكل  السلي   ا  الاستخدام  وأيضا والأجنرة،  البرامج  بجميع  اني 

بداية من   يت  استعماله من أجل صيانة كل ش يء  أن  العنكبوتية، ومن الممكن  المتوفرة على الشبكة  البيانات 

 إلى الأنظمة الحكومية ال ي تتس  بالتعقيد.  
ا
 المعلومات الشخصية، وصولا

ا:   أهمية المن السيبراني:  ثانيا

تتمثل   وال ي  العناصر،  من  يي مجموعة  الأهمية  ويمكن عر  هذه  كبيرة،  أهمية  السيبراني  للأمن  فيما  يوجد 

 :  (16) يلي 

حفظ المعلومات النامة من السرقة: يعمل الأمن السيبراني على صيانة كافة البيانات النامة من عمليات   -1

بالملكية   ترتبط  أو  بالحكومة،  تتعل   أو  شخصية،  المعلومات  هذه  كانت  سواء  المختل ،  السرقة 

التصدي لجميع   يي  السيبراني  الأمن  إع يساه   النامة،  المعلومات  ال ي  الفكرية، وغيرها من  الهجمات 

تتعل  بالسرقة، وعلا عن طري  الاعتماد على الدفاو الإلكتروني، ومنع وجود أي احتمالية لاستعمال  

المعلومات بصورة غير مشروعة من اأنها أن تؤدي إلى إحداث ضرر، ويمنع أي مساعي تساه  يي ابتزاز  

 الأفراد، أو المؤسسات، وتهديده .  

مواجنة الفيروسات والبرامج الضارة: يساه  الأمن السيبراني يي صيانة مختل  المؤسسات والمنظمات   -2

من أي هجمات تصدر من البرامج الضارة، وال ي يكون الغر  منها الاحتيال، وسرقة المعلومات الخاصة  

سات والمنظمات، وال ي  بالأفراد، والشركات، والملكية الفكرية ال ي يترتب عليها إلحاق ضرر كبير بالمؤس

 
 . 397(، ص 2022(، )2)9، المجلة المصرية لعلوم المعلومات، الأمن السيبراني والنظافة الرقمية (فاطمة علي إبراهيم،  15) 

)16( Abi Tyas Tunggal, Why is Cybersecurity Important?, UpGuard, 2023, 
at:https://www.upguard.com/blog/cybersecurity-important 

https://www.upguard.com/blog/cybersecurity-important
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البرامج ما يُعرف ببرامج الفدية المشفرة الضارة، كما يعمل الأمن   تعجر عن إصلاحه، ولعل من هذه 

السيبراني على حفظ أجنرة الحاسو  من مختل  الفيروسات ال ي تكون منتشرة بصورة كبيرة، وال ي  

رة ومن ث  ضياو  يترتب عليها كثير من المشكلات الخطيرة، بأن يحدث إتلاف للملفات الموجودة على الأجن 

 ما نها من البيانات المختلفة.  

بالجرائ    -3 ترتبط  ال ي  الأنشطة  خفض  يي  السيبراني  الأمن  يساه   الإلكترونية:  الجرائ   تقليل 

الإلكترونية، وال ي سوف ترداد بصورة كبيرة وسريعة بمرور الوقت، ويرجع السبب يي علا إلى التطور  

بكة العال ،  التكنولوجي الكبير، والذي يعمل على الربط بين مجموعة كبيرة من الأجنرة ال ي ترتبط بش

  (. 2021( مليار جناز وعلا عام )21.1إع يبلغ عددها ما يقر  من )

ا: 
ا
 :  متطلبات تطبيق المن السيبرانيثالث

يوجد مجموعة من العناصر اللازمة، والمتطلبات الضرورية ال ي لابد من أن تكون متوفرة ح   يسنل تطبي  الأمن  

 : (17) فيما يلي السيبراني، وتتمثل هذه المتطلبات 

ية: وتتمثل يي الأجنرة والقطع الفنية، أو القطع الإلكترونية، او الوسائل المادية ال ي تدل على  الموارد الماد -1

 البنية التحتية الرئيسية الضرورية لعملية تشغيل نظ  المعلومات. 

النظ ،   -2 تتضمن  وال ي  المادية،  غير  المكونات  مختل   يي  وتتمثل  بالبرمجة:  ترتبط  ال ي  العناصر 

 والبرمجيات الرئيسية والمرجوة من أجل التمكن من تشغيل نظ  المعلومات. 

الموارد البشرية: وتتضمن الأفراد الذين يتسمون بكفاءة عالية، ويمتلكون المنارات المختلفة ال ي تتعل   -3

النظ ،   إعمال  مسؤولية  يتحملون  الذين  الأفراد  وه   المعلومات،  ونظ   المعلومات،  بتكنولوجيا 

 واستمرارها داخل المنظمة.  

لابد من أن يكون هناك اقتناو تام، وتعرير تعرير القيادة العليا لما يرتبط بعملية تطبي  نظ  المعلومات:   -4

مطل  من قبل القيادة العليا فيما يتعل  عمليات تطبي  نظ  المعلومات داخل المنظمة، وعدم التسرو  

 للحصول على النتائج، ح   يت  الاكتمال من تكوين حلقة الحوسبة.  

 
،  التحول الرقمي للمؤسسات الوطنية وتحديات الأمن السيبراني من وجهة نظر ضباط الشرطة الأكاديميين بالكويت(خالد مخلف، 17) 

 . 378(، ص2023(، )51حوليات آداب عين شمس، مج )
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إعادة بناء النيكل التنظيمي لتلبية احتياجات تكنولوجيا المعلومات: وهي العملية ال ي يت  فيها إعادة  -5

أو   إلغاء،  من  عليه  يترتب  وما  المنظمة،  داخل  توجد  ال ي  بالوظائ   الخاصة  الوص   عملية  إجراء 

ت ال ي  التقنية  بالتطورات  تهت   حديثة  ركائر  على  لتقوم  للوظائ   استحداث  بشكل  عمليات  حدث 

 متسارو، المتطلبات الخاصة بتطبي  نظ  المعلومات.  

 الشبكات والاتصالات: هي الأداة ال ي يت  عن طريقنا مرور البيانات من مكان إلى مكان أخر.   -6

ا عملية   أو بشرية، وأيضا أو برمجية،  العناصر المختلفة سواء كانت مادية  الباحث بناءا على ما سب  بأن  وير  

تصمي  النيكل التنظيمي، كل هذه الأمور تعتبر من المتطلبات الأساسية ال ي لابد من أن تكون متوفرة ح   يت   

ري، والقيام على تدريبه وإكسابه المنارات والخبرات  التمكن من إقامة إدارة أمن سيبراني، ولكن يعد المورد البش

 المختلفة، من أه  المتطلبات الخاصة بالأمن السيبراني.  

ا:   أنواع المن السيبراني:  رابعا

 :  فيما يلي  يوجد مجموعة من أنواو الأمن السيبراني، وال ي تتمثل

يتيح هذا النوو من الأمن السيبراني حماية جميع ابكات الحاسو  بأنماطنا من مختل   أمن الشبكات:   -1

الهجمات ال ي يمكن أن تحدث سواء كانت هذه الهجمات داخلية، أو خارجية بالنسبة للشبكة، إع يت  علا  

حدوث  عن طري  استخدام التقنيات الحديثة المتنوعة، من أجل التصدي الجميع البرامج الخطرة، أو منع

تعددة، الم  البروتكولات أي سرقات للبيانات، والجدير بالذكر أن هذا النوو يت  استعماله يي مجموعة من  

وعلا من أجل القضاء على أي هجمات إلكترونية، إع يتيح فقط لمن يت  التصريح له بالوصول إلى الشبكة  

 الآمنة من المستخدمين.  

يحاول هذا النوو أن يقوم بإسقاط أي نمط من الهجمات على الأمن السيبراني، ويت  علا أمن التطبيقات:   -2

المشروو   بتطوير  الخاصة  المرحلة  يي  علا  ويت   والبرامج،  الأجنرة  من  مجموعة  على  الاعتماد  طري   عن 

أن يت  حمايتها  الإلكتروني، وعن طري  هذا النوو تتمكن المنظمات من معرفة البيانات النامة، وال ي لابد من  

 : (18)فيما يلي بصورة كبيرة، ويوجد مجموعة من الطرق ال ي تتعل  بأمن التطبيقات، وال ي تتمثل  

 برنامج مضاد للفيروسات.   -

 
)18( Astha Oriel, (2020) Five Types of Cyber Security for Organizational Safety, Analytics Insight,  
at:https://www.analyticsinsight.net/five-types-cyber-security-organizational-safety/ 

https://www.analyticsinsight.net/five-types-cyber-security-organizational-safety/
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 جدران الحماية.   -

 عملية التشفير، وتحدث هذه العملية عن طري  الاعتماد على برامج خاصة.   -

تفضل العديد من المنظمات، والمؤسسات المختلفة يي الوقت الراهن الاعتماد على الذكاء  المن السحابي:   -3

 عن فعالية عملية الإنجاز المعتمدة  
ا
الاصطناعي، ويرجع السبب يي علا إلى تطوير العمل الخاص نها، فضلا

المحافظة عليها    عليه، كما أن كمية المعلومات الكبيرة ال ي توجد داخل المنظمات تعمل على زيادة صعوبة

بشكل مادي، كما أنه من الممكن أن تكون هذه البيانات موجودة بصورة غير منظمة، كما انها من الممكن أن  

تكون من مصادر مجنولة، الأمر الذي يجعل مجموعة من المؤسسات، والشركات تقوم بتقدي  مجموعة  

 : ما يلي أمثلة هذه الحلول من الخدمات وال ي من اأنها أن تساه  يي حل هذه المشكلة، ومن 

 خدمات أمازون ويب.   -

 خدمات مايكروسوفت أزور.   -

 خدمات جوجل كلاود.   -

فالخدمات السابقة تقوم بتقدي  نظام خاص لعملائها للحوسبة السحابية، إع تساعد المستخدمين على تخرين  

 السحابي.  المعلومات، ومراقبتها، ويت  علا عن طري  الاعتماد على استعمال تطبي  الأمن  

ا لتقرير ت  إصداره من قبل  أمن إنترنت الشياء -4 : يتمثل يي ثورة تكنولوجية قائمة بنفسنا، وعلا تبعا

، كما ورد يي هذا التقرير بأن الحج  المرتبط بالسوق الذي يتعل  بأمن  (Bain and) Companyاركة  

إنترنت الأاياء سيت  توسيعه، كما أنه عن طري  ابكة الأمان ال ي تتعل  نها سوف يوفر أمن إنترنت 

وأجنرة   الاستشعار،  أجنرة  يي  تتمثل  وال ي  للمستخدم،  الضرورية  الأجنرة  من  مجموعة  الأاياء 

خلا ومن  المؤسسات  التوجيه،  إكسا   عليه  يترتب  سوف  الإنترنت  وأمن  النظام،  هذا  بين  الدمج  ل 

ال ي  بتحليلات تتس  بكونها واسعة، وأنظمة متباينة، ومن خلال هذا الأمر يحدث تقل يل للمشكلات 

 ترتبط بتهديد الأمن.  

: يتمثل الندف من الأمن التشغيلي يي كونه يعمل على إدارة المخاطر ال ي ترتبط بجميع  المن التشغيلي  -5

المجالات ال ي تتعل  بالأمن السيبراني الداخلي، ويي الأغلب يعتمد على استعمال هذا النوو من الأمن  

خطة   السيبراني مجموعة من المسؤولين الذين يرتبطون بإدارة المخاطر، وعلا من أجل ضمان توافر

ا يحتوي على إبراز   بديلة، وعلا إعا حدثت أي هجمات لأي بيانات، كما يتضمن الأمن التشغيلي بيانا
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طريقة توعية الأفراد العاملين بأه  الأعمال وأفضلنا ال ي لابد من أن يقوموا نها، وعلا نهدف حماية  

 . (19)وحفظ أمان المعلومات سواء كانت شخصية أو تجارية

ا:    أبعاد المن السيبراني: خامسا

 : (20) فيما يلي  يوجد مجموعة من الأبعاد ال ي تتعل  بالأمن السيبراني، وال ي تتمثل

وتتمثل يي الح  الخاص بالمستخدم الإلكتروني، وعلا فيما يتعل  بعدم نشر أي  :  احترام الخصوصية -1

   بيانات شخصية ترتبط بحياته الخاصة.

: تعتبر سرية البيانات الرقمية من أه  الحقوق الخاصة بالمستخدم الإلكتروني، وتتمثل  سرية البيانات -2

 بحمايتها من إطلاو أحد عليها، ومما يساعد على علا عمليات التشفير.  

التكنولوجيا المستخدمة: تتمثل يي الخدمة ال ي يت  عن طريقنا المحافظة على المعلومات من إحداث   -3

 أي تغيرات نها.  

افر والديمومة: -4 ا بشكل    التو تتمثل يي الخدمة ال ي يترتب عليها حماية النظام من أجل أن يظل متوفرا

مستمر، وتتس  بكونها موجنة بشكل خاص لأي خلل من الممكن أن يؤدي إلى حدوث هجوم يترتب عليه 

 عدم التوافر.  

هي الخدمة ال ي يحدث عن طريقنا ضمان عدم تنكر أي فرد يقوم بفعل أي تصرف وهو   تتبع الثر: -5

الفاعل   على  الاستدلال  التمكن من  يت  من خلالنا  ا  وأيضا الإلكترونية،  المواقع  أو  بالبيانات،  متصل 

 والتمكن من الوصول إليه.  

ا:   أهمية المن السيبراني في ضوء التحول الرقمي: سادسا

تأكدت حقيقة النظر إلى البيانات على أنها بمثابة الركائر ال ي لابد من أن يت  توفير الحماية لنا يي أوائل القرن  

ا لكون أي ضرر من اانه أن يلح  نها سوف يؤدي إلى كثير من الأثار السلبية ال ي   الحادي والعشرون، وعلا نظرا

لدولي، أو على صعيد المنظمات، أو على صعيد الأفراد،  تس  بالخطورة، ويستوي يي علا ما كان على الصعيد ا

ا وعلا يي إطار سيطرة بيئة التحول الرقمي ال ي ل  تعتبر   ضرورات النامة لعملية التطور.  بل صارت من ال ،خيارا

 
)19( SHOCK STAT (2021), What Are the Different Types of Cyber Security?, 
at:https://triadanet.com/different-types-of-cyber-security/ 

(بوداود بومدين، النمذجة البنائية لمساهمة أبعاد الأمن السيبراني للبيانات في تحقيق رضا المستهلك الإلكتروني من خلال تعزيز  20) 

بولاية غرداية، مجلة إدارة    BDLالثقة كمتغير وسيط: دراسة ميدانية لعينة من مستخدمي بطاقات الدفع الإلكتروني لبنك التنمية المحلية 

 . 837(، ص2021(، )1)7الأعمال والدراسات الاقتصادية، 

https://triadanet.com/different-types-of-cyber-security/
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كما أنه من أجل أن يت  الوصول إلى الأمن السيبراني يي عصر التحول الرقمي فإنه يت  الاستناد بشكل رئيس ي على  

 عن  
ا
الفضاء السيبراني، ليكون بمثابة الوسيط ال ي تعمل فيه كافة الشبكات والحاسبات، والبرمجيات، فضلا

الذي    تخرينها، عملية حوسبة المعلومات، ونقلنا، ومن ث    العالمي بأكمله، الأمر  وهذا الأمر يكون على الصعيد 

ترتب عليه زيادة نسبة الجرائ  الإلكترونية، وال ي ينتج عنها حدوث ضرر لمختل  الدول، والمؤسسات، والأفراد  

 (.21) العالمي على الصعيد 

وبناءا على ما سب  ير  الباحث أن هناك ضرورة ملحة لوجود العديد من الضمانات الأمنية ال ي تلاءم نمط البيئة  

الرقمية الحديثة، الأمر الذي نتج عنه بروز مصطلح الأمن السيبراني، لذا صار من الأمور اللازمة من أجل التمكن  

د ا   الدول يي العال ، بل يعتبر الأساس الذي يت   من الوصول إلى رحلة تحول رقمي تتس  بالأمان على صعي

 الاستناد عليه لأي عملية ترتبط بالتحول الرقمي، إع تعتمد عليه المصداقية الرقمية لكافة المنظمات. 

كما أن الخبراء قد أكدوا على أن الأمن السيبراني يعد من المجالات ال ي تتعل  بأي تحول رقمي، إع إنه يعمل على 

البيانات، والبنية التحتية من ا   الهجمات السيبرانية، إع عن هذا الأمر يعتبر مصدر قل  للحكومات ،  حفظ  

والقطاعات الخاصة؛ الأمر الذي يتطلب ضرورة مواجنة هذه الهجمات، والتمكن من معالجتها بالاعتماد على  

التكنولوجية، والتحول الرقمي ، كان ينبغي  الأسلو  الذكي والإبداعي، كما أنه يي إطار مواكبة التطورات التقنية و 

أن يت  التصدي لجميع العقبات، والتحديات الإلكترونية، بما يتلاءم مع مد  أهمية المعلومات ال ي ترتبط بكل  

و منظمة، وحفظ هذه المعلومات من ا   الهجمات الإلكترونية، وال ي من اأنها أن تؤثر بشكل سلبي على  فرد، أ

 الش   المنظمات الموجودة يي المجتمع.  

كما أنه يي المقابل ترتفع نسبة الجرائ  السيبرانية مع زيادة سيطرة تكنولوجيا المعلومات والاتصالات على الإطار  

المجتمعات يي عرضه مستمرة للجرائ  الكاملة الأركان،  العام للحياة، إع إنه داخل بيئة التحول الرقمي صارت  

بعمليات   للقيام  التخطيط  الأموال،  سرقة  مثل  أنماطنا،  بش    العنكبوتية  الشبكة  خلال  من  تحدث  وال ي 

ا يي العال  الرقمي  . (22)  إرهابية، ونشر الأخبار المضللة، وتعتبر القرصنة من أكثر الجرائ  انتشارا

 

 
ضوء التحول الرقمية من وجهة نظر أعضاء هيئة   فيمتطلبات تحقيق الأمن السيبراني بالجامعات المصرية  (صلاح الدين محمد، 21) 

 . 775(، ص 2023(، )105، المجلة التربوية، ج)التدريس: جامعة بنها أنموذجا

 . 775مرجع سابق، ص(صلاح الدين محمد، 22) 



30 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الفصل الرابع



31 
 

 الدراسة الميدانية 

 

 

 

 

 

 

 

 

 

 

 مقدمة 

ا الإطار  السابقة  الاجراء  يي  الدراسة  نتناول  تناولت  الجرء  هذا  ويي  الوصفي لنظري،  الدراسة،    التحليل  لمنهج 

الصدق والثبات  وطرق إعدادها، و   ال ي ت  استخدامناها، وكذلا أداة الدراسة  والأفراد مجتمع الدراسة وعينت

المعالجات الإحصائية ال ي اعتمدت عليها يي تحليل التحليل الوصفي لمتغيرات الدراسة و كما يتضمن هذا الجرء  

 الدراسة. 

  منهجية الدراسة

المنهج الوصفي المسحي والذي يعرف بأنه طريقة يي البحث  ت  استخدام  من أجل تحقي  أهداف الدراسة قمت  

تتناول إحداث وظواهر وممارسات موجودة متاحة للدراسة والقياس كما هي دون التدخل يي مجرياتها ونستطيع  

 " التحول الرقمي على الأمن السيبرانيأثر    ىا ونحللنا، وتهدف هذه الدراسة إلأن تتفاعل معنا فنصفن

حرص الباحث بعد الانتهاء من جمع البيانات يي كل مفردة من مفردات العينة بمراجعة هذه البيانات الواردة يي 

استمارة،   من  كل  للتأكد  الوصحة  كتمال  اوعلا  نسبة  من  وللتحق   ونسبة    ردودالبيانات،  الاستمارات  لنذه 

دخول يي مرحلة جديدة وهي تحويل البيانات  ال  ت  كل النهائي  يي البيانات وبعد الانتهاء من مراجعتها بالشفقود  الم

، ولتحقي  علا استخدمت دليل الترميز لتحويل الكميات الكبيرة  
ا
الأولية إلى أرقام ليت  التعامل معنا إحصائيا
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حليل  من البيانات الخام الواردة يي استمارة الاستبيان إلى بيانات مختصرة لتناسب عملية تفريغ البيانات والت 

فيما بعد، فقد ت  تحويل البيانات الأولية الواردة يي الاستمارة إلى رموز رقمية يي دليل الترميز، وفقا    يحصائالإ 

 لقواعد ومستويات وحدات القياس ال ي طورت لقياس خصائص المتغيرات الداخلة يي الدراسة. 

 كل فقرة وفق مقياس ليكرد الخماس ي كما يلي:ى وقد كانت الإجابات عل

 التصنيف 
افق   مو غير 

 بشدة 
افق  افق  محايد غير مو افق بشدة مو  مو

 4 3 2 1 0 الدرجة 

 
وبعد الانتهاء من مرحلة ترميز البيانات وال ي ت  فيها تحويل هذه البيانات من اكلنا الكيفي إلى اكلنا الكمي ث   

للقواعد السابقة وأعطيت أرقام متسلسلة  نقلت هذه البيانات الكمية إلى بطاقات التفريغ المخصصة لذلا وفقا  

 لاستمارات المقابلة بحيث تعكس كل واحدة من الاستمارات مفردة من مفردات مجتمع البحث. 

  عينة الدراسة 

 "  التحول الرقمي على الأمن السيبرانيأثر عينة لدراسة   360تكونت عينة الدراسة من 

 :حدود الدراسة

  - :الدراسة مع الالتزام بالحدود التاليةسوف يتناول الباحث موضوو  

 . الريا   بمدينة المعلومات  وتقنية الاتصالات وزارة  على  الدراسة   تطبي الحدود المكانية:  •

 . 2024-2023  الدراسية  السنة  خلال  من الدراسة هذه  نفذتالحدود الرمنية:  •

الموضوعية:   •   دراسة   الحكومية  المشاريع  يي  السيبراني  الامن  تحقي   يي  الرقمي  التحول   دور الحدود 

 .الريا   بمدينة المعلومات  وتقنية الاتصالات وزارة  على تطبيقية

  بمدينة  الاتصالات  الشركات  يي  والموظفين  بالمدراء  خاصة  عينه  على  الدراسة  طبقتالحدود البشرية:   •

 (. 360) يي وتحددت الريا ،

 محاور الدراسة الميدانية: 

 - متغيرات الدراسة فيما يلي:تمثلت 
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 الرقمي  التحول المتغير المستقل: 

 الساسية  النشطة -

   لتكنولوجيا التحتية   البنية -

 التحويلية الرقمية  القيادة -

 السيبراني  المن المتغير التابع:

 السرية  -

افر  -  التو

 السيبرانية  المخاطر  إدارة -

 أسلوب الدراسة: 

قمت   تحقيقنا،  إلى  سعيت  ال ي  والأهداف  الدراسة  طبيعة  على  التحليليبناءا  الوصفي  المنهج  ،  باستخدام 

  
ا
 كيفيا

ا
تعبيرا  والتعبير عنها 

ا
 دقيقا

ا
الواقع واهتممت بوصفنا وصفا يي  الظاهرة كما توجد  واعتمدت على دراسة 

التحليل   إلى  أجل استقصاء مظاهرها وعلاقاتها المختلفة بل تعداه  المعلومات من  أكتفي بجمع  ل   ، كما 
ا
وكميا

استنتاجات  والربط   إلى  للوصول  المعرفة  تبوالتفسير  رصد  تريد  بحيث  بالبحث  الخاصة  الفرو   عليها  ن  

 الموضوعية، وقد ت  الاعتماد على الدراسة الميدانية كما يتضح على النحو التالي: 

 الدراسة الميدانية: 

 . لإجراء وإتمام الدراسة  على أسلو  قوائ  الاستبيان لجمع البيانات الأولية اللازمة يي هذه الدراسةت  الاعتماد 

 قوائم الاستبيان:  -أ 

تعتبر استمارة الاستبيان أداة ملائمة بشكل كبير يي تقص ي الآراء ووجنات النظر حول مسألة أو قضية ما، وقد 

ت  استخدام استمارة الاستبيان كأداة رئيسة للحصول على البيانات الأولية من مجتمع الدراسة، وت  تصمي   

 استمارة الاستبيان يي ضوء أهداف البحث  

 الدراسة الوصفية المسحية: -ب
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وت  تفريغ البيانات من استمارة الاستبيان وتصفيتها وتبويبها لتسنيل عملية تحليلنا، وعلا لاستخلاص النتائج  

والمؤارات منها حول موضوو البحث باستخدام وسائل إحصائية مناسبة تتف  مع الفرو  الأساسية الخاصة  

 بالدراسة. 

 التكرارات والنسب المئوية -

يت  دراسة البيانات الشخصية )الديموجرافية( وعلا باستخدام التكرارات والنسب المئوية والرسوم البيانية    

 وعلا كما يلي: 

 النوع:  

 

 

 

 ( يوضح توزيع العينة طبقا للجنس 1جدول )

 الجنس 

 النسبة  التكرار   

 56.4 203 عكر 

 43.6 157 أنث 

 100.0 360 الإجمالي  

ا للجدول   :الجدول يوضح توزيع العينة طبقا لمتغير الجنس لمجموعة معينة من الأفراد. وفقا

المدروسة -أ  العينة  توزيع  الجنس  بخصوص  الإحصائية  النتائج  وتقنية  على      تظنر  الاتصالات  وزارة 

ا للجنس. يُلاحظ أن عدد الذكور يي العينة   بمدينة الريا  )المملكة العربية السعودية(.المعلومات  وفقا

ا، وهذا يمثل نسبة    203بلغ   % من إجمالي عدد الأفراد المشمولين يي الدراسة. بالتالي، يبدو أن  56.4فردا

من  الأصغر  من الجدير بالذكر أن الإناث يمثلن نسبة    .الذكور يمثلون النسبة الأكبر يي عينة الدراسة

ا فقط، ما يمثل نسبة   157العينة، حيث يبلغ عددهن   % من إجمالي عدد الأفراد يي العينة. 43.6فردا

 ( يوضح توزيع العينة طبقا للجنس 1شكل )
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 ( يوضح توزيع العينة طبقا لمتغير العمر 2جدول )

 العمر 
 النسبة التكرار  

 45.8 165 سنة  30أقل من 

 23.3 84 سنة 40-30من 

 17.8 64 سنة 50-40من 

 13.1 47 سنة  50أكبر من 

 100.0 360 الإجمالي 

 

الأعمار لموظفي   -أ  العمر تعكس توزيع  المعلومات  النتائج الإحصائية بخصوص  الاتصالات وتقنية  وزارة 

 :النتائج على التاليالذين املته  الدراسة. دلت هذه  بمدينة الريا  )المملكة العربية السعودية(.
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ا   165من العينة، حيث تمثل  النسبة الأكبر  %(: يظنر أن هذه الفئة العمرية تشكل  45.8سنة )  30أقل من  
ا
  مشارك

ا.  84ويشمل    %(:23.3سنة )  40-30من  ويليها العمر    .
ا
ا، يشارك  17.8سنة )  50-40من  ويليها العمر  مشارك %(:نسبيا

ا.  64فيها  من المشاركين، حيث يبلغ   النسبة الأقل %(: تظنر هذه الفئة  13.1سنة ) 50كبر من الأ  ويليها العمرفردا

ا.   47عدده    شخصا

 ( يوضح توزيع العينة طبقا لمتغير العمر 2شكل )

 

 

  

 

 دراس ي المؤهل ال( يوضح توزيع العينة طبقا لمتغير 3جدول )

 مؤهل الدراسي ال
 النسبة التكرار  

 85.6 308 بكالوريويس

 10.3 37 ماجسيتر

 4.2 15 دكتوراه 

 100.0 360 الإجمالي 

ا لمستويات تعليمن    هذا الجدول يقدم لنا نظرة ااملة حول توزيع المشاركين وفقا

البكالوريوس   حملة  ه   مشاركين  نسبة  أعلي  جاءت  عدده   85.6حيث  وبلغ  حملة    %308  ويليها   ، مشارك 

البالغ عدده   10.3الماجستير   الدكتوراه    %37  هى حملة  مشاركة  نسبة  أصغر  وجاءت  البالغ  4.2مشارك.   %

 مشارك.  15عدده  
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 دراس ي المؤهل ال( يوضح توزيع العينة طبقا لمتغير 3شكل )

 

 

 

 

 

 

 

 سمي الوظيفي الم( يوضح توزيع العينة طبقا لمتغير 4جدول )

 المسمي الوظيفي 
 النسبة التكرار  

 2.8 10 مشرف البنية التحتية للبيانات 

هندسة  مهني  أخصائي 
 الأعمال

16 4.4 

إستراتيجيات   مهني  أخصائي 
 الوصول 

11 3.1 

 89.7 323 أخرى 

 100.0 360 الإجمالي 

ا لم  سميات وظائفن  هذا الجدول يقدم لنا نظرة ااملة حول توزيع المشاركين وفقا
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مشاركين وهي أقل نسبة. نسبة    10% ، البالغ عدده   2.8جاءت النسبة لمسمي مشرف البنية التحتية للبيانات  

% 3.1مشارك. نسبة أخصائي مهني استراتيحيات الوصول    16%  البالغ عدده   4.4أخصائي مهني هندسة الأعمال  

 مشاركة. وهي أعلي نسبة  323% ، البالغ عدده  89.7. ونسبة المسميات الأخري 

 سمي الوظيفي الم( يوضح توزيع العينة طبقا لمتغير 4شكل )

 

  

 

 

 

 سنوات الخبرة ( يوضح توزيع العينة طبقا لمتغير 5جدول )

 سنوات الخبرة 
 النسبة التكرار  

 51.4 185 أعوام 5أقل من 

 12.5 45 أعوام   10-5من 

 36.1 130 أعوام فأكثر  10

 100.0 360 الإجمالي 
 

مشارك وهي اعلي نسبة مشاركة. وجاءت نسبة    185% البالغ عددهم  51.4أعوام    5نسبة من لديهم خبرة أقل من  جاءت  

  10وهي أقل نسبة مشاركة. وجاءت نسبة من لديهم خبرة    45% البالغ عددهم  12.5سنوات    10-5من لديهم خبرة من  

 مشارك.  130% البالغ عددهم  36.1أعوام فأكثر  

 تغير سنوات الخبرةتوزيع العينة طبقا لم( يوضح 5شكل )
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 تم الاعتماد على مصدرين لجمع البيانات المتعلقة بالدراسة: 

 مصادر ثانوية:  .1

الك   بالاعتمادوعلا من خلال مسح الإنتاج العلمي حول موضوو الدراسة ومتغيراتها وعلا   تب، والأبحاث  على 

ة، فيما يتعل  بمتغيرات نموعج الدراسة وبناء الجانب  يوأطروحات الدكتوراه، ومواقع الإنترنت الرسم  المنشورة 

 النظري منها. 

 مصادر أولية:   .2

ال ي   البيانات  تلا  ت   قوهي  استبانة خاصة  يي  المتمثلة  الدراسة  أداة  تطوير  بجمعنا من خلال  الباحثات  امت 

  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  علىتطويرها وإعدادها لغر  الحصول على آراء أفراد عينة الدراسة )

 حول أبعاد الدراسة.  (.السعودية العربية  المملكة) الريا 

: أداة الدراسة: 
ا
 خامسا

حيث تكون الاستبيان  ت  الاعتماد على الأدبيات والدراسات السابقة يي تطوير استبيان لجمع البيانات الأولية، 

 من جزئين رئيسين وهي: 
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س، العمر، المؤهل  يتعل  هذا الجرء بالمعلومات الديموغرافية لأفراد عينة الدراسة وتضمن )الجنالجزء الول: 

 (.المسم  الوظيفي، سنوات الخبرةالعلمي، 

 وذلك على النحو التالي:يتكون هذا الجرء من عدة فقرات لقياس متغيرات الدراسة،  الجزء الثاني:

1. ( من  تكون  المستقل:  المستقل  16المتغير  المتغير  لقايس  فقرة  الاتصالات (  وزارة  يي  الرقمي  التحول  واقع 

)بعد  ب الأساسيةأبعاده  بعد  الأنشطة  التحتية  ،  المعلوماتالبنية  بعد  لتكنولوجيا  الرقمية  ،  القيادة 

 .التحويلية(

2. ( من  تكون  التابع:  الم15المتغير  لقياس  فقرة  التابع  (  إدارة  تغير  التوافر،  )السرية،  بأبعاده  السيبراني،  الأمن 

 . المخاطر(

 تصحيح الداة: 

 لقياس تقديرات أفراد العينة على فقرات الاستبانة تم استخدام مقياس ليكرت الخماس ي: 

 )مواف  بشدة(، )مواف  (،)محايد( ، ) لا أواف  (، ) لا أواف  بشدة (

 وعليه تم إعطاء أوزان لإجابات عينة الدراسة لقياس درجة التقدير وذلك على النحو التالي: 

 "(0"، لا أواف  بشدة "1"، لا أواف  "2"، محايد "3"، مواف  "4)مواف  بشدة "

ولتفسير المتوسطات الحسابية لتقديرات أفراد عينة الدراسة على كل فقرة من فقرات الاستبانة وعلى كل  

 مجال من مجالاتها، فقد تم احتساب المعادلة التالية: 

طول الفئة =  
 الحد  الأعلى −الحد  الأدنى ( للأوزان )

 عدد  الفئات  المفترضة 
   =

𝟎−𝟒

𝟑
  =1.333 

 لذلك تم اعتماد المعيار التالي: المستوى المنخفض =  
ا
، 2.66 – 1.34، والمستوى المتوسط =  1.33 -0واستنادا

 ( يبين ذلك: 2المعيار والجدول )  4– 2.67والمستوى المرتفع = 

 الحسابية لفقرات الاستبانة ومتغيراتها(: المعيار الإحصائي لتفسير المتوسطات 6الجدول )

افقة  المتوسط الحسابي  درجة المو

 بدرجة منخفضة 1.33  اقل من – 0من 
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 بدرجة متوسطة  2.67أقل من   – 1.33من 

 بدرجة مرتفعة  4.00  – 2.67من 

 التحليل الوصفي لمحاور الدراسة : 

اقع التحول الرقمي في وزاة الاتصالات وتقنية المعلومات بمدينة الرياض:  المحور الاول: و

 ( التحليل الوصفي للمحور الول 7جدول)

الوسط   العبارات  م 

 الحسابي 

الانحراف 

 المعياري 

افقة   المو

 البعد الول: النشطة الساسية 

المنتجات والخدمات في وزارة الاتصالات وتقنية ساهم التحول الرقمي في عملية تطوير وإدارة  1

 المعلومات بمدينة الرياض

 بدرجة مرتفعة  0.686 3.55

ساعد التحول الرقمي في عملية تسويق وبيع المنتجات والخدمات في وزارة الاتصالات وتقنية  2

 المعلومات بمدينة الرياض

 بدرجة مرتفعة  0.704 3.51

الرقمي   3 التحول  وتقنية يوفر  الاتصالات  وزارة  في  والخدمات  المنتجات  وبيع  تسويق  عملية 

 المعلومات بمدينة الرياض

 بدرجة مرتفعة  0.703 3.45

 بدرجة مرتفعة  0.786 3.48 سهل التحول الرقمي أداء المهام في وزارة الاتصالات وتقنية المعلومات بمدينة الرياض 4

 بدرجة مرتفعة  0.760 3.45 خدمات العملاء ساعد التحول الرقمي على إدارة   5

 البعد الثاني: البنية التحتية لتكنولوجيا المعلومات

 بدرجة مرتفعة  0.831 3.32 توفر وزارة الاتصالات وتقنية المعلومات بمدينة الرياض أجهزة تكنولوجيا المعلومات 1

 بدرجة مرتفعة  0.715 3.42 برامج تكنولوجيا المعلومات تعتمد وزارة الاتصالات وتقنية المعلومات بمدينة الرياض على  2

 بدرجة مرتفعة  0.827 3.28 توفر بوزارة الاتصالات وتقنية المعلومات بمدينة الرياض البنية التحتية للشبكة 3

 بدرجة مرتفعة  0.841 3.28 توفر وزارة الاتصالات وتقنية المعلومات بمدينة الرياض مراكز البيانات  4

 بدرجة مرتفعة  0.927 3.17 توفر وزارة الاتصالات وتقنية المعلومات بمدينة الرياض الخدمات السحابية 5

 بدرجة مرتفعة  0.822 3.31 توفر وزارة الاتصالات وتقنية المعلومات بمدينة الرياض البنية التحتية المنية  6

 البعد الثالث: القيادة الرقمية التحويلية
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الاتصالات وتقنية المعلومات بمدينة الرياض على رؤية استراتيجية رقمية تحقق  تعتمد وزارة   1

 من خلالها الهداف المرجوة 

 بدرجة مرتفعة  0.768 3.42

للعاملين  2 الرؤية  هذه  نقل  على  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تعمل 

 بالمنظمة

 بدرجة مرتفعة  0.832 3.29

 بدرجة مرتفعة  0.802 3.36 الاتصالات وتقنية المعلومات بمدينة الرياض قدرات العاملين لمواكبة التطورات تطور وزارة  3

تقوم وزارة الاتصالات وتقنية المعلومات بمدينة الرياض ببناء الولاء والالتزام من خلال الرؤية  4

 الموضوعة 

 بدرجة مرتفعة  0.764 3.37

العاملين  5 حاجات  إشباع  إلى  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تهدف 

 لتحسين أدائهم 

 بدرجة مرتفعة  0.893 3.26

من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات الارتباط بين عبارات المحور والمحور نفسنا معنوية  

  الرقمي   التحول   واقع  على أن محور وقوية مما يدل على وجود علاقة قوية بين العبارات والبعد نفسه، مما يدل  

 ككل تتس  بالصدق. الريا   بمدينة المعلومات  وتقنية الاتصالات اةر وز  يي

 

 

 

 

اقع المن السيبراني في وزارة الاتصالات وتقنية المعلومات في وزارة الاتصالات وتقنية المعلومات بمدينة الرياض:  المحور الثاني: و

 للمحور الثاني ( التحليل الوصفي 8جدول)

الوسط   العبارات  م 

 الحسابي 

الانحراف 

 المعياري 

افقة   المو

 البعد الول: السرية

لجميع  1 التامة  السرية  على  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تحافظ 

 معلومات العملاء 

 بدرجة مرتفعة  0.839 3.44

بمدينة الرياض بالتكتم بالإفصاح عن أي معلومات  تهتم وزارة الاتصالات وتقنية المعلومات   2

 تتعلق بالعملاء، حتى لو كان العميل من المقربين 

 بدرجة مرتفعة  0.854 3.37



43 
 

تعد السرية المرتبطة ببيانات عملاء وزارة الاتصالات وتقنية المعلومات بمدينة الرياض من   3

 أبرز أولويات الوزارة 

 بدرجة مرتفعة  0.794 3.40

تحرص وزارة الاتصالات وتقنية المعلومات بمدينة الرياض على وضع الإجراءات العقابية على  4

 الموظف الذي يتعدى على إجراءات وسياسات المن السيبراني 

 بدرجة مرتفعة  0.834 3.37

تطبق وزارة الاتصالات وتقنية المعلومات بمدينة الرياض استراتيجية حماية شاملة، تتضمن   5

 الاختراق للمعلومات الخاصة بالعملاء إغلاق منافذ 

 بدرجة مرتفعة  0.829 3.36

افر   البعد الثاني: التو

النظام   1 استمرار عمل  بالتأكد من  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تقوم 

 المعلوماتي، وبقاء إمكانية التفاعل مع المعلومات على الموقع الخاص بها 

 مرتفعة بدرجة  0.784 3.36

تهتم وزارة الاتصالات وتقنية المعلومات بمدينة الرياض بصيانة نظم المعلومات الخاصة بها   2

 لضمان وجود المعلومات عند الاحتياج لها

 بدرجة مرتفعة  0.763 3.38

تتمكن وزارة الاتصالات وتقنية المعلومات بمدينة الرياض من العمل في الظروف الطارئة، من   3

 اعتمادها على النسخ الاحتياطية من المعلوماتخلال 

 بدرجة مرتفعة  0.773 3.36

كمراكز  4 آمنة  اقع  مو في  البيانات  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تخزن 

 البيانات 

 بدرجة مرتفعة  0.848 3.34

إتاحة   5 على  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  للعملاء  تحرص  المعلومات 

 عندما يطلبونها 

 بدرجة مرتفعة  0.894 3.27

 إدارة المخاطر السيبرانيةالبعد الثالث: 

توضح وزارة الاتصالات وتقنية المعلومات بمدينة الرياض الضوابط المتعلقة بالحماية لكافة   1

على   الهيمنة  في  تساهم  التي  المعلومات  بتكنولوجيا  المرتبطة  البيئة  المخاطر  مكونات 

 السيبرانية 

 بدرجة مرتفعة  0.832 3.34

بالاستجابة   تضع 2 تتعلق  استراتيجية  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة 

 الفورية، والتخلص من آثار أي أحداث سيبرانية طارئة 

 بدرجة مرتفعة  0.801 3.38

بمدينة   3 المعلومات  وتقنية  الاتصالات  وزارة  يتسم تجري  وتقييم  تحقيق  عمليات  الرياض 

 بالشمولية عندما يتم الكشف عن أي هجوم سيبراني لتعيين درجته ونمط الضرر 

 بدرجة مرتفعة  0.825 3.38

توضح وزارة الاتصالات وتقنية المعلومات بمدينة الرياض استراتيجية العمل من أجل التعافي   4

 من أي كوارث وهجمات سيبرانية بعد حدوثها

 بدرجة مرتفعة  0.812 3.36
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تتعامل وزارة الاتصالات وتقنية المعلومات بمدينة الرياض مع جهات موثوقة تكون مخصصة   5

 بالمن السيبراني من أجل ضمان استجابة سريعة عند حدوث هجمات

 بدرجة مرتفعة  0.815 3.40

الارتباط بين عبارات المحور والمحور نفسنا معنوية  من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات  

  الأمن السيبراني   واقع  وقوية مما يدل على وجود علاقة قوية بين العبارات والبعد نفسه، مما يدل على أن محور 

 ككل تتس  بالصدق. الريا   بمدينة المعلومات  وتقنية الاتصالات اةر وز  يي

 صدق وثبات الداة: 

 أداة الدراسة لقياس متغيرات الدراسة تم القيام بعدة إجراءات وهي:للتأكد من صلاحية 

: الصدق الظاهري للأداة: 
ا
 اولا

 الخصائص السيكومترية لمحاور استبيان الدراسة: 

 - الثبات والصدق: 

أسئلة   من  عليها  نحصل  ال ي  الإجابات  أن  حيث  جيد  بشكل  المدروس  للمجتمع  تمثيله  يعن   الاستبيان  صدق 

هذا   توزيع  أعدنا  إعا  إننا  فيعن   الاستبيان  ثبات  أما  الأسئلة.  لأجلنا  ال ي وضعت  المعلومات  تعطينا  الاستبيان 

الاستبيان على عينة أخر  من نفس المجتمع ونفس  ج  العينة فإن النتائج ستكون مقرابه للنتائج ال ي حصلنا  

 وية باحتمال يساو  معامل الثبات. عليها من العينة الأولى وتكون النتائج بين العينتين متسا

الفا كرونباخ وال ي تعبر قيمته عن مد  ثبات الأسئلة   ويت  اختبار صدق وثبات الاستبيان باستخدام معامل 

الصحيح..   الصفر والواحد  بين  الفا كرونباخ  لقياسه وتتراوح قي   ال ي وضعت  المؤار  التعبير عن  يي  وصدقنا 

ات أداة القياس والاستمارة أقو  )وقد  الصحيح كلما كان ثب  1حيث أنه كلما اقتر  مقياس كرو نباخ الفا من  

 . فأكثر كقيمة مقبولة لنذا المعامل 0.7جر  بين الإحصائيين اتخاع قيمة 

 كرونباخ، وعلا على النحو التالي:  –ت  تقدير ثبات المقياس باستخدام ألفا 

 - )ثبات محاور عناصر الدراسة(:  

 ( يوضح معامل الفا كرونباخ لثبات الاستبانة ككل ومحاورها9جدول )

 المحور 
الفا   معامل 

 كرونبخ 

عدد 

 العبارات 

 5 0.875 الأنشطة الأساسية
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لتكنولوجيا   التحتية  البنية 

 المعلومات 
0.907 6 

 5 0.885 القيادة الرقمية التحويلية

 5 0.925 السرية

 5 0.924 التوافر

 5 0.906 إدارة المخاطر 

 31 0.972 الاستبيان ككل 

الخاصة بثبات محاور عناصر الدراسة أن الاستبانة ال ي ت  استخدامنا لقياس    تظنر نتائج اختبار الفا كرونباخ 

الأسئلة   اتساق  مد   إلى  تشير  كرونباخ  الفا  لمعامل  المذكورة  القي   جيد.  ثبات  عات  تبدو  المختلفة  المتغيرات 

" لديه معامل الفا كرونباخ قدره    الأنشطة الأساسية   المحور "  .الموجودة يي كل محور على حدة ويي الاستبانة ككل

يي الاستبانة تعطي نتائج متقاربة ومتسقة عندما    بالأنشطة الأساسية  ، وهذا يشير إلى أن الأسئلة المتعلقة  0.875

ا ، وهذه القي   0.925و    0.885بالإضافة إلى علا، معاملات الفا كرونباخ لبقية المحاور تتراوح بين    .يت  قياسنا معا

من الثبات ومن ث  يمكننا القول أن هذا المقياس يتس  بدرجة ثبات   عالية تشير إلى أن جميع المحاور لديها درجة 

ا، يعتبر أن معاملات الفا العالية تشير إلى زيادة يي مستو  الثبات والموثوقية   .مرتفعة ويمكن الاعتماد عليه. عموما

نتائج   إلى  والتوصل  الدراسة  يي  المذكورة  العوامل  لقياس  الاستبانة  الاعتماد على  يمكن  النتائج،  بناءا على هذه 

 دقيقة وموثوقة.

 

 

 تقدير صدق عبارات المقياس  

 الاتساق الداخلي  -

والأبعاد  المقياس  عبارات  بين  الارتباط  المقياس من خلال حسا  معامل  لعبارات  الداخلي  الاتساق  تقدير  ت  

الفرعية، وث  حسا  معامل الارتباط بين الأبعاد الفرعية والدرجة الكلية للمقياس. حسا  معامل الارتباط بين  

 عبارات المقياس والأبعاد الفرعية. 

 لنشطة الساسية: صدق الاتساق الداخلي لبعد ا 

 نشطة الساسية ال  ( يوضح صدق الاتساق الداخلي باستخدام معامل ارتباط بيرسون لبعد10جدول )
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الاستقلالية  

 والموضوعية

ساهم التحول الرقمي في عملية تطوير وإدارة المنتجات والخدمات  

 في وزارة الاتصالات وتقنية المعلومات بمدينة الرياض

 **804. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

والخدمات ساعد التحول الرقمي في عملية تسويق وبيع المنتجات  

 في وزارة الاتصالات وتقنية المعلومات بمدينة الرياض

 **852. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

يوفر التحول الرقمي عملية تسويق وبيع المنتجات والخدمات في  

 وزارة الاتصالات وتقنية المعلومات بمدينة الرياض

 **840. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

وتقنية   الاتصالات  وزارة  في  المهام  أداء  الرقمي  التحول  سهل 

 المعلومات بمدينة الرياض

 **840. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

 ساعد التحول الرقمي على إدارة خدمات العملاء 

 **769. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

**. Correlation is significant at the 0.01 level (2-tailed). 

من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات الارتباط بين عبارات المحور والمحور نفسنا معنوية   

محور   أن  على  يدل  مما  نفسه،  والبعد  العبارات  بين  قوية  علاقة  وجود  على  يدل  مما  الاستقلالية  وقوية 

 ككل تتس  بالصدق.والموضوعية 

 : التحتية لتكنولوجيا المعلوماتصدق الاتساق الداخلي لبعد البنية 

 بنية التحتية لتكنولوجيا المعلوماتال ( يوضح صدق الاتساق الداخلي باستخدام معامل ارتباط بيرسون لبعد11جدول )

  
الاستقلالية  

 والموضوعية

أجهزة  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  توفر 

 تكنولوجيا المعلومات

ارتباط معامل  

 بيرسون 
.828** 

 0.000 مستو  المعنوية

 360 العدد 

برامج   على  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تعتمد 

 تكنولوجيا المعلومات

ارتباط  معامل 

 بيرسون 
.665** 
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 0.000 مستو  المعنوية

 360 العدد 

الرياض البنية التحتية  توفر بوزارة الاتصالات وتقنية المعلومات بمدينة  

 للشبكة 

ارتباط  معامل 

 بيرسون 
.630** 

 0.000 مستو  المعنوية

 360 العدد 

 توفر وزارة الاتصالات وتقنية المعلومات بمدينة الرياض مراكز البيانات 

ارتباط  معامل 

 بيرسون 
.650** 

 0.000 مستو  المعنوية

 360 العدد 

وتقنية   الاتصالات  وزارة  الخدمات  توفر  الرياض  بمدينة  المعلومات 

 السحابية

ارتباط  معامل 

 بيرسون 
.659** 

 0.000 مستو  المعنوية

 360 العدد 

التحتية  البنية  الريا   بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  توفر 

 الأمنية 

ارتباط  معامل 

 بيرسون 
.624** 

 0.000 مستو  المعنوية

 360 العدد 

**. Correlation is significant at the 0.01 level (2-tailed). 

من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات الارتباط بين عبارات المحور والمحور نفسنا معنوية  

محور   أن  على  يدل  مما  نفسه،  والبعد  العبارات  بين  قوية  علاقة  وجود  على  يدل  مما  الاستقلالية  وقوية 

 ككل تتس  بالصدق.والموضوعية 

 

 

 صدق الاتساق الداخلي لبعد القيادة الرقمية التحويلية: 

 بنية القيادة الرقمية التحويليةال ( يوضح صدق الاتساق الداخلي باستخدام معامل ارتباط بيرسون لبعد12جدول )

  
الاستقلالية  

 والموضوعية

بمدينة   المعلومات  وتقنية  الاتصالات  وزارة  على تعتمد  الرياض 

 رؤية استراتيجية رقمية تحقق من خلالها الهداف المرجوة 

 **794. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

 **834. معامل ارتباط بيرسون 
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تعمل وزارة الاتصالات وتقنية المعلومات بمدينة الرياض على نقل 

 هذه الرؤية للعاملين بالمنظمة 

 0.000 المعنويةمستو  

 360 العدد 

تطور وزارة الاتصالات وتقنية المعلومات بمدينة الرياض قدرات  

 العاملين لمواكبة التطورات 

 **848. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

ببناء  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تقوم 

 والالتزام من خلال الرؤية الموضوعةالولاء 

 **849. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

إلى   الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تهدف 

 إشباع حاجات العاملين لتحسين أدائهم 

 **821. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

**. Correlation is significant at the 0.01 level (2-tailed). 

من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات الارتباط بين عبارات المحور والمحور نفسنا معنوية  

محور   أن  على  يدل  مما  نفسه،  والبعد  العبارات  بين  قوية  علاقة  وجود  على  يدل  مما  الاستقلالية  وقوية 

 ككل تتس  بالصدق.والموضوعية 

 

 

 صدق الاتساق الداخلي لبعد السرية:

 بنية السرية ال ( يوضح صدق الاتساق الداخلي باستخدام معامل ارتباط بيرسون لبعد13جدول )

  
الاستقلالية  

 والموضوعية

الرياض على  بمدينة  تحافظ وزارة الاتصالات وتقنية المعلومات 

 معلومات العملاء السرية التامة لجميع 

 **860. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

بالتكتم  تهتم وزارة الاتصالات وتقنية المعلومات بمدينة الرياض 

بالإفصاح عن أي معلومات تتعلق بالعملاء، حتى لو كان العميل  

 من المقربين 

 **872. معامل ارتباط بيرسون 

 0.000 المعنويةمستو  

 360 العدد 

وتقنية   الاتصالات  وزارة  عملاء  ببيانات  المرتبطة  السرية  تعد 

 المعلومات بمدينة الرياض من أبرز أولويات الوزارة 

 **904. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 



49 
 

على  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تحرص 

وضع الإجراءات العقابية على الموظف الذي يتعدى على إجراءات  

 وسياسات المن السيبراني 

 **873. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تطبق 

الاختراق   منافذ  إغلاق  تتضمن  شاملة،  حماية  استراتيجية 

 للمعلومات الخاصة بالعملاء 

 **881. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

**. Correlation is significant at the 0.01 level (2-tailed). 

من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات الارتباط بين عبارات المحور والمحور نفسنا معنوية  

محور   أن  على  يدل  مما  نفسه،  والبعد  العبارات  بين  قوية  علاقة  وجود  على  يدل  مما  الاستقلالية  وقوية 

 ككل تتس  بالصدق.والموضوعية 

 

 

 

 

 

 

 

 التوافر:صدق الاتساق الداخلي لبعد 

افر ال ( يوضح صدق الاتساق الداخلي باستخدام معامل ارتباط بيرسون لبعد14جدول )  تو

  
الاستقلالية  

 والموضوعية

تقوم وزارة الاتصالات وتقنية المعلومات بمدينة الرياض بالتأكد 

من استمرار عمل النظام المعلوماتي، وبقاء إمكانية التفاعل مع 

 المعلومات على الموقع الخاص بها 

 **891. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

تهتم وزارة الاتصالات وتقنية المعلومات بمدينة الرياض بصيانة 

عند   المعلومات  وجود  لضمان  بها  الخاصة  المعلومات  نظم 

 الاحتياج لها

 **873. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

من  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تتمكن 

النسخ   على  اعتمادها  خلال  من  الطارئة،  الظروف  في  العمل 

 الاحتياطية من المعلومات 

 **907. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 
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البيانات  تخزن وزارة الاتصالات وتقنية المعلومات بمدينة الرياض  

اقع آمنة كمراكز البيانات   في مو

 **872. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

على  الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تحرص 

 إتاحة المعلومات للعملاء عندما يطلبونها

 **852. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

**. Correlation is significant at the 0.01 level (2-tailed). 

من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات الارتباط بين عبارات المحور والمحور نفسنا معنوية  

محور   أن  على  يدل  مما  نفسه،  والبعد  العبارات  بين  قوية  علاقة  وجود  على  يدل  مما  الاستقلالية  وقوية 

 ككل تتس  بالصدق.والموضوعية 

 

 

 

 

 

 

 

 صدق الاتساق الداخلي لبعد إدارة المخاطر السيبرانية: 

 إدارة المخاطر السيبرانية ( يوضح صدق الاتساق الداخلي باستخدام معامل ارتباط بيرسون لبعد15جدول )

  
الاستقلالية  

 والموضوعية

وتقنية   الاتصالات  وزارة  الرياض توضح  بمدينة  المعلومات 

المرتبطة   البيئة  مكونات  لكافة  بالحماية  المتعلقة  الضوابط 

المخاطر   على  الهيمنة  في  تساهم  التي  المعلومات  بتكنولوجيا 

 السيبرانية 

 **827. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

المعلومات    تضع وتقنية  الاتصالات  الرياض  وزارة  بمدينة 

أي   آثار  من  والتخلص  الفورية،  بالاستجابة  تتعلق  استراتيجية 

 أحداث سيبرانية طارئة

 **870. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

تجري وزارة الاتصالات وتقنية المعلومات بمدينة الرياض عمليات 

يتم   عندما  بالشمولية  يتسم  وتقييم  أي تحقيق  عن  الكشف 

 هجوم سيبراني لتعيين درجته ونمط الضرر 

 **885. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 
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الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  توضح 

وهجمات  كوارث  أي  من  التعافي  أجل  من  العمل  استراتيجية 

 سيبرانية بعد حدوثها 

 **870. بيرسون معامل ارتباط 

 0.000 مستو  المعنوية

 360 العدد 

مع   الرياض  بمدينة  المعلومات  وتقنية  الاتصالات  وزارة  تتعامل 

جهات موثوقة تكون مخصصة بالمن السيبراني من أجل ضمان  

 استجابة سريعة عند حدوث هجمات

 **810. معامل ارتباط بيرسون 

 0.000 مستو  المعنوية

 360 العدد 

**. Correlation is significant at the 0.01 level (2-tailed). 

 

من الجدول الساب  يمكننا ملاحظة أن جميع قي  معاملات الارتباط بين عبارات المحور والمحور نفسنا معنوية  

محور   أن  على  يدل  مما  نفسه،  والبعد  العبارات  بين  قوية  علاقة  وجود  على  يدل  مما  الاستقلالية  وقوية 

 ككل تتس  بالصدق.والموضوعية 

 المستخدمة: البرامج الاحصائية  

وعلا لحسا  الصدق والثبات والاحصاء الوصفية ودراسة    26الاصدار     SPSSقام الباحث باستخدام برنامج  

 .فرو  الدراسة لنموعج الدراسة

 

 :الاساليب الاحصائية المستخدمة

 :نموذج الدراسة  ى صائية التالية علتم استخدام الاساليب الاح

 وعلا لدراسة لثبات النموعج Cronbach's Alpha  معامل الفا كرونباخاختبار  -

 استخدام اختبار الاتساق الداخلي لمحاور نموعج الدراسة  -

البيانية   - أثناء  Graphsالرسومات  الدراسة  لنتائج  الموضحة  البيانية  والرسومات  البيانات  استخدام   :

 التحليل. 
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الحسابي   - المتوسط  استخدام  المعياري    Meanت   النسبية    ST. Deviationوالانحراف  والاهمية 

Relative importance  .لدراسة اتجاهات العينة الإحصائية لمتغيرات الدراسة 

 لدراسة التأثير المعنوي بين محاور الدراسة     Simple Regressionت  استخدام تحليل الانحدار البسيط -
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 الفصل الخامس 

 اختبار فروض الدراسة ومناقشتها

 

 

 

 الفرضيات ومناقشتها: اختبار 

 الفرضية الرئيسية الأولي:

بين دور التحول الرقمي وبين المن السيبراني في    (     (α≤ 0.05لا يوجد أثر ذو دلالة إحصائية عند مستوى  )"  

 المشاريع الحكومية" 

 الرئيسية الولى  ( للفرضيةSimple linear Regression(: نتائج اختبار تباين الانحدار البسيط )16الجدول )

R R Square 
Adjusted R 

Square 
Sum of Squares df Mean Square F Sig. 

0.770 0.593 0.592 

98.105 1 98.105 
522.492 

 
 

b.000 67.219 358 0.188 

165.324 359   

الظاهرة حيث بلغ معامل  يظنر من الجدول الساب  صلاحية نموعج اختبار الانحدار الخطي البسيط لتفسير 

( )Rالارتباط  والتابعة  المستقلة  المتغيرات  بين  من  0.770(  ويظنر  كما  ومقبولة،  قوية  علاقة  إلى  تشير  وهي   )

( أي أن المتغيرات المستقلة استطاعت أن تفسر ما نسبته  0.593( معامل التحديد بلغ )𝑅2الجدول أن قيمة )

والباقي يعر  لمتغيرات أخر ، كما ويلاحظ أن  الأمن السيبراني %( من التغيرات الحاصلة يي المتغير التابع  59.3)

الفرق بينها وبين قيمة  0.592قيمة معامل التحديد المعدلة بلغت ) بسيط جدا ما يدل على قدرة    𝑅2( وأن 

 المتغيرات ال ي ت  قبولنا يي النموعج على التنبؤ بقي  المتغير التابع.
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ودلالة   قيمة  على  وبالاعتماد  الساب   الجدول  من  ويظنر  بلغت    Fكما  وال ي  مجتمعة  للأبعاد  الإحصائية 

( مما يدل على صلاحية نموعج  0.05( أقل من )0.00أعلى من قيمتها الجدولية عند مستو  دلالة )( 522.492)

 اختبار الانحدار الخطي البسيط، والجدول التالي يوضح نتائج 

   الاختبار:

 ( للفرضية الرئيسية الولى Coefficientsaجدول  ) (:17الجدول )

aCoefficients 

Model 

Unstandardized 

Coefficients 

Standardized 

Coefficients t Sig. 

B Std. Error Beta 

1 
(Constant) 0.369 0.133  2.774 0.006 

 0.000 22.858 0.770 0.039 0.890 التحول الرقمي 

a. Dependent Variable: الأمن السيبراني 

عند  الأمن السيبراني  أثر إيجابي دال إحصائيا بشكل منفرد على    له  أن التحول الرقمي يظنر من الجدول الساب   

( أعلى 22.858( لنا )t، وبلغت قيمة )(0.890( غير المعيارية ) Beta( حيث بلغت قيمة )0.05مستو  الدلالة )

 (، وعليه0.05( أقل من )0.00ة )لالجدولية وبمستو  دلا قيمتهامن 

 تكون معادلة التنبؤ كالآتي:

 X1 (0.890+ )0.369=  الأمن السيبراني

 الأمن السيبراني( وحدة يي 0.890( يؤدي إلى زيادة بمقدار )التحول الرقمي) أي أن زيادة وحدة واحدة يي

الأنشطة ( بين    α (0.05 ≥لا يوجد أثر ذو دلالة إحصائية عند مستوى  ):  الوليالفرعية  الفرضية   -

 . وبين الأمن السيبراني ،الأساسية 

 الفرعية الولى ( للفرضيةSimple linear Regression(: نتائج اختبار تباين الانحدار البسيط )18الجدول )

R R Square 
Adjusted R 

Square 
Sum of Squares df Mean Square F Sig. 

0.623 0.388 0.387 

64.196 1 64.196 
227.260 

 
 

b.000 101.128 358 0.282 

165.324 359   
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يظنر من الجدول الساب  صلاحية نموعج اختبار الانحدار الخطي البسيط لتفسير الظاهرة حيث بلغ معامل  

ومقبولة، كما ويظنر من    متوسطة( وهي تشير إلى علاقة  0.623( بين المتغيرات المستقلة والتابعة )Rالارتباط )

( أي أن المتغيرات المستقلة استطاعت أن تفسر ما نسبته  0.388( معامل التحديد بلغ )𝑅2الجدول أن قيمة )

والباقي يعر  لمتغيرات أخر ، كما ويلاحظ أن  الأمن السيبراني %( من التغيرات الحاصلة يي المتغير التابع  38.8)

( ما يدل على   0.001سيط جدا )ب 𝑅2( وأن الفرق بينها وبين قيمة  0.387قيمة معامل التحديد المعدلة بلغت )

 قدرة المتغيرات ال ي ت  قبولنا يي النموعج على التنبؤ بقي  المتغير التابع.

ودلالة   قيمة  على  وبالاعتماد  الساب   الجدول  من  ويظنر  بلغت    Fكما  وال ي  مجتمعة  للأبعاد  الإحصائية 

( مما يدل على صلاحية نموعج  0.05( أقل من )0.00( أعلى من قيمتها الجدولية عند مستو  دلالة )227.260)

 الاختبار:   اختبار الانحدار الخطي البسيط، والجدول التالي يوضح نتائج

 الولى فرعية( للفرضية الCoefficientsaجدول  ) (:19الجدول )

aCoefficients 

Model 

Unstandardized 

Coefficients 

Standardized 

Coefficients t Sig. 

B Std. Error Beta 

1 
(Constant) 0.887 0.167  5.315 0.000 

 0.000 15.075 0.623 0.047 0.711 الأنشطة الأساسية

a. Dependent Variable: الأمن السيبراني 

كبعد من أبعاد المتغير المستقل يتبين    الأنشطة الأساسيةيظنر من الجدول الساب  وباستعرا  قي  تأثير بعد  

عند مستو  الدلالة  الأمن السيبراني  لنا أثر إيجابي دال إحصائيا بشكل منفرد على    الأنشطة الأساسية  أن  

الجدولية   ( أعلى من قيمتها15.075( لنا )tوبلغت قيمة )،  (0.711( غير المعيارية )Beta( حيث بلغت قيمة )0.05)

 (، وعليه 0.05( أقل من )0.00ة )لوبمستو  دلا

 تكون معادلة التنبؤ كالآتي:

 X1 ( 0.711+ )0.887أداء المشاريع = 

 السيبراني. الأمن ( وحدة يي 1.361( يؤدي إلى زيادة بمقدار )الأنشطة الأساسية) أي أن زيادة وحدة واحدة يي

عند   إحصائية  دلالة  عو  أثر  "يوجد  أنه  البديلة حيث  الفرضية  وقبول  الصفرية  الفرضية  رفض  يت   وعليه 

 التحول الرقمي.كأحد   الأنشطة الأساسية ( لبعد 0.05مستو  الدلالة )



56 
 

ا إلى النتائج الإحصائية ال ي ت  التوصل إليها، يتبين وجود تأثير عو دلالة إحصائية بمستو  دلالة ) (  0.05استنادا

أبعاد    نشطة الأساسية لبعد الأ أن    الأمن السيبرانيكأحد  ا يي   الأنشطة الأساسية  هذا يشير إلى  ا هاما تلعب دورا

 ..بشكل عام الأمن السيبرانيالتأثير على  

مستوى  )  :الثانية  الفرعية  الفرضية - عند  إحصائية  دلالة  ذو  أثر  يوجد  البنية    α (0.05 ≥لا  بين   )

 .وبين الأمن السيبراني التحتية التكنولوجية،

 الثانيةالفرعية  ( للفرضيةSimple linear Regression(: نتائج اختبار تباين الانحدار البسيط )20الجدول )

R R Square 
Adjusted R 

Square 
Sum of Squares df Mean Square F Sig. 

0.705 0.498 0.496 

82.275 1 82.275 
354.663 

 
 

b.000 83.049 358 0.232 

165.324 359   

يظنر من الجدول الساب  صلاحية نموعج اختبار الانحدار الخطي البسيط لتفسير الظاهرة حيث بلغ معامل  

( المستقلة  Rالارتباط  المتغيرات  بين   )( من  0.705والتابعة  ويظنر  كما  ومقبولة،  قوية  علاقة  إلى  تشير  وهي   )

( أي أن المتغيرات المستقلة استطاعت أن تفسر ما نسبته  0.498( معامل التحديد بلغ )𝑅2الجدول أن قيمة )

والباقي يعر  لمتغيرات أخر ، كما ويلاحظ أن     الأمن السيبراني%( من التغيرات الحاصلة يي المتغير التابع  49.8)

( ما يدل على    0.002بسيط جدا )𝑅2 ( وأن الفرق بينها وبين قيمة  0.496قيمة معامل التحديد المعدلة بلغت )

 قدرة المتغيرات ال ي ت  قبولنا يي النموعج على التنبؤ بقي  المتغير التابع.

ودلالة   قيمة  على  وبالاعتماد  الساب   الجدول  من  ويظنر  بلغت    Fكما  وال ي  مجتمعة  للأبعاد  الإحصائية 

( مما يدل على صلاحية نموعج  0.05( أقل من )0.00( أعلى من قيمتها الجدولية عند مستو  دلالة )354.663)

 الاختبار:   اختبار الانحدار الخطي البسيط، والجدول التالي يوضح نتائج

 ثانية( للفرضية الرئيسية الCoefficientsaجدول  )(:21الجدول )

aCoefficients 

Model 

Unstandardized 

Coefficients 

Standardized 

Coefficients t Sig. 

B Std. Error Beta 

1 

(Constant) 1.060 0.125  8.478 0.000 

التحتية  البنية 

 للتكنولوجيا 
0.700 0.037 0.705 18.832 0.000 

a. Dependent Variable: الأمن السيبراني 
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بعد   تأثير  قي   وباستعرا   الساب   الجدول  من  للتكنولوجيايظنر  التحتية  المتغير    البنية  أبعاد  من  كبعد 

لنا أثر إيجابي دال إحصائيا بشكل منفرد على أداء المشاريع عند   البنية التحتية للتكنولوجياالمستقل يتبين أن  

( أعلى 18.832( لنا )t(، وبلغت قيمة )0.700( غير المعيارية ) Beta( حيث بلغت قيمة )0.05مستو  الدلالة )

 (، وعليه0.05( أقل من )0.00الجدولية وبمستو  دلالة ) من قيمتها

 تكون معادلة التنبؤ كالآتي:

 X1 ( 0.700+ )1.060أداء المشاريع = 

يي واحدة  وحدة  زيادة  أن  للتكنولوجيا)  أي  التحتية  )البنية  بمقدار  زيادة  إلى  يؤدي  وحدة0.700(  الأمن    (  يي 

 . السيبراني

( بين القيادة الرقمية    α (0.05 ≥لا يوجد أثر ذو دلالة إحصائية عند مستوى  )   الثالثة:  الفرضية الفرعية -

 . وبين الأمن السيبراني التحويلية،

 ثالثةالفرعية ال ( للفرضيةSimple linear Regression(: نتائج اختبار تباين الانحدار البسيط )22الجدول )

R R Square 
Adjusted R 

Square 
Sum of Squares df Mean Square F Sig. 

0.741 0.549 0.548 

90.781 1 90.781 
435.983 

 
 

b.000 74.543 358 0.208 

165.324 359   

يظنر من الجدول الساب  صلاحية نموعج اختبار الانحدار الخطي البسيط لتفسير الظاهرة حيث بلغ معامل  

( وهي تشير إلى علاقة قوية ومقبولة، كما ويظنر من الجدول  0.741( بين المتغيرات المستقلة والتابعة )Rالارتباط )

%(  54.9( أي أن المتغيرات المستقلة استطاعت أن تفسر ما نسبته ) 0.549التحديد بلغ ) ( معامل 𝑅2أن قيمة ) 

التابع   المتغير  يي  الحاصلة  التغيرات  السيبرانيمن  قيمة    الأمن  أن  كما ويلاحظ  أخر ،  لمتغيرات  والباقي يعر  

( ما يدل على قدرة    0.001بسيط جدا )  R2( وأن الفرق بينها وبين قيمة  0.548معامل التحديد المعدلة بلغت ) 

 المتغيرات ال ي ت  قبولنا يي النموعج على التنبؤ بقي  المتغير التابع.

ودلالة   قيمة  على  وبالاعتماد  الساب   الجدول  من  ويظنر  بلغت    Fكما  وال ي  مجتمعة  للأبعاد  الإحصائية 

( مما يدل على صلاحية نموعج  0.05( أقل من )0.00( أعلى من قيمتها الجدولية عند مستو  دلالة )435.983)

 اختبار الانحدار الخطي البسيط، والجدول التالي يوضح نتائج 

 الاختبار: 

 ثانيةال لفرعية( للفرضية اCoefficientsa( جدول  )23)الجدول 



58 
 

aCoefficients 

Model 

Unstandardized 

Coefficients 

Standardized 

Coefficients T Sig. 

B Std. Error Beta 

1 

(Constant) 0.872 0.122  7.158 0.000 

الرقمية   القيادة 

 التحويلية
0.747 0.036 0.741 20.880 0.000 

a. Dependent Variable: الأمن السيبراني 

كبعد من أبعاد المتغير المستقل يتبين    القيادة الرقمية التحويليةيظنر من الجدول الساب  وباستعرا  قي   

عند مستو  الدلالة    الأمن السيبرانيلنا أثر إيجابي دال إحصائيا بشكل منفرد على    القيادة الرقمية التحويلية  

الجدولية   ( أعلى من قيمتها20.880( لنا )t، وبلغت قيمة )(0.747( غير المعيارية )Beta( حيث بلغت قيمة )0.05)

 (، وعليه 0.05( أقل من )0.00) ةلوبمستو  دلا

 تكون معادلة التنبؤ كالآتي:

 X1 ( 0.747+ )0.872أداء المشاريع = 

يي واحدة  وحدة  زيادة  أن  التحويلية)  أي  الرقمية  )القيادة  بمقدار  زيادة  إلى  يؤدي  يي  0.747(  وحدة  الأمن  ( 

 السيبراني 

وعليه يت  رفض الفرضية الصفرية وقبول الفرضية البديلة حيث أنه"يوجد أثر عو دلالة إحصائية عند مستو   

    أبعاد أثر التحول الرقميكأحد  القيادة الرقمية التحويلية( لبعد 0.05الدلالة )
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 الفصل السادس

 مناقشة نتائج الدراسة والتوصيات
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)مناقشة   ذو دلالة إحصائية عند مستوى  أثر  يوجد  "لا  الرئيس ي:  دور  α≤ 0.05الفرض  بين   )

 التحول الرقمي وبين المن السيبراني في المشاريع الحكومية". 

أكدت النتائج أن التحول الرقمي له أثر إيجابي دال إحصائيا بشكل منفرد على الأمن السيبراني عند  

( الدلالة  )0.05مستو   قيمة  بلغت  حيث   )Beta( المعيارية  غير   )0.890( قيمة  وبلغت   ،)t  لنا  )

(22.858 ( دلالة  وبمستو   الجدولية  قيمتها  من  أعلى   )0.00( من  أقل  رفض  0.05(  يت   وعليه   ،)

 ≥αالفرضية الصفرية وقبول الفرضية البديلة حيث إنه "يوجد أثر عو دلالة إحصائية عند مستو  )

النتائج وضحت  0.05 إع إن  يي المشاريع الحكومية"،  التحول الرقمي وبين الأمن السيبراني  بين دور   )

( بين  Rصلاحية نموعج اختبار الانحدار الخطي البسيط لتفسير الظاهرة حيث بلغ معامل الارتباط )

( وهي تشير إلى علاقة قوية ومقبولة، كما ويظنر من الجدول أن  0.770المتغيرات المستقلة والتابعة )

( أي أن المتغيرات المستقلة استطاعت أن تفسر ما نسبته  0.593( معامل التحديد بلغ )R^2قيمة )

%( من التغيرات الحاصلة يي المتغير التابع الأمن السيبراني والباقي يعر  لمتغيرات أخر ، كما  59.3)

بسيط جدا    R^2بينها وبين قيمة ( وأن الفرق  0.592ويلاحظ أن قيمة معامل التحديد المعدلة بلغت ) 

ما يدل على قدرة المتغيرات ال ي ت  قبولنا يي النموعج على التنبؤ بقي  المتغير التابع، كما أكدت النتائج  

( أعلى من قيمتها  522.492الإحصائية للأبعاد مجتمعة وال ي بلغت )  Fوبالاعتماد على قيمة ودلالة  



61 
 

( مما يدل على صلاحية نموعج اختبار الانحدار  0.05( أقل من )0.00الجدولية عند مستو  دلالة )

(، إع أكدت هذه  2020الخطي البسيط، وقد اتفقت هذه النتيجة مع دراسة )محمد ناصر موس  ،  

السيبرانية،  التهديدات  وإدارة  بالعملاء،  ترتبط  ال ي  البيانات  لدرجة خصوصية  أثر    الدراسة وجود 

وتعيين الجنة المالكة ونطاق التطبي  على جودة المعلومات المحاسبية، كما أن خصوصية البيانات  

الخاصة بالعملاء كان لنا تأثير كبير على جودة المعلومات المحاسبية، إع إن نظام المعلومات المحاسبية  

( ودراسة    المؤسسات،  داخل  الرقمي  التحول  تطبي   أساليب  أه   من  ، Anas Mohamedواحدة 

فعالية  2021 أثبتت  ا  وأيضا الوطني،  السيبراني  بالأمن  الخاصة  الإجراءات  فعالية  على  أكدت  إع   ،(

الحماية من الأزمات والكوارث، ووجود تأثير إيجابي إحصائي يتعل  بتقيي  التدابير المرتبطة بالأمن  

د على الدور البارز  السيبراني يي إمكانيتها على تجنب حدوث هذه الأزمات داخل البنوك، وهذا ما يؤك

 للتحول الرقمي يي تحقي  الأمن السيبراني.  

( مستوى  عند  إحصائية  دلالة  ذو  أثر  يوجد  لا   " الول:  الفرد  النشطة  α≤ 0.05مناقشة  بين   )

 الساسية، وبين المن السيبراني". 

الأمن   على  منفرد  بشكل  إحصائيا  دال  إيجابي  أثر  لنا  الأساسية  الأنشطة  أن  بأن  النتائج  أكدت 

(، وبلغت قيمة  0.711( غير المعيارية )Beta( حيث بلغت قيمة )0.05السيبراني عند مستو  الدلالة )

(t( لنا )وعليه يت  رفض  0.05( أقل من )0.00( أعلى من قيمتها الجدولية وبمستو  دلالة )15.075 ،)

إحصائية عند مستو    عو دلالة  أثر  "يوجد  إنه  البديلة حيث  الفرضية  الصفرية وقبول  الفرضية 

لاحية ( لبعد الأنشطة الأساسية كأحد أبعاد التحول الرقمي"، إع إن النتائج وضحت ص0.05الدلالة )

( بين المتغيرات  R) نموعج اختبار الانحدار الخطي البسيط لتفسير الظاهرة حيث بلغ معامل الارتباط  

( وهي تشير إلى علاقة متوسطة ومقبولة، كما ويظنر من الجدول أن قيمة  0.623المستقلة والتابعة )

(R^2( بلغ  التحديد  معامل  نسبته  0.388(  ما  تفسر  أن  استطاعت  المستقلة  المتغيرات  أن  أي   )



62 
 

%( من التغيرات الحاصلة يي المتغير التابع الأمن السيبراني والباقي يعر  لمتغيرات أخر ، كما  38.8)

بسيط جدا    R^2( وأن الفرق بينها وبين قيمة 0.387ويلاحظ أن قيمة معامل التحديد المعدلة بلغت ) 

( ما يدل على قدرة المتغيرات ال ي ت  قبولنا يي النموعج على التنبؤ بقي  المتغير التابع، كما  0.001)

( أعلى من قيمتها  227.260الإحصائية للأبعاد مجتمعة وال ي بلغت )  Fأكدت النتائج على قيمة ودلالة  

( مما يدل على صلاحية نموعج اختبار الانحدار  0.05( أقل من )0.00الجدولية عند مستو  دلالة )

(، فقد أكدت على وجود  2021 ،  الخطي البسيط، وقد اتفقت هذه النتائج مع دراسة )أحمد كاظ 

المتمثلة   الرقمي  التحول  أبعاد  لتأثير  وعلا  الرقمي،  التحول  لتكنولوجيا  كبيرة  أهمية  عا  تأثير 

 يي)الأنشطة الأساسية( يي الأداء الاستراتيجي، مما يوضح تأثير أبعاد التحول الرقمي يي المؤسسات.  

( بين البنية التحتية  α≤ 0.05مناقشة الفرد الثاني: " لا يوجد أثر ذو دلالة إحصائية عند مستوى ) 

 التكنولوجية، وبين المن السيبراني". 

أن  يتبين  المتغير المستقل  أبعاد  للتكنولوجيا كبعد من  التحتية  البنية  بعد  تأثير  النتائج على  أكدت 

البنية التحتية للتكنولوجيا لنا أثر إيجابي دال إحصائيا بشكل منفرد على أداء المشاريع عند مستو   

( أعلى  18.832( لنا )t(، وبلغت قيمة )0.700( غير المعيارية ) Beta( حيث بلغت قيمة )0.05الدلالة )

( (، وعليه يت  رفض الفرضية الصفرية  0.05( أقل من ) 0.00من قيمتها الجدولية وبمستو  دلالة 

( بين البنية التحتية  α≤ 0.05وقبول الفرضية البديلة" يوجد أثر عو دلالة إحصائية عند مستو  ) 

سيط لتفسير الظاهرة حيث بلغ  التكنولوجية، وبين الأمن السيبراني"، حيث إن الانحدار الخطي الب

( وهي تشير إلى علاقة قوية ومقبولة، كما  0.705( بين المتغيرات المستقلة والتابعة )Rمعامل الارتباط )

( أي أن المتغيرات المستقلة استطاعت  0.498( معامل التحديد بلغ ) R^2ويظنر من الجدول أن قيمة )

%( من التغيرات الحاصلة يي المتغير التابع الأمن السيبراني  والباقي يعر   49.8أن تفسر ما نسبته )

( وأن الفرق بينها وبين  0.496لمتغيرات أخر ، كما ويلاحظ أن قيمة معامل التحديد المعدلة بلغت )
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( ما يدل على قدرة المتغيرات ال ي ت  قبولنا يي النموعج على    0.002بسيط جدا )2^〖R 〗قيمة  

الإحصائية للأبعاد مجتمعة وال ي   Fوبالاعتماد على قيمة ودلالة    أنه التنبؤ بقي  المتغير التابع، كما  

( مما يدل على  0.05( أقل من )0.00( أعلى من قيمتها الجدولية عند مستو  دلالة )354.663بلغت )

صلاحية نموعج اختبار الانحدار الخطي البسيط، وقد اتقفت هذه النتيجة مع نتيجة دراسة )سنية  

م2021محمد، وعلا  أكدت    ن(،  إع  التحتية،  البنية  يي  المتمثل  الرقمي  التحول  بُعد  تأثير  ناحية 

الرقمي،   الدراسة على وجود تأثير معنوي يتس  بالإيجابية يتعل  ببعض الأبعاد ال ي ترتبط بالتحول 

وال ي تتشكل يي كل من )البنية الأساسية لتكنولوجيا المعلومات، والتعلي  الرقمي، المكتبات الرقمية(،  

رضا الطلا ، ولكنها اختلفت يي هذا التأثير فجاءت الدراسة على رضا الطلا ، ولكن الدراسة    لىع

 الحالية أكدت على تأثير بُعد البنية التحتية على الأمن السيبراني. 

)   مناقشة مستوى  عند  إحصائية  دلالة  ذو  أثر  يوجد  "لا  الثالث:  القيادة  α≤ 0.05الفرد  بين   )

 الرقمية التحويلية، وبين المن السيبراني". 

إيجابي دال إحصائيا بشكل منفرد على الأمن    بينت أثر  لنا  التحويلية   الرقمية  القيادة  بفأن  النتائج 

(، وبلغت قيمة  0.747( غير المعيارية )Beta( حيث بلغت قيمة )0.05السيبراني عند مستو  الدلالة )

(t( لنا )وعليه يت  رفض  0.05( أقل من )0.00( أعلى من قيمتها الجدولية وبمستو  دلالة )20.880 ،)

إحصائية عند مستو    عو دلالة  أثر  "يوجد  أنه  البديلة حيث  الفرضية  الصفرية وقبول  الفرضية 

ت النتائج  ( لبعد القيادة الرقمية التحويلية كأحد أبعاد أثر التحول الرقمي"، فقد وضح0.05الدلالة )

يث بلغ معامل الارتباط  ح  رةالساب  صلاحية نموعج اختبار الانحدار الخطي البسيط لتفسير الظاه

(R( والتابعة  المستقلة  المتغيرات  بين  من  0.741(  ويظنر  كما  ومقبولة،  قوية  علاقة  إلى  تشير  وهي   )

( أي أن المتغيرات المستقلة استطاعت أن تفسر  0.549( معامل التحديد بلغ )R^2الجدول أن قيمة )

( نسبته  التا54.9ما  المتغير  يي  الحاصلة  التغيرات  من  لمتغيرات    بع%(  يعر   والباقي  السيبراني  الأمن 
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  R2( وأن الفرق بينها وبين قيمة  0.548أخر ، كما ويلاحظ أن قيمة معامل التحديد المعدلة بلغت )

( ما يدل على قدرة المتغيرات ال ي ت  قبولنا يي النموعج على التنبؤ بقي  المتغير   0.001بسيط جدا )

(  435.983الإحصائية للأبعاد مجتمعة وال ي بلغت )  Fودلالة    يمةالتابع، كما أكدت بالاعتماد على ق

( مما يدل على صلاحية نموعج 0.05( أقل من )0.00أعلى من قيمتها الجدولية عند مستو  دلالة )

(،  2023اختبار الانحدار الخطي البسيط، وقد اتفقت هذه النتائج مع دراسة )بشير عبد الحميد،  

رتبطة بإدارة الموارد البشرية  الرقمي بش   أبعاده على الممارسات الم  لتحول وال ي أكدت على وجود أثر ل

الرقمية   الإدارة  يي  المتمثلة  الرقمي  التحول  أبعاد  إع ساعدت  الجرائرية،  داخل مؤسسة الاتصالات 

%( فيما يرتبط بالتطورات  76العقلائية، والإدارة الرقمية التحويلية مع بعضن  البعض بنسبة بلغت )

ا    حدثتال ي   الجيدة، وأيضا النسب  تعد من  البشرية، وال ي  الموارد  بإدارة  ترتبط  ال ي  الممارسات  يي 

أثبتت أن بُعد الإدارة الرقمية التحويلية من أبرز الأبعاد ال ي ساعدت يي تطوير الممارسات ال ي ترتبط  

 الرقمي.  حول بإدارة الموارد البشرية، مما يؤكد على تأثير بُعد القيادة التحولية على الت

 التوصيات  

ضرورة التوسع يي الخدمات الافتراضية )ال ي يت  تقديمنا على ابكات الإنترنت( للمواطنين يي  -1

 جميع المؤسسات الحكومية، ولاسيما وزارة الاتصالات. 

بالخدمات   -2 المتعلقة  التحتية  البنية  يي  توفيرها  يت   ال ي  الاستثمارات  من  كثير  إتاحة  يجب 

يي المستقبل  الرقمي  التحول  التمكن من ارتفاو معدل  يت   الإلكترونية الحكومية، من أجل أن 

 القريب.  

ضرورة الاهتمام بتطبي  المعايير ال ي تتعل  بجودة وكفاءة الخدمات الحكومية، وأن يت  متابعتها   -3

 بصورة مستمرة، من أجل أن يت  التمكن من تطوير الأداء.  
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ا للخدمات ال ي   -4 لابد من وجود نوو من التطور المستمر يي درجة الجودة والكفاءة الموجودة حاليا

 تت  داخل النيئات الحكومية. 

لابد من أن يت  الالتزام من قبل جميع الجنات الحكومية بالمعايير المتوفرة ال ي ترتبط بالجودة،   -5

 من أجل أن يت  التمكن من إاباو رضا الموظفين. 

ينبغي أن يت  تمويل الجنات الحكومية مختل  البرامج التوعوية المتعلقة بالخدمات الإلكترونية    -6

 من أجل أن يت  زيادة الطلب عليها.  

ضرورة زيادة الوعي العام بمد  أهمية الخدمات ال ي تت  بشكل إلكتروني وتطوير هذه الكفاءة   -7

 بصورة مستمرة.  

لابد من أن تقوم الحكومة ببذل كثير من الجنود ال ي تكون واضحة على أر  الواقع، وال ي ترتبط   -8

 بالمراف  الرئيسية المتعلقة بالخدمات الإلكترونية.  

كافة   -9 يي  العامة  الخدمات  من  الحكومية  الخدمات  جعل  إلى  الحكومية  الجنات  سعي  ضرورة 

 الجنات الحكومية، ويي مختل  المناط  داخل البلاد.  

ضرورة التأكد من المحافظة على الأمن المعلوماتي لجميع المعلومات، المتعلقة بالوزارة، وعلا عن   -10

 طري  التركيز المستمر على التحول الرقمي. 

لابد من توافر وحدات تنظيمية متخصصة بشكل عمي  يي الآليات ال ي ترتبط بالتحول الرقمي   -11

وأمن المعلومات داخل وزارة الاتصالات، بحيث يت  علا يي سياق الخطة العامة الشاملة للدولة  

 والرؤية الخاصة نها.  

للقيادات   -12 ا  إتاحة برامج تدريبية وتقنية للموظفين داخل وزارة الاتصال، وأيضا يت   لابد من أن 

الرقمية   الخدمة  تقدي   البرامج من أجل  الحاسو ، وا    التمكن من استعمال أجنرة  نهدف 

 للمواطنين بأسرو وقت، وبأفضل أسلو  يتس  بالجودة والتحضر والمواكبة للعصر الحديث. 
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تعتبر هذه التوصيات بمثابة التصور الخاص بالدور الذي يقوم به التحول الرقمي يي تحقي  الأمن  

، وبناءا عليها يت  تقيي  الأداء ومد   الاتصالات وتقنية المعلومات بمدينة الريا السيبراني داخل وزارة  

قدرة إسنام النتائج الخاصة بالتقوي  يي تحسين الخدمات العامة عن طري  إحداث التغذية الراجعة  

من الخدمات العامة، بالإضافة  المستفيدين    رضا الأفرادالمرتدة، وال ي ت  الحصول عليها من خلال  

الأمن   تحقي   من  التمكن  نهدف  والمعلومات  بالبيانات  الخاصة  الحماية  لبرامج  الدائ   التطور  إلى 

 السيبراني.  
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 ( 1ملحق رقم )

 استمارة الاستبيان 

دراسة   :من السيبراني في المشاريع الحكوميةتحقيق ال دور التحول الرقمي في 

 تطبيقية على وزارة الاتصالات وتقنية المعلومات بمدينة الرياض 

The role of digital transformation in achieving cybersecurity in government 

projects, an applied study on the Ministry of Communications and Information 

Technology in Riyadh 

 ... وبركاته الله ورحمة عليك  السلام

 تطبيقية دراسة الحكومية: المشاريع يي السيبراني منالأ تحقي  يي الرقمي التحول  دور  حول  دراسة الباحث أجر  

 .الريا  بمدينة المعلومات وتقنية الاتصالات وزارة على

عد
ُ
 مجموعة على بالإجابة التكرم نرجو لذا الدراسة هذه لنتائج التوصل بهدف الهمية غاية في الإجابات وت

 دور  الكش  نهدف  الخاصة الأمور  بعض من التحق  أجل من وعلا ،الوزارة يي عملا منظور  من التساؤلات من

 وتقنية الاتصالات وزارة على تطبيقية دراسة الحكومية: المشاريع يي السيبراني الامن تحقي  يي الرقمي التحول 

  الدراسة. أهداف تحقي  يي يساه  مما ،الريا  بمدينة المعلومات

 سيادتك  من نرجوو للدراسة، اللازمة والمعلومات البيانات لجمع كوسيلة الاستبانة هذه أيديك  بين نضع لنذا

 فقرة كل على استجاباته  مستو   واختيار مستفيضة قراءة الفقرات وقراءة الاستبانة على بالاطلاو التكرم

  تكون  )الإجابة الواقع أر  على العمل خلال من سيادتك  نظر وجنات مع يتف  ما حسب
ا
 للوضع لتقييما طبقا

 إعا ولكن نظرك ، وجنة تلائ  ال ي الإجابة على () علامة وضع خلال من وعلا يكون( أن يجب لما وليس الحالي،

 كما محددة، إجابة بدون  السؤال ترك أرجو مضللة، تكون  سوف بأنها تعتقد أو معينة إجابة من متأكد غير كنت

 للأمانة وتخضع فقط العلمي البحث أغرا  يي عليها الاعتماد يت  سوف المذكورة البيانات جميع بأن لك  نتعند

 العلمية.

 شاكرين ومقدرين لدعمكم وتعاونكم

 الباحــــث 
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 : ()الديموغرافية وليةالأ القسم الأول: البيانات 

 : النوع .1

 أنثى      ذكر

 :العمر .2

 سنة  40 –  30    سنة  30أقل من 

 سنة  50أكثر من      سنة  50 –  40

 : الدراسيالمؤهل  .3

 ماجستير     بكالوريوس 

 دكتوراه 

 المسمى الوظيفي:  .4

أخصائي مهني هندسة               مشرف البنية التحتية للبيانات.

 الأعمال. 

 .أخرى            أخصائي مهني إستراتيجيات الوصول. 

 سنوات الخبرة: .5

 أعوام  10 –  5من     أعوام  5أقل من 

 ر. أعوام فأكث 10
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اقع التحول الرقمي الول: المحور  -1 وزارة الاتصالات وتقنية المعلومات  في التحول و

 .بمدينة الرياض

افق   العبارة م مو

 بشدة 

افق  افق  محايد مو افق  غير  غير مو مو

 بشدة 

 النشطة الساسيةالول: البعد  

ساهم التحول الرقمي في عملية تطوير   1

وإدارة المنتجات والخدمات في وزارة  

الاتصالات وتقنية المعلومات بمدينة  

 الرياض.  

     

ساعد التحول الرقمي في عملية تسويق   2

وبيع المنتجات والخدمات في وزارة 

الاتصالات وتقنية المعلومات بمدينة  

 الرياض.

     

الرقمي عملية تسويق وبيع  يوفر التحول  3

المنتجات والخدمات في وزارة الاتصالات  

 وتقنية المعلومات بمدينة الرياض.

     

سهل التحول الرقمي أداء المهام في وزارة   4

الاتصالات وتقنية المعلومات بمدينة  

 الرياض.

     

ساعد التحول الرقمي على إدارة  5

 خدمات العملاء.  

     

 البعد الثاني: البنية التحتية لتكنولوجيا المعلومات. 

وزارة الاتصالات وتقنية المعلومات توفر  1

أجنرة تكنولوجيا    بمدينة الريا 

 المعلومات. 

     

وزارة الاتصالات وتقنية المعلومات تعتمد  2

على برامج تكنولوجيا   بمدينة الريا 

 المعلومات. 

     

بوزارة الاتصالات وتقنية المعلومات  توفر 3

 البنية التحتية للشبكة.    بمدينة الريا 

     

وزارة الاتصالات وتقنية المعلومات توفر  4

 مراكر البيانات.    بمدينة الريا 

     

وزارة الاتصالات وتقنية المعلومات توفر  5

 الخدمات السحابية.   الريا بمدينة 
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وزارة الاتصالات وتقنية المعلومات توفر  6

 البنية التحتية الأمنية.   بمدينة الريا 

     

 قيادة الرقمية التحويلية الالبعد الثالث:  

الاتصالات وتقنية المعلومات  تعتمد وزارة 1

على رؤية استراتيجية   بمدينة الريا 

رقمية تحق  من خلالنا الأهداف  

 المرجوة. 

     

الاتصالات وتقنية المعلومات  وزارة  ملتع 2

على نقل هذه الرؤية  بمدينة الريا 

 للعاملين بالمنظمة. 

     

الاتصالات وتقنية المعلومات   وزارةتطور  3

قدرات العاملين لمواكبة   بمدينة الريا 

 التطورات.  

     

الاتصالات وتقنية المعلومات   وزارةتقوم  4

ببناء الولاء والالتزام من   بمدينة الريا 

 خلال الرؤية الموضوعة. 

     

الاتصالات وتقنية المعلومات   وزارةتهدف  5

إلى إاباو حاجات   بمدينة الريا 

 العاملين لتحسين أدائه .  
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اقع الثاني:  المحور  -2  في وزارة الاتصالات وتقنية المعلومات بمدينة  المن السيبرانيو

 الرياض. 

مواف    العبارة  م

 بشدة

غير مواف    غير مواف   محايد  مواف  

 بشدة

 السرية الأول:  البعد 

وزارة الاتصالات وتقنية المعلومات تحافظ  1

على السرية التامة لجميع   بمدينة الريا 

 معلومات العملاء. 

     

وزارة الاتصالات وتقنية المعلومات بمدينة  تهت   2

بالتكت  بالإفصاح عن أي معلومات   الريا 

ح   لو كان العميل من   ،تتعل  بالعملاء

 المقربين.  

     

وزارة  تعد السرية المرتبطة ببيانات عملاء  3

  الاتصالات وتقنية المعلومات بمدينة الريا 

 من أبرز أولويات الوزارة.  

     

وزارة الاتصالات وتقنية المعلومات تحرص  4

على وضع الإجراءات العقابية   الريا بمدينة 

على الموظ  الذي يتعد  على إجراءات  

 وسياسات الأمن السيبراني.  

     

وزارة الاتصالات وتقنية المعلومات تطب   5

استراتيجية حماية ااملة،    بمدينة الريا 

تتضمن إغلاق منافذ الاختراق للمعلومات  

 الخاصة بالعملاء. 

     

 البعد الثاني: التوافر 

وزارة الاتصالات وتقنية المعلومات بمدينة  تقوم  1

بالتأكد من استمرار عمل النظام   الريا 

المعلوماتي، وبقاء إمكانية التفاعل مع المعلومات  

 على الموقع الخاص نها.  

     

وزارة الاتصالات وتقنية المعلومات بمدينة  تهت   2

بصيانة نظ  المعلومات الخاصة نها   الريا 

 لضمان وجود المعلومات عند الاحتياج لنا.  

     

وزارة الاتصالات وتقنية المعلومات تتمكن  3

من العمل يي الظروف الطارئة،    بمدينة الريا 
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من خلال اعتمادها على النسخ الاحتياطية من  

 المعلومات. 

وزارة الاتصالات وتقنية المعلومات بمدينة  تخرن  4

البيانات يي مواقع آمنة كمراكر   الريا 

 البيانات. 

     

الاتصالات وتقنية المعلومات وزارة تحرص  5

على إتاحة المعلومات للعملاء  بمدينة الريا 

 عندما يطلبونها.  

     

 البعد الثالث: إدارة المخاطر السيبرانية 

وزارة الاتصالات وتقنية المعلومات توضح  1

الضوابط المتعلقة بالحماية    بمدينة الريا 

لكافة مكونات البيئة المرتبطة بتكنولوجيا  

المعلومات ال ي تساه  يي النيمنة على المخاطر  

 السيبرانية.  

     

وزارة الاتصالات وتقنية المعلومات بمدينة   تضع 2

استراتيجية تتعل  بالاستجابة الفورية،   الريا 

 والتخلص من آثار أي أحداث سيبرانية طارئة.   

     

وزارة الاتصالات وتقنية المعلومات تجري  3

عمليات تحقي  وتقيي  يتس    بمدينة الريا 

بالشمولية عندما يت  الكش  عن أي هجوم  

 سيبراني لتعيين درجته ونمط الضرر.  

     

وزارة الاتصالات وتقنية المعلومات توضح  4

استراتيجية العمل من أجل    بمدينة الريا 

التعايي من أي كوارث وهجمات سيبرانية بعد  

 حدوثها.  

     

وزارة الاتصالات وتقنية المعلومات تتعامل   5

مع جنات موثوقة تكون    بمدينة الريا 

مخصصة بالأمن السيبراني من أجل ضمان  

 استجابة سريعة عند حدوث هجمات.  

     

 

 رابط الاستبيان :  

 -jeymv77jal31-QF-https://docs.google.com/forms/d/1qGs6xCiImVBnmjAsXi

1taa9fJU/viewform?pli=1&pli=1&edit_requested=true 

 

https://docs.google.com/forms/d/1qGs6xCiImVBnmjAsXi-QF-jeymv77jal31-1taa9fJU/viewform?pli=1&pli=1&edit_requested=true
https://docs.google.com/forms/d/1qGs6xCiImVBnmjAsXi-QF-jeymv77jal31-1taa9fJU/viewform?pli=1&pli=1&edit_requested=true
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