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 الفصل الأول 

 

 الإطار العام للبحث 

 

: مقدمة البحث   أولًا

 

وأصبحت الأنظمة    شهد العالم خلال السنوات الأخيرة تطورًا متسارعًا في مجال تقنية المعلومات والاتصالات

مثل التعليم والصحة والقطاع   الرقمية والإنترنت جزءًا أساسيًا من حياة الأفراد والمؤسسات في مختلف القطاعات

المالي والقطاع الحكومي والتجارة الإلكترونية. وقد أدى هذا التطور إلى الاعتماد الكبير على البيانات الرقمية في  

 تنفيذ الأعمال وإدارة الخدمات مما جعل حماية هذه البيانات ضرورة لا يمكن الاستغناء عنها. 

 

المقابل الأفراد   وفي  تستهدف  التي  الإلكترونية  الهجمات  عدد  في  كبيرة  زيادة  الرقمية  الثورة  هذه  صاحبت 

  والتصيد الاحتيالي  حيث ظهرت أنواع متعددة من الجرائم السيبرانية مثل سرقة البيانات، والاختراقات   والمؤسسات

وبرامج الفدية وهجمات حجب الخدمة الأمر الذي تسبب في خسائر مالية وتشغيلية كبيرة إضافة إلى التأثير على  

 سمعة المؤسسات وثقة العملاء 

 

إلى حماية الأنظمة والشبكات   التي تهدف  السياسات والإجراءات والتقنيات  السيبراني مجموعة  بالأمن  ويُقصد 

التعطيل   أو  التدمير  أو  التعديل  أو  به  المصرح  الوصول غير  أو  الإلكترونية  الهجمات  من  والبيانات  والأجهزة 

الحفاظ على تتمثل في  السيبراني على مبادئ أساسية  المعلومات  ويعتمد الأمن  وسلامتها وتوافرها وهي   سرية 

 (.CIA Triadالمبادئ المعروفة بمثلث الأمن المعلوماتي )

 

الرقمي للتحول  الداعمة  العناصر  أهم  أحد  اليوم  السيبراني  الأمن  في حماية    وأصبح  المؤسسات  تعتمد عليه  إذ 

التنمية   تحقيق  في  رئيسيًا  عنصرًا  يمثل  كما  الإلكترونية  المخاطر  وتقليل  أعمالها  واستمرار  الرقمية  أصولها 

 الاقتصادية والمحافظة على الأمن الوطني للدول 

 

وأبرز التهديدات التي تواجه    وأهميته  يهدف هذا البحث إلى التعرف على مفهوم الأمن السيبراني  وانطلاقًا من ذلك

الحماية وتقنيات  وسائل  أهم  استعراض  إلى  إضافة  الرقمية  حماية    الأنظمة  في  السيبراني  الأمن  دور  وبيان 

 المعلومات وتعزيز استمرارية الأعمال داخل المؤسسات 
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 ثانياا: مشكلة البحث 

 

مع التوسع الكبير في استخدام التقنيات الرقمية والخدمات الإلكترونية، أصبحت المؤسسات تعتمد بصورة متزايدة 

للهجمات الإلكترونية بمختلف   إلى زيادة تعرضها  الذي أدى  على الأنظمة الإلكترونية في إدارة أعمالها الأمر 

وعدم   ل تواجه تحديات تتعلق بضعف الوعي الأمنيأنواعها وتتمثل المشكلة في أن كثيرًا من المؤسسات لا تزا

الالتزام بالسياسات الأمنية، إضافة إلى التطور المستمر في أساليب الهجمات الإلكترونية مما يرفع من احتمالية  

 اختراق البيانات وتعطيل الخدمات وتسريب المعلومات الحساسة 

 

وتسعى هذه الدراسة إلى معرفة مدى مساهمة تطبيق ممارسات الأمن السيبراني في الحد من المخاطر الإلكترونية 

 وحماية المعلومات الرقمية داخل المؤسسات. 

 

 صياغة مشكلة البحث 

 

إلى أي مدى يسهم تطبيق ممارسات الأمن السيبراني في حماية المعلومات الرقمية والحد من المخاطر الإلكترونية 

 داخل المؤسسات؟ 

 

 

 ثالثاا: أهمية البحث 

 

 تتمثل أهمية هذا البحث فيما يأتي: 

 

 . توضيح مفهوم الأمن السيبراني وأهميته في العصر الرقمي. 1

 . التعرف على أبرز أنواع التهديدات والهجمات الإلكترونية. 2

 . بيان أثر الأمن السيبراني في حماية المعلومات والأصول الرقمية.3

 . تعزيز الوعي الأمني لدى العاملين والمستخدمين. 4

 . المساهمة في الحد من الجرائم الإلكترونية وتقليل آثارها.5

 . دعم التحول الرقمي الآمن في المؤسسات الحكومية والخاصة. 6

 . توضيح أهمية الالتزام بالمعايير والأطر العالمية في الأمن السيبراني.7

 . تقديم مجموعة من التوصيات التي تساعد المؤسسات على تحسين مستوى الحماية الإلكترونية.8
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 رابعاا: أسئلة البحث 

 

 يسعى هذا البحث إلى الإجابة عن الأسئلة الآتية: 

 

 . ما المقصود بالأمن السيبراني؟ 1

 . ما أبرز أنواع التهديدات والهجمات الإلكترونية؟2

 . ما أهمية الأمن السيبراني في حماية المعلومات؟3

 . ما أهم التقنيات المستخدمة في الأمن السيبراني؟ 4

 . كيف يسهم الوعي الأمني في تقليل المخاطر الإلكترونية؟ 5

 . ما أثر تطبيق معايير الأمن السيبراني على أداء المؤسسات؟ 6

 . ما أبرز التحديات التي تواجه المؤسسات في تطبيق الأمن السيبراني؟7

 

 

 

 خامساا: أهداف البحث 

 

 يهدف هذا البحث إلى تحقيق الأهداف التالية: 

 

 . التعرف على مفهوم الأمن السيبراني وأهم خصائصه.1

 . دراسة أهم التهديدات والهجمات الإلكترونية التي تواجه المؤسسات. 2

 . توضيح وسائل وتقنيات الحماية المستخدمة في الأمن السيبراني. 3

 . بيان دور الوعي الأمني في تقليل المخاطر الإلكترونية.4

 . التعرف على الأطر والمعايير العالمية المستخدمة في الأمن السيبراني. 5

 . توضيح أثر الأمن السيبراني في حماية البيانات واستمرارية الأعمال. 6

 . تقديم توصيات عملية لتحسين مستوى الأمن السيبراني داخل المؤسسات 7
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 سادساا: فرضيات البحث 

 تعتمد هذه الدراسة على فرضية رئيسية وعدد من الفرضيات الفرعية التي سيتم اختبارها من خلال نتائج الدراسة. 

 

 الفرضية الرئيسية 

يوجد تأثير إيجابي ذو دلالة إحصائية لتطبيق ممارسات الأمن السيبراني في حماية المعلومات الرقمية والحد من 

 المخاطر الإلكترونية داخل المؤسسات. 

 

 الفرضيات الفرعية 

 

 . توجد علاقة إيجابية بين مستوى الوعي الأمني لدى الموظفين وانخفاض عدد الهجمات الإلكترونية.1

 . يسهم استخدام أنظمة وتقنيات الحماية الحديثة في تعزيز أمن البيانات وتقليل فرص الاختراق. 2

 . يؤدي التدريب المستمر في مجال الأمن السيبراني إلى رفع كفاءة العاملين في مواجهة التهديدات الإلكترونية. 3

 . يسهم تطبيق السياسات والإجراءات الأمنية في تحسين مستوى حماية المعلومات داخل المؤسسات. 4

 . يؤدي الالتزام بالأطر والمعايير العالمية للأمن السيبراني إلى تحسين إدارة المخاطر الإلكترونية5

 

 سابعاا: نموذج البحث 

 

 يعتمد هذا البحث على دراسة العلاقة بين المتغير المستقل والمتغير التابع كما هو موضح فيما يلي: 

 

 المتغير المستقل

 

 الأمن السيبراني ويشمل: 

 الوعي الأمني  -١

 السياسات والإجراءات الأمنية -٢

 التدريب والتثقيف الأمني -٣

 استخدام التقنيات الأمنية  -٤

 إدارة المخاطر -٥

 تطبيق المعايير العالمية  -٦
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 ع المتغير التاب

 حماية المعلومات الرقمية 

 وتشمل: 

 سرية المعلومات -١

 سلامة البيانات -٢

 توافر الأنظمة -٣

 تقليل الاختراقات  -٤

 استمرارية الأعمال  -٥

 

 العلاقة بين المتغيرات 

 

 حماية المعلومات الرقمية ⟶الأمن السيبراني 

 

أي أنه كلما ارتفع مستوى تطبيق ممارسات الأمن السيبراني ارتفع مستوى حماية المعلومات وانخفضت المخاطر  

 الإلكترونية 

 

 

 ثامناا: نطاق الدراسة 

: النطاق الموضوعي  أولًا

 

تركز الدراسة على الأمن السيبراني ودوره في حماية المعلومات والأنظمة الرقمية، مع توضيح أهم التهديدات  

 الإلكترونية وأساليب الحماية المستخدمة في المؤسسات. 

 

 ثانياا: النطاق المكاني 

 تطبق الدراسة على المؤسسات الحكومية والخاصة التي تعتمد على الأنظمة الإلكترونية في إدارة أعمالها. 

 

 ثالثاا: النطاق الزمني

 م. 2026–2025أجريت الدراسة خلال الفترة 
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 رابعاا: النطاق البشري

تشمل الدراسة العاملين في أقسام تقنية المعلومات، والأمن السيبراني، وإدارة الشبكات، إضافة إلى الموظفين الذين  

 يستخدمون الأنظمة الإلكترونية في أعمالهم اليومية. 

 

 

 تاسعاا: هيكل البحث 

 يتكون هذا البحث من فصلين رئيسيين، بالإضافة إلى النتائج والتوصيات والملاحق، وذلك على النحو الآتي: 

 

 الفصل الأول

الإطار العام للبحث، ويتضمن مقدمة الدراسة، ومشكلة البحث، وأهميته، وأهدافه، وأسئلته، وفرضياته، ونموذج 

 الدراسة، ونطاقها، وهيكلها.

 

 الفصل الثاني 

التهديدات   وأبرز  وأنواعه،  وأهدافه،  السيبراني،  الأمن  مفهوم  ويتضمن  السابقة،  والدراسات  النظري  الإطار 

 الإلكترونية، وتقنيات الحماية، والأطر العالمية، والدراسات السابقة المتعلقة بموضوع البحث.

 

ملحق   وأخيرًا  المراجع،  وقائمة  الخاتمة،  ثم  التوصيات،  يليها  إليها،  التوصل  تم  التي  النتائج  البحث  يعرض  ثم 

 الاستبيان.

 

 الفصل الثاني 

 الإطار النظري والدراسات السابقة 

: مفهوم الأمن السيبراني   أولًا

يُعد الأمن السيبراني أحد أهم مجالات تقنية المعلومات في الوقت الحاضر ويقصد به مجموعة من الإجراءات  

الهجمات  من  والبيانات  والبرامج  والشبكات  والأنظمة  الأجهزة  حماية  إلى  تهدف  التي  والتقنيات  والسياسات 

تحتية الرقمية وضمان استمرارية الخدمات  الإلكترونية أو الاستخدام غير المصرح به كما يشمل حماية البنية ال 

 الإلكترونية والحد من المخاطر التي قد تؤثر في المؤسسات أو الأفراد

حيث أصبحت معظم المؤسسات تعتمد    وتزداد أهمية الأمن السيبراني مع تزايد الاعتماد على الخدمات الرقمية

وسرقة   الاختراق  لمحاولات  يجعلها عرضة  الذي  الأمر  اليومية،  عملياتها  إدارة  في  الإلكترونية  الأنظمة  على 

 البيانات أو تعطيل الخدمات

 

ويهدف الأمن السيبراني إلى توفير بيئة رقمية آمنة تسمح بتبادل المعلومات بطريقة موثوقة مع المحافظة على 

 سرية البيانات وسلامتها وإتاحتها للمستخدمين المصرح لهم فقط. 
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 ثانياا: أهداف الأمن السيبراني 

 (، وهي:CIA Triadيرتكز الأمن السيبراني على ثلاثة أهداف رئيسية تعُرف باسم مثلث الأمن المعلوماتي )

 

 ( Confidentialityالسرية ) -1

إلا  البيانات  على  الاطلاع  من  يتمكن  لا  بحيث  به،  المصرح  غير  الوصول  من  المعلومات  حماية  بها  ويقصد 

 الأشخاص المخول لهم بذلك، ويتم تحقيق ذلك باستخدام كلمات المرور، والتشفير، وأنظمة التحكم في الصلاحيات 

 

 ( Integrityالسلامة أو التكامل ) -2

ويقصد بها المحافظة على صحة البيانات ودقتها ومنع أي تعديل أو حذف أو تغيير غير مصرح به، بما يضمن  

 بقاء المعلومات صحيحة وموثوقة 

 

 ( Availabilityالتوافر ) -3

الحاجة عند  لهم  المصرح  للمستخدمين  المعلومات  وإتاحة  الأنظمة  عمل  استمرار  ضمان  به  تقليل   ويقصد  مع 

 احتمالية توقف الخدمات نتيجة الأعطال أو الهجمات الإلكترونية

ممتاز، الآن نبدأ بأكبر جزء في البحث، وهو الإطار النظري. هذا الجزء مكتوب بصياغة أكاديمية ويمكنك نسخه  

 مباشرة.

 

 ثالثاا: أنواع التهديدات السيبرانية 

 

التقني،   التطور  نتيجة  مستمرة  بصورة  وتتطور  والأفراد،  المؤسسات  تواجه  التي  الإلكترونية  التهديدات  تتنوع 

ويعمل المهاجمون على ابتكار أساليب جديدة لاختراق الأنظمة وسرقة المعلومات أو تعطيل الخدمات. ومن أبرز  

 هذه التهديدات ما يأتي:

 

 ( Phishingالتصيد الًحتيالي ) -1

 

يُعد التصيد الاحتيالي من أكثر الهجمات الإلكترونية انتشارًا، حيث يقوم المهاجم بإرسال رسائل بريد إلكتروني أو  

رسائل نصية أو روابط مزيفة تبدو وكأنها صادرة من جهات موثوقة، بهدف خداع الضحية وإقناعه بإدخال اسم  

زداد خطورة هذا النوع من الهجمات بسبب اعتماده على  المستخدم أو كلمة المرور أو بيانات البطاقة البنكية. وت

 استغلال ثقة المستخدم أكثر من اعتماده على اختراق الأنظمة التقنية.
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 (Ransomwareبرامج الفدية ) -2

 

برامج الفدية هي نوع من البرمجيات الخبيثة يقوم بتشفير ملفات الضحية ومنع الوصول إليها، ثم يطلب المهاجم 

مبلغًا ماليًا مقابل إعادة فتح الملفات. وقد تعرضت العديد من المؤسسات حول العالم لهذا النوع من الهجمات، مما  

 ى فقدان بعض البيانات المهمة.أدى إلى توقف الخدمات وخسائر مالية كبيرة، إضافة إل

 

 (Malwareالبرمجيات الخبيثة ) -3

 

تشمل البرمجيات الخبيثة مجموعة من البرامج الضارة التي يتم تصميمها لإلحاق الضرر بالأجهزة والأنظمة، مثل  

الفيروسات، وأحصنة طروادة، وبرامج التجسس، والديدان الإلكترونية. وقد تؤدي هذه البرامج إلى سرقة البيانات  

 لنظام. أو تعطيل الأجهزة أو منح المهاجم السيطرة الكاملة على ا

 

 (DDoSهجمات حجب الخدمة الموزعة ) -4

 

تهدف هذه الهجمات إلى إغراق الخوادم أو المواقع الإلكترونية بعدد هائل من الطلبات في وقت واحد، مما يؤدي  

أو   المصارف  أو  الحكومية  المواقع  الهجمات  هذه  تستهدف  ما  وغالبًا  كامل.  بشكل  توقفها  أو  الخدمة  بطء  إلى 

 الشركات الكبرى التي تعتمد على تقديم خدماتها عبر الإنترنت. 

 

 

 ( Social Engineeringالهندسة الًجتماعية ) -5

 

تعتمد الهندسة الاجتماعية على استغلال العامل البشري بدلًا من استغلال الثغرات التقنية، حيث يستخدم المهاجم  

أساليب نفسية لإقناع الضحية بالكشف عن معلومات سرية أو تنفيذ إجراءات تساعده في عملية الاختراق. ويُعد  

 ا النوع من الهجمات. ضعف الوعي الأمني من أهم الأسباب التي تؤدي إلى نجاح هذ

 

 

 هجمات كلمات المرور -6

 

يحاول المهاجمون الحصول على كلمات المرور باستخدام عدة وسائل مثل التخمين، أو استخدام برامج متخصصة 

لتجربة آلاف كلمات المرور في وقت قصير، أو من خلال تسريب قواعد البيانات. ولذلك يُوصى باستخدام كلمات  

 مرور قوية وتفعيل المصادقة متعددة العوامل.

 



 11 | صفحة     

 التهديدات الداخلية  -7

 

ليست جميع الهجمات مصدرها خارج المؤسسة، فقد تصدر بعض المخاطر من الموظفين أنفسهم، سواء عن قصد  

أو نتيجة الإهمال، مثل مشاركة كلمات المرور أو نقل البيانات إلى أجهزة غير آمنة أو إساءة استخدام الصلاحيات  

 الممنوحة لهم.

 

 رابعاا: مجالًت الأمن السيبراني 

 يشمل الأمن السيبراني عدداا من المجالًت التي تعمل معاا لحماية البيئة الرقمية، ومن أهمها:

 

 أمن الشبكات  -1

يهتم بحماية شبكات الاتصال من الاختراقات والهجمات الإلكترونية، من خلال استخدام الجدران النارية وأنظمة 

 كشف التسلل ومراقبة حركة البيانات. 

 

 أمن التطبيقات  -2

يركز على حماية البرامج والتطبيقات من الثغرات الأمنية التي قد يستغلها المهاجمون، وذلك أثناء مراحل التصميم 

 والتطوير والتشغيل.

 

 أمن قواعد البيانات  -3

يهتم بحماية البيانات المخزنة داخل قواعد البيانات من السرقة أو التعديل أو الحذف غير المصرح به، باستخدام  

 التشفير وأنظمة التحكم في الصلاحيات. 

 

 أمن الحوسبة السحابية -4

أصبحت الخدمات السحابية من أكثر التقنيات استخدامًا، ولذلك ظهرت الحاجة إلى حماية البيانات المخزنة في  

 البيئات السحابية وضمان خصوصيتها وسلامتها. 

 

 (IAMإدارة الهوية والوصول ) -5

تعتمد على منح كل مستخدم الصلاحيات المناسبة فقط، مع التأكد من هويته قبل السماح له بالوصول إلى الأنظمة  

 أو البيانات الحساسة. 

 

 الًستجابة للحوادث الرقمية -6
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وتقليل  الحادث  احتواء  بهدف  إلكتروني،  هجوم  وقوع  المؤسسة عند  تتخذها  التي  الإجراءات  تتضمن مجموعة 

 الأضرار واستعادة الأنظمة بأسرع وقت ممكن. 

 ( IoT Securityأمن إنترنت الأشياء ) -7

مع انتشار الأجهزة الذكية المتصلة بالإنترنت، أصبح من الضروري تأمينها ضد الاختراقات، لأنها قد تكون نقطة 

 دخول للمهاجمين إلى الشبكات الداخلية. 

 

 خامساا: تقنيات الأمن السيبراني

 تعتمد المؤسسات على العديد من الوسائل والتقنيات الحديثة لتعزيز أمنها السيبراني، ومن أبرزها: 

 

 (Firewallsالجدران النارية ) -1

تعمل الجدران النارية على مراقبة حركة البيانات الداخلة والخارجة من الشبكة، ومنع أي اتصال غير مصرح 

 به، مما يساعد في حماية الأنظمة من محاولات الاختراق. 

 

 ( IDS / IPSأنظمة كشف ومنع التسلل ) -2

تقوم هذه الأنظمة بتحليل حركة الشبكة واكتشاف الأنشطة المشبوهة، كما تستطيع بعض الأنظمة إيقاف الهجوم 

 تلقائيًا قبل أن يؤثر في الشبكة. 

 

 (Encryptionالتشفير ) -3

يُعد التشفير من أهم وسائل حماية البيانات، حيث يتم تحويل المعلومات إلى صيغة غير مفهومة، ولا يمكن قراءتها  

 إلا باستخدام مفتاح التشفير الصحيح. 

 

 (Multi-Factor Authenticationالمصادقة متعددة العوامل ) -4

تعتمد هذه التقنية على استخدام أكثر من وسيلة للتحقق من هوية المستخدم، مثل كلمة المرور مع رمز يُرسل إلى  

 الهاتف أو استخدام البصمة، مما يقلل من احتمالية اختراق الحسابات. 

 

 برامج مكافحة الفيروسات  -5

 تقوم هذه البرامج باكتشاف البرمجيات الخبيثة وإزالتها قبل أن تسبب أضرارًا للأجهزة أو البيانات. 

 

 ( Backupالنسخ الًحتياطي ) -6

يساعد النسخ الاحتياطي المنتظم في استعادة البيانات عند حدوث أعطال أو هجمات إلكترونية مثل برامج الفدية،  

 لذلك يُعد من أهم عناصر استمرارية الأعمال. 
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 تحديث الأنظمة والبرامج  -7

تقوم الشركات المطورة بإصدار تحديثات دورية لسد الثغرات الأمنية، لذلك فإن تحديث الأنظمة باستمرار يقلل  

 من فرص استغلال هذه الثغرات من قبل المهاجمين. 

 

 سادساا: إطار العمل العالمي للأمن السيبراني 

 تسعى المؤسسات إلى تطبيق أطر ومعايير عالمية تساعدها على إدارة المخاطر الإلكترونية ورفع مستوى الحماية

للمعايير والتقنية ) الوطني الأمريكي  المعهد  السيبراني الصادر عن   NISTومن أشهر هذه الأطر إطار الأمن 

Cybersecurity Framework  بالإضافة إلى معيار ،)ISO/IEC 27001  الخاص بأنظمة إدارة أمن المعلومات 

 

: إطار   للأمن السيبراني  NISTأولًا

حيث يوفر منهجية تساعد المؤسسات على تحديد    من أكثر الأطر استخدامًا على مستوى العالم  NISTيُعد إطار  

لها   الهجمات والاستجابة  الوقاية من  المؤسسة على  المخاطر الإلكترونية وإدارتها، كما يسهم في تحسين قدرة 

 والتعافي منها 

 

 ويرتكز الإطار على ست وظائف رئيسية، وهي:

 

 (Governالحوكمة ) -1

بأهداف   وربطها  السيبراني،  بالأمن  المتعلقة  والمسؤوليات  والإجراءات  السياسات  وضع  على  الحوكمة  تركز 

 المؤسسة، مع تحديد آليات الرقابة وإدارة المخاطر واتخاذ القرارات المناسبة.

 

 (Identifyالتعرف ) -2

تهدف هذه المرحلة إلى تحديد الأصول الرقمية المهمة، وفهم بيئة العمل، وتحليل المخاطر والتهديدات التي قد  

 تؤثر في المؤسسة، مما يساعد على وضع خطط مناسبة للحماية. 

 

 ( Protectالحماية ) -3

المستخدمين،   صلاحيات  إدارة  مثل  الإلكترونية،  الهجمات  وقوع  تمنع  التي  الوقائية  الإجراءات  جميع  تشمل 

 واستخدام التشفير، والتوعية الأمنية، وتحديث الأنظمة بشكل مستمر. 

 

 ( Detectالكشف ) -4
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تركز على مراقبة الأنظمة والشبكات بشكل مستمر لاكتشاف أي نشاط غير طبيعي أو محاولة اختراق في وقت  

 مبكر مما يساعد على تقليل حجم الأضرار. 

 (Respondالًستجابة )  -5

عند اكتشاف حادثة أمنية، يتم تنفيذ خطة الاستجابة التي تتضمن احتواء الهجوم، وتحليل أسبابه، وإبلاغ الجهات  

 المختصة، وتقليل تأثيره على المؤسسة. 

 

 ( Recoverالتعافي ) -6

عودة  وضمان  الإلكتروني،  الحادث  وقوع  بعد  والخدمات  والبيانات  الأنظمة  استعادة  إلى  المرحلة  هذه  تهدف 

 المؤسسة إلى العمل الطبيعي في أسرع وقت ممكن، مع الاستفادة من الدروس المستخلصة لمنع تكرار الحادث. 

 

 ISO/IEC 27001ثانياا: معيار 

إلى مساعدة    ISO/IEC 27001يُعد معيار   المعلومات، ويهدف  بإدارة أمن  الخاصة  الدولية  المعايير  من أشهر 

المؤسسات على إنشاء نظام متكامل لإدارة أمن المعلومات يعتمد على تقييم المخاطر ووضع الضوابط المناسبة  

 لحماية البيانات.

 

 ويتضمن هذا المعيار مجموعة من المتطلبات، من أهمها:

 وضع سياسات واضحة لأمن المعلومات.  -١

 تقييم المخاطر الأمنية بصورة دورية. -٢

 حماية البيانات الحساسة.  -٣

 إدارة صلاحيات المستخدمين.  -٤

 تنفيذ خطط استمرارية الأعمال.   -٥

 المراجعة والتحسين المستمر للإجراءات الأمنية. -٦

للمتطلبات   والامتثال  الرقمية  أنظمتها  في  الثقة  مستوى  لرفع  المعيار  هذا  العالم  المؤسسات حول  آلاف  وتعتمد 

 القانونية والتنظيمية 

 

 سابعاا: أهمية الأمن السيبراني للمؤسسات 

تقديم   في  والاستمرار  الاستقرار  تحقيق  على  المؤسسات  تساعد  التي  العوامل  أهم  من  السيبراني  الأمن  أصبح 

 خدماتها، خاصة مع الاعتماد المتزايد على الأنظمة الرقمية. وتتمثل أهميته فيما يلي: 

 

 حماية المعلومات الحساسة  -1
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من   وغيرها  الإدارية،  والسجلات  الشخصية،  والبيانات  المالية،  البيانات  حماية  على  السيبراني  الأمن  يساعد 

 المعلومات المهمة من السرقة أو التعديل أو التلف. 

 

 المحافظة على استمرارية الأعمال  -2

يسهم تطبيق الإجراءات الأمنية في تقليل احتمالية توقف الأنظمة نتيجة الهجمات الإلكترونية، مما يساعد المؤسسات  

 على الاستمرار في تقديم خدماتها دون انقطاع. 

 

 تقليل الخسائر المالية  -3

تؤدي الاختراقات الإلكترونية إلى خسائر مالية كبيرة نتيجة توقف الأعمال أو دفع تكاليف استعادة البيانات أو  

 لذلك فإن الاستثمار في الأمن السيبراني يقلل هذه الخسائر معالجة الأضرار 

 

 تعزيز ثقة العملاء -4

كلما زادت قدرة المؤسسة على حماية بيانات عملائها، ارتفع مستوى الثقة بها، مما ينعكس إيجابًا على سمعتها  

 واستمرار تعامل العملاء معها. 

 

 الًمتثال للأنظمة والقوانين  -5

السيبراني   الأمن  يساعد  ولذلك  الشخصية،  البيانات  بحماية  المؤسسات  تلزم  تشريعات  الدول  من  العديد  تفرض 

 المؤسسات على الالتزام بهذه القوانين وتجنب العقوبات.

 

 دعم التحول الرقمي -6

لا يمكن نجاح التحول الرقمي دون وجود بيئة إلكترونية آمنة، لذلك يمثل الأمن السيبراني عنصرًا أساسيًا في تنفيذ 

 مشاريع التحول الرقمي داخل المؤسسات. 

 

 ثامناا: التحديات التي تواجه الأمن السيبراني 

على الرغم من التطور الكبير في وسائل الحماية، إلا أن المؤسسات لا تزال تواجه العديد من التحديات، ومن  

 أبرزها: 

 التطور المستمر للهجمات الإلكترونية  -1

 يطور المهاجمون أساليب جديدة باستمرار، مما يجعل المؤسسات بحاجة إلى تحديث أنظمتها الأمنية بصورة دائمة. 

 نقص الكفاءات المتخصصة -2

تعاني كثير من المؤسسات من قلة الخبراء والمتخصصين في الأمن السيبراني، مما يؤثر في قدرتها على مواجهة  

 التهديدات الإلكترونية.
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 ضعف الوعي الأمني -3

يُعد العامل البشري أحد أهم أسباب الاختراقات، إذ تؤدي الأخطاء الناتجة عن قلة الوعي إلى نجاح العديد من  

 الهجمات الإلكترونية

 الًعتماد المتزايد على الخدمات السحابية  -4

 على الرغم من مزايا الحوسبة السحابية، فإنها تتطلب إجراءات أمنية إضافية لحماية البيانات المخزنة فيها.

 

 ارتفاع تكاليف الحلول الأمنية  -5

قد تواجه بعض المؤسسات، وخاصة الصغيرة والمتوسطة، صعوبة في توفير الميزانيات اللازمة لشراء الأنظمة  

 الأمنية المتقدمة وتحديثها بشكل مستمر. 

 

 التحديات المرتبطة بالذكاء الًصطناعي  -6

تعتمد  نفسه  الوقت  وفي  تعقيدًا،  أكثر  هجمات  لتطوير  المهاجمي  قبل  من  يُستخدم  الاصطناعي  الذكاء  أصبح 

 المؤسسات عليه في اكتشاف التهديدات، مما يجعل مواكبة هذا التطور تحديًا مستمرًا. 

 

 تاسعاا: الدراسات السابقة

اهتمت العديد من الدراسات بموضوع الأمن السيبراني ودوره في حماية المعلومات، وذلك بسبب تزايد الهجمات  

الإلكترونية واعتماد المؤسسات على الأنظمة الرقمية في مختلف أعمالها. وفيما يلي عرض لأبرز الدراسات ذات  

 الصلة:

 

 الدراسة الأولى 

هدفت إلى تقييم أثر تطبيق إطار    2023( دراسة عام  NISTأجرى المعهد الوطني الأمريكي للمعايير والتقنية )

الأمن السيبراني في المؤسسات الحكومية والخاصة. وأظهرت نتائج الدراسة أن المؤسسات التي اعتمدت إطار  

NIST Cybersecurity Framework   حققت تحسنًا في إدارة المخاطر الإلكترونية، كما انخفض عدد الحوادث

الوعي الأمني لدى   المستمر للأنظمة، وزيادة  المناسبة، والتحديث  السياسات الأمنية  نتيجة تطبيق  لديها  الأمنية 

 الموظفين. 

 

 الدراسة الثانية 

الذي تناول تكلفة اختراق    Cost of a Data Breach Report 2024تقرير    IBM Securityأصدرت شركة  

تمتلك خططًا واضحة   التي  المؤسسات  التقرير أن  العالم. وأوضح  المؤسسات حول  البيانات في عدد كبير من 

للاستجابة للحوادث الإلكترونية، وتستخدم تقنيات الذكاء الاصطناعي في اكتشاف الهجمات، تمكنت من تقليل مدة 

 الية مقارنة بالمؤسسات الأخرى.اكتشاف الاختراقات وتقليل الخسائر الم

 

 الدراسة الثالثة 
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تناول أبرز التهديدات السيبرانية    2024( تقريرًا عام  ENISAنشرت وكالة الاتحاد الأوروبي للأمن السيبراني ) 

التي تواجه المؤسسات. وأكد التقرير أن هجمات التصيد الاحتيالي وبرامج الفدية ما زالت تمثل النسبة الأكبر من  

 الهجمات الإلكترونية، كما أشار إلى أن ضعف الوعي الأمني لدى الموظفين يعد من أهم أسباب نجاح هذه الهجمات. 

 

 

 الدراسة الرابعة 

حديثة عام   دراسة  التدريب    2025تناولت  أن  النتائج  وأظهرت  المؤسسات،  داخل  الأمني  التدريب  برامج  أثر 

المستمر للعاملين أدى إلى رفع مستوى الوعي الأمني، وتحسين القدرة على اكتشاف الرسائل الاحتيالية، وتقليل 

 ترونية.الأخطاء البشرية التي يستغلها المهاجمون في تنفيذ الهجمات الإلك

 

 

 التعليق على الدراسات السابقة

المعلومات  لحماية  أساسية  أصبح ضرورة  السيبراني  الأمن  أن  اتفاق على  وجود  السابقة  الدراسات  من  يتضح 

التقنيات   بين  الجمع  يعتمد على  الإلكترونية  الهجمات  مواجهة  في  المؤسسات  نجاح  وأن  الأعمال،  واستمرارية 

مني لدى الموظفين. كما تتميز الدراسة الحالية  الأمنية الحديثة، والالتزام بالمعايير الدولية، ورفع مستوى الوعي الأ

بتركيزها على العلاقة بين تطبيق ممارسات الأمن السيبراني وحماية المعلومات الرقمية داخل المؤسسات، مع  

 توضيح أثر التدريب والسياسات الأمنية في الحد من المخاطر الإلكترونية.

 

 النتائج 

النتائج   إلى  الدراسة  توصلت  السيبراني،  الأمن  وتحليل موضوع  السابقة  والدراسات  الأدبيات  استعراض  بعد 

 الآتية:

 

 . يُعد الأمن السيبراني أحد أهم الوسائل التي تعتمد عليها المؤسسات لحماية البيانات والأنظمة الرقمية.1

 . يساهم تطبيق السياسات والإجراءات الأمنية في تقليل مخاطر الاختراقات والهجمات الإلكترونية.2

. يؤدي رفع مستوى الوعي الأمني لدى العاملين إلى تقليل الأخطاء البشرية التي تعُد من أبرز أسباب نجاح  3

 الهجمات الإلكترونية.

. تسهم التقنيات الحديثة مثل التشفير، والجدران النارية، وأنظمة كشف التسلل، والمصادقة متعددة العوامل في  4

 تعزيز حماية المعلومات. 

على تحسين إدارة المخاطر ورفع مستوى    ISO/IEC 27001ومعيار    NIST. يساعد تطبيق الأطر العالمية مثل  5

 الأمن السيبراني داخل المؤسسات. 

الأمن  6 برامج  نجاح  في  أساسيًا  عنصرًا  للأنظمة  المستمر  والتحديث  والتوعية  التدريب  في  الاستثمار  يمثل   .

 السيبراني.
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. ما زالت الهجمات الإلكترونية تتطور باستمرار، مما يستلزم تحديث الإجراءات الأمنية بشكل دوري لمواكبة 7

 التهديدات الجديدة.

 

 

 

 

 التوصيات 

 

 استناداا إلى نتائج الدراسة، توصي الدراسة بما يأتي:

 

 . نشر ثقافة الأمن السيبراني بين جميع العاملين في المؤسسات من خلال البرامج التدريبية والدورات التوعوية. 1

 . تطبيق المصادقة متعددة العوامل في جميع الأنظمة التي تحتوي على بيانات حساسة. 2

 . تحديث أنظمة التشغيل والبرامج بشكل دوري لسد الثغرات الأمنية.3

 . تنفيذ نسخ احتياطي منتظم للبيانات لضمان استعادتها عند حدوث أي هجوم إلكتروني.4

 . ISO/IEC 27001و  NIST Cybersecurity Framework. الالتزام بتطبيق المعايير الدولية مثل 5

 . إجراء اختبارات أمنية دورية لاكتشاف نقاط الضعف ومعالجتها قبل استغلالها.6

 . إنشاء فرق متخصصة للاستجابة للحوادث الإلكترونية ووضع خطط واضحة للتعامل مع الأزمات. 7
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 الخاتمة 

 

شهد العالم خلال السنوات الأخيرة تطورًا كبيرًا في استخدام التقنيات الرقمية، الأمر الذي جعل الأمن السيبراني  

السياسات الأمنية،  الدراسة أن تطبيق  المعلومات والأنظمة الإلكترونية. وقد بينت هذه  ضرورة أساسية لحماية 

لدى العاملين، جميعها عوامل تسهم في الحد من المخاطر    واستخدام التقنيات الحديثة، ورفع مستوى الوعي الأمني

 الإلكترونية وتعزيز حماية البيانات.

 

كما أوضحت الدراسة أن الأمن السيبراني لا يعتمد على الحلول التقنية فقط، بل يتطلب تعاونًا بين الإدارة والعاملين، 

ووضع سياسات واضحة، وتوفير التدريب المستمر، والالتزام بالمعايير الدولية، بما يضمن بناء بيئة رقمية آمنة 

 ء. تدعم استمرارية الأعمال وتحافظ على ثقة العملا
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