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 الملخص 

تهدف هذه الدراسة إلى تحليل الحماية القانونية للبيانات الشخصية في ظل التحول الرقمي، من خلال إجراء دراسة مقارنة 

(. وتتمثل مشكلة الدراسة  GDPRبين النظام السعودي لحماية البيانات الشخصية واللائحة العامة لحماية البيانات الأوروبية )

في تزايد المخاطر المرتبطة باستخدام البيانات الشخصية، مثل الاختراقات والجرائم الإلكترونية، في مقابل تفاوت التشريعات  

 القانونية في مستوى الحماية. 

اعتمدت الدراسة على المنهج الوصفي التحليلي لتحليل النصوص القانونية، بالإضافة إلى المنهج المقارن لبيان أوجه التشابه  

والاختلاف بين النظامين. وقد توصلت الدراسة إلى أن النظام السعودي يمثل خطوة متقدمة في مجال حماية البيانات، إلا 

طوير، خاصة في جانب التفصيل التشريعي وآليات التنفيذ، مقارنة بالنموذج الأوروبي أنه لا يزال بحاجة إلى مزيد من الت

 الذي يتميز بالشمول والصرامة. 

كما أظهرت النتائج أن الحماية الفعالة للبيانات تتطلب تكاملًا بين الجوانب القانونية والتقنية، في ظل التحديات التي تفرضها  

التقنيات الحديثة مثل الذكاء الاصطناعي. وأوصت الدراسة بضرورة تطوير التشريعات الوطنية بشكل مستمر، وتعزيز دور 

وعي المجتمعي بأهمية حماية البيانات الشخصية، إلى جانب الاستفادة من التجارب الدولية  الجهات الرقابية، ورفع مستوى ال 

 في هذا المجال. 

This study aims to analyze the legal protection of personal data in the context of digital 

transformation through a comparative analysis between the Saudi Personal Data Protection 

Law and the European General Data Protection Regulation (GDPR). The research problem 

lies in the increasing risks associated with personal data usage, such as cyberattacks and 

data breaches, alongside variations in legal frameworks regarding the level of protection. 

The study adopts a descriptive-analytical approach to examine legal texts, as well as a 

comparative method to identify similarities and differences between the two systems. The 

findings reveal that the Saudi system represents a significant step forward in data protection; 

however, it still requires further development, particularly in terms of detailed regulations and 
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enforcement mechanisms, compared to the more comprehensive and stringent European 

model. 

The results also highlight that effective data protection requires integration between legal and 

technical measures, especially in light of emerging technologies such as artificial intelligence. 

The study recommends continuous development of national legislation, strengthening 

regulatory authorities, raising public awareness, and benefiting from international best 

practices in data protection. 

 الكلمات المفتاحية 

 :بالعربي

 GDPRالبيانات الشخصية، الحماية القانونية، الخصوصية الرقمية، النظام السعودي، 

 :بالإنجليزي 

Personal Data, Legal Protection, Digital Privacy, Saudi Law, GDPR 
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 المقدمة 

شهد العالم خلال العقود الأخيرة تطورًا غير مسبوق في مجال تكنولوجيا المعلومات والاتصالات، مما أدى إلى تحول رقمي  

وتبادل  الرقمية  الأنظمة  على  الاعتماد  أصبح  وقد  والإدارية.  والاجتماعية  الاقتصادية  الحياة  شامل شمل مختلف جوانب 

مل المؤسسات والحكومات، الأمر الذي أدى إلى تزايد أهمية البيانات بشكل عام، البيانات عبر الشبكات أمرًا أساسيًا في ع

 (. 2023والبيانات الشخصية بشكل خاص، باعتبارها عنصرًا محوريًا في الاقتصاد الرقمي الحديث )مصلحي، 

وفي ظل هذا التحول، لم تعد البيانات الشخصية مجرد معلومات عادية، بل أصبحت تمثل قيمة استراتيجية عالية، حيث 

تُستخدم في اتخاذ القرارات، وتحليل السلوك، وتقديم الخدمات الرقمية. إلا أن هذا الاستخدام المتزايد ترافق مع ارتفاع ملحوظ  

البيانات، بهذه  المرتبطة  المخاطر  استخدام    في  وإساءة  الإلكتروني،  والتجسس  الهوية،  وسرقة  الأمنية،  الاختراقات  مثل 

 (. 2024المعلومات، مما جعل حماية البيانات الشخصية قضية قانونية وأمنية في غاية الأهمية )لينفارد، 

وتشير الأدبيات إلى أن أمن البيانات لا يمكن فصله عن الحماية القانونية، حيث تمثل التدابير التقنية خط الدفاع الأول،  

بينما تشكل القوانين والتشريعات الإطار المنظم الذي يحدد كيفية جمع البيانات ومعالجتها وتخزينها واستخدامها، إضافة إلى  

(. ومن هنا، فإن تحقيق حماية فعّالة للبيانات  Stallings, 2018ي حال حدوث انتهاكات )تحديد المسؤوليات والعقوبات ف

 الشخصية يتطلب تكاملًا بين الجوانب التقنية والقانونية، خاصة في ظل التطور المستمر في أساليب الجرائم الإلكترونية.

ولها  كما أن الطبيعة العابرة للحدود للبيانات الرقمية تمثل تحديًا كبيرًا أمام الأنظمة القانونية التقليدية، إذ يمكن نقل البيانات وتدا

بين دول مختلفة في لحظات، بينما تختلف القوانين والتشريعات من دولة إلى أخرى، سواء من حيث مستوى الحماية أو نطاق 

التباين إلى ظهور الحاجة إلى دراسات مقارنة تهدف إلى تحليل أوجه الاختلاف التطبيق أو آليات   التنفيذ. وقد أدى هذا 

( الأوروبي  الاتحاد  في  البيانات  لحماية  العامة  اللائحة  مثل  المختلفة،  القانونية  الأنظمة  بين  والنظام  GDPRوالتشابه   ،)

 (. Greenleaf, 2020عربية السعودية )الأمريكي، ونظام حماية البيانات الشخصية في المملكة ال

وفي هذا السياق، برزت أهمية الحماية القانونية للبيانات الشخصية كأحد الركائز الأساسية لتعزيز الثقة في البيئة الرقمية،  

وضمان احترام حقوق الأفراد في الخصوصية، خاصة مع التوسع في استخدام التقنيات الحديثة مثل الذكاء الاصطناعي 

 & Russellشكل كبير على جمع ومعالجة كميات هائلة من البيانات الشخصية )وتحليل البيانات الضخمة، والتي تعتمد ب

Norvig, 2021 .) 
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وعليه، يهدف هذا البحث إلى دراسة الحماية القانونية للبيانات الشخصية من منظور مقارن، من خلال تحليل الأطر التشريعية  

المختلفة، وبيان مدى فعاليتها في مواجهة التحديات المعاصرة، مع التركيز على العلاقة بين الجوانب القانونية والتقنية في 

الب البيانات. كما يسعى  التشريعات وتعزيز مستوى الحماية في ظل  حماية  إلى تقديم تصور علمي يسهم في تطوير  حث 

 التحول الرقمي المتسارع.

 الإطار النظري للدراسة

 أولًا: مفهوم البيانات الشخصية

تُعد البيانات الشخصية من المفاهيم الأساسية في البيئة الرقمية الحديثة، وقد حظيت باهتمام واسع في التشريعات القانونية 

نظرًا لأهميتها المتزايدة في مختلف المجالات. ويُقصد بالبيانات الشخصية كل معلومة تتعلق بشخص طبيعي محدد أو يمكن  

اشر، سواء من خلال اسم أو رقم تعريف أو بيانات موقع أو معرف إلكتروني أو أي  تحديد هويته بشكل مباشر أو غير مب

 عنصر من شأنه تحديد هوية الفرد.

( البيانات  GDPRوقد تبنت العديد من التشريعات الدولية هذا المفهوم، حيث عرّفت اللائحة العامة لحماية البيانات الأوروبية )

الشخصية بأنها "أي معلومات تتعلق بشخص طبيعي محدد أو قابل للتحديد"، وهو تعريف واسع يشمل مختلف أنواع البيانات  

 (. Greenleaf, 2020الرقمية وغير الرقمية )

وفي السياق ذاته، يتبنى النظام السعودي لحماية البيانات الشخصية مفهومًا مشابهًا، حيث يركز على حماية المعلومات التي  

يمكن أن تؤدي إلى التعرف على الفرد بشكل مباشر أو غير مباشر، مما يعكس التوجه العالمي نحو توسيع نطاق الحماية  

 القانونية للبيانات الشخصية.

 أنواع البيانات الشخصية

 تنقسم البيانات الشخصية إلى عدة أنواع وفقًا لطبيعتها ومدى حساسيتها، ومن أبرزها: 

 البيانات التعريفية

 تشمل المعلومات الأساسية التي تُستخدم لتحديد هوية الفرد، مثل الاسم، رقم الهوية، تاريخ الميلاد، والعنوان. 

 البيانات الرقمية
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عناوين   مثل  الرقمية،  والتقنيات  الإنترنت  باستخدام  المرتبطة  البيانات  المرتبطة IPتشمل  والبيانات  التصفح،  وسجلات   ،

 بالحسابات الإلكترونية.

 البيانات الحساسة

 وهي البيانات التي تتطلب مستوى أعلى من الحماية، مثل: 

 البيانات الصحية •

 البيانات البيومترية  •

 المعتقدات الدينية •

 البيانات المالية •

وقد أولت التشريعات الحديثة اهتمامًا خاصًا بهذه الفئة نظرًا لخطورة إساءة استخدامها وانعكاسها المباشر على حقوق الأفراد  

 وحرياتهم. 

 ثانيًا: مفهوم الحماية القانونية للبيانات الشخصية 

تشير الحماية القانونية للبيانات الشخصية إلى مجموعة القواعد والتشريعات التي تهدف إلى تنظيم عمليات جمع البيانات 

 ومعالجتها وتخزينها واستخدامها، بما يضمن حماية حقوق الأفراد في الخصوصية ومنع إساءة استخدام معلوماتهم الشخصية. 

ولا تقتصر هذه الحماية على الجانب القانوني فقط، بل تمتد لتشمل الجوانب التقنية والتنظيمية، حيث يشكل أمن البيانات أحد 

الحماية   لتحقيق  كافية  غير  القانونية  النصوص  فعالة، تصبح  أمنية  أنظمة  فبدون وجود  الحماية.  لهذه  الأساسية  الأعمدة 

 (. 2024المطلوبة )لينفارد، 

المؤسسات في  إلى تحقيق توازن بين حق الأفراد في الخصوصية من جهة، واحتياجات  القانونية تهدف  الحماية  كما أن 

 استخدام البيانات من جهة أخرى، خاصة في ظل الاعتماد المتزايد على البيانات في التحليل واتخاذ القرار. 

 أهداف الحماية القانونية للبيانات 

 تسعى القوانين المنظمة لحماية البيانات الشخصية إلى تحقيق مجموعة من الأهداف، من أهمها:

 حماية خصوصية الأفراد  •
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 تنظيم استخدام البيانات  •

 منع إساءة استغلال المعلومات  •

 تعزيز الثقة في البيئة الرقمية  •

 الحد من الجرائم الإلكترونية •

 ثالثًا: المبادئ القانونية لحماية البيانات الشخصية

 تستند التشريعات الحديثة إلى مجموعة من المبادئ الأساسية التي تحكم التعامل مع البيانات الشخصية، ومن أبرزها: 

 مبدأ المشروعية والشفافية 

 يجب أن يتم جمع البيانات ومعالجتها بطريقة قانونية وواضحة للأفراد.

 مبدأ تحديد الغرض

 يجب جمع البيانات لأغراض محددة ومشروعة، وعدم استخدامها لأغراض أخرى غير مصرح بها.

 مبدأ تقليل البيانات 

 يجب ألا يتم جمع بيانات أكثر من اللازم لتحقيق الغرض المحدد. 

 مبدأ الدقة

 يجب أن تكون البيانات دقيقة ومحدثة.

 مبدأ الأمان

 يجب حماية البيانات من الاختراق أو الفقدان باستخدام تدابير تقنية وتنظيمية مناسبة.

 وتُعد هذه المبادئ حجر الأساس في معظم القوانين الحديثة، بما في ذلك اللائحة الأوروبية والنظام السعودي.
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 رابعًا: العلاقة بين أمن البيانات والحماية القانونية

لا يمكن الفصل بين أمن البيانات والحماية القانونية، حيث يمثل أمن البيانات الجانب التطبيقي الذي يضمن تنفيذ القواعد  

القانونية على أرض الواقع. ويشمل أمن البيانات مجموعة من التدابير التقنية مثل التشفير، وأنظمة الحماية، وإدارة الوصول،  

 (. Stallings, 2018ظيمية مثل السياسات والإجراءات الداخلية )بالإضافة إلى الإجراءات التن

كما أن البيئة الرقمية العالمية تزيد من تعقيد هذه العلاقة، إذ أن انتقال البيانات عبر الحدود يجعل من الصعب تطبيق القوانين  

 الوطنية بشكل منفرد، مما يستدعي وجود تعاون دولي وتشريعات متقاربة لضمان حماية فعالة للبيانات.

 خامسًا: دور التقنيات الحديثة في حماية البيانات 

مع التطور السريع في تقنيات الذكاء الاصطناعي وتحليل البيانات، أصبحت هذه التقنيات تلعب دورًا مهمًا في تعزيز أمن 

 البيانات، من خلال:

 اكتشاف الأنماط غير الطبيعية •

 التنبؤ بالهجمات الإلكترونية •

 تحليل كميات ضخمة من البيانات بسرعة •

 تحسين أنظمة الحماية •

إلا أن هذه التقنيات قد تشكل في الوقت نفسه تحديًا قانونيًا، نظرًا لاعتمادها على كميات كبيرة من البيانات الشخصية، مما 

 (.Russell & Norvig, 2021يثير تساؤلات حول مدى التوازن بين الابتكار وحماية الخصوصية )

 الدراسات السابقة

شهد موضوع حماية البيانات الشخصية اهتمامًا متزايدًا في الأدبيات القانونية والتقنية، نظرًا لتزايد التحديات المرتبطة بالتحول 

 الرقمي وتنامي استخدام البيانات في مختلف المجالات. وفيما يلي عرض لأهم الدراسات ذات الصلة بموضوع البحث: 

 الدراسة الأولى 

( في دراسته حول القوانين العالمية لحماية البيانات تحليلًا مقارنًا للتشريعات الدولية،  2020)  Graham Greenleafتناول  

حيث أشار إلى أن هناك اتجاهًا عالميًا نحو تبني قوانين شاملة لحماية البيانات الشخصية، مستوحاة بشكل كبير من اللائحة 
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(. كما أوضح أن هذه القوانين تختلف من حيث مستوى الصرامة وآليات التنفيذ، GDPRالعامة لحماية البيانات الأوروبية )

 (. Greenleaf, 2020إلا أنها تشترك في مجموعة من المبادئ الأساسية، مثل الشفافية والمساءلة وحماية الخصوصية )

 الدراسة الثانية

( على الجانب التقني لأمن البيانات، حيث بيّنت أن حماية البيانات لا يمكن 2018)  William Stallingsركزت دراسة  

تحقيقها من خلال القوانين فقط، بل تتطلب تكاملًا مع أنظمة الأمن السيبراني. وأكدت الدراسة أن التهديدات الإلكترونية في  

متقدم تقنيات  على  تعتمد  حماية  آليات  تطوير  يستدعي  مما  مستمر،  الاختراق تزايد  عن  الكشف  وأنظمة  التشفير  مثل  ة 

(Stallings, 2018 .) 

 الدراسة الثالثة 

( دور الذكاء الاصطناعي في تحليل البيانات واتخاذ القرار، حيث أشارا  2021)  Peter Norvigو  Stuart Russellتناول  

إلى أن هذه التقنيات تمثل فرصة كبيرة لتعزيز أمن البيانات، إلا أنها في الوقت نفسه تثير تحديات قانونية تتعلق بالخصوصية، 

 (. Russell & Norvig, 2021بسبب اعتمادها على كميات ضخمة من البيانات الشخصية )

 الدراسة الرابعة

( إلى أن التحول الرقمي أدى إلى زيادة الاعتماد على البيانات في المؤسسات، مما يفرض  2023أشارت دراسة مصلحي )

ضرورة تطوير الأطر القانونية والتنظيمية لحماية البيانات الشخصية. كما أكدت الدراسة أن التقنيات الحديثة، مثل الذكاء 

 أن تكون أداة للحماية أو مصدرًا للتهديد في حال سوء استخدامها. الاصطناعي، تلعب دورًا مزدوجًا، إذ يمكن 

 الدراسة الخامسة 

( لينفارد  التقنية 2024أوضح  الجوانب  تكامل  على  تعتمد  للبيانات  الفعالة  الحماية  أن  البيانات  أمن  حول  دراسته  في   )

والتنظيمية، مشيرًا إلى أن التهديدات لا تقتصر على الهجمات الإلكترونية، بل تشمل أيضًا الأخطاء البشرية والأعطال التقنية. 

 اضحة لإدارة البيانات، إلى جانب تطبيق تقنيات الحماية الحديثة.كما أكد على أهمية وجود سياسات و 
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 التعليق على الدراسات السابقة  

من خلال استعراض الدراسات السابقة، يتضح أنها ركزت على عدة جوانب مهمة، مثل الأطر القانونية الدولية، وأمن البيانات، 

الدراسات على   الدراسات تناولت الموضوع بشكل منفصل، حيث ركزت بعض  التقنيات الحديثة، إلا أن معظم هذه  ودور 

 التقنية. الجانب القانوني، بينما اهتمت أخرى بالجوانب

وعليه، تظهر فجوة بحثية تتمثل في الحاجة إلى دراسة متكاملة تجمع بين التحليل القانوني المقارن والتطورات التقنية الحديثة، 

خاصة في السياق السعودي، وهو ما يسعى هذا البحث إلى تحقيقه من خلال تحليل النظام السعودي ومقارنته بالتشريعات  

 تحديات المرتبطة بالتحول الرقمي.الدولية، مع الأخذ في الاعتبار ال 

 المبحث الأول: الإطار القانوني الدولي لحماية البيانات الشخصية

مع التوسع الهائل في استخدام التكنولوجيا الرقمية وانتقال البيانات عبر الحدود بسهولة، لم يعد من الممكن الاكتفاء بالتشريعات  

الوطنية فقط لحماية البيانات الشخصية، بل أصبح من الضروري وجود أطر قانونية دولية تنظم هذا المجال وتضع معايير  

فعالة للبيانات. وقد أدى هذا الواقع إلى ظهور العديد من التشريعات والمبادئ الدولية التي    موحدة أو متقاربة لضمان حماية

 (. Greenleaf, 2020تهدف إلى حماية الخصوصية وتعزيز أمن البيانات في البيئة الرقمية )

 أولًا: المبادئ القانونية الدولية لحماية البيانات الشخصية

تستند معظم التشريعات الدولية إلى مجموعة من المبادئ الأساسية التي تشكل الإطار العام لحماية البيانات الشخصية، وقد  

 ( والاتحاد الأوروبي.OECDتم تطوير هذه المبادئ عبر منظمات دولية مثل منظمة التعاون الاقتصادي والتنمية )

 مبدأ المشروعية والعدالة

 يجب أن يتم جمع البيانات ومعالجتها بطريقة قانونية وعادلة، دون خداع أو تضليل للأفراد. 

 مبدأ الشفافية

 يجب إعلام الأفراد بكيفية استخدام بياناتهم، والجهات التي ستتعامل معها، وأغراض المعالجة. 

 مبدأ تحديد الغرض



12 

 

 يجب أن تكون أغراض جمع البيانات محددة ومشروعة، ولا يجوز استخدامها لاحقًا لأغراض غير متوافقة مع الهدف الأساسي.

 مبدأ تقليل البيانات 

 ينبغي جمع الحد الأدنى من البيانات اللازمة فقط لتحقيق الغرض المطلوب.

 مبدأ الدقة

 يجب أن تكون البيانات دقيقة ومحدثة، مع تصحيح الأخطاء عند الحاجة. 

 مبدأ تحديد مدة الاحتفاظ 

 لا يجوز الاحتفاظ بالبيانات لفترة أطول من اللازم. 

 مبدأ الأمن والحماية

 يجب اتخاذ تدابير تقنية وتنظيمية مناسبة لحماية البيانات من الاختراق أو الفقدان. 

 مبدأ المساءلة 

 يتحمل المسؤول عن معالجة البيانات مسؤولية الالتزام بهذه المبادئ وإثبات ذلك.

وتُعد هذه المبادئ الأساس الذي بُنيت عليه معظم القوانين الحديثة، خاصة في الاتحاد الأوروبي، حيث تم تطويرها بشكل  

 . (Greenleaf, 2020) (GDPR)أكثر تفصيلًا ضمن اللائحة العامة لحماية البيانات 

 (GDPRثانيًا: اللائحة العامة لحماية البيانات )

البيانات ) العامة لحماية  اللائحة  الصادرة عن الاتحاد  General Data Protection Regulation – GDPRتُعد   ،)

، من أبرز التشريعات الدولية في مجال حماية البيانات الشخصية، حيث 2018والمطبقة منذ عام    2016الأوروبي عام  

أرست إطارًا قانونيًا متكاملًا ينظم عمليات جمع البيانات ومعالجتها وتخزينها، مع التركيز على تعزيز حماية الخصوصية  

 (. Greenleaf, 2020د )الرقمية وحقوق الأفرا
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 أهمية اللائحة العامة لحماية البيانات

( بعدد من الخصائص التي جعلتها نموذجًا عالميًا يُحتذى به في مجال حماية  GDPRتتمتع اللائحة العامة لحماية البيانات )

البيانات الشخصية. ومن أبرز هذه الخصائص شمولها لكافة أنواع البيانات الشخصية، حيث لا تقتصر على نوع معين من 

 البيانات، بل تشمل أي معلومات يمكن من خلالها التعرف على هوية الفرد. 

كما تمتاز اللائحة بامتداد نطاق تطبيقها خارج حدود الاتحاد الأوروبي، إذ تنطبق على أي جهة تتعامل مع بيانات مواطني 

(. Extraterritorial Scopeالاتحاد الأوروبي، حتى وإن كانت خارج أراضيه، وهو ما يُعرف بالنطاق الإقليمي الموسع )

بالإضافة إلى ذلك، فرضت اللائحة عقوبات مالية صارمة على الجهات المخالفة، إلى جانب تعزيزها الواضح لحقوق الأفراد،  

 (. Greenleaf, 2020مما أسهم في رفع مستوى الحماية القانونية للبيانات الشخصية عالميًا )

 GDPRحقوق الأفراد في 

كفلت اللائحة العامة لحماية البيانات مجموعة من الحقوق الأساسية للأفراد، والتي تهدف إلى تمكينهم من السيطرة على 

بياناتهم الشخصية. ومن أبرز هذه الحقوق، الحق في الوصول إلى البيانات، حيث يمكن للفرد معرفة ما إذا كانت بياناته 

 تُعالج والحصول على نسخة منها.

كما يحق للفرد طلب تصحيح البيانات غير الدقيقة، إضافة إلى الحق في حذف البيانات في حالات معينة، وهو ما يُعرف  

بالحق في النسيان. كذلك، تمنح اللائحة الأفراد الحق في تقييد معالجة بياناتهم، والحق في نقل البيانات من جهة إلى أخرى،  

 ة البيانات لأغراض معينة. فضلًا عن الحق في الاعتراض على معالج

وقد ساهمت هذه الحقوق في تعزيز مفهوم سيادة الفرد على بياناته الشخصية، وهو ما يُعد من أهم التطورات في مجال حماية 

 (. Greenleaf, 2020الخصوصية الرقمية )

 التزامات الجهات المعالجة للبيانات

فرضت اللائحة العامة لحماية البيانات مجموعة من الالتزامات الصارمة على الجهات التي تقوم بمعالجة البيانات الشخصية،  

وذلك لضمان حماية فعالة للبيانات. ومن أبرز هذه الالتزامات ضرورة الحصول على موافقة صريحة وواضحة من الأفراد  

 قبل جمع بياناتهم.
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كما ألزمت اللائحة الجهات المعالجة باتخاذ تدابير تقنية وتنظيمية مناسبة لحماية البيانات من الاختراق أو الفقدان، إضافة  

الحالات، يجب على المؤسسات تعيين  للبيانات خلال مدة زمنية محددة. وفي بعض  إلى ضرورة الإبلاغ عن أي خرق 

 (. Greenleaf, 2020( لمتابعة الالتزام بأحكام اللائحة )Data Protection Officerمسؤول لحماية البيانات )

 GDPRالعقوبات في 

مليون يورو أو    20تُعد العقوبات التي فرضتها اللائحة من أبرز عناصر قوتها، حيث يمكن أن تصل الغرامات المالية إلى 

 % من إجمالي الإيرادات السنوية العالمية للجهة المخالفة، أيهما أكبر.4ما يعادل 

ويعكس ذلك مدى جدية الاتحاد الأوروبي في فرض الامتثال لأحكام اللائحة، وضمان حماية البيانات الشخصية بشكل فعّال،  

 (. Greenleaf, 2020الأمر الذي دفع العديد من الدول إلى تبني تشريعات مشابهة مستوحاة من هذا النموذج )

 ثالثًا: النماذج الدولية الأخرى لحماية البيانات 

 النظام الأمريكي 

يختلف النظام القانوني في الولايات المتحدة الأمريكية عن نظيره الأوروبي في مجال حماية البيانات الشخصية، حيث لا  

يعتمد على تشريع شامل وموحد ينظم حماية البيانات، وإنما يقوم على مجموعة من القوانين القطاعية التي تعالج كل مجال  

ع الصحي والقطاع المالي. ويعكس هذا النهج تركيزًا أكبر على حرية السوق وتقليل على حدة، مثل القوانين المتعلقة بالقطا

 القيود التنظيمية مقارنة بالنموذج الأوروبي.

وقد أدى هذا الأسلوب إلى وجود مستوى متفاوت من الحماية، حيث تختلف القوانين من ولاية إلى أخرى، مما يخلق نوعًا من 

التباين في مستوى حماية البيانات داخل الدولة نفسها. وبالمقارنة مع اللائحة العامة لحماية البيانات الأوروبية، يُلاحظ أن 

 (. Greenleaf, 2020ل شمولًا، رغم وجود بعض القوانين الصارمة في مجالات محددة )النظام الأمريكي يوفر حماية أق

 (OECDمبادئ منظمة التعاون الاقتصادي والتنمية )

( والتنمية  الاقتصادي  التعاون  منظمة  حماية  OECDقامت  إلى  تهدف  التي  الإرشادية  المبادئ  من  مجموعة  بوضع   )

الخصوصية وتنظيم تدفق البيانات عبر الحدود، وقد كان لهذه المبادئ تأثير كبير في تطوير التشريعات الوطنية والدولية  

 المتعلقة بحماية البيانات الشخصية. 
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وتشمل هذه المبادئ عددًا من الأسس المهمة، مثل مبدأ تحديد الغرض من جمع البيانات، ومبدأ أمن البيانات، ومبدأ الشفافية  

في التعامل مع المعلومات، إضافة إلى مبدأ المساءلة الذي يحمّل الجهات مسؤولية الالتزام بحماية البيانات. وقد ساهمت 

 لأساسية لحماية البيانات، وأصبحت مرجعًا مهمًا تستند إليه العديد من التشريعات الحديثة.هذه المبادئ في توحيد المفاهيم ا

 رابعًا: التحديات الدولية في حماية البيانات 

على الرغم من وجود أطر قانونية دولية متعددة تهدف إلى حماية البيانات الشخصية، إلا أن هناك العديد من التحديات التي  

تعيق تحقيق حماية فعالة على المستوى العالمي. ومن أبرز هذه التحديات الطبيعة العابرة للحدود للبيانات، حيث يتم نقل 

 مما يجعل من الصعب إخضاعها لقانون وطني واحد. البيانات بين الدول بسهولة وسرعة، 

كما يُعد اختلاف التشريعات بين الدول من التحديات الرئيسية، إذ تتباين مستويات الحماية والالتزامات القانونية، مما يؤدي  

إلى وجود فجوات قانونية يمكن استغلالها. إضافة إلى ذلك، فإن التطور التكنولوجي السريع، وخاصة في مجالات الذكاء  

أحيانًا قدرة القوانين على مواكبته، مما يخلق تحديات جديدة لم تكن متوقعة عند وضع  الاصطناعي والبيانات الضخمة، يفوق  

 التشريعات. 

وتزداد هذه التحديات تعقيدًا مع صعوبة الرقابة والتنفيذ، خاصة على الشركات متعددة الجنسيات التي تعمل في بيئات قانونية 

 مختلفة، مما يتطلب تعاونًا دوليًا أكبر لتوحيد الجهود وتعزيز الحماية. 

 خامسًا: دور التقنيات الحديثة في الإطار الدولي 

أدى التطور المتسارع في تقنيات الذكاء الاصطناعي إلى إحداث تأثير كبير على مجال حماية البيانات الشخصية، حيث 

تعتمد هذه التقنيات على جمع وتحليل كميات ضخمة من البيانات، الأمر الذي يثير العديد من الإشكاليات القانونية المرتبطة 

 (. Russell & Norvig, 2021، وحدود الاستخدام المشروع للبيانات )بالخصوصية، مثل مسألة الموافقة المسبقة

وفي المقابل، يمكن أن تسهم هذه التقنيات في تعزيز حماية البيانات، من خلال قدرتها على كشف الاختراقات الأمنية بشكل 

مبكر، وتحليل الأنماط غير الطبيعية في استخدام البيانات، بالإضافة إلى تحسين أنظمة الأمن السيبراني بشكل عام. وبالتالي،  

حًا ذا حدين، حيث يمكن أن يكون مصدر تهديد أو أداة فعالة للحماية، تبعًا لكيفية استخدامه  فإن الذكاء الاصطناعي يمثل سلا

 وتنظيمه قانونيًا. 
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 خلاصة المبحث الأول

يتضح مما سبق أن الإطار القانوني الدولي لحماية البيانات الشخصية يقوم على مجموعة من المبادئ المشتركة التي تسعى 

إلى تحقيق التوازن بين حماية الخصوصية ومتطلبات استخدام البيانات. ومع ذلك، تظهر اختلافات واضحة بين النماذج 

( الأكثر شمولًا وصرامة، GDPRوبي المتمثل في اللائحة العامة لحماية البيانات )القانونية المختلفة، حيث يُعد النموذج الأور 

 في حين يتميز النظام الأمريكي بالمرونة والاعتماد على القوانين القطاعية.

بالذكاء الاصطناعي والبيانات الضخمة، تفرض ضرورة تطوير هذه  المرتبطة  الحديثة، وخاصة  التقنية  التحديات  كما أن 

 الأطر القانونية بشكل مستمر، بما يضمن تحقيق حماية فعالة ومستدامة للبيانات الشخصية في ظل البيئة الرقمية المتغيرة. 

 المبحث الثاني: النظام القانوني لحماية البيانات الشخصية في المملكة العربية السعودية 

في ظل التحول الرقمي المتسارع الذي تشهده المملكة العربية السعودية، برزت الحاجة إلى تنظيم قانوني يواكب التطورات 

التقنية ويحمي البيانات الشخصية من المخاطر المتزايدة. وقد استجابت المملكة لذلك من خلال إصدار نظام حماية البيانات  

ت يُعد خطوة مهمة نحو  البيانات وحماية حقوق  الشخصية، الذي  التوازن بين استخدام  الرقمية، وتحقيق  عزيز الخصوصية 

 الأفراد.

التعاملات   في  الثقة  الابتكار، ورفع مستوى  الرقمي، ودعم  الاقتصاد  لتعزيز  الوطنية  الجهود  إطار  في  النظام  هذا  ويأتي 

 . 2030الإلكترونية، بما يتماشى مع مستهدفات رؤية المملكة 

 أولًا: نظام حماية البيانات الشخصية السعودي

، ويهدف إلى تنظيم عمليات جمع البيانات 2021صدر نظام حماية البيانات الشخصية في المملكة العربية السعودية عام  

 الشخصية ومعالجتها والإفصاح عنها، مع ضمان حماية حقوق الأفراد المتعلقة ببياناتهم الشخصية.

ويُعرف النظام البيانات الشخصية بأنها كل بيان، مهما كان مصدره أو شكله، من شأنه أن يؤدي إلى معرفة هوية الفرد على  

 وجه التحديد، أو يجعل التعرف عليه ممكنًا بشكل مباشر أو غير مباشر. 

 ويشمل النظام نطاقًا واسعًا من البيانات، مما يعكس التوجه نحو توفير حماية شاملة تتوافق مع المعايير الدولية الحديثة. 
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 الجهات المشرفة على تطبيق النظام

تتولى الهيئة السعودية للبيانات والذكاء الاصطناعي )سدايا( مسؤولية الإشراف على تطبيق نظام حماية البيانات الشخصية، 

 حيث تعمل على تنظيم السياسات والإجراءات المتعلقة بحماية البيانات، ومتابعة التزام الجهات المختلفة بأحكام النظام. 

كما تلعب "سدايا" دورًا محوريًا في تطوير البنية التحتية للبيانات وتعزيز استخدام التقنيات الحديثة، بما يسهم في تحقيق حماية 

 فعالة للبيانات الشخصية في المملكة.

 حقوق الأفراد في النظام السعودي

 كفل النظام السعودي مجموعة من الحقوق للأفراد فيما يتعلق ببياناتهم الشخصية، ومن أبرز هذه الحقوق:

 الحق في معرفة كيفية جمع البيانات ومعالجتها  •

 الحق في الوصول إلى البيانات الشخصية •

 الحق في طلب تصحيح البيانات غير الدقيقة  •

 الحق في طلب إتلاف البيانات في حالات معينة •

 وتعكس هذه الحقوق توجه النظام نحو تمكين الأفراد من التحكم في بياناتهم، وتعزيز مستوى الشفافية في التعامل معها. 

 التزامات الجهات المعالجة للبيانات

فرض النظام السعودي مجموعة من الالتزامات على الجهات التي تقوم بمعالجة البيانات الشخصية، وذلك لضمان حماية  

 فعالة للبيانات، ومن أهم هذه الالتزامات: 

 الحصول على موافقة صريحة من صاحب البيانات قبل جمعها  •

 استخدام البيانات لأغراض محددة ومشروعة  •

 اتخاذ تدابير أمنية مناسبة لحماية البيانات  •

 عدم الإفصاح عن البيانات إلا وفق ضوابط محددة  •

ويؤكد ذلك على أهمية التكامل بين الجوانب القانونية والتقنية في تحقيق الحماية المطلوبة، وهو ما يتفق مع ما أشارت إليه 

 (. 2024الدراسات في مجال أمن البيانات )لينفارد، 
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 العقوبات في النظام السعودي

البيانات الشخصية،   النظام السعودي عقوبات على المخالفين لأحكامه، وذلك لضمان الالتزام بالتشريعات وحماية  تضمن 

 حيث تشمل هذه العقوبات الغرامات المالية، وقد تصل في بعض الحالات إلى عقوبات أشد وفقًا لطبيعة المخالفة.

 ويعكس ذلك توجه المملكة نحو تعزيز حماية البيانات، وإن كان مستوى العقوبات لا يزال أقل من نظيره في اللائحة الأوروبية.

 GDPRثانيًا: المقارنة بين النظام السعودي و

( وجود العديد من  GDPRتُظهر المقارنة بين النظام السعودي لحماية البيانات الشخصية واللائحة العامة لحماية البيانات )

 أوجه التشابه والاختلاف، والتي يمكن تلخيصها فيما يلي:

 أوجه التشابه

 يتفق النظامان في عدد من الجوانب الأساسية، من أبرزها: •

 الاعتراف بحقوق الأفراد في بياناتهم الشخصية  •

 اشتراط الحصول على موافقة صريحة لمعالجة البيانات  •

 فرض التزامات على الجهات المعالجة  •

 التأكيد على أهمية حماية البيانات باستخدام تدابير تقنية وتنظيمية  •

 (. Greenleaf, 2020وهذا يعكس تأثر النظام السعودي بالتوجهات الدولية الحديثة في حماية البيانات )

 أوجه الاختلاف 

 رغم التشابه، توجد بعض الاختلافات، من أهمها:

 أكثر تفصيلًا وشمولًا في تنظيم جميع جوانب معالجة البيانات GDPRيُعد  •

 بعقوبات أشد وأكثر صرامة  GDPRيمتاز  •

 بنطاق تطبيق دولي أوسع GDPRيتمتع  •

 النظام السعودي لا يزال في مرحلة التطوير والتحديث •

GDPR  العنصر  النظام السعودي 
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 نطاق التطبيق  داخل المملكة عالمي 

 مستوى التفصيل متوسط  عالي 

 العقوبات  أقل صرامة صارمة جدًا 

 حقوق الأفراد موجودة  متقدمة ومفصلة

 الجهة المشرفة  سدايا هيئات حماية البيانات 

 

 ثالثًا: تقييم النظام السعودي

يُعد نظام حماية البيانات الشخصية في المملكة خطوة متقدمة نحو تعزيز الحماية القانونية للبيانات، حيث يتضمن العديد من  

المبادئ الأساسية المتوافقة مع المعايير الدولية. إلا أنه لا يزال بحاجة إلى مزيد من التطوير، خاصة فيما يتعلق بتفصيل 

 ذ، ورفع مستوى الوعي المؤسسي والمجتمعي بأهمية حماية البيانات. الأحكام، وتعزيز آليات التنفي

كما أن التطور السريع في التقنيات الحديثة، مثل الذكاء الاصطناعي وتحليل البيانات، يتطلب تحديثًا مستمرًا للتشريعات  

 لضمان مواكبة التحديات الجديدة. 

 نتائج البحث

يمكن   والوطني،  الدولي  المستويين  على  الشخصية  البيانات  لحماية  القانوني  للإطار  المقارن  والتحليل  الدراسة  من خلال 

 استخلاص عدد من النتائج المهمة: 

أولًا، يتضح أن حماية البيانات الشخصية أصبحت ضرورة قانونية وتقنية في ظل التحول الرقمي المتسارع، حيث لم تعد 

 البيانات مجرد معلومات، بل أصبحت عنصرًا أساسيًا في الاقتصاد الرقمي، مما يزيد من الحاجة إلى تنظيمها وحمايتها. 

( الأكثر تطورًا وشمولًا، حيث يوفر حماية GDPRثانيًا، يُعد النموذج الأوروبي المتمثل في اللائحة العامة لحماية البيانات )

المعالجة، إضافة إلى نظام عقوبات فعال يسهم في تعزيز   الجهات  التزامات صارمة على  متقدمة لحقوق الأفراد، ويضع 

 (.Greenleaf, 2020الامتثال )
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ثالثًا، يظهر أن النظام السعودي لحماية البيانات الشخصية يمثل خطوة متقدمة في الاتجاه الصحيح، حيث يتبنى العديد من 

المبادئ الدولية، إلا أنه لا يزال بحاجة إلى مزيد من التطوير لمواكبة أفضل الممارسات العالمية، خاصة فيما يتعلق بتفصيل  

 الأحكام وتعزيز آليات التنفيذ. 

رابعًا، يتبين أن هناك علاقة تكاملية بين الحماية القانونية وأمن البيانات، حيث لا يمكن تحقيق حماية فعالة دون وجود تدابير 

 (. 2024تقنية وتنظيمية تدعم النصوص القانونية )لينفارد، 

خامسًا، أدى التطور في تقنيات الذكاء الاصطناعي إلى ظهور تحديات جديدة في مجال حماية البيانات، حيث تعتمد هذه  

التقنيات على تحليل كميات ضخمة من البيانات، مما يثير إشكاليات قانونية تتعلق بالخصوصية والاستخدام المشروع للبيانات  

(Russell & Norvig, 2021.) 

 مناقشة النتائج

تشير النتائج إلى أن الاتجاه العالمي يسير نحو تعزيز حماية البيانات الشخصية من خلال تطوير تشريعات شاملة تجمع 

 بين الجوانب القانونية والتقنية، إلا أن هذا التطور لا يخلو من تحديات، خاصة في ظل الطبيعة العابرة للحدود للبيانات.

كما يظهر أن هناك فجوة بين سرعة التطور التكنولوجي وقدرة التشريعات على مواكبته، حيث إن ظهور تقنيات مثل الذكاء 

 الاصطناعي والبيانات الضخمة يفرض تحديات قانونية جديدة تتطلب تحديثًا مستمرًا للأطر التنظيمية. 

وفي السياق السعودي، يمكن القول إن النظام يمثل بداية قوية، لكنه يحتاج إلى تعزيز من خلال تطوير اللوائح التنفيذية، 

 وزيادة الوعي المؤسسي، وتطبيق العقوبات بشكل أكثر فعالية لضمان الالتزام. 

 التوصيات

 استنادًا إلى ما تم التوصل إليه من نتائج، يمكن تقديم عدد من التوصيات المهمة:

أولًا، ضرورة تطوير نظام حماية البيانات الشخصية في المملكة بشكل دوري لمواكبة التطورات التقنية، خاصة في مجالات 

 الذكاء الاصطناعي وتحليل البيانات.
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ثانيًا، تعزيز دور الهيئة السعودية للبيانات والذكاء الاصطناعي )سدايا( في الرقابة على تطبيق النظام، وضمان التزام الجهات  

 المختلفة بأحكامه.

 ثالثًا، رفع مستوى الوعي المجتمعي والمؤسسي بأهمية حماية البيانات الشخصية، من خلال برامج تدريبية وحملات توعوية.

 (، في تطوير التشريعات الوطنية.GDPRرابعًا، الاستفادة من التجارب الدولية، خاصة اللائحة الأوروبية ) 

 خامسًا، تعزيز التكامل بين الجوانب القانونية والتقنية، من خلال تبني حلول أمن سيبراني متقدمة تدعم حماية البيانات.

سادسًا، تشجيع البحث العلمي في مجال حماية البيانات والخصوصية الرقمية، بهدف تطوير حلول مبتكرة لمواجهة التحديات 

 المستقبلية. 

 الخاتمة

في ضوء ما سبق، يتضح أن الحماية القانونية للبيانات الشخصية أصبحت من القضايا الجوهرية في العصر الرقمي، نظرًا 

لتزايد الاعتماد على البيانات في مختلف المجالات. وقد أظهرت الدراسة أن هناك جهودًا دولية ووطنية كبيرة لتنظيم هذا 

 خاصة مع التطور السريع في التكنولوجيا. المجال، إلا أن التحديات لا تزال قائمة،

كما تبين أن النظام السعودي يمثل خطوة مهمة نحو تعزيز حماية البيانات، إلا أنه يحتاج إلى مزيد من التطوير والتحديث 

( مرجعًا عالميًا يمكن الاستفادة  GDPRلتحقيق التوافق الكامل مع المعايير الدولية. وفي المقابل، يظل النموذج الأوروبي )

 منه في تطوير التشريعات الوطنية. 

القانونية والتقنيات الحديثة، إضافة إلى   وعليه، فإن تحقيق حماية فعالة للبيانات الشخصية يتطلب تكاملًا بين التشريعات 

 التعاون الدولي، بما يضمن حماية حقوق الأفراد وتعزيز الثقة في البيئة الرقمية.

 المراجع  

 المراجع العربية

هـ • توماس  والجرائم  .(2024) .لينفارد،  البيانات  فقدان  لتفادي  والتنظيمية  التقنية  الحماية  تدابير  البيانات:  أمن 

  .جامعة الإمام عبدالرحمن بن فيصل .الحاسوبية



22 

 

  .جامعة كفر الشيخ .التحول الرقمي: الإطار المستقبلي لنظم وتكنولوجيا المعلومات .(2023) .مصلحي، حسن •

  .جامعة الملك سعود .الذكاء الاصطناعي: نظرة عامة .السويل، محمد بن إبراهيم. )بدون سنة( •

  .(2021) .النظام السعودي لحماية البيانات الشخصية •

 المراجع الأجنبية 

• Greenleaf, G. (2020). Global Data Privacy Laws. Oxford University Press.  

• Russell, S., & Norvig, P. (2021). Artificial Intelligence: A Modern Approach (4th ed.). 

Pearson.  

• Stallings, W. (2018). Effective Cybersecurity. Pearson.  

 

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

