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المحاضرة الأولي

ما هية الجريمة والسيبرانية والمعلوماتية 



مقدمة عامة 

علي المقرر



ماهية الجريمة 
والسيبرانية

ماهية 
المعلوماتية

المحاور 
الرئيسية 
ة للمحاضر



المحور الأول 
ان يةما هية الجريمة  والسيبر



انيةالجريمة لمتي  نكمنتتكونالسيبر
انيةالجريمةهمان نبدأنسلذان،والسيبر

يهانويلأولا،الجريمةماهيةبتعريف
انيةماهية منهانبيتعلقومانالسيبر

:مصطلحات



ن نفعلعنإمتناعأونفعلكله  حةبمصليض 
عحماهاناجتماعية اقبوتعتجرمهبقواعدنالمشر

.جزائياعليه
تعريف الجريمة. أ



يةكلمة(cyber)أن فولقدن،انجلب   وسقامعرَّ

،كلمةأكسفوردن  
ان  نسيبر بأنهان،Cyberأوه 

ءلأيصفة  
تقنيةأونالحواسيببثقافةمرتبطشر

نالواقعأونالمعلومات  
اض  .الافبر

تعريف اللغوي .ب

لكلمة السيبرانية
cyber



خلالهانمنويحصلالحاسوبشبكاتفيهتتواجدنالذيالوسطهون

نالتواصل  
ون  .الإلكبر

بمجالبأنهيعرفأشملوبمفهوم
َ
نماديمرك مليشماديوغب 

نالعناصرمنمجموعة الشبكاتأنظمةالكمبيوتر،أجهزة:ه 

مجيات، علومات،والمالبياناتوتخزيننقلالمعلومات،حوسبةوالبر

ن .العناصرهذهكلومستخدم 

مفهوم الفضاء . ت

السيبراني 
Cyberspace

https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8


نالأمن  
ان  اوالشبكاتالأنظمةحمايةعمليةهونالسيبر ضدنمجوالبر

.الرقميةالهجمات
  .ث 

انر :الأمن السيبر



المحور الثاني

ماهية المعلوماتية



نبنيتالمعلوماتية نمكوناتعل  لوماتالمعه 

.والاتصالاتنالكمبيوترنون



تعريفن
المعلوماتن
وتعريفن
البياناتن

وخصائصهمان



ايد،ينضبولانيقللانموردنالمعلومات• .هلاكالاستأونبالاستخدامتتناقصولانتبر 
نالتطور،معوتتفاعلوالمكانبالزمانوترتبط• بحاجتهانعلاقتهومديمتلقيهانوعل 

ن-تتوقف نحدنإل  .قيمتها-كبب 
ن• نوه   

نالأخرى،للمواردنمفتاحالحقبةهذهف  لمنيةوسياساقتصاديةقوةمصدروه 
.واستخدامهاوتنسيقهانجمعهانيحسن

نثوالتحديالتنميةلجهودنالعصبونالنبضبمثابةانسيابهانونتدفقهانوصارن•  
نوالرفر  

المعرف 
نوباتوالحضاري، .الدوللتقدمومقياسانمظهرانبأهميتهانالوع 



ن• نشيئاالمعلومةوتعتبر .يمادغب 

نالخدمةعنمستقلةسعلةأونمنتجانتكونوالمعلومة•  
المعلومةتكونقدنالتر

.لهامحلان

ن•  
 
يؤكدوناعيةالاجتمالأفكارنوقياسبدراسةالمشتغلي  نمعظمأنالحقيقةوف
نتحكمكأداةاستخدامهانيمكن"قوة""المعلومات"أن نللتأثب  لوكياتسعل 

نالأفرادن  
 
.المجتمعف



أهميةندراسةن
المعلوماتن
والبيانات



المحل الذي يقع عليه 
مدي حاجة متلاقيها الإعتداء

وعلاقته بها

إختلاف مصطلح المعلومات عن مصطلح 
البيانات علي الرغم من وجود علاقة 

بينهما

أهمية دراسة التفرقة 
ر المعلومات  بي 
والبيانات 



تعريف المعلومات



:تعريف كلمة المعلومات لغويا. أ 
هذهوتتسم،(ملع)اللغويةالمادةمنمشتقةاللغويمدلولهانحيثمنالمعلومات

اءالمادة نوتنوعمفرداتهانببر  
نفمن؛المفرداتهذهمعان   

يتصلمانالمفرداتهذهمعان 
نوالتمب  نوالشهرةوالإعلام،،والإرشادن،اليقي  نون،والإدراكبالعلم، المعالمحديدنوتوالتيسب 

ن....والدرايةوالتعليم،والمعرفة نمنذلكآخرنإل   
وكلمةل،العقبوظائفالمتصلةالمعان 

Informationن يالمقابله  يةالكلمةوهذهمعلومات،لكلمةالإنجلب   منتقةمشالإنجلب  
نInformalioاللاتينية نمإشارةأونرسالةلتوصيلالاتصالعمليةفحويعلتدللك 
.لأخرىجماعةأونشخص



:اصطلاحياالمعلوماتكلمةتعريف.ب

مورد والمعلومات،أوليةمادةوالمعلومات،أساسيةظاهرةالمعلوماتنإ
  
،وصيلللتقابلةرسالةجعليستهدفتعبب  ه  والمعلومةعنه،لاغنر للغب 

.للغب  المعلومةتوصلأنشأنها منإشارةأو علامةبفضل



:المعلوماتخصائص•
:التوقيت.أ

:الدقة.ب
:الصلاحية.ج
:والتعددالتنوع.ح
:الوضوح.خ
:الماديةدعامتها عنالمعلوماتاستقلال.د
:الدمج.ذ



عل  تاليةالالخواصفيها يتوافر أنيجبللجريمةمحلا المعلومةتكونولك  

:ذكرهاالسابقالخصائصغرار 

السرية والإستئثار. بالتحديد والإبتكار. أ



بياناتتعريف ال

ن(بي  ن)كلمةمنمشتقة"بيانات"فكلمة تمثلوبذلك.ةالدلالبهيتبي  نمانأي(البيان)وه 
،أونالحقائق، اهي   نوتكون؛الخالإحصاءاتأونالرموز،أونالآراء،أونالبر  

أعدادصورةف 
نخاصة،رموزنأونأبجديةحروفأونأرقاممنمكونةرموزنكلماتأون فكرة،تصفوه 
نأخرى،حقائقأيأونهدفانأونحدثانأونموضوعا،أون لمأنهانمانكببعضبعضهانبي  نعلاقةلانوه 

نلهانليسأيتستخدمأونتفشن  
،معت   

نتؤثرنولانحقيقر  
منلدىوكالسلأونالفعلردنف 

.يستقبلها



:بياناتالخصائص•
يجب. ةدرجةعلالبياناتتكونأن1 .اءالأخطمنوخاليةالدقةمنكبب 
يجب. نالأشياء؛لواقعممثلةالبياناتتكونأن2 نحتر يقةحقعنتعبر

.ملموسة
يجب. يعيضإيجازنودونزائد،تفصيلدونشاملةالبياناتتكونأن3

.معناها
يجب. .ضتناقأونتعارضدونبينهانفيمانمتسقةالبياناتتكونأن4
يجب. .للاستخدامزمنيانمناسبةالبياناتتكونأن5



ملحوظه هامة

ةننعلاقةنالبياناتنبالمعلوماتنذاتنطبيعةندوريإ





أنواع 
المعلومات



:أنواع المعلومات بصفة عامة. أ

نالطائفة :الاسميةالمعلومات:الأول 

:الموضوعيةالمعلومات.1
:الشخصيةالمعلومات.2

:يةالفكرنبالمصنفاتالمتعلقةالمعلومات:الثانيةالطائفة

:المباحةالمعلومات:الثالثةالطائفة



:القانونيةطبيعتهاحيثمنالمعلوماتأنواع.ب

ها المحظور المعلومات:الأولىالفئة :ومنهانشر

:الدفاعبأسرار المتعلقةلمعلوماتا.أ

:الأوليةبالتحقيقاتالمرتبطةالمعلومات.ب
  بالفرد المرتبطةالمعلومات.ج

ر
:الشخصيةحياتهف



طللاطلاعالقابلةالمعلومات:الثانيةالفئة :المقيدةالمعلوماتأو بشر

المعلومات. .المصرفية1

المعلومات. .الشخصية2

المعطيات. الشيةالدبلوماسيةوالمراسلات3

.العلياالدولةبمصلحةالمتعلقةوتلك

:الماليةالمعلومات.4

:الصناعيةو التجاريةالمعلومات.5

كاتالداخليةالأسرار .6 :للشر



صور 
المعلومات



تعريف المعلوماتية

:المعلوماتية ه  تقنية المعلومات . أ

:المعلوماتية ه  علم المعلومات . ب

:المعلوماتنظامه  المعلوماتية.ج



:المعلوماتية ه  تقنية المعلومات . أ
ينعندن نالمعلوماتيةكبر ةنماذجتوجدنون،المعلوماتتقنيةه  تقنيةفلتعريكثب 

:ومنهاالمعلومات

وتخزينها،،ومعالجتهانوالرقمية،والنصية،والتصويريةالمنطوقةالمعلوماتاقتناء
نبعدنعنالاتصالبواسطةوبثهان  

نمبت  ونياتعل  .المصغرةالإلكبر



نالمستخدمةالإداريةوالطرقوالهندسيةوالتقنيةالعلمية،الأنظمة  
معتعاملالف 

لاتوالآالإنسانمعوتفاعلهانوالحاسباتواستخداماتها،ومعالجتهانالمعلومات
.بذلكالمرتبطةوالثقافيةوالاقتصادية،الاجتماعية،والأمورن

نون  
لاستفادةاوبثهامعالجتهاوتخزينهاوالمعلوماتجمعالمعلوماتتقنيةتعت 
ن.منها نتقتضلاوه  امجو،الأجهزةعل  والأهداف،الإنسانبأهميةتسلمبلالبر
ن  
نوالقيم،التقنيةلهذهيضعهاالتر  

نالاختياراتهذهأملتالتر لمعرفةالتقويمومعايب 
.منهاويستفيد،فيهانيتحكمكانإذاما



:المعلوماتعلمه  المعلوماتية.ب

نالمعلوماتية لمعالجةمةالمنظالفنيةالأساليببدراسةيهتمالذيالعلمه 
نالحصولأجلمنالبيانات نبمانالمعلومات،عل   

 
تقنياتوالالنظرياتذلكف

ن  
جاعوتوزي    ع،وتخزين،بتمثيل،تتعلقالتر .المعلوماتواسبر



:المعلوماتنظامه  المعلوماتية.ج

نالمعلوماتية نيحتويالذيالمعلوماتنظامه  نمعددنعل 
نالعناصرن  

البياناتجمعبهدفمحيطهانومعبينهانفيمانتتفاعلالتر
لصنعهانيحتاجلمنالمعلوماتوبثوإنتاج،حاسوبيانمعالجتهانون

.القرارات



دنموارنيقبلالمعلوماتنظامأنالتعريفهذانمنونستنتج
نمعلوماتكمنتجاتبمعالجتهانويقومكمدخلاتالبيانات ه 

.المخرجات





المستفاد من تلك 
التعريفات السابقة

ر الفرقأن• ها تجقبلالمعلومةعنعبارةالأولىأنهو والمعلوماتالبياناتبي  ر ،هب 
شبكةأو الآلى  كالحاسبحديثةتقنيةعبر الفنية،المعالجةأو للنقل،تأهيلها،أو 

ةوأن،المعلومات ها تجبعد البياناتأو البيان،عنعبارةالمعلومةوه  الأخب  ر ،هب 
 معها والتعاملومعالجتها 

 
  بيانه  فالمعلومةوفنيا؛تقنيا

ر
.تكرةمبصورةف



  والمعلوماتالبياناتكافةتضموالمعلوماتية
أهيلها تتمالن 

حديثةالالتقنيةوالأدواتوالأساليبالوسائلوكذلكومعالجتها،
  
المعلوماتيةفوالمعلوماتالبياناتتلكمعوتتعامل،ترتبطالن 
  المعلو بالواقعيتعلقما كليشملالذيالواسعالوعاءه  

 
وما مان

.حديثةتقنياتمنبهيرتبط



نمعلوماتيةكلبأنالقوليمكنالمنطلقهذانومن مة،معلونه 
نالعكسوأنمعلومات،وشبكةوحاسوب،وبيان، .صحيحغب 

نالقوميةالثوراتمصادرنأهممنالمعلوماتيةوأصبحت  
 
قتالونف

، نالحال   
 
هاننظرانالشعوب،لحياةالمستقبلوف نالملتأثب  نباشر عل 
نالاقتصادن طدولةلأيالقوم  وريوشر .لتقدمهاصر 



Thank You


