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ة تحليل تقنيات الاختراق الحديث
للشركات الكبرى

1تسليم ورقة بحثية

نصرالدينعبدالله
إعداد  "الاصطناع  التقنيات الحديثة المعتمدة على البيانات والذكاء: "المرجع الرئيس  

SDAIA.GOV.SA: الرابط

https://sdaia.gov.sa/ar/MediaCenter/KnowledgeCenter/ResearchLibrary/%D8%A7%D9%84%D8%AA%D9%82%D9%86%D9%8A%D8%A7%D8%AA%20%D8%A7%D9%84%D8%AD%D8%AF%D9%8A%D8%AB%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D8%AA%D9%85%D8%AF%D8%A9%20%D8%B9%D9%84%D9%89%20%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA%20%D9%88%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1%20%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A.pdf?utm_source=chatgpt.com


برى بسبب الأمن السيبراني يشكل تحدياً رئيسياً للشركات الك•

.تطور تقنيات الهجوم باستمرار

ات رغم التطورات الكبيرة في أنظمة الحماية، لا تزال الشرك•

.تواجه تهديدات متزايدة من الهجمات المتقدمة

الهدف من هذه الدراسة هو تحليل أحدث أساليب الاختراق •

.وكيفية تعزيز وسائل الحماية لمواجهتها بفعالية

المقدمة
تسليم
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مشكلة الدراسة

ت عرضة على الرغم من التطور الكبير في تقنيات الأمن السيبراني، لا تزال الشركات والمؤسسا

.للهجمات الإلكترونية

ليدية غير تزايد أساليب الهجمات، مثل الهندسة الاجتماعية والاختراقات المتطورة، يجعل الأنظمة التق

.كافية
افها بعد، مما تمثل تهديدًا حقيقياً، حيث يتم استغلال ثغرات لم يتم اكتشZero-dayالهجمات من نوع 

.يصعب مواجهتها بالطرق التقليدية

:السؤال البحثي الرئيسي
ولوجية ما هي نقاط الضعف في أنظمة الأمن السيبراني التي يستغلها المخترقون، وما الحلول التكن

والاستراتيجية الأكثر كفاءة في التصدي لها؟

تسليم

01

www.midocean.ae



أهمية الدراسة

ا، ممدا يدؤثر الخسائر الناتجة عن الهجمات الإلكترونية تصل إلى مليارات الددولارات سدنويً :اقتصادياً

.علدددددددددددددددددددددددددددددددددددددددددددددى اسدددددددددددددددددددددددددددددددددددددددددددددتقرار الأسدددددددددددددددددددددددددددددددددددددددددددددواق العالميدددددددددددددددددددددددددددددددددددددددددددددة

مددات الحديثددة وفهددم تطددوير اسددتراتيجيات فعالددة لسمددن السدديبراني يتطلددب تحليددل تكتيكددات الهج:تقنياًاا

.أنماطهدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددا المتغيدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددرة

.ة قبل وقوعهاتعزيز قدرة الشركات على التنبؤ بالهجمات السيبرانية والتصدي لها بفعالي:أمنياً
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أهداف الدراسة

.انيةتحليل التقنيات الحديثة المستخدمة في الهجمات السيبر 

.دراسة الثغرات الأمنية الشائعة التي يستغلها المخترقون 

كات اقتراح حلول مبتكرة لتحسين الأمن السيبراني في الشر 

.الكبرى
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مفاهيم وتعريفات الدراسة

استغلال العامل البشري لخداع : الهندسة الاجتماعية
Al Arabiya .المستخدمين

ن استغلال ثغرات لم يتم اكتشافها بعد م :Zero-dayهجمات 

Kaspersky .قبل الشركات

.  رقينعندما تصبح بياناتك رهينة من قبل المخت: هجمات الفدية
CyberSec Training & Consulting UK

www.midocean.ae

https://www.alarabiya.net/technology/2020/07/31/%D8%AA%D9%88%D9%8A%D8%AA%D8%B1-%D9%82%D8%B1%D8%A7%D8%B5%D9%86%D8%A9-%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D9%85%D9%88%D8%A7-%D9%87%D9%88%D8%A7%D8%AA%D9%81-%D9%84%D8%AE%D8%AF%D8%A7%D8%B9-%D9%85%D9%88%D8%B8%D9%81%D9%8A%D9%86%D8%A7-%D9%88%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D8%A3%D9%86%D8%B8%D9%85%D8%AA%D9%86%D8%A7?utm_source=chatgpt.com
https://me.kaspersky.com/about/press-releases/network-security-incidents-dominate-with-91-of-companies-targeted-by-adversaries-kasperskys-report-shows?utm_source=chatgpt.com
https://www.cm-alliance.com/cybersecurity-blog/january-2025-recent-cyber-attacks-data-breaches-ransomware-attacks?utm_source=chatgpt.com


Kasperskyالدراسات السابقة

www.midocean.ae

النتائجالموضوع الأساسيالدراسة

Sensors (2023)
الهجمات العكسية على 

الذكاء الاصطناعي

يمكن خداع أنظمة الذكاء الاصطناعي

.Kasperskyبسهولة عبر بيانات زائفة 

(2025) كاسبرسكي
تحليل الاختراقات في

الشركات

من الشركات تعرضت  91%

لهجمات، أبرزها الهندسة الاجتماعية

Kaspersky .والتصيد

https://me.kaspersky.com/about/press-releases/network-security-incidents-dominate-with-91-of-companies-targeted-by-adversaries-kasperskys-report-shows?utm_source=chatgpt.com
https://me.kaspersky.com/about/press-releases/network-security-incidents-dominate-with-91-of-companies-targeted-by-adversaries-kasperskys-report-shows?utm_source=chatgpt.com
https://me.kaspersky.com/about/press-releases/network-security-incidents-dominate-with-91-of-companies-targeted-by-adversaries-kasperskys-report-shows?utm_source=chatgpt.com


غراتثعلىأساسيبشكلتعتمدالسيبرانيةالهجمات

Zero-dayالاجتماعيةوالهندسة.

بلقالهجماتاكتشافعلىقادرةغيرالشركاتمعظم

.حدوثها

قليلتفييساعدأنيمكنالاصطناعيالذكاءاستخدام

.الاختراقاتمخاطر

فرضيات الدراسة

تسليم

01

www.midocean.ae



نموذج الدراسة

www.midocean.ae

تصنيفات الهجمات 
السيبرانية

الهجمات 
السيبرانية

استغلال الثغرات 
الأمنية

تداعيات الاختراقعواقب الهجومنجاح الهجوم

خطة الاستجابة 
للحوادث 
السيبرانية

تطوير وسائل 
ةالحماية المستقبلي
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دالهندسة الاجتماعية والتصي Zero-dayثغرات  هجمات الفدية 
(Ransomware)

هجمات سلسلة التوريد الهجمات العكسية على الذكاء
الاصطناعي

انية ونسب انت شارهاتحليل أنواع الهجمات السيبر

التحليل الإحصائي



الحلول والتوصيات

.تدريب الموظفين على كشف محاولات التصيد الاحتيالي

.ةتحديث الأنظمة الأمنية باستمرار لسد الثغرات المكتشف

.استخدام الذكاء الاصطناعي لتحليل الأنماط المشبوهة

لمنع الوصول  "Zero Trust Security"تطبيق نموذج 

..غير المصرح به

www.midocean.ae



مناقشة النتائج والتوصيات

لماذا تنجح هذه الهجمات؟

كيف يمكن تحسين الحماية؟

ما هي الخطوات المستقبلية للحد من هذه الهجمات؟

www.midocean.ae
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https://me.kaspersky.com/about/press-releases/2025
https://www.mdpi.com/1424-8220/23/8/4117
https://www.ic3.gov/PSA/2016/PSA160614
https://me.kaspersky.com/resource-center/definitions/zero-day-exploit
https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years
https://www.cisa.gov/news-events/cybersecurity-advisories/aa20-352a
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