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  حقوق الطباعة

 

 ʏذا البحث ۂɸ ʏات الواردة ࡩʈا جامعة ميدأوشن. حيث إن جميع المواد واݝݰتوɺملك   حقوق الطباعة تمتلك

  ميدأوشن.   يجوز استخدامɺا أو إعادة ɲشرɸا أو توزʉعɺا بدون إذن مسبق من جامعةلا لݏݨامعة، و 

  الباحث  
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 المستخلص

تȘناول ɸذه الدراسة أɸمية إدارة مخاطر الأمن السي؄فاɲي ࢭʏ قطاع التأم؈ن بالمملكة العرȋية السعودية، حيث 

إڲʄ تقييم  أيضاً  ٮڈدف الدراسة  كما  تزايدت الݤݨمات السي؄فانية وانْڈاɠات البيانات Ȋشɢل مݏݰوظ ࢭʏ السنوات الأخ؈فة.  

تم استخدام    فعالية اس؅فاتيجيات إدارة اݝݵاطر السي؄فانية وتحديد التحديات الۘܣ تواجɺɺا الشرɠات ࢭɸ ʏذا اݝݨال.

استȎيان شامل ݍݨمع البيانات من العامل؈ن ࢭʏ القطاع التأميۚܣ، حيث تم تحليل استجابات المشارك؈ن لتحديد مستوى  

أظɺرت النتائج وجود مستوى إيجاȌي عام ࢭʏ تقييم   الفعالية والال؅قام ࢭʏ تطبيق تكنولوجيا المعلومات و୒دارة اݝݵاطر. 

. كما أظɺرت النتائج أɸمية تدرʈب العامل؈ن، حيث حصلت  4.03مات، مع متوسط بلغ  إدارة اسȘثمارات تكنولوجيا المعلو 

كشفت الدراسة أيضًا  وقد    وڤʏ الأمۚܣ.، مما ʇش؈ف إڲʄ ال؅قام القطاع بتعزʈز ال3.54الفقرة المتعلقة بتدرʈّڈم عڴʄ متوسط  

عن وجود فروق معنوʈة ࢭʏ الاستجابات Ȗعزى لمتغ؈ف الفئة الوظيفية، حيث ɠان للعامل؈ن ࢭʏ إدارات الأمن السي؄فاɲي ونظم  

  ʄل العل׿ܣ وعدد سنوات اݍݵ؄فة عڴɸالمعلومات توجه أك؄ف نحو تطبيق إدارة اݝݵاطر. ومع ذلك، لم تؤثر متغ؈فات المؤ

توطۜܣ الدراسة بتعزʈز برامج التدرʈب، وتحس؈ن الɺيɢل التنظي׿ܣ لدعم إدارة اݝݵاطر، وتحديث  و   استجابات المشارك؈ن.

 ʏة العملاء ࢭȋز تجرʈعزȖر اس؅فاتيجيات فعالة لتحس؈ن الأداء وʈضرورة تطو ʄش؈ف النتائج إڲȖ ل دوري. كماɢشȊ الأنظمة

مة حول كيفية Ȗعزʈز الأمن السي؄فاɲي ࢭʏ قطاع التأم؈ن، مما ʇعزز  القطاع التأميۚܣ. ʇسɺم ɸذا البحث ࢭʏ تقديم رؤى قي

  من قدرة المؤسسات عڴʄ مواجɺة الْڈديدات السي؄فانية الم؅قايدة.

  - تقييم اݝݵاطر  - تكنولوجيا المعلومات -  قطاع التأم؈ن -  إدارة اݝݵاطر  - الأمن السي؄فاɲي الɢلمات المفتاحية: 

  .الْڈديدات السي؄فانية - المملكة العرȋية السعودية  – حماية البيانات - تدرʈب العامل؈ن 
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  والتقديرالشكر 

أود أن أع؄ف عن امتناɲي العميق لɢل من أسɺم ࡩʏ إنجاز ɸذه الدراسة. أولاً، أشكر الله سبحانه وȖعاڲʄ. كما أود أن  

أوجه الشكر لعائلۘܣ وأصدقاǿي عڴʄ دعمɺم وȖܨݨيعɺم خلال الأوقات الصعبة، حيث ɠان إيماٰڈم بقدراȖي دافعاً  

.ʏماً ڲɺم  

كما أع؄ّف عن تقديري ݍݨامعة ميدأوشن لتوف؈فɸا بʋئة أɠاديمية ملائمة والدعم اللازم، فقد ɠانت الموارد  

  والȘسɺيلات المقدمة لɺا حيوʈة ࡩʏ إتمام ɸذا العمل. 

، عڴʄ توجٕڈاٮڈم القيمة  --------------------------------------------------------------------------وأشكر المشرف؈ن، 

  وملاحظاٮڈم الۘܣ ساعدت ࡩʏ تحس؈ن جودة البحث. 

كما أقدر المساɸمة القيمة للدɠاترة اݝݰكم؈ن للاستȎيان ولعينة البحث، حيث ɠان تبادل المعلومات واݍݵ؄فات  

  بئڈم له تأث؈ف إيجاȌي عڴʄ عمق الدراسة. 

  أخ؈فاً، أشكر ɠل من دعموɲي، فɺذه الدراسة ثمرة جɺود جماعية، وأنا مم؅ن لɢل من ساɸم فٕڈا.

  

  

  الباحث 
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  قائمة اݍݨداول 

  ): خصائص أفراد عينة البحث 1جدول رقم (

  ): معامل الثبات ألفا كرونباخ لɢل من اݝݰاور الفرعية و୒جماڲʏ الاستȎيان 2جدول رقم (

  ): درجات المقياس اݍݵما؟ۜܣ لليكرت 3جدول رقم (

  ): حدود متوسطات استجابات أفراد الدراسة وفقاً لفئات مقياس ليكرت اݍݵما؟ۜܣ 4جدول (

  ): صدق الاȖساق الداخڴʏ ݝݰاور الدراسة 5جدول رقم (

  ): معامل الثبات ألفا كرونباخ ݝݰاور الاستȎيان 6جدول رقم (

  ): محددات ومعوقات تطبيق إدارة مخاطر الأمن السي؄فاɲي (اݝݰور الأول) 7جدول رقم (

  ): المتوسط اݍݰساȌي والانحراف للمحور الثاɲي طبيعة ومحددات اݝݵاطر السي؄فانية Ȋشرɠات التأم؈ن 8جدول رقم (

): المتوسط اݍݰساȌي والانحراف للمحور الثالث مدى مساɸمة إدارة اݝݵاطر السي؄فانية ࢭʏ قطاع  9جدول رقم (
  التأم؈ن 

  ) لاختبار معنوʈة الفروق وفقاً للفئة الوظيفية ANOVA): اختبار تحليل التباين (10جدول رقم (

  ) لاختبار معنوʈة الفروق وفقاً للمستوى التعلي׿ܣANOVA): اختبار تحليل التباين (11جدول رقم (

  ) لاختبار معنوʈة الفروق وفقاً لعدد سنوات اݍݵ؄فةANOVA): اختبار تحليل التباين (12جدول رقم (

  

  قائمة الأشɢال 

  

): المتوسط اݍݰساȌي والانحراف للمحور الأول محددات ومعوقات تطبيق إدارة مخاطر الأمن  1شɢل رقم (
  السي؄فاɲي 

): المتوسط اݍݰساȌي والانحراف للمحور الثاɲي طبيعة ومحددات اݝݵاطر السي؄فانية Ȋشرɠات  2شɢل رقم (
  التأم؈ن 

): المتوسط اݍݰساȌي والانحراف للمحور الثالث مدى مساɸمة إدارة اݝݵاطر السي؄فانية ࢭʏ قطاع  3شɢل رقم (
  التأم؈ن 
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  مصطݏݰات البحث 

  اݝݵاطر السي؄فانية 

)  Cyberكة الان؅فنت، والسي؄فانية جاءت من ɠلمة (بȖعرف اݝݵاطر السي؄فانية بأٰڈا جميع اݝݵاطر الۘܣ تتعلق Ȋش

) وȖعۚܣ (علم التحكم الآڲʏ) الذي صاغه عالم الرʈاضيات الأمرɢʈي  Cyberneticsباللغة الإنجل؈قية، وۂʏ مشتقة من ɠلمة (

Norbert Wieners  ،بانافا) دراسة   ʏوࢭ لشبɢات  ۲۰۱۹،  التحتية  البنايات  ترابط  بأٰڈا   " السي؄فانية  اݝݵاطر  Ȗعۚܣ  م) 

م) بأٰڈا "Ȗعۚܣ صفة    ۲۰۱۸الرȋيعة،  (تكنولوجيا المعلومات وتضم أدوات أو وسائل التكنولوجيا مثل الان؅فنت"، وعرفɺا  

  لأي ءۜܣء مرتبط بثقافة اݍݰاسبات الآلية أو تقنية المعلومات أو الواقع الاف؅فاعۜܣ.

 الأمن السي؄فاɲي

الأمن السي؄فاɲي دوراً حاسماً ࢭʏ إدارة العديد من اݝݵاطر الالك؅فونية ݍݨميع المؤسسات الاقتصادية ومٔڈا    يلعب 

المȘسارع، وزʈادة الاعتماد عڴʄ الأنظمة الرقمية، وتنوع الْڈديدات    ʏالتكنولوڊ التطور  التأم؈ن، خاصة ࢭʏ ظل  شرɠات 

وتكن بالبيانات  المرتبطة  السي؄فانية  الدراسات  واݝݵاطر  من  العديد  وتناولت  التجارʈة،  الأعمال   ʏࢭ المعلومات  ولوجيا 

Ȗعرʈفات من  العديد  (  السابقة  للاتصالات   ʏالدوڲ الاتحاد  فعرفه  السي؄فاɲي،  الأدوات  ITUللأمن  "مجموع  بأنه   (

الأمنية والضمانات الأمنية، والمبادئ ومنݤݨيات إدارة اݝݵاطر والإجراءات والتدرʈبات وأفضل   والسياسات والمفاɸيم 

البʋئة السي؄فانية والمستخدم والمنظمة   التكنولوجية الۘܣ يمكن استخدامɺا ݍݰماية  الممارسات والضمانات والتقنيات 

  بصفة عامة".
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  إدارة اݝݵاطر السي؄فانية  

بالْڈديدات   المرتبطة  اݝݵاطر   ʏࢭ والتحكم  وتقييم  تحديد   ʄإڲ ٮڈدف  منݤݨية  عملية   ʏۂ السي؄فانية  اݝݵاطر  إدارة 

العملية للمؤسسة. Ȗشمل ɸذه  الۘܣ قد تؤثر عڴʄ المعلومات والأنظمة الرقمية  من خلال    تحديد اݝݵاطر،  السي؄فانية 

تحليل اݝݵاطر لتحديد احتمال حدوٯڈا  و   تقييم اݝݵاطرو   التعرف عڴʄ الْڈديدات اݝݰتملة ونقاط الضعف ࢭʏ الأنظمة.

تطوʈر اس؅فاتيجيات للتقليل من اݝݵاطر، مثل تنفيذ  و   اس؅فاتيجيات التحكم بالإضافة إڲʄ    وتأث؈فɸا اݝݰتمل عڴʄ الأعمال. 

ارة اݝݵاطر وتحديٓڈا بناءً  متاȊعة فعالية اس؅فاتيجيات إدو   المراقبة والتقييم المستمروأخ؈فاً    التداب؈ف الأمنية والتدرʈب.

وضع خطط للاستجابة السرʉعة ࢭʏ حالة حدوث خرق أمۚܣ أو  و   التخطيط للطوارئ و   عڴʄ التغ؈فات ࢭʏ البʋئة السي؄فانية.

ٮڈدف إدارة اݝݵاطر السي؄فانية إڲʄ حماية الأصول الرقمية وتقليل فرص حدوث اݍݰوادث الۘܣ قد  حيث    ݠݨوم سي؄فاɲي.

  تؤثر عڴʄ سمعة المؤسسة وأمن المعلومات.
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  الفصل الأول 

  المدخل العام للبحث 

  

  

  

  

  

  

  

  

  

  

  



11 
 

  المدخل العام للبحث: الفصل الأول 

  مقدمة 

ɲعʋش اليوم ࢭʏ خضم مجتمع المعرفة والتدفق المعلوماȖي الذي ساɸم Ȋشɢل كب؈ف ࢭʏ غزارة ووفرة معلوماتية  

غ؈ف مسبوقة أفضت إڲʄ ظاɸرة الانفجار المعلوماȖي بما له وما عليه من إيجابيات وسلبيات عڴʄ اݝݨتمع الدوڲʏ بɢافة  

شكلات أمنية ومالية كث؈فة متفاوتة اݍݵطورة والضرر  مؤسساته وأɲشطته الاقتصادية، كما ȖسȎب من جɺة أخرى ࢭʏ م 

عڴʄ تلك المؤسسات، مما تولد عٔڈا نوع جديد من اݝݵاطر والْڈديدات بما ʇعرف باݝݵاطر السي؄فانية، والۘܣ استدعت  

؅فكة  ࢭʏ كث؈ف من اݍݰالات وضع اس؅فاتيجيات أمنية معقدة للتدخل المناسب ݍݰماية البيانات والمعلومات الܨݵصية والمش

وɸو ما يطلق عليه بالأمن السي؄فاɲي. وȖعد اݝݵاطر السي؄فانية من اݝݵاطر وليدة العصر والۘܣ تؤثر عڴʄ أɲشطة العديد  

  ʏسارعة ࢭȘضوء التطورات اݍݨديدة والم ʏالاقتصاد العالمي. وࢭ ʄا ومن ثم عڴɺمن المؤسسات الاقتصادية بمختلف أنواع

ɲالسي؄فا الأمن  اكȘسب  الأعمال  مبيعات  تقنيات  ووسائل  طرق   ʏࢭ للتوسع  نȘيجةً  الباحث؈ن  ب؈ن  الاɸتمام  من  المزʈد  ي 

 مختلف السلع واݍݵدمات ع؄ف شبكة الإن؅فنت ࢭʏ جميع أنحاء العالم، وارتفاع العمل عن Ȋعد واݍݨرائم السي؄فانية الأخ؈فة 

)2022 .,Smaili et al(.    

وأصبح اݝݨتمع معتمداً Ȋشɢل كب؈ف عڴʄ التقنيات التكنولوجية وقواعد البيانات والمعلومات، ومن ثم أصبحت  

 Foglietta et,.  2018(  اݝݵاطر السي؄فانية أحد أك؄ف الْڈديدات للإنجاز الاس؅فاتيڋʏ للعديد من المؤسسات الاقتصادية

al  تأمئڈا ʏستدڤʇ ا محل اسْڈداف وٮڈديدɺاݝݨتمعات المعاصرة جعل ʏؠۜܣ لقواعد البيانات والمعلومات ࢭʋفالدور الرئ (

وحمايْڈا من ɠافة اݍݨرائم الۘܣ تواجɺɺا، حيث Ȗعمل الݤݨمات السي؄فانية عڴʄ وقوع أضراراً كب؈فة حۘܢ مع الشرɠات الأك؆ف  

التɢاليف المستقبلية الناتجة    العملاء وعڴʄ قيمْڈا السوقية مما يؤدي إڲʄ ارتفاع تطوراً ، وعادة ما يؤثر عڴʄ سمعْڈا ب؈ن  
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عن الݤݨوم السي؄فاɲي ومن ثم ʇستوجب مٔڈا إجراء تحولات اس؅فاتيجية ࢭʏ سياساٮڈا المستقبلية لتقليل الأضرار اݝݰتملة  

  . )Kamiya et al,. (2021الناتجة عن الݤݨوم السي؄فاɲي 

العديد من اݝ ɸو  الناك  الت  ۘܣ ݵاطر  و ن؈م أٮڈدد صناعة  اݝɸ  ل تتمث،  إمɢاذه   ʏࢭ من  ية توافر  نݵاطر  مجموعة 

تتاب والسيولة وأخطار  كرتبطة بالا المݵاطر  ق باݝلتتعالعوامل قد  ذه  ɸا،  ڈفٕ  مرغوب نتائج غ؈ف    دي إڲʄؤ بصورة ت  ل العوام

ʄ  ڴات عɠ ذه الشر ɸ لذا Ȗعتمد  الۘܣ تمارس فٕڈا ɸذه الشركة ɲشاطɺا ɠالإɸمال والشرقة،   الاجتماعية  ل ناتجة عن العوام

  ات.ɠ ذه الشر ʄɸ استمرارʈة وتنافسية ڴع  ةݵاطر واݝݰافظمحددة للتقليل من اݝاس؅فاتيجيات وطرق 

وȖعت؄ف شرɠات التأم؈ن شأن باࢮʏ المؤسسات الاقتصادية، حيث إٰڈا تتعامل مع العديد من العملاء من مختلف  

شرائح اݝݨتمع مما يراكم لدٱڈا كم ɸائل من البيانات والمعلومات الۘܣ تتعلق Ȋعملا٬ڈا، وأɲشطْڈا اݍݵدمية من حصيلة  

علومات الۘܣ يتطلب بقاء الشركة ࢭʏ السوق اݍݰاڲʏ أو المستقبڴʏ  الأقساط والمطالبات والȘسوʈات وغ؈فɸا من البيانات والم

  من الݤݨمات السي؄فانية.  اݍݰفاظ عڴʄ سرʈْڈا وسلامْڈا

  مشɢلة الدراسة 
لقد باتت الݤݨمات السي؄فانية وانْڈاɠات البيانات والمعلومات Ȗست؇قف معظم المؤسسات الاقتصادية والدول  

Ȋشɢل فاق تأث؈ف الصراعات واݍݰروب حول العالم، حيث أن أسواق الأمن السي؄فاɲي Ȗشɺد نمواً غ؈ف مسبوق ࢭʏ ظل تزايد  

البيا حماية   ʄإڲ المݏݰة  واݍݰاجة  الإلك؅فونية،  وخلال  الْڈديدات  المؤسسات،  ݝݵتلف  الرقمية  التحتية  والبɴية  نات 

السنوات الأخ؈فة أصبح الأمن السي؄فاɲي جزءاً لا يتجزأ من اس؅فاتيجيات اݍݰɢومات وɠافة الشرɠات الك؄فى عڴʄ مستوى  

ة السعودية، Ȗُعد اݝݵاطر السي؄فانية من التحديات الرئʋسية الۘܣ تواجه قطاع التأم؈ن ࢭʏ المملكة العرȋي. حيث  العالم

ل التطورات  نظراً  رغم  الأخ؈فة.  السنوات   ʏࢭ مݏݰوظ  Ȋشɢل  الرقمية  والْڈديدات  السي؄فانية  الاخ؅فاقات  حوادث  ؅قايد 

التكنولوجية المȘسارعة، لا تزال العديد من شرɠات التأم؈ن Ȗعاɲي من ضعف ࢭʏ اس؅فاتيجيات إدارة اݝݵاطر السي؄فانية،  
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تتجڴʄ مشɢلة البحث ࢭʏ عدم وجود نموذج   مما يؤدي إڲʄ فقدان البيانات، وȖعطيل العمليات، وتضرر سمعة الشرɠات.

  ʏࢭ التأم؈ن  لقطاع  والتنظيمية  الثقافية  اݍݵصوصيات  مع  يتماءۜܢ  السي؄فاɲي  الأمن  مخاطر  لإدارة  ومناسب  متɢامل 

المملكة. بالإضافة إڲʄ ذلك، ɸناك نقص ࢭʏ الوڤʏ والمعرفة ب؈ن الموظف؈ن حول أɸمية الأمن السي؄فاɲي، مما يزʈد من Ȗعرض  

ل يتضمن    لمخاطر.الشرɠات  السي؄فاɲي،  الأمن  مخاطر  لإدارة  مق؅فح  نموذج  تطوʈر   ʄإڲ البحث  ɸذا   ʄسڥʇ لذا، 

لكة.  اس؅فاتيجيات فعالة وممارسات أفضل، وʈأخذ ࢭʏ الاعتبار البʋئة اݝݰلية والتحديات اݍݵاصة بقطاع التأم؈ن ࢭʏ المم

  . من خلال ɸذا النموذج

  الرئʋؠۜܣ  Ȗساؤلات الدراسة
  "ما هو أثر تطبيق إدارة مخاطر الامن السيبراني على شركات التأمين؟"

  الفرعية  Ȗساؤلات الدراسة
  ما ۂʏ اݝݵاطر السي؄فانية الأك؆ف شيوعًا الۘܣ تواجه شرɠات التأم؈ن ࢭʏ المملكة العرȋية السعودية؟  -1

  كيف يتم تقييم الوضع اݍݰاڲʏ لإدارة مخاطر الأمن السي؄فاɲي ࢭʏ قطاع التأم؈ن؟  -2

  ما ۂʏ الاس؅فاتيجيات والممارسات اݍݰالية الۘܣ تȘبعɺا شرɠات التأم؈ن ࢭʏ إدارة اݝݵاطر السي؄فانية؟  -3

4-   ʏات التأم؈ن ࢭɠناسب مع احتياجات شرȘي يɲامل لإدارة مخاطر الأمن السي؄فاɢكيف يمكن تصميم نموذج مت

  المملكة؟ 

  ة أɸمية الدراس
تأȖي أɸمية البحث من منطلق ما Ȗشɢله اݝݵاطر السي؄فانية من ٮڈديدات كب؈فة عڴʄ جميع العمليات الȘشغيلية  

والأɲشطة اݍݵدمية الۘܣ تقدمɺا شرɠات التأم؈ن، ودور الأمن السي؄فاɲي ࢭʏ إدارة تلك الْڈديدات واݝݵاطر السي؄فانية الۘܣ  

  - . وʈمكن تقسيم أɸمية الدراسة إڲɠ ʄل من: تتعرض لɺا تلك الشرɠات

  الأɸمية العلمية:  -
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Ȗم الɸسياق قطاع التأم؈ن  دراسة  سا ʏي، خاصة ࢭɲاديمية حول إدارة مخاطر الأمن السي؄فاɠإثراء الأدبيات الأ ʏࢭ

يوفر البحث نموذجًا مق؅فحًا لإدارة  كما    ࢭʏ المملكة العرȋية السعودية، مما يفتح مجالات جديدة للدراسات المستقبلية.

إدارٮڈا Ȋشɢل فعّال.  السي؄فانية وكيفية  التحديات  من فɺم  ࢭʏ تطوʈر نماذج نظرʈة جديدة Ȗعزز    اݝݵاطر، مما ʇسɺم 

يجمع ب؈ن مجالات الأمن السي؄فاɲي، التأم؈ن، و୒دارة اݝݵاطر، مما ʇعزز التعاون ب؈ن ɸذه التخصصات  بالإضافة إڲʄ أنه  

  وʉساɸم ࢭʏ تقديم رؤى شاملة حول كيفية التصدي للمخاطر. 

  الأɸمية العملية:  -

يوفر النموذج المق؅فح اس؅فاتيجيات فعالة Ȗساɸم ࢭȖ ʏعزʈز مستوى الأمان ࢭʏ شرɠات التأم؈ن، مما يقلل من  

من خلال تحس؈ن إدارة مخاطر الأمن السي؄فاɲي، يمكن أن تزداد ثقة العملاء ࢭʏ شرɠات  و  Ȗعرضɺا للْڈديدات السي؄فانية.

العملاء. الشرɠات وزʈادة ولاء  ࢭȖ ʏعزʈز سمعة  الامتثال  كما    التأم؈ن، مما ʇساɸم   ʏࢭ الشرɠات  ࢭʏ دعم  البحث  ʇساɸم 

ʈوفر البحث أدوات  و   للمتطلبات التنظيمية والقوان؈ن المتعلقة بالأمن السي؄فاɲي، مما يقلل من اݝݵاطر القانونية والمالية.

  العمليات الȘشغيلية.تحليلية Ȗساعد الشرɠات عڴʄ تحديد مجالات الاسȘثمار اللازمة لتعزʈز الأمن السي؄فاɲي وتحس؈ن  

ʇساعد البحث ࢭʏ رفع مستوى الوڤʏ ب؈ن الموظف؈ن حول أɸمية الأمن السي؄فاɲي، وʉܨݨع عڴʄ تطوʈر برامج تدرȎʈية  وأخ؈فاً  

  فعّالة لتعزʈز المɺارات والمعرفة ࢭɸ ʏذا اݝݨال. 
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  أɸداف الدراسة
دور الأمن السي؄فاɲي ࢭʏ إدارة مخاطر شرɠات التأم؈ن، وʈمكن صياغة ɸذا الɺدف    دراسة إڲʄ تحديد ڈدف الٮ

 :ʏالتاڲɠ داف الفرعيةɸمجموعة من الأ ʏالعام ࢭ  

 .  إدارة مخاطر الأمن السي؄فاɲيالتعرف عڴʄ المفاɸيم اݝݵتلفة المرتبطة بموضوع  -

اݝݵاطر   - إدارة   ʏࢭ ودوره  السي؄فاɲي  بالأمن  يتعلق  فيما  التأم؈ن  شرɠات  تواجه  الۘܣ  التحديات  أɸم  إبراز 

 السي؄فانية بتلك الشرɠات. 

 تحليل وتحديد اݝݵاطر السي؄فانية الأك؆ف شيوعًا الۘܣ تواجه شرɠات التأم؈ن ࢭʏ المملكة العرȋية السعودية.  -

دراسة الوضع اݍݰاڲʏ لإدارة مخاطر الأمن السي؄فاɲي ࢭʏ قطاع التأم؈ن، بما ࢭʏ ذلك اس؅فاتيجيات الإدارة   -

 والممارسات المتبعة. 

تصميم نموذج متɢامل لإدارة مخاطر الأمن السي؄فاɲي يȘناسب مع خصوصيات قطاع التأم؈ن ࢭʏ المملكة،  -

  مع ال؅فك؈ق عڴʄ اس؅فاتيجيات فعّالة للتصدي للمخاطر. 

  فرضيات الدراسة 
Ȗوجود علاقة  دراسة  عتمد ال" ʄش؈ف إڲȖ فرضية أساسية ʄي المطبقة ومستوى  عڴɲب؈ن إجراءات الأمن السي؄فا

Ȋ السي؄فانية  اݝݵاطر  التأم؈ن"إدارة  الۘܣ  شرɠات  الفرضيات  من  مجموعة  طرح  تم  الفرضية،  ɸذه  ܵݰة  ولاختبار   .

:ʏستخضع للدراسة والتحليل. كما يڴ 

ɸناك علاقة إيجابية ب؈ن مستوى الوڤʏ بمخاطر الأمن السي؄فاɲي وفعالية إدارة  فرضية الدراسة الأول:   -

 مخاطر الأمن السي؄فاɲي ࢭʏ شرɠات التأم؈ن. 
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وجود نموذج متɢامل لإدارة مخاطر الأمن السي؄فاɲي يؤدي إڲʄ تحس؈ن مستوى  فرضية الدراسة الثانية:   -

 الأمان وتقليل اݍݰوادث السي؄فانية ࢭʏ شرɠات التأم؈ن. 

ɸناك علاقة ب؈ن تطبيق برامج التدرʈب والتوعية عڴʄ الأمن السي؄فاɲي وزʈادة الفرضية الدراسة الثالثة:   -

 كفاءة الموظف؈ن ࢭʏ التصدي للمخاطر السي؄فانية. 

الۘܣ تȘبۚܢ اس؅فاتيجيات إدارة مخاطر الأمن السي؄فاɲي تɢون    راȊعة:الفرضية الدراسة ال - التأم؈ن  شرɠات 

  أك؆ف قدرة عڴʄ اݍݰفاظ عڴʄ ثقة العملاء مقارنة بالشرɠات الۘܣ لا تȘبۚܢ ɸذه الاس؅فاتيجيات. 

  نموذج الدراسة
 المتغ؈فات 

 يɲمحددات ومعوقات تطبيق إدارة مخاطر الأمن السي؄فا  

  ات التأم؈نɠشرȊ طبيعة ومحددات اݝݵاطر السي؄فانية  

  قطاع التأم؈ن ʏمة إدارة اݝݵاطر السي؄فانية ࢭɸمدى مسا  

  خاتمة الفصل 
والۘܣ ركزت عڴʄ  مشɢلة الدراسة  عرض الفصل اݝݰاور الرئʋسية الۘܣ ستعتمد علٕڈا الدراسة، حيث تضمن  

فɺم التحديات الۘܣ تواجه قطاع التأم؈ن ࢭʏ المملكة العرȋية السعودية، حيث أصبحت الݤݨمات السي؄فانية وانْڈاɠات  

النمو المȘسارع ࢭʏ أسواق الأمن   المؤسسات وتؤثر سلبًا عڴʄ سمعْڈا. ʇعكس  البيانات ٮڈديدات م؅قايدة Ȗست؇قف موارد 

ɴوالب البيانات  ݍݰماية  المݏݰة  اݍݰاجة  من  السي؄فاɲي  يتجزأ  لا  جزءًا  السي؄فاɲي  الأمن  يجعل  مما  الرقمية،  التحتية  ية 

  ʏادي׿ܣ والعمڴɠم الأɺز الفʈعزȖ ʏا البارز ࢭɸدور ʏࢭ ʄمية الدراسة، فتتجڴɸات الك؄فى. أما أɠومات والشرɢاس؅فاتيجيات اݍݰ

اݝݵاطر، مما ʇعزز من التعاون    للأمن السي؄فاɲي، حيث Ȗسɺم ࢭʏ إثراء الأدبيات الأɠاديمية وتقديم نموذج مق؅فح لإدارة
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ب؈ن مجالات الأمن السي؄فاɲي و୒دارة اݝݵاطر. عڴʄ المستوى العمڴʏ، يوفر النموذج اس؅فاتيجيات فعالة لتحس؈ن مستوى  

أɸداف الدراسة تحديد دور    تتضمنوقد    الأمان وȖعزʈز ثقة العملاء، مما ʇسɺم ࢭʏ تقليل اݝݵاطر القانونية والمالية.

وتحليل   باݝݵاطر،  المرتبطة  المفاɸيم   ʄعڴ التعرف   ʄعڴ ال؅فك؈ق  مع  التأم؈ن،  شرɠات  مخاطر  إدارة   ʏࢭ السي؄فاɲي  الأمن 

الدراسة إڲʄ فرضيات Ȗش؈ف إڲʄ كما اسȘندت    التحديات، ودراسة الوضع اݍݰاڲʏ، وتصميم نموذج متɢامل لإدارة اݝݵاطر.

ࢭʏ فɺم كيفية تأث؈ف ɸذه  وجود علاقة ب؈ن إجراءات الأمن السي؄فاɲي ومستوى إدارة اݝݵاطر، مما ʇعزز من أɸمية البحث 

ࢭʏ اݍݵتام، ʇعكس ɸذا الفصل أɸمية البحث ࢭʏ مواجɺة تحديات  و  الإجراءات عڴʄ فعالية إدارة اݝݵاطر ࢭʏ الشرɠات.

آمنة   بʋئة  وتوف؈ف  التأم؈ن  قطاع  حماية   ʏࢭ Ȗسɺم  فعالة  اس؅فاتيجيات  تطوʈر  ضرورة   ʄعڴ وʈؤكد  السي؄فاɲي،  الأمن 

  للمعلومات والبيانات. 
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  الفصل الثاɲي 

  الإطار النظري و الدراسات السابقة 
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  الإطار النظري و الدراسات السابقة : الفصل الثاɲي

  

  مقدمة 
الإطار النظري ݯݨر الزاوʈة لأي دراسة علمية، حيث يحدد الأسس المفاɸيمية  الفصل الثاɲي والمتضمن ʇعت؄ف  

الأمن   مخاطر  بإدارة  المتعلقة  الأساسية  المفاɸيم  تناول  سʋتم  الفصل،  ɸذا   ʏࢭ البحث.  إلٕڈا  ʇسȘند  الۘܣ  والنظرʈة 

خلا من  يمكن  الذي  الإطار  المفاɸيم  ɸذه  تمثل  حيث  التأم؈ن،  قطاع  سياق   ʏࢭ خاصة  التحديات  السي؄فاɲي،  فɺم  له 

ت؅قايد أɸمية الأمن السي؄فاɲي ࢭʏ عصر تȘسارع فيه التطورات التكنولوجية وتزداد  و   والفرص المرتبطة بالأمن السي؄فاɲي.

فيه الْڈديدات الإلك؅فونية. لذا، فإن فɺم اݝݵاطر السي؄فانية وأساليب إدارٮڈا يصبح أمرًا بالغ الأɸمية. سʋستعرض ɸذا  

ساسية المتعلقة بالأمن السي؄فاɲي، بما ࢭʏ ذلك Ȗعرʈفاته، أنواعه، وأɸميته ࢭʏ حماية البيانات والبɴية  الفصل المفاɸيم الأ 

كما سʋتم استعراض الدراسات السابقة الۘܣ تناولت موضوع إدارة مخاطر الأمن السي؄فاɲي، مما    التحتية للمؤسسات. 

الۘܣ تواجه   التحديات   ʄالضوء عڴ سيوفر سياقًا لفɺم كيفية تطور ɸذا اݝݨال. سȘساعد ɸذه الدراسات ࢭȖ ʏسليط 

الفجوات البحثية الۘܣ ʇسڥʄ البحث    الشرɠات ࢭʏ تنفيذ اس؅فاتيجيات فعالة للأمن السي؄فاɲي، كما سȘساɸم ࢭʏ تحديد

من خلال ɸذا الفصل، سʋتم بناء قاعدة معرفية متʋنة تدعم البحث اݍݰاڲʏ، مما ʇسɺل عڴʄ القراء   اݍݰاڲʏ إڲʄ معاݍݨْڈا.

ɺم الروابط ب؈ن المفاɸيم النظرʈة والممارسات العملية ࢭʏ إدارة مخاطر الأمن السي؄فاɲي. ࢭʏ الٔڈاية، سʋسɺم ɸذا الإطار  ف

النظري ࢭʏ توضيح أɸمية تطوʈر نموذج متɢامل لإدارة اݝݵاطر يتماءۜܢ مع احتياجات قطاع التأم؈ن ࢭʏ المملكة العرȋية  

  لْڈديدات السي؄فانية الم؅قايدة. السعودية، وʉعزز من قدرته عڴʄ مواجɺة ا
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  الدراسات السابقة 

تمت   الۘܣ  العلمية  اݝݰاولات والأسس  أɸم   ʄعڴ التعرف   ʄإڲ السابقة  للدراسات   ʏاݍݰاڲ العرض  لإدارة  ٱڈدف 

، وȋالتاڲʏ لبحث ɸذا الموضوع، والتعرف عڴʄ أɸم العقبات الۘܣ واجɺت الباحث؈ن  اݝݵاطر السي؄فانية لشرɠات التأم؈ن

  دراسة ɸذا الموضوع    . ولعل من أɸم الدراسات الۘܣ تناولتدراسةنطلق مٔڈا التالوقوف عڴʄ أرɠان الفجوة البحثية الۘܣ  

)2012  ,Shachelford"" Ȋعنوان:   (Should your firm invest in cyber risk insurance"    الݤݨمات تأث؈ف  تحليل   ʄإڲ

لانْڈاɠات   اݍݵاص  القطاع  استجابات  Ȗشɢل  والۘܣ  ٭ڈاء  المعمول  الأمرʈكية  القوان؈ن  وȌعض  الشرɠات،   ʄعڴ السي؄فانية 

لتعزʈز   السي؄فاɲي، وذلك  الْڈديد  التخفيف من   ʏࢭ السي؄فانية  اݝݵاطر  التأم؈ن ضد  الذي ʇساعد فيه  البيانات والمدى 

ام، والمساعدة ࢭʏ تأم؈ن البɴية التحتية لتلك الشرɠات، ومن أɸم نتائج الدراسة بأنه لɢي تتمكن  الأمن السي؄فاɲي Ȋشɢل ع

الشرɠات من اݍݰد من اݝݵاطر السي؄فانية الۘܣ تتعرض لɺا، يتع؈ن علٕڈا أن تɢون اسȘباقية وأن ȖسȘثمر أولاً ࢭȖ ʏعزʈز 

؈ف، والاسȘثمار ࢭʏ قدرات الكشف عن الاخ؅فاقات،  أمٔڈا السي؄فاɲي، وɸذا ʇشمل تركيب جدران اݍݰماية، وفرض الȘشف

  ʄالم؅فتبة عڴ للتɢاليف والفوائد  تحليلاً  تجري  وأن  اݍݰالية  التأميɴية  تقيم Ȗغطيْڈا  أن  الشرɠات   ʄعڴ يتع؈ن  ذلك  وȌعد 

  Ȗعرضɺا للْڈديدات واݝݵاطر السي؄فانية.  

 Ȋ (A framework for "incorporating insurance inعنوان  Young, D., Lopez, J., Jr,  (2016وأشارت دراسة  

critical infrastructure cyber risk strategies"    الكمية التحليلات  التأم؈ن استخدمت لسنوات كث؈فة  إڲʄ أن صناعة 

ݝݵتلف اݝݵاطر الۘܣ تتعرض لɺا وخاصة اݝݵاطر الناتجة عن تكنولوجيا المعلومات، وذلك Ȋغرض التقليل من الآثار  

التقييمات    السلبية الم؅فتبة عڴʄ تحقق تلك اݝݵاطر، ولكن أصبح الآن ɸناك ضرورة مݏݰة للبحث عن طرق حديثة لدعم 

ن تɢلفة  الكمية للمخاطر المتعلقة بالإن؅فنت ٭ڈدف تقليل اݝݵاطر السي؄فانية الۘܣ تتعرض لɺا مع اݍݰفاظ عڴʄ حد مع؈ن م

الأمن السي؄فاɲي، ولتحقيق تلك الأɸداف، تقوم شرɠات التأم؈ن بتجميع وتحليل البيانات الإحصائية باستمرار لتحس؈ن  
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الإحصائية   النماذج  وتحديث  الذاتية  اݍݰماية   ʏࢭ العملاء  اسȘثمارات  وتحف؈ق  الشأن،  ɸذا   ʏࢭ المستقبلية  تɴبؤاٮڈا 

إڲʄ اق؅فاح   المستخدمة ࢭʏ عمليات التقييم Ȋشɢل دوري لتحس؈ن دقة تقديرات تلك اݝݵاطر، وȋالتاڲɸ ʏدفت الدراسة 

؈ن لتوف؈ف تقديرات كمية مناسبة ودقيقة للمخاطر السي؄فانية،  إطار عل׿ܣ ʇشتمل عڴʄ المبادئ الȘشغيلية لصناعة التأم

مما يȘيح إمɢانية استخدامɺا ࢭʏ صياغة اس؅فاتيجيات وسياسات جديدة Ȗعاݍݮ اݝݵاطر والْڈديدات السي؄فانية لشرɠات  

  السي؄فاɲي. التأم؈ن، وكذلك اق؅فاح مستوʈات الاسȘثمار المناسبة ࢭʏ الأمن

(مروة،   دراسة  تطرقت  الصناعة  ۲۰۱۷كما  مخاطر  إدارة   ʏࢭ الإلك؅فونية  المعلومات  نظم  دور   " Ȋعنوان  م) 

إدارة    ʏࢭ الإلك؅فونية  المعلومات  نظم  عڴʄ دور  التعرف   ʄإڲ اݍݨزائرʈة"  التأم؈ن  شرɠات  من  عينة  دراسة حالة  التأميɴية 

و  باݍݨزائر،  التأم؈ن  شرɠات  من  لعينة  التأميɴية، وذلك من خائل دراسة حالة  الصناعة  إڲʄ  مخاطر  الدراسة  خلصت 

وشبɢات   الاتصال  وسائل   ʏࢭ وقعت  الۘܣ  الكب؈فة  الطفرة  نȘيجة  جديدة  مخاطر  ظɺور  أɸمɺا  النتائج  من  مجموعة 

زمة والممكنة ݍݰماية أنظمة المعلومات ࢭʏ الشركة وحماية عماله، كما  لا المعلومات، مما ʇستوجب أخذ ɠافة التداب؈ف ال

لمعلومات الإلك؅فونية Ȗسɺم وȌشɢل فعال ࢭʏ إدارة مختلف اݝݵاطر السي؄فانية الۘܣ يمكن أن تتعرض لɺا شرɠات  أن نظم ا

إدارة    ʏࢭ أɸميته   ʄإڲ بالنظر  الشركة   ʏࢭ المعلومات  لنظم  المستمر  التحديث  ضرورة   ʄعڴ الدراسة  أوصت  كما  التأم؈ن، 

ن، والعمل عڴʄ توف؈ف برامج ودورات تدرȎʈية ɠافية للمستخدم؈ن  اݝݵاطر لا سيما مخاطر الملاءة المالية ࢭʏ شركة التأم؈ 

  . ࢭʏ مجال المعلوماتية من أجل زʈادة فعالية ɸذه النظم

م) Ȋعنوان " أمن وسرʈة المعلومات وأثرɸا عڴʄ الأداء  ۲۰۱۷وɸدفت دراسة (الرȋيڥʏ، خلود ɸادي، وآخرون،  

وسرʈة  بأمن  التعرʈف   ʄإڲ الأɸلية"  للتأم؈ن  واݍݰمراء  العامة  العراقية  التأم؈ن  شركۘܣ   ʏࢭ تطبيقية  دراسة   : التنافؠۜܣ 

ɺا، ومعرفة  المعلومات وȖسليط الضوء عڴʄ الإجراءات اللازمة لأمن وسرʈة المعلومات وكيفية أداء أقسام شرɠات التأم؈ن ل
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شركۘܣ    ʄعڴ الدراسة  وطبقت  التأم؈ن،  لشرɠات  التنافؠۜܣ  الأداء   ʄعڴ المعلومات  وسرʈة  لاثمن  تأث؈ف  ɸناك  ɠان  إذا  ما 

التأم؈ن العراقية العامة واݍݰمراء للتأم؈ن الأɸلية، وقد اعتمدت الدراسة عڴʄ المنݤݮ الوصفي التحليڴʏ باستخدام أداة  

ن الشركت؈ن، ومن أɸم نتائج الدراسة أن ɸناك انخفاض ࢭʏ الوڤʏ بأمن  الاستȎيان ݍݨمع البيانات من عدد من موظفي ɠا

التأم؈ن وعدم تطبيق طرق اݍݰماية المتبعة ࢭʏ أغلب شرɠات العالم، كما بيɴت الدراسة   المعلومات وسرʈْڈا ࢭʏ شرɠات 

    حث.وجود علاقة ارتباط وتأث؈ف ب؈ن أمن وسرʈة المعلومات والأداء التنافؠۜܣ لشرɠات التأم؈ن قيد الب

دراسة   ركزت    (Talish, S.A.,2018)أما  ٮڈديدات  فقد  ʇشɢل  الإلك؅فونية  واݝݵاطر  البيانات  اخ؅فاق  أن   ʄعڴ

رئʋسية تواجه معظم المؤسسات، وȖش؈ف الدارسات إڲʄ أن معظم المؤسسات لا تتمتع باݍݰماية الأمنية الɢافية والتعامل  

وقد بيɴت الدراسة كيف تلعب   مع الݤݨمات السي؄فانية الۘܣ تݏݰق بالبيانات والمعلومات والال؅قام لقوان؈ن اݍݵصوصية،

مع مختلف   والتعامل  اݍݵصوصية،  لقوان؈ن  الال؅قام   ʏࢭ المؤسسات  مختلف  مساعدة   ʏࢭ حاسما  دورا  التأم؈ن  شرɠات 

لۘܣ  الݤݨمات الإلك؅فونية، كما تناولت تحليل ودراسة محتوي دليل شرɠات التأم؈ن وخدمات إدارة اݝݵاطر الإلك؅فونية ا

تݏݰق Ȋشرɠات التأم؈ن، وسلطت الضوء عڴʄ كيفية عمل شرɠات التأم؈ن مع ٮڈديدات الأمن السي؄فاɲي Ȋعيدا عن تجميع  

مع   يȘناسب  بما  إدارة مخاطر فرʈد ومتطورة  إلك؅فونيًا وخدمات  تأمينا  التأم؈ن  اݝݵاطر، وكيفية تقديم شرɠات  ونقل 

    التأم؈ن.  من البيانات والمعلومات ࢭʏ شرɠات اݝݵاطر اݍݰديثة نȘيجة التعامل مع الكم الɺائل

Ȋعنوان " التأم؈ن الرق׿ܣ دراسة تطبيقية عڴʄ قطاع التأم؈ن السعودي    )م  ۲۰۱۹زايد وآخرون،  (وقدمت دراسة  

" تحليلاً حول التحول الرق׿ܣ ࢭʏ قطاع التأم؈ن Ȋشرɠات التأم؈ن ࢭʏ المملكة العرȋية السعودية، وأن عملية التحول الرق׿ܣ  

ودة اݍݵدمات الإلك؅فونية  ࢭʏ صناعة التأم؈ن ࢭʏ مراحلɺا الأوڲʄ وتحتاج إڲʄ جɺود مكتفة من قبل الشرɠات لتحس؈ن ج

المقدمة وتلبية رغبات العملاء، ومن أɸم نتائج الدراسة أن عملية التحول الرق׿ܣ ࢭʏ قطاع التأم؈ن ࢭʏ المملكة العرȋية  
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إڲʄ المزʈد من الاسȘثمار ࢭʏ تكنولوجيا   العاملة ࢭʏ المملكة تحتاج  التأم؈ن  إڲʄ تطوʈر وشرɠات  السعودية لا زالت تحتاج 

  المعلومات والبɴية التحتية القوʈة لتقديم اݍݵدمات الإلك؅فونية بجودة وكفاءة ترعۜܣ العملاء.  

) دراسة  Ȋعنوان:Abdelraheem,  2021وتناولت   (  "Dynamic Cyber Security Risk Management 

(Intelligence Security Operation Center) using Machine Learning".   ي الۘܣ    مع   تلكɲإدارة مخاطر الأمن السي؄فا

تتضمن تحديد اݝݵاطر السي؄فانية الۘܣ تتعرض لɺا المنظمة ومدى امɢانية تطبيق الإجراءات الإدارʈة واݍݰلول الشاملة  

للتأكد من أن المنظمة محمية من ـ اݝݵاطر Ȋشɢل ɠافٍ، وʈجب أن يɢون اختيار إدارة مخاطر الأمن السي؄فاɲي المناسبة  

دون  للتعامل مقبولة  مستوʈات   ʄإڲ اݝݵاطر  تلك  تأث؈ف  تخفيف   ʄعڴ قادرا  والمستمرة  المتغ؈فة  السي؄فانية  الݤݨمات   .

ݰية بأɸداف الأمن الرئʋسية، وتقوم المنݤݨيات اݍݰالية بتقييم تأث؈فات مخاطر الأمن السي؄فاɲي بناءً عڴʄ نݤݮ إدارة  التܸ

غ؈ف   الأمنية  التغرات  عدد  من  يزʈد  مما  ومعقدة،  ܷݵمة  مراقبْڈا  تتم  الۘܣ  البيانات  تɢون  حيث  التقليدي،  اݝݵاطر 

توسي  ʄإڲ يؤدي  مما  اݝݰتملة،  والأخطاء  الإدارة  المعروفة  التداب؈ف  من  العديد  اتخاذ   ʄإڲ تحتاج  والۘܣ  الݤݨوم  قنوات  ع 

إدارة مخاطر   كفاءة وموثوقية  زʈادة   ʄعمل عڴʇ باق؅فاح نموذج الدراسة  ديناميɢي، وقامت  السي؄فانية Ȋشɢل  اݝݵاطر 

  الأمن السي؄فاɲي ولديه القدرة عڴʄ التعامل . مع البʋئة المتغ؈فة ࢭʏ نظام المعلومات.  

م) Ȋعنوان "التأم؈ن الالك؅فوɲي ضد اݝݵاطر السي؄فانية: المشكلات القانونية ۲۰۲۱إسماعيل،  ( وأشارت دراسة  

دراسة ࢭʏ القانون القطري والمقارن " إڲʄ أن الشرɠات التجارʈة تواجه اليوم تحديات كب؈فة ࢭʏ اݍݰفاظ    - واݍݰلول المق؅فحة  

ديدات تدخلت شرɠات التأم؈ن، وقدمت  عڴʄ سياسة اݍݵصوصية، وحماية البيانات، وأمن المعلومات، و୒دراɠاً لɺذه الْڈ

منتجاً جديداً ɲسȎياً، وɸو التأم؈ن السي؄فاɲي، أو ما يطلق عليه التأم؈ن الالك؅فوɲي، وʈمثل ɸذا التأم؈ن استجابة لمطالب  

خرق  لإحداث  الإلك؅فونية  الݤݨمات  عن  الناتجة  الأضرار  من  والتخفيف  عٔڈا  بالدفاع  وانْڈاك    الشرɠات  البيانات 
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اݍݵصوصية، وɸدف البحث إڲʄ دراسة المشكلات القانونية للتأم؈ن الإلك؅فوɲي ضد اݝݵاطر السي؄فانية، ࢭʏ الوقت الذي  

تزداد فيه الݤݨمات الإلك؅فونية، وʈزʈد بالمقابل الطلب عڴʄ التأم؈ن الإلك؅فوɲي ࢭʏ ظل الظروف الاستȞنائية ݍݨائحة كرونا  

، وقد توصلت الدراسة إڲʄ عدد من النتائج أɸمها أن الݢݨمات الإلك؅فونية Ȗشɢل تهديداً كب؈فا عڴʄ الدول  )ɠ)۱۹وفيد (

مما يتطلب تضافر اݍݨɺود من ɠل الأطراف لمواجɺة تلك الݤݨمات بɢافة الطرق والوسائل   .والأفراد والشرɠات التجارʈة

  اݍݰديثة.  العلمية

ݰت دراسة   Ȋ "Internal Auditors' Role in Confronting Cyber and Fraudعنوان )Metwally,2022(ووܷ

Risks"Related to Outsourcing Insurance: an Exploratory Study    "  ف؈فوس ظɺور جائحة  ٭ڈا  أثار  الۘܣ  الكيفية 

) العديد من اݝݵاوف ࢭʏ نظم الرقابة الداخلية الشرɠات التأم؈ن ومواجɺة مخاطر الاحتيال، حيث  ɠ19-Covidورونا (

إڲʄ تحولاً ɸائلاً نحو عمليات التحول الرق׿ܣ ࢭʏ معظم الأɲشطة اݍݵدمية للشركة، ووجدت شرɠات    Covid-19أدى ظɺور  

التأم؈ن نفسɺا Ȗعتمد عڴʄ الاستعانة بمصادر خارجية ɠوسيلة للتعامل مع Ȗغي؈فات ومتطلبات السوق، حيث زاد ɸذا  

التأم؈ن من أي  التغي؈ف   من مخاطر الݤݨمات والْڈديدات السي؄فانية الإلك؅فونية، وʈمثل ذلك خطرًا كب؈فًا عڴʄ شرɠات 

خطر آخر لأنه لن ʇعرض شرɠات التأم؈ن للتقاعۜܣ Ȋشأن انْڈاɠات البيانات فحسب، بل سيؤدي أيضًا إڲʄ إݍݰاق ضرر  

ȎسȊ ذلك ʄسمعة شركة التأم؈ن عند حدوث ݠݨوم. علاوة عڴȊ ب عمليات التحول الرق׿ܣ فإنه من الصعب إدارة  جسيم

مخاطر الاحتيال، حيث إن الضوابط الداخلية التقليدية قد تؤدي إڲʄ تأخ؈ف دفع مطالبات (Ȗعوʈضات التأم؈ن مما قد  

ݰت الدراسة كيفية مواجɺة شرɠات التأم؈ن للمخاطر السي؄فانية الناتجة   يث؈ف مخاوف Ȋشأن سمعة شركة التأم؈ن، ووܷ

خدام شبكة الإن؅فنت، وقدمت الدراسة Ȋعض اݍݰلول الۘܣ من شأٰڈا أن Ȗساعد المراجع؈ن الداخلي؈ن ࢭʏ التغلب  عن است 

لشرɠات   اݍݵدمية  الأɲشطة  ممارسة   ʏࢭ الان؅فنت  شبكة  استخدام  عن  الناتجة  السي؄فانية  والْڈديدات  اݝݵاطر   ʄعڴ

  التأم؈ن. 
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م) Ȋعنوان "إدارة اݝݵاطر و୒س؅فاتيجية التأم؈ن ࢭʏ ظل تكنولوجيا المعلومات" ۲۰۲۲لمنصور،  (وجاءت دراسة ا

التأم؈ن غ؈ف التجاري ࢭʏ ظل تكنولوجيا المعلومات، حيث تمثل مخاطر تكنولوجيا   لتحليل إدارة اݝݵاطر و୒س؅فاتيجية 

ڈديدات السي؄فانية الناتجة عن  المعلومات أحد ɸذه اݝݵاطر، والتأم؈ن أحد الوسائل المواجɺة الكث؈ف من اݝݵاطر والْ

وتبۚܣ   للمخاطر،  الفعالة  الإدارة  خلال  التأم؈ن من  بإس؅فاتيجية  اݝݵاطر  تلك  مواجɺة  وʈتم  المعلوماتية،  التكنولوجيا 

فعالة ࢭʏ إطار  فلسفة علمية اجتماعية ࢭʏ إدارة اݝݵاطر، ومن أɸم نتائج الدراسة وضع خطوط عامة لإس؅فاتيجية تأم؈ن  

    الواقعية. مفɺوم وفلسفة متجددة لإدارة اݝݵاطر، والانتقال من مفɺوم إدارة اݝݵاطر التقليدية إڲʄ إدارة اݝݵاطر 

  Ȋ (Research on Digital Transformation "in the Insurance Industryعنوان  Wang,2023وأكدت دراسة (

عڴʄ أن التحول الرق׿ܣ أصبح خياراً اس؅فاتيجياً للشرɠات بما ࢭʏ ذلك صناعة التأم؈ن، وقد شɺدت صناعة التأم؈ن تحولا  

مݏݰوظا ࢭʏ استخدام تقنيات المعلومات وتȎنٕڈا تقنيات حديثة مثل تحليل البيانات الܸݵمة والذɠاء الاصطناڤʏ وان؅فنت  

ن التحول الرق׿ܣ Ȋعد اتجاɸا حتميا لا مفر منه، ومن الأسباب الۘܣ دعت إڲʄ  الأشياء لتحس؈ن العمليات الȘشغيلية، اذ أ

،    19فيد  الݏݨوء إڲʄ عمليات التحول الرق׿ܣ ࢭʏ صناعة التأم؈ن وجود تحديات واجɺت قطاع التأم؈ن خلال انȘشار ɠو 

مما نتج عن التحول الرق׿ܣ إڲʄ اݍݰصول عڴʄ منتجات أك؆ف تخصصاً وقابلة للȘسوʈق، وأيضاً ازدياد الطلب عڴʄ منتجات  

تأميɴية مبتكرة لسد احتياجات العملاء المتغ؈فة، والتحول نحو الإدارة الرقمية ع؄ف الȘسوʈق وخدمة العملاء، كذلك  

وȖعز  تخصيصا  أك؆ف  تأم؈ن  منتجات  قدرة  تطوʈر  وتحقيق  البيانات،   ʄإڲ المسȘندة  والعمليات  القرار  صنع  عمليات  ʈز 

ومن أɸم نتائج الدراسة تأكيدɸا عڴʄ أɸمية    تنافسية أفضل ࢭʏ سوق التأم؈ن من خلال الأعمال المدعمة بالتكنولوجيا.

صال بالأن؅فنت مما ʇساɸم  التحول الرق׿ܣ ࢭʏ صناعة التأم؈ن، وكذلك أɸمية اݍݰاجة إڲʄ التكنولوجيا والأعمال ع؄ف الات

ࢭʏ استدامة وازدɸار شرɠات التأم؈ن عڴʄ المدى الطوʈل، كما Ȗعت؄ف الدراسة مصدراً قيماً لصاɲڥʏ السياسات واݍݨɺات  

  التنظيمية لوضع إرشادات متعلقة بتطبيق التحول الرق׿ܣ ࢭʏ قطاع التأم؈ن. 
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م) Ȋعنوان " أثر التحول الرق׿ܣ عڴʄ إدارة مخاطر التأم؈ن باستخدام تحليل  ٢٠٢٤وناقشت دراسة (جعفر،  

السʋنارʈوɸات واختبار الإجɺاد " تأث؈ف التحول الرق׿ܣ عڴʄ إدارة اݝݵاطر ࢭʏ قطاع التأم؈ن، وركزت الدراسة عڴʄ كيفية  

لية العمليات التأميɴية، وɸدفت إڲʄ استكشاف التحديات  استخدام تحليل السʋنارʈوɸات واختبار الإجɺاد لتحس؈ن فعا

  ʄات عڴɠعزز من قدرة الشرȖ ذه التقنيات أنɺظل التحول الرق׿ܣ، وكيف يمكن ل ʏا قطاع التأم؈ن ࢭɺɺوالفرص الۘܣ يواج

  إدارة اݝݵاطر Ȋشɢل أك؆ف كفاءة. 

م) Ȋعنوان " دور التدقيق الداخڴʏ القائم عڴʄ إدارة مخاطر الأمن السي؄فاɲي  ۲۰۲٤وɸدفت دراسة ( الكرعاوي،  

واɲعɢاسه ࢭʏ خفض ɠلفة التأم؈ن" إڲʄ دراسة العلاقة ب؈ن التدقيق الداخڴʏ وادارة مخاطر الأمن السي؄فاɲي ࢭʏ الوحدات  

؄فاɲي ࢭʏ خفض تɢلفة التأم؈ن  الاقتصادية فضلا عن معرفة قدرة التدقيق الداخڴʏ من خلال ادارة مخاطر الأمن السي 

تأث؈ف ذو دلالة   الدراسة أن ɸناك  نتائج  ، ومن أɸم  الوحدات الاقتصادية   ʄاݝݵاطر عڴ من خلال اݍݰد من قوة ɸذه 

ʏࢭ ʏلف التأم؈ن.   إحصائية للتدقيق الداخڴɠ ʄاسه عڴɢعɲي واɲإدارة مخاطر الأمن السي؄فا  
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  الإطار النظري 

  مقدمة 
أصبحت المعلومات ࢭʏ القرن الواحد والعشرʈن ۂʏ عملة العالم الرئʋسية، لذا أصبحت الدول والأفراد يتجɺون  

عڴʄ نحو م؅قايد نحو تكنولوجيا المعلومات، بما فٕڈا تقنيات اݍݰاسبات والاتصالات، واتجɺت جميع المؤسسات للاعتماد  

وȋالتاڲʏ أصبحت اݍݰروب السي؄فانية ۂʏ الأك؆ف بروزاً وانȘشاراً  ࢭʏ إدارٮڈا عڴʄ تكنولوجيا المعلومات وشبɢات الاتصال،  

  ʏا الدول ࢭɺستخدمȖ م الأسݏݰة الاس؅فاتيجية الۘܣɸي أɲوأصبح الفضاء الالك؅فو ،ʏالوقت اݍݰاڲ ʏالساحة الدولية ࢭ ʄعڴ

السي؄فانية    ثصنف اݍݰوادم) وȖشɢل اݝݵاطر السي؄فانية ࢭʏ بيȁتنا الرقمية خطراً كب؈فاً، وت۲۰۱۲اݍݰروب اݍݰديثة. (ل؈ن،  

) للمخاطر، ولقد  Allianz(  2020عڴʄ أٰڈا اݍݵطر الأك؄ف الذي يواجه الشرɠات التجارʈة عڴʄ مستوى العالم ࢭʏ مقياس  

نما الوڤʏ بالْڈديد السي؄فاɲي Ȋسرعة ࢭʏ السنوات الأخ؈فة مدفوعاً باعتماد الشرɠات الم؅قايد عڴʄ بياناٮڈا وأنظمة تكنولوجيا  

    م؅قايداً.البارزة، وتواجه الشرɠات عدداً   ثالمعلومات، وعدد من اݍݰواد

والمتوسطة،   الكب؈فة  الشرɠات  خاص  Ȋشɢل  Ȗسْڈدف  الۘܣ  المتطورة  الݤݨمات  ذات  الالك؅فونية  اݝݵاطر  من 

ݵمة. ( إسماعيل،    ثوزʈادة ࢭʏ حواد م) ٢٠٢١برامج الفدية واخ؅فاق ال؄فيد الالك؅فوɲي للأعمال التجارʈة ومطالب اب؅قازܷ 

وفق تقديرات   ۷۰واݍݨدير بالذكر أن قطاع اݍݵدمات المالية ʇشɺد ݠݨمات سي؄فانية تفوق القطاعات الأخرى بɴسبة %

مليار دولار   у  ۳۸۰اڲ  ۳۰۰البنك الدوڲʏ وقد تصل تɢلفة الݤݨمات السي؄فانية ࢭʏ قطاع اݍݵدمات المالية اڲʄ ما يقدر بنحو  

ال انȘشارɸا.(صندوق  نطاق  اȖساع  حال  (٢۰۱۹العرȌي،    قد نسنوʈاً   ʏالدوڲ النقد  صندوق  تقديرات  ݳ  وتوܷ  2024م) 

,Global Financial Stability Reportٰڈاية عام   ث) أن عدد حواد ʏࢭ ʏالقطاع الماڲ ʏي ࢭɲعد۲۰۲۳الأمن السي؄فاȖ ۲۰  یم 

ݳ    رمليا  ١٢الأمن السي؄فاɲي أك؆ف من    ثألف ݠݨوم سي؄فاɲي، وȋلغت اݍݵسائر المباشرة الناجمة عن حواد  دولار، كما أوܷ

% من عدد الݤݨمات السي؄فانية، وأن اݍݨرائم الإلك؅فونية ستɢلف العالم حواڲʏ  ٢٠أن القطاع الماڲȖ ʏعرض اڲʄ أك؆ف من 
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عام    ۲۳  ʏࢭ أمرɢʈي  دولار  قدرɸا  ٢٠٢٧ت؈فليون  بزʈادة  عام  ١٧٥م،  عن  للْڈديديات ٢٠٢٢%  زʈادة  ɸناك  أن  كما   ، م 

  م.  ٢٠٢٣% عن عام  ٣٠م، وزʈادة ال؄فامج الضارة بɴسبة ٢٠٢٤ عام لال% خ٩٢السي؄فانية المشفرة بɴسبة 

  ʄي عالمياً إڲȖم، مع معدل  ٢٠٢٦مليار دولار بحلول عام    ٢٥٠ومن المتوقع أن يصل ݯݨم سوق الأمن المعلوما

خلال السنوات القادمة نȘيجة لعدة عوامل أɸمɺا: تزايد الݤݨمات السي؄فانية    %۱۵  -  ۱۲نمو سنوي مركب ي؅فاوح من  

التحول الرق׿ܣ السرʉع زʈادة الاعتماد عڴʄ التقنيات الܦݰابية، Ȗعزʈز الامتثال للقوان؈ن والȘشرʉعات)، وعڴʄ مستوى  

السي  الأمن   ʄعڴ الإنفاق  ݯݨم  يصل  أن  المتوقع  فمن  إفرʈقيا  وشمال  الأوسط  الشرق  خمسة  منطقة   ʏحواڲ  ʄإڲ ؄فاɲي 

المؤتمر العرȌي لأمن المعلومات،  (   %۱۰  -   ۹ي؅فاوح من %  ركب م، مع معدل نمو سنوي م٢٠٢٦مليارات دولار بحلول عام  

  م) ٢٠٢٥

  اݝݵاطر السي؄فانية الۘܣ تتعرض لɺا شرɠات التأم؈ن  -1

الم؅فتبة عن   اݍݵسارة  مخاطر   ʏوۂ الȘشغيلية،  اݝݵاطر  اݝݵاطر خاصة  للعديد من  التأم؈ن  شرɠات  تتعرض 

المشاɠل الناتجة عن التعاملات مع الأطراف الأخرى أو عدم كفاءة العمليات الداخلية أو فشلɺا، والۘܣ Ȗشمل الأخطاء  

أو غ؈فɸا من اݍݵسائر المادية، كذلك الاحتيال أو أي ɲشاط    والفيضاناتالۘܣ يرتكّڈا الموظفون وفشل الأنظمة واݍݰرائق  

) فقد عرفت اݝݵاطر الȘشغيلية بأٰڈا "مخاطر اݍݵسائر الناتجة عن عدم كفاية أو  IIأجرامي آخر، ووفقاً لݏݨنة بازل) (

م)، ومن خلال Ȗعرʈف ۲۰۲۱فشل العمليات الداخلية، أو الأفراد، أو الأنظمة، أو عن أحداث خارجية" (سعد، وآخرون،  

اݝݵاطر أن  الȘشغيلية نجد  للمخاطر  بازل  أك؆فɸا ٮڈديداً    ݍݨنة  النوع من اݝݵاطر، وȖعد  السي؄فانية تندرج تحت ɸذا 

  لشرɠات التأم؈ن. 
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  أسباب Ȗعرض شرɠات التأم؈ن للمخاطر السي؄فانية  -٢

وثائق   بيانات حملة  من  كب؈فة  كميات  تمتلك  لأٰڈا  الإلك؅فونية  للݤݨمات  التأم؈ن ɸدفاً طبيعياً  شرɠات  Ȗعت؄ف 

التأم؈ن السرʈة، حيث إن منتجات التأم؈ن والسياسات والأسعار جميعɺا مدعومة بالبيانات والمعلومات، وɸذا يجعلɺا  

بنوك وغ؈فɸا الۘܣ تحتوي عڴʄ بيانات مالية حساسة فقط  ذات قيمة كب؈فة، وعڴʄ عكس القطاعات المالية الأخرى ɠال

٬ڈا منه ما ɸو ماڲʏ ومنه ما ɸو ܧݵظۜܣ، كما أن وȋاء  لافإن شرɠات التأم؈ن تجمع نوع؈ن من المعلومات اݍݰساسة لعم 

التأم؈ن، ومن  ɠ19-Corvidورونا ( إڲȖ ʄسرʉع عمليات التحول الرق׿ܣ ࢭɠ ʏافة القطاعات بالدولة ومٔڈا شرɠات  ثم  ) أي 

زادت المؤسسات المالية من استخدامɺا لتكنولوجيا المعلومات، حيث أٰڈا Ȗعتمد حالياً Ȋشɢل أك؄ف عڴʄ اݍݰلول الرقمية  

لأداء عملياٮڈا اليومية وتقديم خدماٮڈا للعملاء، وȋالرغم من المزايا والفوائد الۘܣ Ȗعود عڴʄ شرɠات التأم؈ن من عمليات  

  )  Jon & Leonardo, ؅2021قايد علٕڈا ترتب عليه زʈادة مخاطر الݤݨمات الإلك؅فونية. (التحول الرق׿ܣ إلا أن الاعتماد الم

انية ࡩʏ شرɠات التأم؈ن  -3   أنماط الْڈديدات والݤݨمات السي؄ف
قد تɴشأ اݝݵاطر السي؄فانية من عدد من المصادر، وغالبا ما تɢون غ؈ف متوقعة، وقد تȘنوع التأث؈فات وقد تؤثر  

عڴʄ الأعمال التجارʈة Ȋعدة طرق مختلفة، وقد تɢون الݤݨمات عڴʄ البɴية التحتية اݍݰيوʈة، وɢʈون لɺا عواقب Ȋعيدة  

أو خطأ ࢭʏ النظام، ولكن أيضًا إڲʄ اݍݨرʈمة الإلك؅فونية الۘܣ غالباً ما  المدى، وقد ترجع اݝݵاطر والتأث؈فات إڲʄ خطأ Ȋشري  

تɢون مدفوعة بدوافع إجرامية تقليدية، مثل السرقة أو السطو أو التخرʈب، وȋالتاڲʏ قد يɢون مجرمو الإن؅فنت داخلي؈ن  

منتدى   ومتطورة  متنوعة  ودوافعɺم  للمؤسسة،  خارجي؈ن  اݍݵسائر٢٠١٤،  CROأو  تزايد  ومع  نȘيجة    م)،  اݝݰتملة 

السي؄فانية   الݤݨمات  مع  التعامل  عن  الشرɠات  تتوقف  أن  المتوقع  فمن  والبيانات،  المعلومات  تكنولوجيا  استخدام 

باعتبارɸا مصدر إزعاج فقط بل يتم التعامل مع مثل ɸذه الݤݨمات باعتبارɸا الْڈديد اݍݵط؈ف الذي يتوقف عليه بقاء  

 . )Shackelford, S.J. 2012( تلك الشرɠات ࢭʏ السوق 
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وتتعدد أنماط الْڈديدات والݤݨمات السي؄فانية الۘܣ تتعرض لɺا شرɠات التأم؈ن، حيث بلغت ɲسبة عمليات  

% من الݤݨمات يركز عڴʄ سرقة تفاصيل  71% من الݤݨمات الالك؅فونية، كما تب؈ن أن ٨٠التصيد الاحتياڲʏ للمعلومات 

  ) وʈمكن تݏݵيص الْڈديدات السي؄فانية ࢭʏ نوع؈ن أساسي؈ن وɸما ɠالآȖي: Ukwanda et al,2022الدخول (

التأم؈ن، وتɴشأ من خلال  - الȎشرʈة داخل شركة  الناتجة عن الموارد  الْڈديديات الداخلية: وۂʏ اݝݵاطر 

العامل؈ن ࢭʏ المؤسسة الذين يضطلعون عڴʄ أɲشطْڈا وʉعملون كجزء من أنظمة معلوماٮڈا، وأيضاً Ȗسرʈب  

التɢاليف الباɸظة   الناتجة عن  النظام، واݝݵاطر  البɴية  المعلومات عن طرʈق مستخدمو   ʏثمار ࢭȘللاس

والإنتاجية.   الȘشغيلية  الكفاءة  ومخاطر  الداخلية،  العمليات  ɸندسة  و୒عادة  التكنولوجية  التحتية 

 م) ٢٠٢٤(جعفر، 

وۂʏ الأك؆ف خطورة لصعوȋة معرفة اݝݵ؅فق وأɸدافه من وراء الاخ؅فاق ومدي اخ؅فاق    :  الْڈديدات اݍݵارجية -

النظام، ومٔڈا ٮڈديدات ال؄فمجيات وȖشمل: حذف ال؄فنامج، أو سرقته، أو Ȗشوٱڈه ȊسȎب Ȗعطيل الأجɺزة  

ڈديدات  أو اصابْڈا بالف؈فوسات، وٮڈديدات الأجɺزة وȖشمل: سرقة الأجɺزة أو العبت فٕڈا أو تدم؈فɸا، وٮ 

المعلومات وȖشمل: حذف المعلومات أو الȘشوʈه الناتج عن مشاɠل الأجɺزة وال؄فامج والتجسس والاب؅قاز،  

 م). ۲۰۲۲واتلاف، وتخرʈب البيانات، واع؅فاضɺا. (بوقرص، 

  أɸمية الأمن السي؄فاɲي ࡩʏ شرɠات التأم؈ن  -4
  م) ٢٠٢٤ترجع أɸمية الأمن السي؄فاɲي إڲʄ العديد من الأسباب أɸمɺا: (جعفر، 

شرɠات   - تتكيف  أن  وʈجب  باستمرار،  الإلك؅فونية  الْڈديدات  تتطور  السي؄فاɲي:  الأمن  ٮڈديدات  تطور 

تكتيɢاٮڈم    ʏࢭ تطوراً  أك؆ف  المȘسللون  أصبح  حيث  وعملا٬ڈا،  أنفسɺا  ݍݰماية  التغي؈فات  ɸذه  مع  التأم؈ن 
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وʉسْڈدفون جميع الكيانات الاقتصادية بما ࢭʏ ذلك شرɠات التأم؈ن، لذلك يجب أن تɢون شرɠات التأم؈ن  

  اسȘباقية ݍݰماية بياناٮڈا.   تداب؈فعڴʄ دراية بأحدث اݝݵاطر والْڈديدات السي؄فانية، وأن تتخذ 

فقدان البيانات السرʈة الۘܣ تتعلق بالعملاء: أكدت تقارʈر صادرة عن البنك الدوڲʏ عڴʄ أن ɲسبة العملاء  -

السي؄فانية خلال عام   الݤݨمات  العالمي نحو  ٢٠٢٠الذين عانوا من  المستوى   ʄا  ٧٢م عڴɸادة قدرʈبز %

  ʏعام  1حواڲȊ مقارنة  م%۲۰۱۹  كب؈ف  قدر  مع  التأم؈ن  شرɠات  وتتعامل   ، مثل    ن م  اݍݰساسة  البيانات 

عالية   قيمة  ذات  البيانات  وɸذه  للعملاء،  الطبية  والܦݨلات  المالية  والܦݨلات  الܨݵصية  المعلومات 

ݝݨرمي الان؅فنت الذين يمكٔڈم استخدامɺا لسرقة الɺوʈة والاحتيال وغ؈فɸا من الأɲشطة غ؈ف القانونية، 

لال تنفيذ تداب؈ف أمنية قوʈة. (فطيمة،  من خلذلك يجب أن تضمن شرɠات التأم؈ن حماية ɸذه البيانات  

 م)  ٢٠٢٣

للبيانات فقط، بل    اݍݰوادثȖعطيل الأعمال Ȋشركة التأم؈ن: لا تنطوي جميع   - انْڈاɠات   ʄالسي؄فانية عڴ

الصوȖي وغ؈فɸا من    ال؄فيد  Ȗعطيل العمليات التجارʈة الۘܣ تتم من خلال رسائل ال؄فيد الإلك؅فوɲي ورسائل

 الطرق المستخدمة ࢭȖ ʏسɺيل تقديم اݍݵدمات التأميɴية للعملاء.

الإضرار Ȋسمعة شركة التأم؈ن حيث Ȗعتمد شرɠات التأم؈ن عڴʄ سمعْڈا ݍݨذب العملاء والاحتفاظ ٭ڈم،   -

 والإيرادات.  عملاءوقد يؤدي خرق الأمن السي؄فاɲي إڲʄ إتلاف سمعة شركة التأم؈ن مما يؤدي إڲʄ فقدان ال

الاحتيال عڴʄ التأم؈ن يمثل ٮڈديداً حقيقياً إن الاحتيال ࢭʏ التأم؈ن يمثل مشɢلة م؅قايدة، وʉستخدم مجرمو   -

لمنع   تداب؈ف  تنفيذ  التأم؈ن  شرɠات   ʄعڴ يجب  لذلك  التأم؈ن،   ʏࢭ الاحتيال  لارتɢاب  التكنولوجيا  الإن؅فنت 

البيانا تحليلات  استخدام  مثل  التأم؈ن،   ʏࢭ الاحتيال  لتحديد    تواكȘشاف   ʏالآڲ التعلم  وخوارزميات 

 المطالبات الاحتيالية.  
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 دور الأمن السي؄فاɲي ࡩʏ إدارة مخاطر شرɠات التأم؈ن  - 5

ومع   اݝݵتلفة،  اݝݵاطر  ضد  والشرɠات  للأفراد  التأميɴية  اݍݵدمات  تقديم   ʏࢭ محورʈاً  دوراً  التأم؈ن  شرɠات  تلعب 

معض  التأم؈ن  شرɠات  تواجه  المȘسارع  الرق׿ܣ  وأصبحت    لةالتحول  الإلك؅فوɲي  الأمن  مخاطر  تزايد  ȊسȎب  كب؈فة 

شرɠات التأم؈ن نفسɺا كما ۂʏ باࢮʏ المؤسسات الاقتصادية أك؆ف عرضة للمخاطر السي؄فانية الۘܣ ٮڈدد أمن بياناٮڈا  

 :ʏوعملا٬ڈا، وɸنا يأȖي دور الأمن السي؄فاɲي ɠأداة أساسية ࢭʏ إدارة ɸذا اݝݵاطر وʈمكن توضيح ɸذا الدور كما يڴ

)Eling,2016 (  

مثل   - البيانات  من  ɸائل  كم  مع  التأم؈ن  شرɠات  تتعامل  التأم؈ن:  شرɠات   ʏࢭ اݍݰساسة  البيانات  حماية 

الȘسوʈات والعمولات المدفوعة وغ؈فɸا من   المعلومات الܨݵصية للعملاء وܥݨلات المطالبات وܥݨلات 

وʉساعد الأمن    التفاصيل المالية المنوط بالشركة اݍݰفاظ علٕڈا وعدم الافصاح ٭ڈا للغ؈ف Ȋشɢل مباشر،

  السي؄فاɲي ࢭʏ حماية تلك البيانات من الاخ؅فاقات والوصول غ؈ف المصرح لɺا أو إرسال ف؈فوسات الك؅فونية 

  تؤدي إڲʄ تلفɺا أو Ȗعطل النظام كɢل Ȋشركة التأم؈ن. 

من   الܨݵصية  البيانات  حماية  ضرورة   ʄعڴ العالمية  واللوائح  القوان؈ن  Ȗشديد  العالمية:  واللوائح  بالقوان؈ن  الال؅قام 

  الݤݨمات والْڈديدات السي؄فانية، وʈقوم الأمن السي؄فاɲي بضمان ال؅قام شرɠات التأم؈ن لɺذه القوان؈ن مما يقلل من 

  مخاطر الغرامات المالية وفقدان الثقة من العملاء.

  منع الݤݨمات السي؄فانية  - 6

السي؄فاɲي   الأمن  وʈقوم  تمتلكɺا،  الۘܣ  والمعلومات  البيانات  قيمة  ȊسȎب  للقراصنة  جذاباً  ɸدفاً  التأم؈ن  شرɠات  Ȗعت؄ف 

مثل   الالك؅فونية  الݤݨمات  لمنع  الȘسلل  كشف  وأنظمة  اݍݰماية،  جدران  مثل  اݍݰماية  من  متعددة  طبقات  بتوف؈ف 
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  .ʏثة وݠݨمات التصيد الاحتياڲʋتحديد وتقييم    -   ٤/٥ال؄فمجيات اݍݵب ʄي عڴɲعمل الأمن السي؄فاʇ إدارة اݝݵاطر السي؄فانية

اݝݵاطر اݝݰتملة ع؄ف تحليل نقاط الضعف ࢭʏ الأنظمة والشبɢات، ومن تم تطوʈر اس؅فاتيجيات اسȘباقية لتقليل ɸذه  

  اء اختبارات الاخ؅فاق.اݝݵاطر مثل تحديد ال؄فمجيات بانتظام و୒جر 

  التكنولوجيا والتقنيات  - 7

حيث Ȗشɢل التكنولوجيا والتقنيات دوراً ࢭʏ غاية الأɸمية ࢭʏ حياة الأفراد والمنظمات، حيث توفر اݍݰماية الفائقة لɺم  

عڴʄ جدران    بالاعتمادبمختلف أشɢالɺا الذكية    أمام الݤݨمات السي؄فانية، وʉعمل الأمن السي؄فاɲي عڴʄ حماية الأجɺزة

  اݍݰماية ومɢافحة الف؈فوسات وغ؈فɸا.

  الأفراد مستخدمي البيانات  - 8

حماية   مبادئ  باستخدام  التأم؈ن  شركة   ʏࢭ والأنظمة  البيانات  مستخدمي  من  الأفراد  السي؄فاɲي  الأمن  يلزم 

ال؄فيد إڲʄ جانب القيام Ȋعمل ɲܦݸ    البيانات الرئʋسية كتحديد ɠلمة مرور قوʈة وتفادي الروابط اݍݵارجية والمرفقات ع؄ف 

ݳ المعيار ( احتياطية للبيانات. إطار عمل الأمن السي؄فاɲي ࢭʏ مؤسسات الأعمال: ) المتعلق  ISO/IEC/    27023:2021أوܷ

)، أن إطار عمل الأمن السي؄فاɲي يرتكز  ISOبالأمن السي؄فاɲي ࢭʏ منظمات الأعمال والصادر عن المنظمة الدولية للمعاي؈ف (

عمال وعڴʄ رأسɺا  عڴʄ أرȌع مجالات رئʋسية، والۘܣ Ȗعكس أɸداف ومدى أɸمية وجود نظام للأمن السي؄فاɲي بمنظمات الأ 

:ʏات التأم؈ن وۂɠالبنوك تم شر  

المنع وذلك من خلال تنفيذ التداب؈ف والضوابط الۘܣ تمنع، وتحد من الݤݨمات الإلك؅فونية وغ؈فɸا من   -

 ٮڈديدات الأمن السي؄فاɲي. 
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  للأحداثإدارة الأمن السي؄فاɲي، والمراقبة المستمرة   طضوابالاكȘشاف واݍݰماية وذلك من خلال تطبيق   -

الأمنية، بما ʇساعد ࢭʏ الاكȘشاف المبكر للݤݨمات الإلك؅فونية وغ؈فɸا من الْڈديدات السي؄فانية وتوف؈ف 

  اݍݰماية.

  الاستجابة والتواصل:  - 9
وذلك من خلال تنفيذ خطط الطوارئ واتخاذ الإجراءات اللازمة للتصدي للݤݨمات الإلك؅فونية بما يضمن  

وأيضاً توف؈ف الإبلاغ المناسب عن تلك الݤݨمات واݍݨɺود المبذولة ࢭɸ ʏذا    اݍݰفاظ عڴʄ سرʈة البيانات وسلامْڈا وتوافرɸا،

تنفيذ إجراءات استعادة أنظمة تكنولوجية المعلومات واݍݵدمات المتعلقة ٭ڈا إڲʄ    لالتعاࢭʏ والتعلم وذلك من خلا  اݝݨال.

ما ɠانت عليه قبل حدوث الْڈديدات والݤݨمات الإلك؅فونية واتخاذ الإجراءات التܶݰيحية المناسبة لتقليل احتمالات  

  مجدداً. اݍݰوادثحدوث مثل ɸذه 

  مراحل إدارة اݝݵاطر السي؄فانية Ȋشرɠات التأم؈ن 

ʇعد الأمن السي؄فاɲي جانباً مɺماً ࢭʏ صناعة التأم؈ن، وʈجب عڴʄ شرɠات التأم؈ن اتخاذ تداب؈ف اسȘباقية ݍݰماية  

بياناٮڈا وحماية نفسɺا من الْڈديدات الإلك؅فونية من خلال تنفيذ إطار قوي للأمن السي؄فاɲي، يمكن لشرɠات التأم؈ن  

لوائح وحماية سمعْڈا، وȖشمل مراحل إدارة اݝݵاطر السي؄فانية  التخفيف من خطر الݤݨمات السي؄فانية، والامتثال ل

  Ȋشرɠات التأم؈ن اݍݵطوات التالية:

  م)٢٠٢٠تحديد اݝݵاطر السي؄فانية: (النجار،  -

الȘشغيلية،   العمليات   ʄعڴ سلبياً  تؤثر  قد  الۘܣ  اݝݰتملة  السي؄فانية  اݝݵاطر  بتحديد  التأم؈ن  شركة  تقوم 

اݝݵاطر،   لتلك  اݍݨذرʈة  السي؄فانية، والأسباب  اݝݵاطر  حدوت  الۘܣ ȖسȎب  المساɸمة  الأعمال والعوامل  بʋئة  وتحديد 
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مثل   المصادر  من  من مجموعة  اݝݵاطر  تحديد  وʈمكن  الشركة،  تواجه  الۘܣ  مٔڈا، والْڈديدات  الɺدف  وفɺم  ووصفɺا، 

تبادل الأفɢار باستخدام أفراد عمليات ذوي خ؄فة، تطوʈر سʋنارʈوɸات اݝݵاطر اݝݰتملة تطوʈر برامج تحليل البيانات  

  ʏࢭ التحقيقات  قوائم    اݍݰوادثبيان  مٔڈا  التأم؈ن  شرɠات   ʏࢭ السي؄فانية  اݝݵاطر  تحديد  أدوات  وتتعدد  السي؄فانية، 

وتحليل    ، السي؄فاɲي  الأمن   ʏࢭ اݍݵ؄فاء  وأراء  الاستقصائية،  والدراسات  اݝݵاطر،    SWATالمراجعة،  واستȎيانات   ،

  اݝݵاطر، وطرق ووسائل مراقبة ومتاȊعة اݍݵطر.  والسياسات والاس؅فاتيجيات المتبعة لعلاج

 تحليل اݝݵاطر السي؄فانية  -

، والۘܣ  ثحيث يتطلب من شرɠات التأم؈ن دراسة وتحليل أɸم اݝݵاطر والْڈديدات السي؄فانية اݝݰتملة اݍݰدو 

وتتضمن عملية تحليل اݝݵاطر    ) ،Kamiya  2019,تتعرض لɺا الشركة، وتحليل أɸم الاس؅فاتيجيات المثڴʄ لمواجɺْڈا، (

  . م)۲۰۲۰السي؄فانية اݍݵطوات التالية: (اݍݵياط، 

  وصف اݝݵاطر   -

التأم؈ن،   شركة  لɺا  تتعرض  الۘܣ  السي؄فانية  اݝݵاطر  ماɸية  موجز لوصف  بيان  ɸناك  يɢون  أن  حيث يجب 

الأɸداف.   تحقيق   ʄعڴ تؤثر  أن  يمكن  المباشرة    - وكيف  وغ؈ف  المباشرة  المسȎبات  تحديد  اݝݵاطر حيث يجب  مسȎبات 

  فعال.  والفɺم اݍݨيد لتلك المسȎبات من أجل تقليل احتمالية حدوث اݝݵاطر Ȋشɢل 

  الضوابط الوقائية -

أو   Ȋعد فɺم مسȎبات اݝݵاطر يتطلب تحديد الضوابط الموجودة بالفعل، تقليل احتمالية حدوث المسȎبات 

  والۘܣ Ȗساعد ࢭʏ : الۘܣ يمكن وضعɺا لتقليل الاحتمالية Ȋشɢل أك؄ف.   الدوافع وتحديد الضوابط الإضافية
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نتائج تحقق اݝݵاطر وȖعۚܣ دراسة الأثر الم؅فتب عڴʄ تحقق اݝݵاطر السي؄فانية، مما ʇساعد ࢭʏ وضع خطط   -

  للطوارئ ࢭʏ حالة حدوث اݍݵطر مستقبلاً. 

  تقييم اݝݵاطر السي؄فانية   -

تقييمات   وȖسمح  السي؄فاɲي،  الݤݨوم  نطاق  لتحديد  للمخاطر  تقييم  إجراء   ʄإڲ التأم؈ن  شركة  تحتاج  حيث 

الْڈديدات السي؄فانية اݝݰتملة، واحتمالية    اݝݵاطر للشركة بفɺم أفضل للمناطق ذات أعڴʄ مستوى من اݝݵاطر، وتأث؈ف

الݤݨمات الناݦݰة، وȋالتاڲʏ ستɢون الشركة مستعدة Ȋشɢل أفضل لتخصيص الموارد المناسبة ݝݨا٭ڈة تلك الْڈديدات،  

  م) ΂۲۰۲۰اف للبيانات، والغرض من تقييم اݝݵاطر ɸو تحديد الآȖي: (اݍݵياط  وما تحتاج إليه لتحقيق أمان 

الشركة   - Ȗستخدمɺا  الۘܣ  والعمليات  والأساليب  الأدوات  جميع  ٭ڈا  وʈقصد  اݝݰتملة  الضوابط  تقييم 

 لتجنب، أو تخفيف أو نقل أو مشاركة اݝݵاطر السي؄فانية. 

 النظر ࢭʏ برامج التدرʈب والتوعية المتبعة ࢭʏ الشركة.   -

معرفة نقاط الضعف داخل    - تحديد وتحليل الْڈديدات الموجɺة للمؤسسة من خلال مؤسسات أخرى.   -

 وخارج المؤسسة. 

 تحديد الضرر الذي يحدث ࢭʏ ضوء احتمالية حدوث الْڈديدات. -

 تحديد احتمال وقوع الضرر نȘيجة تحقق اݝݵاطر اݝݰتملة. -
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  المعاݍݨة أو الاستجابة للمخاطر السي؄فانية 

تتضمن الاستجابة للمخاطر السي؄فانية تحديد مجموعة اݍݵيارات لمعاݍݨة اݝݵاطر وتقييمɺا و୒عداد خطط  

معاݍݨة اݝݵاطر وتنفيذɸا، وتقوم الإدارة المسئولة عن الأمن السي؄فاɲي بتحديد اݍݵيارات لمعاݍݨة اݝݵاطر السي؄فانية  

  ) Eling,2016باݍݵطوات التالية: (

أو   ثمعاݍݨة اݝݵاطر أو تقليلɺا وذلك من خلال تطبيق الضوابط الأمنية اللازمة لتقليل احتمالية اݍݰدو  -

 التأث؈ف أو ɠلٕڈما. 

مشاركة اݝݵاطر أو تحوʈلɺا   - تجنب اݝݵاطر: أي التخلص من اݍݵطر بتجنب الاستمرار بمصدر اݍݵطر.  -

 إڲʄ طرف ثالت لديه الإمɢانات ࢭʏ التعامل مع ɸذا النوع من اݝݵاطر Ȋشɢل أك؆ف فاعلية. 

  تقبل اݝݵاطر وتحملɺا ࢭʏ حالة ما إذا ɠان مستوى اݍݵطر مقبول.  -

  متاȊعة اݝݵاطر السي؄فانية 
ʏبع    وۂȘوت رصد  من  السي؄فانية  اݝݵاطر  ɠل  متاȊعة   ʄعڴ تقوم  حيث  اݝݵاطر  من  التخفيف  من خطة  جزء 

اݝݵاطر اݍݨديدة واݍݰالية Ȋشɢل مستمر بالإضافة إڲʄ مراجعة عملية إدارة اݝݵاطر الشاملة وتحديْڈا وفقاً للمواقف  

الإد Ȗعد  أن  يجب  السي؄فانية  اݝݵاطر  ولمتاȊعة  والمتغ؈فة،  ܥݨلاً  اݝݵتلفة  التأم؈ن  Ȋشركة  السي؄فاɲي  بالأمن  المعنية  ارة 

اݝݵاطر،   تحديد  عملية  عن  معلومات  يتضمن  أن   ʄعڴ السي؄فانية  اݝݵاطر  إدارة  عملية  مخرجات  لتوثيق  للمخاطر 

  م) ٢٠٢٤التعامل مع اݝݵاطر). (الرحماوي،   ونطاقɺا والمسئول عن اݝݵاطر، ووصف وتحليل وتقييم اݝݵاطر، وخطة

انية المقبول    مستوى اݝݵاطر السي؄ف
يجب تحديد معاي؈ف تقبل اݝݵاطر السي؄فانية وتوثيقɺا، وفقاً لمستوى اݝݵاطر، وتɢلفة معاݍݨة اݍݵطر مقابل  

مخاطر ذات تأث؈ف    میتأث؈فه من خلال تحديد مدى تأث؈ف اݍݵطر، حيث يتم تصɴيف اݍݵطر إڲʄ مخاطر ذات تأث؈ف جس 
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متوسط، مخاطر ذات تأث؈ف منخفض مخاطر ذات تأث؈ف منخفض جداً، وʈجب تطبيق ضوابط   ؈فكب؈ف، مخاطر ذات تأث

  إضافية من أجل تقليل اݝݵاطر إڲʄ مستوى مقبول ࢭʏ حال عدم اسȘيفاء اݍݵطر المتبقي لمعاي؈ف تقبل اݝݵاطر. 

اقبة ومراجعة اݝݵاطر السي؄فانية    مر

السي  اݝݵاطر  وصف  عملية  ي؄إن  وقياسɺا  Ȗعرضɺا    جبفانية  عن  واقعية  صورة  التأم؈ن  لشركة  Ȗعطي  أن 

للمخاطر السي؄فانية بالإضافة للسʋنارʈوɸات المتوقعة وتأث؈فاٮڈا حۘܢ يتم تحوʈل ɸذه المعلومات إڲʄ خطة عمل لإدارة  

 م) ٢٠٢٣اݝݵاطر السي؄فانية. (فطيمة، 
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  الفصل الثالث

  منݤݨية الدراسة 
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  منݤݨية الدراسة الفصل الثالث: 

  مقدمة 
الميدانية مثل بيان مجتمع وعينة    بحثتوضيح ݍݵطوات و୒جراءات العڴʄ    اݍݨزء من أجزاء البحثيتضمن ɸذا    

ࢭʏ البحث سȘستخدم  الۘܣ  الإحصائية  والأساليب  والثبات،  الصدق  و୒جراءات  بنا٬ڈا،  وكيفية  المعلومات  جمع  وأداة   ،

Ȋشɢل شامل.    دراسة سʋتم ࢭɸ ʏذا الفصل استعراض المنݤݨية والإجراءات المتبعة ࢭʏ الكما    معاݍݨة وتحليل المعلومات.

تناول   سʋتم  كما  دراسْڈا.  سʋتم  الۘܣ  والعينة  المسْڈدف  اݝݨتمع  وȖعرʈف  المستخدمة،  المنݤݨية  تحديد  ذلك  يتضمن 

الأدوات والعمليات   إڲʄ توضيح  وثباٮڈا، بالإضافة  التحقق من صدقɺا  البيانات من حيث إعدادɸا وطرق  أدوات جمع 

  :يانات، وذلك كما يڴʏالإحصائية الۘܣ سʋتم اعتمادɸا ࢭʏ تحليل الب

  منݤݮ الدراسة

  ʄاعتمد الباحث عڴ  ʄحيث تم الاعتماد عڴ .ʏالعل׿ܣ والعمڴ عدة مناݠݮ بحثية لتحقيق التɢامل ب؈ن اݍݨانب 

والمقايʋس   الأرȋاح  جودة  بمفɺوم  المتعلقة  والدراسات  البحوث  واستقصاء  استعراض  خلال  من  الاستقراǿي،  المنݤݮ 

اݝݰ  تحليل  منݤݮ   ʄعڴ الاعتماد  تم  كما  المق؅فح.  النموذج  لبناء  قياسɺا   ʏࢭ الأفɢار  المستخدمة  تحليل  خلال  من  توى، 

من خلال    ،والعلاقات والمداخل واݍݨوانب العملية والعلمية الۘܣ تتضمٔڈا الدراسات المستقاة لتحقيق أɸداف البحث

ترتبط   الۘܣ  النظرʈة  اݍݨوانب  لعرض  الوصفي  المنݤݮ   ʄيالاعتماد عڴɲالسي؄فا الامن  مخاطر  ʇعتمد  بإدارة  سوف  كما   ،

الباحث ࢭʏ اݍݨانب الك׿ܣ التحليڴʏ عڴʄ الاستȎيان ɠأداة ݍݨمع البيانات الأولية عن المشɢلة محل الدراسة، لݏݵروج بأɸم  

  النتائج والتوصيات الۘܣ ترتبط بالموضوع محل الدراسة. 
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  الدراسةأدوات 

استȎيان ɠأداة رئʋسية ݍݨمع البيانات حول إدارة مخاطر الأمن السي؄فاɲي ࢭʏ شرɠات  الاعتماد عڴʄ  سوف يتم  

مستوى    التأم؈ن. أɸمɺا  محاور  عدة  الاستȎيان  السي؄فاɲيوʈتضمن  الأمن  بمخاطر   ʏي،  الوڤɲالسي؄فا الأمن  ،  أɸمية 

اݝݵاطر إدارة  اݝݵاطر،  اس؅فاتيجيات  إدارة  السي؄فانية،  كفاءة  اݝݵاطر  إدارة  تواجه  الۘܣ  وتȘشمل  التحديات  الفئة  . 

الاستȎيان   من  من  المسْڈدفة  التأم؈نɠل  شرɠات  و موظفو  السي؄فاɲي،  ،  الأمن  مثل  الأقسام،  مختلف   ʏࢭ العاملون 

اݝݵاطر و୒دارة  المعلومات،  و تكنولوجيا  الشرɠات. ،  داخل  السي؄فاɲي  الأمن  اس؅فاتيجيات  إدارة  عن  المسؤولون    الأفراد 

البيانات ʋتم  س البيانات.  من خلال    تحليل  من  والاتجاɸات  الأنماط  لاستخراج  الإحصاǿي  التحليل  تقنيات  استخدام 

تفس؈ف النتائج بناءً عڴʄ الأɸداف البحثية، مع  ثم يتم     سʋتم استخدام مقايʋس مثل المتوسطات والانحرافات المعيارʈة.و 

  Ȗسليط الضوء عڴʄ العلاقة ب؈ن مستوى الوڤʏ بمخاطر الأمن السي؄فاɲي وفعالية اس؅فاتيجيات الإدارة. 

  الدراسة حدود

الموضوعية:   -1 يȘناول مجالات  اݍݰدود  التأم؈ن، ولا  ࢭʏ شرɠات  السي؄فاɲي  الأمن  إدارة مخاطر   ʄالبحث عڴ يركز 

 أخرى من الأمن السي؄فاɲي خارج ɸذا القطاع. 

 بالمملكة العرȋية السعودية. التأم؈ناݍݰدود المɢانية: سʋتم تطبيق الدراسة عڴʄ أفرع وɠاتب مؤسسة   -2

Ȗشمل الدراسة البيانات المستمدة من الاستȎيانات الۘܣ سʋتم جمعɺا خلال العام اݍݰاڲʏ، مع  اݍݰدود الزمنية:  -3

خلال الف؅فة الزمنية الۘܣ Ȗشمل النصف الثاɲي الإشارة إڲʄ الممارسات اݍݰالية والتحديات ࢭʏ السنوات الأخ؈فة. 

 ʏم. 2025من العام اݍݨامڥ 

Ȗسْڈدف الدراسة موظفي شرɠات التأم؈ن، بما ࢭʏ ذلك العامل؈ن ࢭʏ الأقسام المتعلقة بالأمن  اݍݰدود الȎشرʈة:   -4

  السي؄فاɲي وتكنولوجيا المعلومات و୒دارة اݝݵاطر، بالإضافة إڲʄ المدراء التنفيذي؈ن واݝݵتص؈ن ࢭɸ ʏذا اݝݨال. 
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  مجتمع وعينة البحث 
يتألف مجتمع البحث من جميع المدراء المالي؈ن وخ؄فاء الأمن السي؄فاɲي وتكنولوجيا المعلومات Ȋشرɠات التأم؈ن  

عينة  ) شركة مرخصة لمزاولة أɲشطة التأم؈ن. وقد تم اختيار 28العاملة بالمملكة العرȋية السعودية، حيث بلغ عددɸم (

  المعلومات، وخب؈ف تكنولوجيا    ماڲʏ،مدير  (  مبحوث  )88( البحث بطرʈقة عشوائية Ȋسيطة ممثلة ݝݨتمع البحث بݲݨم  

غ؈ف  )  4(صاݍݰة و  )88( مٔڈا    اسȘبانة)  92(  اسȘبانة وتم اس؅فداد  )100(  وتم توزʉع  ،)السي؄فانيةومسئول إدارة اݝݵاطر  

  . صاݍݰة للتحليل

افية)  البحثخصائص أفراد عينة    (المتغ؈فات الديموغر
توقع الباحث وجود اتجاɸات بالاستجابات  يȊعدد من اݍݵصائص الوظيفية، والۘܣ   بحثيتصف أفراد عينة ال

  - بناءاً علٕڈا، والۘܣ Ȗشمل اݍݵصائص التالية: 

  خصائص أفراد عينة البحث : )1جدول رقم (

ᢝ   الفئات   العدد   ال سᘘة المئᗫᖔة 
ᡧᣚموغراᘌالد ᢕᣂالمتغ  

 الإدارة المالᘭة  37 42.05%

 إدارة المخاطر  11 %12.50  الوظᘭفة 
23.86% 21  ᢝ

ᡧᣍا ᢔᣂالامن السي 
 نظم المعلومات  19 21.59%
 دᗷلوم 12 13.64%

 ᢝᣥوس 68 %77.27  المؤهل العلᗫᜓالورᗷ 
5.68% 5  ᢕᣂماجست 
 دكتوراه 3 3.41%

 أقل من خمس سنوات  22 25.00%
ة  ᢔᣂسنوات  48 %54.55  عدد سنوات الخ ᡫᣄأقل من ع ᣠمن خمسة إ 

 أᡵᣂᜧ من عᡫᣄ سنوات  18 20.45%
100.00% 88  ᢝᣠالإجما 

 

% من المشارك؈ن ʇعملون ࢭʏ مجال الإدارة المالية، مما ʇعكس أɸمية ɸذا القطاع ࢭȖ42.05  ʏش؈ف النتائج إڲʄ أن  

) اݝݵاطر  إدارة  ب؈ن  المشارɠون  يتوزع  كما  الدراسة.  (12.50سياق  السي؄فاɲي  والأمن  المعلومات %23.86)  ونظم   (%

ترتفع ɲسبة اݍݰاصل؈ن  كما    المتعلقة باݍݰوكمة و୒دارة اݝݵاطر.%). ɸذا التنوع يُظɺر اɸتمامًا واسعًا باݝݨالات  21.59(
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  ʄوس إڲʈالورɢب ʄسب الأخرى  77.27عڴɴنما تظل الʋة. بʈاديمية قوɠون خلفية أɢأن معظم المشارك؈ن يمتل ʄش؈ف إڲʇ مما ،%

%) منخفضة، مما قد يدل عڴʄ وجود فرصة لتحف؈ق المزʈد  3.41%) والدكتوراه (5.68للمؤɸلات العليا مثل الماجست؈ف (

% من المشارك؈ن لدٱڈم خ؄فة ت؅فاوح  54.55تظɺر البيانات أن  و    ه اݝݨالات.من الأفراد ذوي المؤɸلات العليا للدخول ࢭɸ ʏذ

% لدٱڈم  20.45% من المشارك؈ن لدٱڈم خ؄فة أقل من خمس سنوات، و25.00ب؈ن خمسة إڲʄ أقل من عشر سنوات. بʋنما  

ʄج جيد من اݍݵ؄فات، مما يمكن أن يؤدي إڲʈعكس وجود مزʇ عʉذا التوزɸ .د عن عشر سنواتʈتبادل المعرفة    خ؄فة تز

 وȖعزʈز الممارسات اݍݨيدة ࢭʏ مجالات العمل اݝݵتلفة. 

  أداة البحث 

إدارة اݝݵاطر السي؄فانية لشرɠات  تعرف دور  استȎيان للوالمُتمثلة ࢭʏ    الميداɲي،قام الباحث بتصميم أداة البحث  

  تɢونت الاسȘبانة ࢭʏ . و الۘܣ Ȗُع؄ف عن ɠل محور وتُمثله  وتم وضع مجموعة من العبارات  محاور،والمتضمنة ثلاثة    ،التأم؈ن

إدارة مخاطر  محددات ومعوقات تطبيق  ʇعكس    ݝݰور الأول ، اعبارة موزعة عڴʄ ثلاثة محاور )  28(صورٮڈا الٔڈائية من  

  ، التأم؈نشرɠات  طبيعة ومحددات اݝݵاطر السي؄فانية Ȋي فʋش؈ف إڲʄ  اݝݰور الثاɲأما    عبارات.  )9(  شمل Ȗو   ،السي؄فاɲيالأمن  

 )11(  وشمل   ، التأم؈نمساɸمة إدارة اݝݵاطر السي؄فانية ࢭʏ قطاع  فيعكس مدى   ݰور الثالثبʋنما اݝ  عبارات.   )8(وشمل  

  -: ت الآتيةاحد اݍݵيار لأ  ݵما؟ۜܣ سة الإجابة عڴʄ سلم ليكرت اݍ ااد عينة الدر ر وطلب الباحث من أف عبارة.

 Ȋشدةموافق  -1
 موافق  -2
 محايد -3
 موافقغ؈ف  -4
 عڴʄ الإطلاقغ؈ف موافق  -5
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 ثبات أداة الدراسة 
القياس عڴʄ نفس الܨݵص عدة  Ȗش؈ف إڲʄ    الأداة ثبات  إن   قدرة الأداة عڴʄ إعطاء نفس النتائج إذا تم تكرار 

الظروف نفس   ʏࢭ ثبات  . وقد  مرات  التأكد من  ضوء استجابات  الاسȘبانة  تم   ʏࢭ ألفا كرونباخ  الثبات  بواسطة معامل 

ݳ اݍݨدول التاڲʏ معامل الثبات لɢل من اݝݰاور الفرعية و୒جماڲʏ الاستȎيان.  . اݍݵما؟ۜܣ مقياس ليكرت   وʈوܷ

   ألفا كرونباخ لɢل من اݝݰاور الفرعية و୒جماڲʏ الاستȎيان الثبات معامل : )2(رقم  جدول 

  اݝݰور 
عدد 

  عبارات ال
  الثبات 

 0.874 9 محددات ومعوقات تطبيق إدارة مخاطر الأمن السي؄فاɲياݝݰور الأول:  

 0.883 8  طبيعة ومحددات اݝݵاطر السي؄فانية Ȋشرɠات التأم؈ن اݝݰور الثاɲي: 

 0.649 11 مدى مساɸمة إدارة اݝݵاطر السي؄فانية ࢭʏ قطاع التأم؈ن اݝݰور الثالث: 

 0.913 28  إجماڲʏ الاستȎيان 

  
إجماڲʏ فقرات الاستȎيان تتمتع بدرجة مرتفعة جداً من الثبات، حيث  أنّ  من بيانات اݍݨدول السابق  يتܸݳ      

)، 0.883)، وȋلغت قيمة الثبات ࢭʏ اݝݰور الثاɲي (0.874( )، بلغت قيمة الثبات للمحور الأول 0.913بلغت قيمة الثبات (

الثالث ( الثبات ࢭʏ اݝݰور  ألفا كرونباخ المساوي  )،  0.649وɠانت قيمة  مقبولاً Ȋشɢل عام ɠأقل    0.7وʉعدّ معامل ثبات 

  .  قيمة مرغوȋة للمعامل

  سة اءات تطبيق الدر اإجر 
  - : ، اتبع الباحث اݍݵطوات التاليةة الدراسةعن أسئل الإجابةݝݰاولة  

 أجنȎية.أو   سات والبحوث السابقة ࢭɸ ʏذا اݝݨال سواء ɠانت عرȋية ا عڴʄ العديد من الدر  الاطلاعتم  -1

صورٮڈا الٔڈائية   ࢭʏ الاسȘبانة، حيث احتوت الاسȘبانةسة وتجɺ؈قɸا وۂʏ اتم تحديد و୒عداد وȋناء أداة الدر  -2

يحتوي عڴʄ البيانات الأولية    عڴʄ ثلاثة أقسام: يحتوي القسم الأول عڴʄ مقدمة تمɺيدية، والقسم الثاɲي



45 
 

) عبارة Ȗعكس محاور  28(، والقسم الثالث يتضمن  عڴʄ المتغ؈فات الديموغرافيةوالۘܣ Ȗشمل  للمستجيب؈ن  

 الاستȎيان الثالث. 

بيانات -3  ʄعڴ الدر   لݏݰصول  وعينة  إرسالامجتمع  طرʈق  عن  البيانات  تلك   ʄعڴ اݍݰصول  تم  رابط    سة، 

 .Excelملف للاستȎيان الالك؅فوɲي، ثم اݍݰصول عڴʄ الاستجابات من خلال 

م، عن   2025  - ه    1447  الدرا؟ۜܣ  لعام اسة خلال  اد عينة الدر اعڴʄ أفر   الاسȘبانةة اقام الباحث بتوزʉع أد -4

 ). 88(، وتم الرد المستجيب؈نوتوزʉعɺا عڴʄ جميع   الاسȘبانةطرʈق ɲشر أداة 

  تم رصد النتائج وتحليلɺا وتفس؈فɸا وتقديم التوصيات.  -5

  

  أساليب التحليل الإحصائية 

أɸداف   الأساليب   البحثلتحقيق  من  العديد  استخدام  تم  تجميعɺا،  تم  الۘܣ  البيانات  الإحصائية    وتحليل 

. وذلك Ȋعد ترم؈ق و୒دخال البيانات إڲʄ اݍݰاسب الآڲSPSS  (  ،ʏ(    الاجتماعية المناسبة باستخدام اݍݰزم الإحصائية للعلوم  

ليكرت   لمقياس  اݍݵما؟ۜܣ  التدرج  وفق  الاسȘبانة  تصميم  عينة  (Likert)وتم  أفراد  استجابات  مستوى  لقياس  وذلك   ،

ݳ ࢭʏ اݍݨدول رقم (  ):4الدراسة حول فقرات أداة الاسȘبانة، كما ɸو موܷ

  ): درجات المقياس اݍݵما؟ۜܣ لليكرت3جدول (

  غʙʻ مʦافȖ على الإʟلاق  غʙʻ مʦافȖ   مʲايʗ   مʦافȖ  مʦافʗʵǺ Ȗة   الاسʱʯاǺات 

 1  2  3 4  5  الʗرجة
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المعاملات   وفق  التنظيمية،  الܶݰية  وأȊعاد  المستدامة  القيادة  أȊعاد  ممارسة  درجة  من  ɠل  تقدير  تم  وقد 

  ) يوܷݳ ذلك: 5اݍݰسابية التالية، واݍݨدول (

  4اقل درجة =   -المدى = أعڴʄ درجة  - 10

  0.80طول الفئة = المدى ÷ عدد الفئات =  - 11

 ): حدود متوسطات استجابات أفراد الدراسة وفقاً لفئات مقياس ليكرت اݍݵما؟ۜܣ 4جدول (

  حʗود الفʭة (مʦʯسʠات الاسʱʯاǺات)    
  إلى  مʥ  الفʭة  م
  5,00  4,20  مʨافʙʷǼ Șة  1
2  Șافʨ3,40  م    ʧ4,20أقل م  
3  ʙايʴ2,60  م    ʧ3,40أقل م  
4   Șافʨم ʛʽ1,80  غ    ʧ2,60أقل م  
  1,80أقل مʧ    1,00  غʛʽ مʨافȘ على الإʡلاق   5

  المصدر: من إعداد الباحث 

أغر  الدر اوݍݵدمة  الدر اض  أداة  خلال  من  تجميعɺا  تم  الۘܣ  البيانات  وتحليل  اݍݨانباسة   ʏࢭ الميداɲي،    سة 

أفر  اتجاɸات  لمعرفة  الإحصائية  الأساليب  من  عدد  الدر ا استخدمت  مجتمع  حول اد  المطروحة، الȘساؤلا   سة  وذلك   ت 

  التالية: باستخدام أساليب المعاݍݨة الإحصائية 

وتحديد   -1 الدراسة  عينة  لأفراد  والوظيفية  الܨݵصية  اݍݵصائص   ʄعڴ للتعرف  المئوʈة  والɴسب  التكرارات 

 استجابات أفرادɸا تجاه فقرات اݝݰاور الرئʋسة الۘܣ تتضمٔڈا أداة الدراسة.

" وذلك لمعرفة مدى ارتفاع أو انخفاض استجابات أفراد عينة الدراسة عن اݝݰاور    Meanالمتوسط اݍݰساȌي "   -2

 الرئʋسة (متوسط العبارات)، كما تم ترتʋب اݝݰاور حسب أعڴʄ متوسط حساȌي.
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"    الانحراف -3 وكذلك    Standard Deviationالمعياري  الدراسة،  تجاɲس استجابات عينة  للتعرف عڴʄ مدى   "

انحراف استجابات أفراد عينة الدراسة لɢل من فقرات متغ؈فات الدراسة، ولɢل محور من اݝݰاور الرئʋسة  

 عن متوسطɺا اݍݰساȌي.  

واݝݰور الذي تɴت׿ܣ    الاسȘبانة ب؈ن فقرات    الارتباطلمعرفة درجة    person Correlationب؈فسون    الارتباطمعامل   -4

 إليه ɠل فقرة من الفقرات. 

 مدى ثبات أداة الدراسة.  لاختبار )  Cronch'lphمعامل ألفا كرونباخ (  -5

6- ) ت  عينة  T-testاختبار  أفراد  استجابات  متوسطات  ب؈ن  إحصائية  دلالة  ذات  فروق  وجود  مدى  لمعرفة   (

 الدراسة حول محاور الاستȎيان الۘܣ Ȗعزى للمتغ؈فات ثنائية التصɴيف. 

7- ) ) لمعرفة مدى وجود فروق ذات دلالة إحصائية ب؈ن متوسطات استجابات  ANOVAاختبار تحليل التباين 

    أفراد عينة الدراسة حول محاور الاستȎيان الۘܣ Ȗعزى للمتغ؈فات غ؈ف الثنائية التصɴيف. 

  صدق فقرات أداة الدراسة 
ل حساب  لاسة باستخدام معامل ارتباط ب؈فسون لɢل محور، وذلك من خاداة الدر لأ Ȗساق الداخڴʏ  لاتم قياس صدق ا 

  - الارتباط: معاملات   رتباط ب؈ن ɠل عبارة والدرجة الɢلية للمحور التاȊع له. يوܷݳ اݍݨدول أدناه نتائج لا ا

 ): صدق الاȖساق الداخڴʏ ݝݰاور الدراسة 5جدول رقم (

  اݝݰاور   رقم العبارة  معامل الارتباط  رقم العبارة  معامل الارتباط
0.834 6 0.772 1 

 اݝݰور الأول 
0.783 7 0.653 2 
0.755 8 0.831 3 

0.678 9 
0.714 4 
0.726 5 

0.697 5 0.682 1 
 2 0.79 6 0.817 اݝݰور الثاɲي 

0.614 7 0.724 3 
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0.671 8 0.851 4 
0.747 7 0.659 1 

 الث اݝݰور الث

0.667 8 0.731 2 
0.647 9 0.808 3 
0.617 10 0.777 4 

0.692 11 
0.818 5 
0.717 6 

 

يتܸݳ من اݍݨدول أن جميع معاملات الارتباط ب؈ن ɠل فقرة ودرجة اݝݰور الأول جاءت مرتفعة وتراوحت ب؈ن  

جاءت   لثودرجة اݝݰور الثا،  )0.817  –  0.614)، ودرجة اݝݰور الثاɲي جاءت مرتفعة وتراوحت ب؈ن (0.834  –  0.653(

. كما يتܸݳ أن جميع قيم اݝݰاور موجبة وجميعɺا دالة عند مستوى دلالة  )0.818  –  0.617مرتفعة وتراوحت ب؈ن (

% مما ʇش؈ف إڲʄ أن محاور الدراسة تمتاز بصدق الاȖساق الداخڴʏ وان فقراٮڈا ترتبط باݝݰاور بصورة كب؈فة 1إحصائية  

  وȋالتاڲʏ فࢼܣ تقʋس ما صممت الاسȘبانة من أجلة من أɸداف بحثية.

 (Reliability)ثبات الاسȘبانة 
تم الاعتماد عڴʄ معامل ألفا كرونبخ لɢل من الاستȎيان كɢل وكذلك اݝݰاور الفرعية للاستȎيان. وʈقʋس معامل  

المصداقية ألفا كرونباخ درجة الاعتمادية عڴʄ نتائج صدق وثبات النتائج، بمعۚܢ أن الاستȎيان يقدم نفس النتائج حۘܢ  

  ينة، وɸو ما يقدم درجة صدق وثبات نتائج الاستȎيان. ولو تم اعادة استكمال النتائج مرة اخرى من نفس الع

  ): معامل الثبات ألفا كرونباخ ݝݰاور الاستȎيان 6جدول رقم (

Scale: ALL VARIABLES 
 Case Processing Summary 
  N % 

 

Cases 

Valid 88 100.0 
 aExcluded 0 .0 
 Total 88 100.0 

 a. Listwise deletion based on all variables in the 

procedure. 

 Reliability Statistics 



49 
 

 as Alpha’Cronbach N of Items اݝݰاور 

 9 812. الأول 

 8 921. الثاɲي

 11 935.  الثالث

 ɠ .949 28امل الاستȎيان

  

 
  28مستجيب، وقد شمل الاستȎيان عدد  88من خلال اݍݨدول السابق يتܸݳ أن المستجيب؈ن قد بلغ عددɸم  

  وɸو معامل مرتفع يدل عڴʄ صدق وثبات الاستجابات اݍݵاصة بالاستȎيان.   949.فقرة، وقد بلغت قيمة معامل الثبات  

  وɸو ما يقدم لنا مؤشر ࢭʏ امɢانية الاستمرار ࢭʏ تحليل فقرات الاستȎيان كنȘيجة لارتفاع قيمة ثباته.
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  نتائج الدراسة ومناقشْڈا وتفس؈فɸا

البحث ɸذا   أجزاء  من  الدر   اݍݨزء  نتائج  عرض  عرض  ايȘناول  خلال  من  وتفس؈فɸا  ومناقشْڈا  الميدانية  سة 
  النحو التاڲʏ:  سة عڴʄا ت الدر ، وذلك من خلال الإجابة عڴȖ ʄساؤلا الاسȘبانةأداة    فقراتسة عڴʄ  اد عينة الدر اأفر   إجابات

  
  محددات ومعوقات تطبيق إدارة مخاطر الأمن السي؄فاɲي البعد الأول: 

  ʄيللتعرف عڴɲ(اݝݰور الأول)، تم حساب التكرارات،    محددات ومعوقات تطبيق إدارة مخاطر الأمن السي؄فا
والɴسب المئوʈة، والمتوسطات اݍݰسابية، والانحرافات المعيارʈة، والرتب لاستجابات مفردات الدراسة، وجاءت النتائج  

 :ʏكما يڴ -  

  محددات ومعوقات تطبيق إدارة مخاطر الأمن السي؄فاɲي (اݝݰور الأول) ): 7جدول رقم (
  

المتوسط  الفقرات   م
 اݍݰساȌي

الانحراف  
 المعياري 

تكنولوجيا   1 موازنة  ୒قرارɸا ضمن  و وتطوʈرɸا  المعلومات  تكنولوجيا  اسȘثمارات  إدارة  تدرج 
 المعلومات للقطاع التأميۚܣ  

4.10 0.80 

المتعلقة   2 التأميۚܣ  القطاع  لاس؅فاتيجية   ʏومتتاڲ مستمر  تقييم  تكنولوجيا    بأساليبيوجد 
 المعلومات.

3.86 0.78 

 0.83 4.07 تنظيم وɸيɢلية تكنولوجيا المعلومات يتم وفق خطة القطاع التأميۚܣ المتطورة. 3
 0.84 3.95 تتغ؈ف خطة تكنولوجيا المعلومات ࡩʏ قطاع التأم؈ن باستمرار. 4
 0.87 3.97 لا يتم السماح لغ؈ف المصرح لɺم بالدخول إڲʄ برامج القطاع التأميۚܣ اݝݵتلفة.  5
 0.76 4.03 تأكيد الشرɠات عڴʄ أن مخاطر تكنولوجيا المعلومات يتم إدارٮڈا بكفاءة.  6
 0.79 4.00 توجد دورات مستمرة للعامل؈ن بقطاع التأم؈ن عڴʄ تكنولوجيا المعلومات.  7
 0.72 4.07 توجد ݍݨنة لتكنولوجيا المعلومات تاȊعة ݝݨلس إدارة القطاع.  8
 0.85 4.12 تفعيل آليات تكنولوجيا المعلومات.  فاعلية السياسة الداخلية ࡩʏ قطاع التام؈ن Ȋشان 9

    
 0.77 4.03 المتوسط العام للمحور الأول 

 
من   الأول  اݝݰور  أسئلة  من  لɢل  المعياري  والانحراف  اݍݰساȌي  المتوسط  قيمة  السابق  اݍݨدول  يوܷݳ 

ݳ اݍݨدول نتائج استȎيان يȘناول تقييم إدارة اسȘثمارات تكنولوجيا  كما  الاستȎيان، وكذلك اجماڲʏ اݝݰور الأول،   يوܷ

المعلومات ࢭʏ القطاع التأميۚܣ، مع ال؅فك؈ق عڴʄ عدة محاور رئʋسية. تم حساب المتوسطات والانحرافات المعيارʈة لɢل  

    .فقرة، مما يوفر رؤى قيمة حول مستوى التقبل والفعالية ࢭʏ تطبيق تكنولوجيا المعلومات



51 
 

، 0.80مع انحراف معياري قدره   4.10بلغ متوسط ɸذه الفقرة  ،  تدرج إدارة اسȘثمارات تكنولوجيا المعلومات

مما ʇش؈ف إڲʄ أن المشارك؈ن ʇعت؄فون أن إدارة اسȘثمارات تكنولوجيا المعلومات وتطوʈرɸا و୒قرارɸا ضمن الموازنة أمر مɺم  

للغاية. ɸذا المستوى العاڲʏ من التقييم ʇعكس ال؅قام القطاع التأميۚܣ بتخصيص الموارد اللازمة لتكنولوجيا المعلومات،  

العمليا كفاءة  تحس؈ن   ʏࢭ ʇسɺم  المعلومات  .تمما  تكنولوجيا  اس؅فاتيجية  الفقرة  ،  تقييم  ɸذه  متوسط  مع  3.86بلغ 

Ȗش؈ف ɸذه القيمة إڲʄ وجود تقييم مستمر لاس؅فاتيجية تكنولوجيا المعلومات، ولكن Ȋشɢل   .0.78انحراف معياري قدره  

أقل قوة مقارنة بالفقرات الأخرى. قد ʇعۚܣ ذلك أن ɸناك جɺودًا مستمرة للتقييم، إلا أن المشارك؈ن يرون أن ɸناك مجالاً  

    .للتحس؈ن ࢭʏ كيفية تنفيذ ɸذه التقييمات Ȋشɢل دوري

، مما يدل عڴʄ أن  0.83مع انحراف معياري  4.07متوسط ɸذه الفقرة ، تنظيم وɸيɢلية تكنولوجيا المعلومات 

منݤݨيات   يȘبۚܢ  التأميۚܣ  القطاع  أن   ʄإڲ ɸذا  ʇش؈ف  متطورة.  خطة  وفق  يتم  المعلومات  تكنولوجيا  وɸيɢلية  تنظيم 

، Ȗغي؈ف خطة تكنولوجيا المعلومات  .اس؅فاتيجية ࢭʏ تنظيم تكنولوجيا المعلومات، مما ʇساعد ࢭʏ تحقيق الأɸداف العامة

، مما ʇعۚܣ أن المشارك؈ن يرون أن خطة تكنولوجيا المعلومات  0.84مع انحراف معياري   3.95بلغ متوسط ɸذه الفقرة  

تكنولوجيا    ʏࢭ السرʉعة  التغ؈فات  مع  التكيف   ʏࢭ تحديات  يواجه  التأميۚܣ  القطاع  أن   ʄإڲ ʇش؈ف  ɸذا  باستمرار.  تتغ؈ف 

    .علومات، مما يتطلب مرونة أك؄ف ࢭʏ اݍݵططالم

فقط  به  المصرح  الفقرة  ،  الدخول  ɸذه  معياري   3.97متوسط  انحراف  ɸناك  0.87مع  أن   ʄعڴ يدل  مما   ،

اɸتمامًا كب؈فًا بالأمان وضمان عدم دخول غ؈ف المصرح لɺم إڲʄ برامج القطاع التأميۚܣ. ʇعكس ɸذا التقييم أɸمية حماية  

مع انحراف معياري   4.03بلغ متوسط ɸذه الفقرة ، إدارة مخاطر تكنولوجيا المعلومات  .البيانات والمعلومات ࢭʏ القطاع

بوجود  0.76 الال؅قام  ɸذا  ʇعكس  المعلومات.  تكنولوجيا  مخاطر  إدارة  كفاءة   ʄعڴ تؤكد  الشرɠات  أن   ʄإڲ ʇش؈ف  مما   ،
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 4.00متوسط ɸذه الفقرة  ،  دورات تدرȎʈية للعامل؈ن  .اس؅فاتيجيات فعالة لإدارة اݝݵاطر، مما ʇعزز من الأمان السي؄فاɲي

، مما يدل عڴʄ وجود دورات مستمرة للعامل؈ن ࢭʏ قطاع التأم؈ن عڴʄ تكنولوجيا المعلومات. ʇش؈ف  0.79مع انحراف معياري  

    .ɸذا إڲʄ أɸمية تدرʈب العامل؈ن وتمكئڈم من استخدام التقنيات اݍݰديثة بكفاءة

، مما ʇش؈ف إڲʄ وجود ݍݨنة  0.72مع انحراف معياري   4.07بلغ متوسط ɸذه الفقرة  ،  ݍݨنة تكنولوجيا المعلومات

مختصة لتكنولوجيا المعلومات تاȊعة ݝݨلس إدارة القطاع. ʇش؈ف ذلك إڲʄ أن ɸناك ɸيكلاً تنظيميًا داعمًا لتكنولوجيا  

الاس؅فاتيجية القرارات  اتخاذ  من  ʇعزز  مما  الداخلية   .المعلومات،  السياسة  الفقرة  ،  فاعلية  ɸذه  مع  4.12متوسط 

التأم؈ن فعالة Ȋشأن تفعيل 0.85انحراف معياري   ، مما يدل عڴʄ أن المشارك؈ن يرون أن السياسة الداخلية ࢭʏ قطاع 

بلغ المتوسط    .آليات تكنولوجيا المعلومات. ɸذا ʇش؈ف إڲʄ وجود إطار عمل قوي لدعم استخدام تكنولوجيا المعلومات

، مما يدل عڴʄ مستوى إيجاȌي عام ࢭʏ تقييم المشارك؈ن لإدارة اسȘثمارات  0.77مع انحراف معياري   4.03العام لɺذا اݝݰور  

  تكنولوجيا المعلومات ࢭʏ القطاع التأميۚܣ.  

الۘܣ   اݝݨالات  Ȋعض  وجود  مع  الأمان،  واس؅فاتيجيات  المستمر  بالتطوʈر  القطاع  ال؅قام  النتائج  ɸذه  Ȗعكس 

Ȗش؈ف النتائج إڲʄ أن القطاع التأميۚܣ ʇسڥʄ   .تحتاج إڲʄ تحس؈ن، مثل تقييم الاس؅فاتيجيات وتطبيق التغي؈فات بمرونة أك؄ف

Ȋشɢل جاد لتعزʈز اسȘثماراته ࢭʏ تكنولوجيا المعلومات من خلال خطط واܷݰة وتقييمات مستمرة. ومع ذلك، يجب  

عڴʄ القطاع ال؅فك؈ق عڴʄ تحس؈ن مرونة خطط تكنولوجيا المعلومات وضمان التدرʈب المستمر للعامل؈ن لتعزʈز الكفاءة  

  .والأمان
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 محددات ومعوقات تطبيق إدارة مخاطر الأمن السي؄فاɲي): المتوسط اݍݰساȌي والانحراف للمحور الأول  1شɢل رقم ( 
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  ) طبيعة ومحددات اݝݵاطر السي؄فانية Ȋشرɠات التأم؈نثانياً: اݝݰور الثاɲي ( 
ݳ اݍݨدول التاڲʏ متوسط  طبيعة ومحددات اݝݵاطر السي؄فانية Ȋشرɠات التأم؈نʇعكس اݝݰور الثاɲي   . وʈوܷ

  استجابات عينة الدراسة تجاه فقرات اݝݰور الثاɲي وكذلك قيمة الانحراف المعياري. 

  طبيعة ومحددات اݝݵاطر السي؄فانية Ȋشرɠات التأم؈ن ): المتوسط اݍݰساȌي والانحراف للمحور الثاɲي  8جدول رقم (
  

 Mean Std. Deviation الفقرات   
التأميۚܣ   1 القطاع  العمليات    بالتأكيديقوم  خلال  من  والمسؤولية  المعاملات  ܵݰة  من 

 0.87 4.12 .الإلك؅فونية

 0.50 4.58 .يقوم القطاع التأميۚܣ بضبط معاي؈ف الأɲشطة التأميɴية الإلك؅فونية 2

 0.50 3.44 يقوم القطاع التأميۚܣ بتحس؈ن خدمات التأم؈ن الإلك؅فونية لإرضاء العملاء.  3

 0.50 3.64 يقوم القطاع التأميۚܣ بالإشراف عڴʄ مخاطر تكنولوجيا المعلومات و୒دارٮڈا بكفاءة.  4

 0.76 4.07 يقوم القطاع التأميۚܣ بإدارة الْڈديدات والتوجٕڈات المتعلقة باݝݵاطر الإلك؅فونية.   5

السوق    6 لمعرفة  التأميɴية  والمنتجات  اݍݵدمات  تقديم   ʏࡩ بالتوسع  التأميۚܣ  القطاع  يقوم 
 0.50 3.54 والتحقق من ܵݰة ضمانات. 

 0.78 3.93 يقوم القطاع التأميۚܣ بȎيان المعلومات واݍݰفاظ عڴʄ خصوصية البيانات. 7

 0.50 3.53 يقوم التأم؈ن بتعزʈز حماية المؤسسة من اݝݨموعات الإلك؅فونية المɺددة.  8

 0.20 3.85 المتوسط العام للمحور الثاɲي 

 

يوܷݳ اݍݨدول السابق المتوسط المرݦݳ لاستجابات عينة الدراسة نحو اسئلة الاستȎيان. حيث جاءت اغلب  

العام   3.6الفقرات ذات متوسط مرتفع حيث أن قيمة المتوسط لم تقل لاي من فقرات الاستȎيان عن   أما المتوسط 

ݳ اݍݨدول نتائج استȎيان يتعلق بتقييم العمليات الإلك؅فونية و୒دارة اݝݵاطر  باتجاه مرتفع.  3.85للمحور فقد بلغ   يوܷ

مستوى   فɺم  من  يمكننا  مما  المعيارʈة،  والانحرافات  المتوسطات  خلال  من  فقرة  ɠل  قياس  يتم  التأميۚܣ.  القطاع   ʏࢭ

   .الفعالية والال؅قام ࢭʏ تنفيذ تكنولوجيا المعلومات
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، مما ʇش؈ف إڲʄ أن  0.87مع انحراف معياري قدره   4.12بلغ متوسط ɸذه الفقرة  ،  ܵݰة المعاملات والمسؤولية

الإلك؅فونية. ɸذا   العمليات  القطاع التأميۚܣ يؤكد عڴʄ ܵݰة المعاملات والمسؤولية من خلال  المشارك؈ن ʇشعرون بأن 

التعاملات  ʏالقطاع ࢭ العمليات الإلك؅فونية، مما ʇعزز من مصداقية   ʏالثقة ࢭ ضبط     .الرقم ʇعكس مستوى عالٍ من 

، مما يدل عڴʄ أن ɸناك  0.50مع انحراف معياري   4.58تظɺر الفقرة الثانية متوسطًا قدره  ،  معاي؈ف الأɲشطة الإلك؅فونية

إڲʄ أن القطاع    ال؅قامًا قوʈًا بضبط معاي؈ف الأɲشطة التأميɴية الإلك؅فونية. Ȗعت؄ف ɸذه النȘيجة إيجابية للغاية، حيث Ȗش؈ف

،  تحس؈ن خدمات التأم؈ن الإلك؅فونية  .التأميۚܣ يأخذ معاي؈ف اݍݨودة والتحكم Ȋشɢل جاد، مما ʇعزز من فعالية العمليات

، مما يدل عڴʄ أن المشارك؈ن يرون أن ɸناك حاجة لتحس؈ن  0.50مع انحراف معياري   3.44بلغ متوسط ɸذه الفقرة  

  خدمات التأم؈ن الإلك؅فونية لإرضاء العملاء.  

   .ɸذا الرقم ʇش؈ف إڲʄ وجود مجال كب؈ف للتحس؈ن، مما يتطلب اس؅فاتيجيات أك؆ف قوة لتحس؈ن تجرȋة العملاء

المعلومات تكنولوجيا  مخاطر   ʄعڴ الفقرة ɸو  ،  الإشراف  معياري   3.64متوسط ɸذه  انحراف  أن  0.50مع  ʇعۚܣ  مما   ،

المشارك؈ن ʇعت؄فون أن الإشراف عڴʄ مخاطر تكنولوجيا المعلومات و୒دارٮڈا يتم Ȋشɢل ɠافٍ، لكن لʋس Ȋشɢل مثاڲʇ .ʏش؈ف  

بلغ  ، إدارة الْڈديدات الإلك؅فونية  .ɸذا إڲʄ أɸمية Ȗعزʈز اݍݨɺود ࢭʏ إدارة اݝݵاطر لضمان الأمان ࢭʏ العمليات الإلك؅فونية

الفقرة   ɸذه  معياري   4.07متوسط  انحراف  والت0.76مع  الْڈديدات  يدير  التأميۚܣ  القطاع  أن  ʇعكس  مما  وجٕڈات  ، 

اݝݰتملة اݝݵاطر  من  والبيانات  المعلومات  بحماية  ال؅قامًا  ʇعكس  ɸذا  فعال.  Ȋشɢل  الإلك؅فونية  باݝݵاطر     .المتعلقة 
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، مما يدل عڴʄ أن ɸناك رغبة ࢭʏ 0.50مع انحراف معياري   3.54متوسط ɸذه الفقرة ɸو  ،  التوسع ࢭʏ تقديم اݍݵدمات

  ʏود ࢭɺد من اݍݨʈناك حاجة لمزɸ أن ʄش؈ف إڲʇ ذا الرقمɸ ية. ومع ذلك، فإنɴتقديم اݍݵدمات والمنتجات التأمي ʏالتوسع ࢭ

، مما يدل عڴʄ أن  0.78مع انحراف معياري   3.93بلغ متوسط ɸذه الفقرة  ،  حماية المعلومات وخصوصيْڈا   .ɸذا الاتجاه

المشارك؈ن يرون أن القطاع التأميۚܣ يبذل جɺودًا لݏݰفاظ عڴʄ خصوصية البيانات. ɸذا مɺم جدًا ࢭʏ ظل اݝݵاطر الم؅قايدة  

    .المتعلقة بالأمان السي؄فاɲي

، مما يدل عڴʄ أن  0.50مع انحراف معياري   3.53متوسط ɸذه الفقرة  ،  Ȗعزʈز اݍݰماية من اݝݵاطر الإلك؅فونية

ɸذه   لتحس؈ن  حاجة  ɸناك  تزال  لا  لكن  المɺددة،  الإلك؅فونية  اݝݨموعات  من  المؤسسة  حماية  لتعزʈز  جɺودًا  ɸناك 

العام لɺذا اݝݰور    .اݍݨɺود انحراف معياري   3.85بلغ المتوسط  ، مما يدل عڴʄ مستوى إيجاȌي عام ࢭʏ تقييم  0.20مع 

المشارك؈ن للعمليات الإلك؅فونية و୒دارة اݝݵاطر ࢭʏ القطاع التأميۚܣ. ʇش؈ف ɸذا الرقم إڲʄ أن ɸناك ال؅قامًا قوʈًا بالتحس؈ن،  

النتائج إڲʄ أن  Ȗش؈ف    .ولكن لا يزال ɸناك مجال للتحس؈ن خاصة ࢭʏ تحس؈ن خدمات التأم؈ن الإلك؅فونية و୒دارة اݝݵاطر

القطاع التأميۚܣ يبذل جɺودًا مݏݰوظة ࢭʏ تأكيد ܵݰة المعاملات وضبط المعاي؈ف، لكن ɸناك حاجة واܷݰة لتحس؈ن  

خدمات التأم؈ن الإلك؅فونية و୒دارة اݝݵاطر. يجب أن تركز الاس؅فاتيجيات المستقبلية عڴȖ ʄعزʈز تجرȋة العملاء وحماية  

  .قة ࢭʏ القطاع التأميۚܣالبيانات، مما ʇسɺم ࢭȖ ʏعزʈز الث 
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 طبيعة ومحددات اݝݵاطر السي؄فانية Ȋشرɠات التأم؈ن ): المتوسط اݍݰساȌي والانحراف للمحور الثاɲي  2شɢل رقم ( 
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  ) مدى مساɸمة إدارة اݝݵاطر السي؄فانية ࡩʏ قطاع التأم؈ن(  لثثانياً: اݝݰور الثا

. وʈوܷݳ اݍݨدول التاڲʏ متوسط  مدى مساɸمة إدارة اݝݵاطر السي؄فانية ࢭʏ قطاع التأم؈ن  لثʇعكس اݝݰور الثا

  استجابات عينة الدراسة تجاه فقرات اݝݰور الثاɲي وكذلك قيمة الانحراف المعياري. 

 ) الثا9جدول رقم  للمحور  اݍݰساȌي والانحراف  المتوسط  ࡩʏ قطاع    لث):  السي؄فانية  اݝݵاطر  إدارة  مدى مساɸمة 
  التأم؈ن 

  
 Mean Std. Deviation الفقرات   م
انيةتوفر  1  تقييم اݝݵاطر السي؄فانية بصورة دورʈة. إدارة اݝݵطر السي؄ف

3.93 0.5 
 عڴʄ اݍݰد من مخاطر تكنولوجيا المعلومات وعدم تكرارɸا. إدارة اݝݵطر السي؄فانيةȖعمل  2

3.53 0.78 
 أداء اݝݵاطر بالتأم؈ن عڴʄ بɴية المعلومات. إدارة اݝݵطر السي؄فانيةتحسن   3

3.74 0.5 
انيةȖسɺم   4  ࡩȖ ʏعزʈز الأمان للمعلومات واݝݵاطر السي؄فانية. إدارة اݝݵطر السي؄ف

3.9 0.5 
 عڴʄ تطوʈر نظم اݍݰماية من اݝݵاطر السي؄فانية. إدارة اݝݵطر السي؄فانيةȖعمل   5

3.94 0.86 
السي؄فانيةتوفر    6 اݝݵطر  تطوʈر    إدارة  لأدوات  وموثوقة  مرخصة  مصادر   ʄعڴ الاعتماد 

 التطبيقات. 
4.12 0.81 

إجراء اختبارات دورʈة للتحقق من مدى اسȘيفاء التطبيقات    إدارة اݝݵطر السي؄فانيةتوفر   7
 للمتطلبات الآمنة ضد مخاطر الأمن السي؄فاɲي.

4.58 0.87 
 وجود قسم مخصص لإدارة اݝݵاطر ضد اݝݵاطر السي؄فانية.  إدارة اݝݵطر السي؄فانيةتحقق   8

3.44 0.5 
 عڴʄ المرونة اللازمة لزʈادة حماية البيانات.  إدارة اݝݵطر السي؄فانيةȖعمل  9

3.64 0.5 
اݝݵاطر السي؄فانية Ȋشɢل   10 اݍݰماية من  وتطوʈر نظم  السي؄فانية تحديث  توفر إدارة اݝݵطر 

 0.5 4.07 دوري
التصدي   11  ʄعڴ المعلومات  تكنولوجيا   ʏࡩ العامل؈ن  تدرʈب  انية  السي؄ف اݝݵطر  إدارة  توفر 

 0.76 3.54 للمخاطر السي؄فانية.
 0.26 3.74 لثالمتوسط العام للمحور الثا

 

لعامل؈ن  ا  اداءيوܷݳ اݍݨدول السابق المتوسط المرݦݳ لاستجابات عينة الدراسة نحو اسئلة الاستȎيان عن  

. حيث جاءت اغلب الفقرات ذات متوسط مرتفع حيث أن قيمة المتوسط لم تقل لاي من  ال؄فامج التدرȎʈيةوعلاقْڈا ب

فيما يتعلق بتقييم الفقرات للفقرة    باتجاه مرتفع.  3.74أما المتوسط العام للمحور فقد بلغ     3.6فقرات الاستȎيان عن  
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  ʄاالأوڲʈًذه الفقرة  ،  تقييم اݝݵاطر السي؄فانية دورɸ أن  0.5مع انحراف معياري قدره   3.93بلغ متوسط ʄش؈ف إڲʇ مما ،

المشارك؈ن يرون أن إدارة اݝݵاطر السي؄فانية توفر تقييمًا دورʈًا للمخاطر. ɸذا ʇعكس ال؅قام القطاع بالتقييم المستمر،  

اݝݰتملة الْڈديدات   ʄعڴ التعرف   ʄعڴ المؤسسات  قدرة  من  ʇعزز  المعلومات  .مما  تكنولوجيا  مخاطر  من  تظɺر  ،  اݍݰد 

، مما يدل عڴʄ أن إدارة اݝݵاطر السي؄فانية Ȗعمل بفعالية  0.78مع انحراف معياري   3.53الفقرة الثانية متوسطًا قدره  

  عڴʄ اݍݰد من مخاطر تكنولوجيا المعلومات.  

السي؄فاɲي ال؅قامًا قوʈًا بإدارة اݝݵاطر، مما ʇعزز من الأمان  النȘيجة  بلغ  ،  تحس؈ن أداء اݝݵاطر   .Ȗعكس ɸذه 

الفقرة   السي؄فانية  0.50مع انحراف معياري   3.74متوسط ɸذه  اݝݵاطر  أن إدارة  المشارك؈ن يرون  أن   ʄمما يدل عڴ ،

تحتاج إڲʄ تحس؈ن الأداء من خلال التأم؈ن عڴʄ بɴية المعلومات. ɸذا الرقم ʇش؈ف إڲʄ وجود مجال للتحس؈ن، مما يتطلب  

، مما ʇعۚܣ  0.86مع انحراف معياري   3.9متوسط ɸذه الفقرة ɸو  ،  Ȗعزʈز الأمان للمعلومات   .اس؅فاتيجيات أك؆ف فاعلية

ا لتقييم ࢭɸ ʏذه  أن المشارك؈ن ʇعت؄فون أن إدارة اݝݵاطر السي؄فانية Ȗسɺم ࢭȖ ʏعزʈز الأمان للمعلومات. ولكن مستوى 

مع انحراف   3.94بلغ متوسط ɸذه الفقرة  ،  تطوʈر نظم اݍݰماية   .الفقرة ʇش؈ف إڲʄ اݍݰاجة لمزʈد من اݍݨɺود ࢭɸ ʏذا الاتجاه

، مما ʇعكس أن إدارة اݝݵاطر السي؄فانية Ȗعمل عڴʄ تطوʈر نظم اݍݰماية Ȋشɢل فعّال. ɸذا ʇعكس ال؅قامًا  0.5معياري  

    .بالاستجابة للتحديات الم؅قايدة ࢭʏ مجال الأمن السي؄فاɲي

، مما يدل عڴʄ أن ɸناك  0.81مع انحراف معياري  4.12متوسط ɸذه الفقرة ɸو  ،  الاعتماد عڴʄ مصادر مرخصة

التطبيقات. ɸذا ʇش؈ف إڲʄ أɸمية تقييم أدوات   حاجة لتحس؈ن الاعتماد عڴʄ مصادر مرخصة وموثوقة لأدوات تطوʈر 

، مما يدل  0.87مع انحراف معياري   4.58بلغ متوسط ɸذه الفقرة  ،  إجراء اختبارات دورʈة   .الأمان المستخدمة ࢭʏ القطاع
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عڴʄ أن إدارة اݝݵاطر السي؄فانية توفر اختبارات دورʈة للتحقق من مدى اسȘيفاء التطبيقات للمتطلبات الأمنية. ɸذا  

    .ʇش؈ف إڲʄ وجود جɺود جيدة، ولكن لا تزال ɸناك حاجة لتعزʈز ɸذه الممارسات

، مما يدل عڴʄ أن  0.50مع انحراف معياري   3.44متوسط ɸذه الفقرة  ،  وجود قسم مخصص لإدارة اݝݵاطر

أɸمية Ȗعزʈز    ʄإڲ الكفاية. ɸذا ʇش؈ف  بما فيه  السي؄فانية لʋس قوʈًا  اݝݵاطر ضد اݝݵاطر  وجود قسم مخصص لإدارة 

مع انحراف معياري   3.64بلغ متوسط ɸذه الفقرة  ،  المرونة اللازمة ݍݰماية البيانات  .الɺيɢل التنظي׿ܣ لدعم إدارة اݝݵاطر

، مما يدل عڴʄ أن ɸناك حاجة للمرونة ࢭʏ اس؅فاتيجيات حماية البيانات. Ȗش؈ف ɸذه النȘيجة إڲʄ أɸمية التكيف مع  0.50

مما  ،  0.5مع انحراف معياري   4.07متوسط ɸذه الفقرة  ،  تحديث نظم اݍݰماية   .التغ؈فات السرʉعة ࢭʏ بʋئة الْڈديدات

يدل عڴʄ أن إدارة اݝݵاطر السي؄فانية توفر تحديثات دورʈة لنظم اݍݰماية. ɸذا ʇعكس ال؅قامًا بتحس؈ن الأمان السي؄فاɲي  

    .باستمرار

، مما ʇش؈ف  0.76مع انحراف معياري   3.54بلغ متوسط ɸذه الفقرة  ،  تدرʈب العامل؈ن عڴʄ التصدي للمخاطر

إڲʄ أن إدارة اݝݵاطر السي؄فانية توفر تدرʈبًا للعامل؈ن ࢭʏ تكنولوجيا المعلومات. ɸذا مɺم جدًا ࢭȖ ʏعزʈز الوڤʏ الأمۚܣ والقدرة  

، مما يدل عڴʄ مستوى إيجاȌي  0.26مع انحراف معياري   3.74بلغ المتوسط العام لɺذا اݝݰور    .عڴʄ التصدي للْڈديدات

عام ࢭʏ تقييم المشارك؈ن لإدارة اݝݵاطر السي؄فانية. ʇش؈ف ɸذا الرقم إڲʄ أن ɸناك ال؅قامًا قوʈًا بالتطوʈر والتحس؈ن، لكن  

Ȗش؈ف النتائج إڲʄ أن إدارة اݝݵاطر السي؄فانية    .لا يزال ɸناك مجالات تحتاج إڲʄ تحس؈ن، مثل Ȗعزʈز الأمان وتحس؈ن الأداء

 ʏود ࢭɺد من اݍݨʈالمز ʄإڲ ࢭʏ القطاع التأميۚܣ Ȗعمل Ȋشɢل جيد عڴʄ تقييم اݝݵاطر وتطوʈر نظم اݍݰماية، لكٔڈا تحتاج 

  مجالات تحس؈ن الأداء وتوف؈ف ɸيɢل تنظي׿ܣ قوي لدعم إدارة اݝݵاطر. ال؅فك؈ق عڴʄ تدرʈب العامل؈ن وتحديث الأنظمة 

 .مان السي؄فاɲيȊشɢل دوري سيɢون له تأث؈ف إيجاȌي ࢭȖ ʏعزʈز الأ 
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 مدى مساɸمة إدارة اݝݵاطر السي؄فانية ࢭʏ قطاع التأم؈ن ): المتوسط اݍݰساȌي والانحراف للمحور الثالث  3شɢل رقم (
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افية   " معنوʈة الفروق ࡩʏ اتجاɸات المستجيب؈ن Ȗعزى للمتغ؈فات الديموغر

  

 الفئة الوظيفية 
ـــل التبــــاين لفحص مــــدى وجود اختلافــــات معنوʈــــة   ـــار تحليـ ـــاد عڴʄ اختبـ ــاطر  تم الاعتمـ ـــاه تطبيق إدارة اݝݵـ تجـ

  ، واݍݨدول التاڲʏ يوܷݳ مخرجات التحليل.السي؄فانية Ȋشرɠات التأم؈ن

  لوظيفية) لاختبار معنوʈة الفروق وفقاً للفئة اANOVA): اختبار تحليل التباين (10جدول رقم (
ANOVA 

 Sum of 
Squares 

df Mean 
Square 

F Sig. 

المحور الأول: محددات  
ومعوقات تطبيق إدارة  
 مخاطر الأمن السيبراني

Between 
Groups 2.89 6.00 0.48 0.86 0.00 
Within 
Groups 45.98 82.00 0.56   
Total 48.87 88.00    

المحور الثاني: طبيعة  
ومحددات المخاطر  

 السيبرانية بشركات التأمين 

Between 
Groups 4.06 6.00 0.68 0.82 0.00 
Within 
Groups 67.98 82.00 0.83   
Total 72.04 88.00    

المحور الثالث: مدى  
مساهمة إدارة المخاطر  

 السيبرانية في قطاع التأمين 

Between 
Groups 2.52 6.00 0.42 1.05 0.00 
Within 
Groups 32.84 82.00 0.40   
Total 35.36 88.00    

 Between اجمالي الاستبيان
Groups 2.55 6.00 0.43 0.91 0.00 
Within 
Groups 38.16 82.00 0.47   
Total 40.71 88.00    

ــتجابات Ȗعزى لمتغ؈ف الفئة   ــ ــــ ــــݳ وجود فروق ࢭʏ الاسـ ــــ ــــــــتوى دلالة   الوظيفيةمن خلال اݍݨدول يتܸـ %. 5عند مسـ

ــــاǿي الاختبـــار ( ــ ـ ـــ ـ ــ ـ ــــتخـــدم ࢭʏ الاختبـــار أقـــل  )  Sigحيـــث نجـــد أن قيمـــة احصـ ـ ــ ــ ــ ـ ـــــتوى المعنوʈـــة المسـ ـــ ـ ـــ %، ݍݨميع اȊعـــاد 5من مسـ

ــــــــتȎيان. وȋالتاڲʏ فإن متغ؈ف الفئة   ــــــــتجاباتالا لم يؤثر ࢭʏ    الوظيفيةالاسـ ـــــطات المرݦݰة    .سـ ــ ـ ومن خلال الرجوع لقيم المتوسـ

ـــــــــي؄فاɲي ونظم المعلومــات ɠــان لɺم أك؄ف توجــه تجــاه تطبيق  للفئــات الوظيفيــة، نجــد أن العــامل؈ن بɢــل من إدارة الأمن الســــ

 ʏالتاڲȋـــــط مرݦݳ للعامل؈ن بالإدارة المالية. و ــ ــــي؄فانية، ثم العامل؈ن بإدارة اݝݵاطر، وɠان أقل متوســ ـ ــ ـ فإن إدارة اݝݵاطر السـ
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ـــي؄فاɲي ونظم المعلومات لتطبيق إجراءات إدارة اݝݵاطر   ــ ـــاݍݳ ɠل من العامل؈ن بإدارة الأمن الســ ـــ الفروق المعنوʈة ɠانت لصـ

 Ȋشرɠات العينة.

  المؤɸل العل׿ܣ 
المؤɸل  ترجع لمتغ؈ف    للمستجيب؈نتم الاعتماد عڴʄ اختبار تحليل التباين لفحص مدى وجود اختلافات معنوʈة  

ݳ مخرجات التحليل.العل׿ܣ   ، واݍݨدول التاڲʏ يوܷ

  ) لاختبار معنوʈة الفروق وفقاً للمستوى التعلي׿ܣANOVA): اختبار تحليل التباين (11جدول رقم (

ANOVA 
 Sum of 

Squares 
df Mean 

Square 
F Sig. 

المحور الأول: محددات  
ومعوقات تطبيق إدارة مخاطر  

 الأمن السيبراني

Between 
Groups 

2.097 
6.00 

1.048 2.347 .106 

Within Groups 22.336 82.00 .447   
Total 24.433 88.00    

المحور الثاني: طبيعة  
ومحددات المخاطر السيبرانية 

 بشركات التأمين

Between 
Groups 

.729 
6.00 

.365 .517 .600 

Within Groups 35.290 82.00 .706   
Total 36.019 88.00    

المحور الثالث: مدى مساهمة  
إدارة المخاطر السيبرانية في  

 قطاع التأمين 

Between 
Groups 

.329 
6.00 

.164 .473 .626 

Within Groups 17.351 82.00 .347   
Total 17.679 88.00    

 اجمالي الاستبيان 

Between 
Groups 

.773 
6.00 

.387 .987 .380 

Within Groups 19.582 82.00 .392   
Total 20.356 88.00    

 

ـܸݳ عدم وجود فروق ࢭʏ الاسـتجابات Ȗعزى لمتغ؈ف   %. 5عند مسـتوى دلالة  المؤɸل العل׿ܣمن خلال اݍݨدول يت

ــــاǿي الاختبـــار ( ــ ـ ـــ ـ ــ ـ ــــتخـــدم ࢭʏ الاختبـــار  Sigحيـــث نجـــد أن قيمـــة احصـ ــــ ـ ـــ ــــتوى المعنوʈـــة المسـ ــــ ـ ــ ـ %، ݍݨميع اȊعـــاد 5) أك؄ف من مسـ

  ستجابات.الا لم يؤثر ࢭʏ  المؤɸل العل׿ܣالاستȎيان. وȋالتاڲʏ فإن متغ؈ف 
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 عدد سنوات اݍݵ؄فة
ــاطر   ـــاه تطبيق إدارة اݝݵـ ـــل التبــــاين لفحص مــــدى وجود اختلافــــات معنوʈــــة تجـ ـــار تحليـ ـــاد عڴʄ اختبـ تم الاعتمـ

  السي؄فانية Ȋشرɠات التأم؈ن، واݍݨدول التاڲʏ يوܷݳ مخرجات التحليل.

  ) لاختبار معنوʈة الفروق وفقاً لعدد سنوات اݍݵ؄فةANOVA): اختبار تحليل التباين (12جدول رقم (

ANOVA 
 Sum of 

Squares 
df Mean 

Square 
F Sig. 

المحور الأول: محددات  
ومعوقات تطبيق إدارة  
 مخاطر الأمن السيبراني

Between 
Groups 

1.443 
6.00 

.481 1.025 .390 

Within 
Groups 

22.990 
82.00 

.469   

Total 24.433 88.00    
المحور الثاني: طبيعة  
ومحددات المخاطر  

 السيبرانية بشركات التأمين 

Between 
Groups 

2.030 
6.00 

.677 .975 .412 

Within 
Groups 

33.989 
82.00 

.694   

Total 36.019 88.00    
المحور الثالث: مدى  

مساهمة إدارة المخاطر  
 السيبرانية في قطاع التأمين 

Between 
Groups 

1.258 
6.00 

.419 1.251 .301 

Within 
Groups 

16.421 
82.00 

.335   

Total 17.679 88.00    
 Between اجمالي الاستبيان

Groups 
1.276 

6.00 
.425 1.092 .361 

Within 
Groups 

19.080 
82.00 

.389   

Total 20.356 88.00    

  

من خلال اݍݨدول يتܸݳ عدم وجود فروق ࢭʏ الاستجابات Ȗعزى لمتغ؈ف عدد سنوات اݍݵ؄فة عند مستوى دلالة  

5) الاختبار  احصاǿي  قيمة  أن  نجد  حيث   .%Sig  الاختبار  ʏࢭ المستخدم  المعنوʈة  مستوى  من  أك؄ف  اȊعاد  5)  ݍݨميع   ،%

  الاستȎيان. وȋالتاڲʏ فإن متغ؈ف عدد سنوات اݍݵ؄فة لم يؤثر ࢭʏ الاستجابات. 
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  اݍݵاتمة  

Ȗُسلط ɸذه الدراسة الضوء عڴʄ الأɸمية الم؅قايدة لإدارة مخاطر الأمن السي؄فاɲي ࢭʏ قطاع التأم؈ن، الذي يواجه  

تحديات م؅قايدة نȘيجة لارتفاع عدد الݤݨمات السي؄فانية وانْڈاɠات البيانات. من خلال تقييم فعالية اس؅فاتيجيات إدارة  

Ȗش؈ف    ز الدراسة ال؅قام القطاع بتعزʈز الأمان وزʈادة الكفاءة الȘشغيلية.اݝݵاطر وتحديد النقاط القابلة للتحس؈ن، ت؄ف

برامج   لتعزʈز  المݏݰة  اݍݰاجة  مع  المعلومات،  تكنولوجيا  اسȘثمارات  إدارة  تقييم   ʏࢭ إيجاȌي  مستوى  وجود   ʄإڲ النتائج 

الأنظمة Ȋشɢل دوري لضمان  التدرʈب وتطوʈر الɺيɢل التنظي׿ܣ لدعم إدارة اݝݵاطر. كما تم التعرف عڴʄ أɸمية تحديث  

الْڈديدات. المستمرة ࢭʏ بʋئة  ال؅فك؈ق عڴʄ تحس؈ن تجرȋة العملاء وȖعزʈز   التكيف مع التغ؈فات  توطۜܣ الدراسة بضرورة 

وتطوʈر  المعلومات  تكنولوجيا   ʏࢭ الاسȘثمار  إن  أمانًا.  أك؆ف  عمل  بʋئة  بناء   ʏࢭ ʇسɺم  مما  العامل؈ن،  ب؈ن  الأمۚܣ   ʏالوڤ

  ɺة التحديات المستقبلية. اس؅فاتيجيات فعالة لإدارة اݝݵاطر سيɢون له تأث؈ف إيجاȌي عڴʄ قدرة القطاع التأميۚܣ عڴʄ مواج 

ࢭʏ اݍݵتام، تقدم ɸذه الدراسة رؤى قيمة Ȗسɺم ࢭȖ ʏعزʈز الأمان السي؄فاɲي ࢭʏ قطاع التأم؈ن، مما ʇعكس أɸمية التعاون  

  ݵاطر. ب؈ن مختلف الإدارات وتبۚܣ منݤݨيات متɢاملة ࢭʏ إدارة اݝ

  

  النتائج
المعلومات   -1 تكنولوجيا  اسȘثمارات  إدارة  تقييم  متوسط  ʇعت؄فون  4.10بلغ  المشارك؈ن  أن   ʄإڲ ʇش؈ف  مما   ،

 .الإدارة والتطوʈر جزءًا أساسيًا من الموازنة وʉعكس الال؅قام بتخصيص الموارد اللازمة
بلغ   -2 المعلومات  تكنولوجيا  اس؅فاتيجية  تقييم  مستمر، ولكن  3.86متوسط  تقييم  يدل عڴʄ وجود  مما   ،

 .المشارك؈ن يرون أن ɸناك حاجة للتحس؈ن ࢭʏ كيفية تنفيذ التقييمات Ȋشɢل دوري
، مما يدل عڴʄ اɸتمام كب؈ف بالأمان وضمان عدم دخول غ؈ف  3.97متوسط تقييم الدخول المصرح به بلغ   -3

 .المصرح لɺم إڲʄ برامج القطاع التأميۚܣ
، مما يدل عڴʄ أɸمية تدرʈب العامل؈ن وتمكئڈم من استخدام  4.00متوسط تقييم دورات التدرʈب ɠان   -4

 .التقنيات اݍݰديثة بكفاءة
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العام   -5 المتوسط  لإدارة  4.03الأول    لمحور لبلغ  المشارك؈ن  تقييم   ʏࢭ عام  إيجاȌي  مستوى   ʄعڴ يدل  مما   ،
 .اسȘثمارات تكنولوجيا المعلومات ࢭʏ القطاع التأميۚܣ

الدراسة   -6 لاستجابات عينة  العام  المتوسط  العمليات  3.85بلغ  تقييم   ʏࢭ إيجاȌي  مستوى   ʄإڲ ʇش؈ف  ، مما 
  الإلك؅فونية و୒دارة اݝݵاطر. 

العمليات  4.12متوسط تقييم ܵݰة المعاملات والمسؤولية ɠان   -7  ʏالثقة ࢭ ، مما ʇعكس مستوى عالٍ من 
  الإلك؅فونية.

، مما يدل عڴʄ ال؅قام قوي  4.58حصلت الفقرة اݍݵاصة بضبط معاي؈ف الأɲشطة الإلك؅فونية عڴʄ متوسط   -8
  بمعاي؈ف اݍݨودة والتحكم. 

، مما ʇش؈ف إڲʄ حاجة واܷݰة لتحس؈ن ɸذه  3.44متوسط تقييم تحس؈ن خدمات التأم؈ن الإلك؅فونية بلغ  -9
  اݍݵدمات لإرضاء العملاء. 

، مما يدل عڴʄ أن الإدارة تتم Ȋشɢل ɠافٍ،  3.64متوسط الإشراف عڴʄ مخاطر تكنولوجيا المعلومات ɠان   - 10
.ʏل مثاڲɢشȊ سʋولكن ل  

، مما ʇعكس ال؅قام القطاع بحماية المعلومات والبيانات من  4.07بلغ متوسط إدارة الْڈديدات الإلك؅فونية   - 11
  اݝݵاطر. 

، مما يدل عڴʄ رغبة ࢭʏ التوسع، ولكن ɸناك حاجة لمزʈد  3.54متوسط التوسع ࢭʏ تقديم اݍݵدمات ɠان   - 12
  من اݍݨɺود ࢭɸ ʏذا الاتجاه. 

، مما ʇش؈ف إڲʄ جɺود القطاع ࢭʏ اݍݰفاظ عڴʄ خصوصية  3.93متوسط حماية المعلومات وخصوصيْڈا بلغ   - 13
  البيانات. 

، مما يدل عڴʄ وجود جɺود، ولكن لا تزال ɸناك  3.53متوسط Ȗعزʈز اݍݰماية من اݝݵاطر الإلك؅فونية ɠان   - 14
  حاجة لتحس؈ن ɸذه اݍݨɺود. 

Ȗش؈ف النتائج إڲʄ أن القطاع التأميۚܣ يبذل جɺودًا مݏݰوظة ࢭʏ تأكيد ܵݰة المعاملات وضبط المعاي؈ف، ولكن   - 15
  ɸناك حاجة واܷݰة لتحس؈ن خدمات التأم؈ن الإلك؅فونية و୒دارة اݝݵاطر. 

، مما ʇش؈ف إڲʄ تقييم إيجاȌي لأداء العامل؈ن وعلاقْڈم 3.74بلغ المتوسط العام لاستجابات عينة الدراسة   - 16
  بال؄فامج التدرȎʈية. 

ɠان   - 17 دورʈًا  السي؄فانية  اݝݵاطر  تقييم  المستمر  3.93متوسط  بالتقييم  القطاع  ال؅قام   ʄعڴ يدل  مما   ،
  للمخاطر. 

، مما ʇعكس فعالية 3.53حصلت الفقرة المتعلقة باݍݰد من مخاطر تكنولوجيا المعلومات عڴʄ متوسط   - 18
  إدارة اݝݵاطر ࢭʏ اݍݰد من اݝݵاطر السي؄فانية. 

، مما ʇش؈ف إڲʄ وجود حاجة لتحس؈ن الأداء ع؄ف التأم؈ن عڴʄ بɴية  3.74بلغ متوسط تحس؈ن أداء اݝݵاطر   - 19
  المعلومات.

، مما ʇعۚܣ أن المشارك؈ن يرون أن إدارة اݝݵاطر Ȗعزز الأمان،  3.90متوسط Ȗعزʈز الأمان للمعلومات ɠان   - 20
  ولكن ɸناك حاجة لمزʈد من اݍݨɺود.

، مما ʇعكس فعالية إدارة اݝݵاطر ࢭʏ تطوʈر نظم  3.94حصلت فقرة تطوʈر نظم اݍݰماية عڴʄ متوسط   - 21
  اݍݰماية.
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، مما يدل عڴʄ أɸمية تحس؈ن الاعتماد عڴʄ أدوات الأمان  4.12بلغ متوسط الاعتماد عڴʄ مصادر مرخصة   - 22
  الموثوقة.

، مما ʇش؈ف إڲʄ جɺود جيدة ࢭʏ التحقق من اسȘيفاء التطبيقات  4.58متوسط إجراء اختبارات دورʈة بلغ   - 23
  للمتطلبات الأمنية. 

، مما يدل عڴʄ ضعف الɺيɢل التنظي׿ܣ لدعم  3.44متوسط وجود قسم مخصص لإدارة اݝݵاطر ɠان   - 24
  إدارة اݝݵاطر. 

، مما ʇش؈ف إڲʄ اݍݰاجة للتكيف مع التغ؈فات السرʉعة ࢭʏ 3.64بلغ متوسط المرونة اللازمة ݍݰماية البيانات   - 25
  بʋئة الْڈديدات. 

  ، مما ʇعكس ال؅قامًا بتحس؈ن الأمان السي؄فاɲي Ȋشɢل مستمر. 4.07متوسط تحديث نظم اݍݰماية ɠان  - 26
، مما ʇش؈ف إڲʄ أن إدارة اݝݵاطر السي؄فانية توفر 3.54بلغ متوسط تدرʈب العامل؈ن عڴʄ التصدي للمخاطر   - 27

  تدرʈبًا مɺمًا لتعزʈز الوڤʏ الأمۚܣ. 
، مما يدل عڴʄ مستوى إيجاȌي ࢭʏ تقييم المشارك؈ن لإدارة اݝݵاطر  ɠ3.74ان المتوسط العام لɺذا اݝݰور   - 28

  السي؄فانية، مع وجود ال؅قام قوي بالتطوʈر والتحس؈ن. 
Ȗش؈ف النتائج إڲʄ أن إدارة اݝݵاطر السي؄فانية Ȗعمل Ȋشɢل جيد عڴʄ تقييم اݝݵاطر وتطوʈر نظم اݍݰماية،   - 29

  لكٔڈا تحتاج إڲʄ تحس؈ن الأداء وتوف؈ف ɸيɢل تنظي׿ܣ قوي لدعم الإدارة. 
دلالة   - 30 مستوى  عند  الوظيفية  الفئة  لمتغ؈ف  Ȗعزى  الاستجابات   ʏࢭ ملاحظة فروق  ɠانت  5تمت  حيث   ،%

  الاستجابات إيجابية أك؆ف لدى العامل؈ن ࢭʏ إدارة الأمن السي؄فاɲي ونظم المعلومات. 
أك؄ف من مستوى    Sigلم يكن لمتغ؈ف المؤɸل العل׿ܣ تأث؈ف معنوي عڴʄ الاستجابات، حيث ɠانت قيمة اختبار   - 31

  %. 5الدلالة 
أك؄ف    Sigأيضًا، لم يكن لمتغ؈ف عدد سنوات اݍݵ؄فة تأث؈ف معنوي عڴʄ الاستجابات، حيث ɠانت قيمة اختبار   - 32

 %. 5من مستوى الدلالة 
  

  التوصيات 
يɴبڧʏ عڴʄ القطاع التأميۚܣ تطوʈر برامج تدرȎʈية شاملة لتعزʈز وڤʏ العامل؈ن بالأمن السي؄فاɲي، مما ʇساعد   -1

  ࢭʏ تحس؈ن قدرٮڈم عڴʄ التصدي للمخاطر. 
تضمن   -2 فعالة  اس؅فاتيجيات  تطوʈر  خلال  من  السي؄فانية  اݝݵاطر  إدارة  أداء  تحس؈ن   ʄعڴ ال؅فك؈ق  يجب 

  استجابة سرʉعة وفعالة للْڈديدات.
من الضروري Ȗعزʈز الɺيɢل التنظي׿ܣ لدعم إدارة اݝݵاطر، مما ʇسɺل اتخاذ القرارات السرʉعة ࢭʏ مواجɺة   -3

  الْڈديدات السي؄فانية. 
  يɴبڧʏ أن يتم تحديث نظم اݍݰماية Ȋشɢل دوري لضمان التكيف مع التغ؈فات المستمرة ࢭʏ بʋئة الْڈديدات.  -4
وتحس؈ن   -5 مبكر  وقت   ʏࢭ الْڈديدات  تحديد  لضمان  السي؄فانية  للمخاطر  دورʈة  تقييمات  تنفيذ  يجب 

  اس؅فاتيجيات اݍݰماية.
يɴبڧȖ ʏعزʈز التعاون ب؈ن إدارات الأمن السي؄فاɲي والإدارات الأخرى لضمان تنفيذ اس؅فاتيجيات متɢاملة   -6

  وفعالة ࢭʏ إدارة اݝݵاطر. 
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  يجب تقييم أدوات الأمان المستخدمة Ȋشɢل دوري لضمان الاعتماد عڴʄ مصادر مرخصة وموثوقة. -7
8-   ʏية التحتية الأمنية وتطبيق أحدث التقنيات ࢭɴز البʈتكنولوجيا المعلومات لتعز ʏثمار ࢭȘادة الاسʈز ʏبڧɴي

  مجال الأمن السي؄فاɲي. 
  يجب العمل عڴʄ تحس؈ن خدمات التأم؈ن الإلك؅فونية لتلبية احتياجات العملاء وȖعزʈز ثقْڈم ࢭʏ القطاع.  -9

من الضروري رفع مستوى الوڤʏ حول أɸمية الأمن السي؄فاɲي ب؈ن جميع العامل؈ن ࢭʏ القطاع، مما ʇسɺم   - 10
  ࢭʏ خلق بʋئة عمل أك؆ف أمانًا. 
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