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مقدمة عامة
وربط المحاضرات السابقة 

:بالمحاضرات الحالية 
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دولياعدابتأخذبدأتبلفقط،الوطنيالنطاقعليتقتصرتعدلمالسيبرانيةالجرائم
منهوجعلتمبالعالأحاطتالتيواللاسلكيةالسلكيةالإلكترونيةالاتصالاتلسهولةنتيجة
تميزالتيالسماتأهممنوإنسياسيةأوطبيعةبحدودفيهايعترفلاصغيرةقرية

كماأوة،دوليطبيعةاكتسابهاثمومنالجغرافية،للحدودتخطيهاهيالسيبرانيةالجريمة
.برانيةالسيالجريمةعالميةأوللحدود،متعديةطبيعةذاتجرائمأنهاالبعضعليهايطلق
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محاور 
المحاضرة
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عناصر المحاضرة

:عالمية الجريمة السيبرانية: المحور الأول

.عامةبصفةالعالميةالجريمةمفهوم:أولا

.يةعالمجرائمهيالسيبرانيةالجرائم:ثانيا

.ترنتبالإنللحدودالعابرةالجريمةعلاقة:ثالثا
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عناصر المحاضرة

جريمةالسيبرانيةالجريمةجعلأسباب:رابعا
:عالمية

.المعلوماتيةشبكةإنفتاح1.

.الجغرافيةالحواجزانعدام2.

.المستخدمهويةعنالكشفصعوبة3.

.ثمنهوزهدالإنترنتمعالتعاملبساطة4.
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:مراحل إرتكاب الجرائم السيبرانية: المحور الثاني 

.الإدخالمرحلة:أولا

.المعالجةمرحلة:ثانيا

.الإخراجمرحلة:ثالثا
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المحور الأول 
نيةعالمية الجريمة السيبرا
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 :تمهيد وتقسيم
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مفهوم الجريمة : أولا 
:العالمية بصفه عامة
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بارالاعتعنفضلاا -العالميةبالجرائمالجرائمهذهتسميةسرويرجع
اولةمز وهوالحاليالوقتفيالسيادةلهأصبحتآخراعتبارإلي-المتقدم

نتيجةوالحدودالدولوعبرعالمي،مستويعليالإجراميةالأنشطةهذه
اتعصابطريقوعنوالمواصلات،الاتصالاتوسائلفيالمذهلللتقدم

.الإجراميةأنشطتهاعليمشروعةصبغةإضفاءفيتتفنندولية
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نية الجرائم السيبرا: ثانيا
:هي جرائم عالمية
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الصناعية،الأقمارخلالمنالاتصالاتمنبشبكةالعالمربطإن
أمراةوالجريمالثقافةوعولمةالثقافيالانتشارجعلوالإنترنتوالفضائيات،

صبحتأبل،بالزمانولابالمكانولاللدول،الإقليميةبالحدوديعترفلاشاسعا،
.أجمعالعالمساحتها
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؛للدولالجغرافيةالحدودتتلاشىالمعلوماتمجتمعففي
عبرالمرتكبةالجرائمأغلبإنحيثواحدة؛بشبكةالعالملارتباط

دولةفيعليهوالمجنيمادولةفيفيهاالجانييكون،الإنترنت
عليواقعاليسالجريمةعنالمترتبالضرريكونوقدأخري،

.الجانيدولةإقليمداخلعليهالمجني
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:هامةملحوظة•
فيالدوليبالركنيختلطأنيصحلاالعالميةالجريمةفيالدوليالبعدولكن
بشكلدولةبسلوكيتصلالدوليةالجريمةفيالدوليالركنفبينماالدولية،الجريمة

تصاصبالاختتعلقمشكلةعنيعبرالعالميةالجريمةفيالدوليالبعدفإنبآخرأو
.المكانحيثمنالوطنيالعقوباتقانونسريانبقواعدأو،المكاني
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دفر عنيصدرإنساني–إمتناعاأوكانفعلا–سلوككلهي:الدوليةالجريمة
حةبمصلالمساسعليهيترتبإجراميةإرادةعنصادرمنهابرضاءأوالدولةباسم
.الجنائيالجزاءطريقعنالدوليالقانونبحمايةمشمولةدولية
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.بأسرهالعالمعليسلطاناالوطنيالعقوباتلقانونأنالعالميةبمبدأيقصدولا
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علاقة الجريمة : ثالثا
:العابرة للحدود بالإنترنت
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.والسيادةاللجغرافياعتبارأيدونالحدودعبروالاتصالاتالمعلوماتتتدفقالإنترنت،بيئةوفي
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ناعيةالصالأقمارعبرتقنيةمعلوماتبنظمبينهامرتبطةالدولكافةإنالواقعوفي
ةالوسيلهذهاستغلالالإجراممنظماتعلىسهلالذيالأمرالعالمية،الاتصالوشبكات
.مشروعةغيرمشبوهةلأغراض
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كبيرالالتوسعأديحيثالبنوك،مجالفيخاصةبصفةالمشكلةهذهوتظهر
المعلوماتيالاحتياللجرائمدوليبعدإعطاءإليالدوليةالمعاملاتإجراءفي

.خاصةبصفة
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أسباب جعل الجريمة : رابعا
:السيبرانية جريمة عالمية

.المعلوماتيةشبكةإنفتاح1.
.الجغرافيةالحواجزانعدام2.
.المستخدمهويةعنالكشفصعوبة3.
.هثمنوزهدالإنترنتمعالتعاملبساطة4.
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أسباب جعل الجريمة : رابعا
:السيبرانية جريمة عالمية

:ةإنفتاح شبكة المعلوماتي. 1
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.تحكميةالالسلطةوغيابباللامركزيةيتصفالإنترنتنإ
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أسباب جعل الجريمة : رابعا
:إنعدام الحواجز الجغرافية. 2:السيبرانية جريمة عالمية
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فكرةييلغللبياناتوأيضابلللمعلومات،الدوليوالنقلالتداولإن
هذهتنأىأنبمكان،الخطورةمنفإنهالسببولهذاوالمكان،الزمان

.تنظيمأيعنالمعلومات
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أسباب جعل الجريمة : رابعا
:السيبرانية جريمة عالمية

:صعوبة الكشف عن هوية المستخدم. 3
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عبرارسيملكنه،منازعدونالكاملةالإلكترونيةالحقوقمنيعدالتخفيفيالحقإن
عضوليمكنوبحيثالأوربي،التوجهبهاعترفالحقهذاومثل.ويسربسهولةالإنترنت
.الماديالعالمفيكذلكيكونأنلهيمكنكماالإنترنت،عبرمتخفياا يكونأنالانترنت
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أسباب جعل الجريمة : رابعا
.هبساطة التعامل مع الإنترنت وزهد ثمن. 4:السيبرانية جريمة عالمية
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المحور الثاني
نيةمراحل إرتكاب الجرائم السيبرا
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:مرحلة الإدخال. 1

:مراحل إرتكاب الجريمة السيبرانية
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:وهمابعدعنالدخولإلييؤديانالعدوانمنشكلانهناك
إمكانيةعليللحصولالدخولوشفراتكاذبتعريفاستعمال
طةللمحبهالمصرحغيرالاستعمالهوالثانيو.....النظاماستخدام
يالتهيالمرحلةوهذهله،مصرحغيرشخصقبلمنإليهابالدخول

.السيبرانيةالجرائممنالأكبرالجانبفيهايتم
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:مرحلة المعالجة: ثانيا

:مراحل إرتكاب الجريمة السيبرانية
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لديةعميقفنيةمعرفةتوافرتتطلبالمرحلةهذهفيالمرتكبةوالجرائم
تقفاموغالباللغايةصعبايكوناكتشافهاوأنكماالتقنيةبتلكالفاعل

.اكتشافهوراءالصدفة
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:مرحلة الإخراج: ثالثا

:مراحل إرتكاب الجريمة السيبرانية
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دتهديأكبريشكلونالمستخدمينأنالمراحلهذهفيونلاحظ
لون،المشتغيجدأنعاديأمرأنهذلك.السيبرانيةالجرائممجالفي

وضعيةفيأنفسهمالآخرونوالأعضاءالصلبةالقطعوفنيو
نيعملوالتيالمؤسسةأصولوالنظامبأسسعلاقةذاتممتازة

بتقريرالإدارةجانبمنالتساهلحالةفيسوءاالأمرويزداد،بها
.للبياناتالآليةالمعالجةعليصرامةأقلمراقبة
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الخاتمة
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المراجع  
:الكتب•
/عيالجامالفكردارالأولي،الطبعةالمعلوماتية،الجرائم،الملطخليفةأحمد1.

.2005سنةالأسكندرية،
–الجامعيةالدارالناشر–(الإلكترونيةالجريمةأمن)إبراهيم،ممدوحخالد.د2.

.م2010–الأوليالطبعة
[العقوباتقانونعليوإنعكاستهاالمعلوماتثورة]:الشواساميمحمد.د3.

.م1994سنة–الأوليالطبعة–العربيةالنهضةدار–
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:الرسائل•
مواجهةفيالخاصةالحياةحرمةفيالحق]:رويعيأسماء.د.4

،ةالقاهرجامعةالحقوق،كليةدكتوراة،رسالة،[المعلوماتيةالجرائم
.م2013سنة

إستخدامعنالناشئةالجرائم)يونس،بنبكرأبومحمدعمر.د.5
–راةدكتورسالة–(الإجرائيةوالجوانبالموضوعيةالأحكام–الإنترنت

.م2004–شمسعينجامعة–الحقوقكلية
–[الإقتصاديةالحاسبجرائم]:قورةفريدمحمدعادلنائلة.د.6

.م2003–القاهرةجامعة–دكتوراةرسالة
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:والمؤتمراتالدوريات•
والثورةللأوطانالعابرةالجريمةظاهرةتحديات):مليكةزواويعودةبنأخام.7

المعلوماتيةحولالأولالمغربيللمؤتمرمقدمةعملورقة–(المعلوماتية
.م2009أكتوبر30إلي27من:الإنعقادتاريخ–والقانون

السنة–مستقبليةدراساتمجلة-{المعلوماتأمن}:البداينةذياب.د.8
.م۲۰۰۳يوليوالثامنالعدد-السادسة

لتقيالمفيمقدمةعلميةورقة-[والأسبابالمفهوم:الإلكترونيةالجرائم]
وليميةالإقوالتحويلاتالمتغيراتظلفيالمستحدثةالجرائمبعنوانالعلمي
.الأردن–عمان–م4/9/2014–2منالفترةخلالالدولية
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:ندواتوالالدوريات•
آليةوالآليبالحاسبالمتصلةللجرائمالدوليالبعدالحسيني،الفاروقعمر.9

ةالسن–المحاميمجلة–الكويتيوالتشريعالمصريالتشريعفيمواجهته
إليمقدمبحثوهوم،1993ديسمبروونوفمبرأكتوبرأعداد–عشرالسابعة
الفترةيفبالقاهرةالمنعقدالجنائيللقانونالمصريةللجمعيةالسادسالمؤتمر

.م1993أكتوبر28–25من

قميالر بالمجتمعالإندماجتشجيعفيالخصوصيةحمايةدور)عرب،يونس.د.10
فيالعربي،المعلوماتناديالمعلومات،أخلاقندوةإليمقدمةعملورقة،(

.الأردن–عمان–م2002أكتوبر17–16منالفترة
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:إلكترونيموقع•

:موقععليمنشوربحثالإنترنت،جرائم،عمرعادل.د.11

www. Adelamer.com

:مترجممرجع•

–وردعهاالحاسوبجرائمفيالتحكم)م،1999لعامالمتحدةالأمملمرشدالعربيةالترجمةملخص.12
–يةالعربالنهضةدار–يونسبنمحمدعمر.دوعرضترجمة،(الجنائيةللسياسةالدوليةالمراقبة
.م2005سنة–الأوليالطبعة
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1. http://www.indianmediacouncil.in
2. - AI.
3. https://ar.pngtree.com.
4. https://www.voidron.com/pcbassembly
6. https://shrishtikapoor01.medium.com
7. https://robodin.com/how-cybercriminal-attack-part1/
8. AI. 
9: 18  https://www.albayan.ae/world/global/2022-04-18-1.4416744.
19. https://aseelm2.blogspot.com/2017/11/blog-post_63.html
20. https://www.elfagr.org/4787376
23:30. https://www.facebook.com/UPDATECU/posts/483520371841228:0
31.AI.
32. . https://cyberone.com
33. https://www.albayan.ae/economy/local-market/2020-01-20-
1.3756472
39. https://www.newyorker.com
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روابط الصور المستخدمة
:في المحاضرة 
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تم بحمد الله 

لخامسةالإنتهاء من شرح المحاضرة ا

عيأسماء روي. مع تمنياتي بالتوفيق د
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Thank You


