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المشرفة علي قسم ماجستير القانون الرقمي

مقرر الجرائم السيبرانية

ماهية الجريمة السيبرانية  

LAW616

المحاضرة الثانية



:تمهيد  



أنبيناأنسبقلقد
معلومات،هيالمعلوماتية

وشبكةوحاسوب،وبيانات،
نجدولذلك.معلومات
أدواتمنأداةهوالحاسوب

نميعتبرفهو،"المعلوماتية"
التيالتقنيةالأساليبأهم

المشاكل،حلفيتستخدم
وبالحاسأصبحفشيئاوشيئا
أدواتهامةأداةنفسه

.سيبرانيةالالجريمة



قوةالهذهتملكأنتستطعلمالمعلوماتيةالأنظمةأنالحقيقة
فيمرارباستوتبذلبذلتالتيالكبيرةالجهودبفضلإلاالعاديةغير

بناءيفوالذواكرالمعالجاتلتطويرالدقيقةالإلكترونيةالعلومحقول
هوماإذا.وفاعليةتطورا،أكثرتشغيلأنظمةوإيجاد،الحاسوب
:ةالتاليالثلاثةللمحاورالمحاضرةنقسمسوفولذلك؟الحاسوب



حاسوبماهية ال

تعريف الجريمة  
السيبرانية

الصلة الوثيقة بين  
بكات الإتصالات  ش

والمعلوماتية
المحاور  
الرئيسية  
للمحاضرة



المحور الأول  
ما هية الحاسوب



نميتضمنهلماأساسيبشكلللحاسوبالكبرىالاهميةهذهترجع
لكوذللحاسوبالمسيرالعقلفهيعملنا،فيعليهانعتمدوانظمهبرامج
،نظممبشكلوعرضهاالمعلوماتوتخزينتنظيمفيالوحيدالسبيللأنها

منالكثيرعلىتشتملوالتي(INTERNET)العنكبوتيةالشبكةعنناهيك
والعملياتالخدماتمنالكثيرخلالهامنيتموالتيالمهمةالمعلومات

بفضلداليمتناولفيكلهالعالمأصبححيثوالشراءالبيعمثلالقانونية
.العنكبوتيةالشبكة



افلأهدأساسيةركيزةالماضيةعاماالعشرينمديعليأصبحالحاسوبأنشكولا
أو علمية،أواقتصادية،سواءمختلفةأنشطةمنالحياةمجالاتكلفيالتطور

.المعلوماتيةللثورةوالركيزةالأساسوهو.زراعيةأوصناعية،أواجتماعية



اللسانتداولمنالرغمعلىأنهونلاحظ
ةبالانجليزيذاتههو(كمبيوتر)لكلمةالعربي
حاسبالإطلاقعلىنقولولاكمبيوترفنقول

ابةكتحينأوالرسميةالمستنداتفيسوىآلي
والحقيقة.(الخ...أومعهدلافتةأوكتابعنوان

والمتطورة،الحية،اللغاتمنالعربيةاللغةأن
يةأجنبمصطلحاتبنقلهويتهاتفقدلاوالتي
كلمةتضافأنمنيمنعماهناكفهلإليها،

هيكماالعربيةاللغةقاموسإلى(كمبيوتر)
لها؟مقابلعلىالحصولمحاولةدون

رالتعريف اللغوي لكلمة كمبيوت: أولا 



رالتعريف الوصفي للكمبيوت: ثانيا



وتري للكمبيظيفالتعريف الو: ثالثا 



اتفاقيةتضمنتولقد
لقةالمتعالإتفاقية-بودابست
عتبرتالتيالإلكترونيةبالجريمة

يفالدوليةالإتفاقياتأهممن
–السيبرانيةالجرائممواجهة

أنهبالكمبيوتربمنظومةيقصد
الأجهزةمنمجموعةأو جهازأي

والتيالصلةذاتأوالمتصلة
وفقاأكثرأومنهاواحديقوم

ياناتللبالآليةبالمعالجةلبرنامج
(data).



أوقللحقائعرضعملياتأيبودابستلإتفاقيةوفقا
عبرالمعالجتهمناسبةصيغةفيالمفاهيمأوالمعلومات

نظاميساعدمناسببرنامجذلكفيبماالكومبيوتر،نظام
.معينةوظيفةأداءفيكومبيوتر

بيانات  : رابعا 
الكمبيوتر





أوالمترابطةالأجهزةمنمجموعةأوجهازأي"
وفقًاأكثر،أومنهاواحديقومالصلة،ذات

."للبياناتالآليبالتجهيزما،لبرنامج

نظام  :خامسا 
: الكمبيوتر



إذالمعلومات؛قيمةارتفاعإلىالحاسوبظهورأدي
تقدرابدونلأنه؛(مضافةقيمة)المعلوماتيكسبإنه

.القيمةنفسللمعلوماتتكونلاالهائلةالحاسوب



كلفيالحاسوبتغلغللقد
قدرةال:الهائلينبسلاحيهالمجالات

المعلوماتتخزينعلىالفائقة
معالتعاملفيالهائلةوالسرعة

.المعلوماتهذه



عصرفيالأقوىالسلاحهودائماالحاسوبويظل
.عنهاغنىلاالتيالأداةوتلكالمعلومات



منالحمايةتتطلب
لأجهزةالسيبرانيةالجرائم

منمجموعةالحواسيب
التيالفعليةالممارسات

ىعلكبيرووقعتأثيريكون
علىالأمنيةالعملياتسير

ييلوفيماالانترنت،شبكة
لحمايةالنصائحبعض

منالالكترونيةالأنظمة
:الاختراق



المحور الثاني

بكات  الصلة الوثيقة بين ش
الاتصال والمعلوماتية



وتبادلها"المعلومات"نقلفكرةإن
عهاابتدجديدةبفكرةليست"شبكة"عبر

.العصرهذاأهل



شبكات الإتصالات: أولا
:ةوعلاقاتها بالمعلوماتي

اق  الإنترنت في نط: ثانيا
:المعلوماتية

لذلك سوف نقسم  
هذا المحور علي  

:النحو التالي 



شبكات  : أولا 
الإتصالات  
وعلاقاتها  

:بالمعلوماتية



عنةعباربأنهاالمعلوماتشبكاتنعرفأنويمكن:الشبكاتتعريف.أ
لغرضمصادرومراكزمجموعةبينالترابطلتوفيرتستخدمشبكية،تقنية
.المعلوماتوتناقلتبادل



:الجغرافيالنطاقحسبالمعلوماتشبكاتأنواع.ب

:Local Area Network (LAN)المحليةالشبكة.1

:Wide Area Network (WAN)الواسعةالشبكة.2



:الشبكاتتكوين.ت

:ية تتكون الشبكات عموما من ثلاثة أجزاء رئيس

جزء مسئول عن الاتصالات بين المناطق.أ
.المختلفة للشبكة

.ب جزء يرتبط بمراكز الخدمات بالشبكة

جزء يختص بتوصيل المستخدمين  . ج
.ونفاذهم إلي الشبكة



:سبب الحاجة إلي الشبكات . ث



في نطاق  الإنترنت:ثانيا
:المعلوماتية



التيالتعريفاتهيوكثيرة
حظنلالكنناالإنترنتعلي أطلقت

منالمجموعةتلكعلي الآتي
:التعريفات



عةالمتنوالخدماتمنمجموعةللأفرادالإنترنتشبكةوتوفر
لتشملالمسافاتباختصارالاتصالعمليةكبيربقدرسهلتالتي

:يأتيمامنهانذكرالأوجهمنالعديد



يمكنكلاحيثالأرضسطحعلىالأماكنمنجدًاقليلعددوهناك
.الإنترنتإلىالوصول



لثالمحور الثا
انيةتعريف الجرائم السيبر



:يةنبذة تاريخية في تطور الجريمة السيبران: أولا

المرحلة الأولي
المرحلة الثانية

المرحلة الثالثة



عريفاتعدد تت: ثانيا 
:الجريمة السيبرانية



الفقهاء  بعضذهب :ثالثا
ةإمكانيفيالتشكيكإلي

مفهوميحددتعريفوضع
واوأرجعالسيبرانيةالجريمة
:عاملينإلىذلكصعوبة



أنالبعضيري:رابعا
نيةالسيبراالجريمةتعريف

وذلكاتجاهاتثلاثةله
:التاليالنحوعلى



تالتعريفا:الأولالاتجاه
موضوععلىالمعتمدة

:الجريمة



:  الثاني الاتجاه
التعريفات المعتمدة
علي توافر المعرفة  
:بتقنية المعلومات



فاتالتعري:الثالثالاتجاه
وسيلةعلىالمعتمدة

:الجريمةارتكاب



تقدمماضوءوعلى:خامسا
فيفإننااستنتاجاتمن

هذهماهيةتحديدمعرض
ها،تعريفعلىوالوقوفالجرائم
:التاليةللنتائجنخلص



موقف بعض التشريعات الجنائية الوطنية من  : سادسا
:تعريف الجرائم السيبرانية



تعريف الجريمة  -أ
ن  السيبرانية في قانو

مكافحة جرائم تقنية
:المعلومات الكويتي



الجريمةتعريف .ب
امنظفيالسيبرانية
الجرائممكافحة

المعلوماتية
:السعودي



الجريمةعريفت.ج
قانونفيسيبرانيةال

موالجرائالشائعاتمكافحة
لسنة34رقمالإلكترونية

:الإماراتي2021



تعريف الجريمة  .د
ون  في قانسيبرانيةال

ة  مكافحة جرائم تقني
:المعلومات المصري



ورةصفياستخدامكلنظرنافيالسيبرانيةفالجريمة
مصلحةأيعلىالاعتداءشأنهمنامتناعأوفعل

ناتجايكونمعنويةأمماديةكانتسواءمشروعة،
التقنيةتدخلعنمباشرةغيرأومباشرةبطريقة

.الجانيغرضكانأيةقانوناعليهومعاقبالمعلوماتية



تم بحمد الله  

ةلثانيالإنتهاء من شرح المحاضرة ا
 مع تمنياتي بالتوفيق

أسماء رويعي. د



Thank You
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