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عناصر المحاضرة
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:الفردالسيبرانيللمجرمالعامةالسمات.أ
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.التقليدإليالميل.4
.الإجرامإلىعائد.5
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:هيالسيبرانيةالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب

.والتخطيطالتنظيم.1
.التكيف الاجتماعي و الروابط الدولية.2
.التطور في السلوك الإجرامي.3
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:السيبرانيالمجرمتصنيفات:ثانيا

السنحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم
:والخبرة

.والمبتدئونالهواة.1

.السيبرانيةنوابغصغار.2

.سيبرانيةالالجريمةارتكابفيالمحترفونالأشخاص.3
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:السيبرانيالمجرمتصنيفات:ثانيا

بصفةجرائمالتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم
:إليعامة

.المؤسسةداخلمنأفراد.1
:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2
.المتطفلونأوالمخترقون:الأولالنوع 
  .جالبرامناسخو:الثانيلنوعا  

.الفيروساتصانعو:الثالثالنوع
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:السيبرانيالمجرمتصنيفات:ثانيا
 يإلةالغايأوالهدفحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن: الثالثالتقسيم

:فئاتثلاث
.المتسللون.1
:المجرمينفئةوتشمل:المجرمون.2
.التجسس-أ

.والأهمالالإستخداموسوءالإحتيال -ب
:العابثون.3
.المستخدمون.أ

.النظامإستخدامفيالحقلهمليسالذينالغرباء.ب
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:المجني عليه في الجرائم السيبرانية: المحور الثاني

.الحكوميةوالقطاعاتالماليةالمنشآت.1

.والصناعيةالتجاريةالمنشآت.2

.العسكريةالمنشآت.3

.الطبيعيونالأشخاص.4
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المحور الأول  
نيالمجرم السيبرا
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ايةدرأوتقنيةمهاراتلديهالذيهوالسيبرانيالمجرمإنالبعضويقول
يكالتكنهذااستخدامعليوالقادرالحاسوبنظامفيالمستخدمبالتكنيك
نمالتحويلأوالبرامج،لتقليدأوالمعلومات،لتغييرالسريالكودلاختراق

وبالحاساستخدامطريقعنأونفسه،الحاسوباستخدامطريقعنالحسابات
الرأيمعنتفقلاأنناإلا.القانونيالاصطلاحناحيةمنوذلكالإنترنتوشبكة

.إطلاقهعليالمتقدم
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نأمخبراءيطلقهالذيالسيبرانيللمجرمالإلكترونيوالاصطلاح
الاختراقبعملياتيقومالذيالإنسانوهو،"هاكرز"مصطلحالمعلومات

ينالمتخصصعلي"هاكرز"مصطلحيطلقونوكماالإنترنت،عبروالتخريب
.المتخصصالهاكرزمننوعفهمالتخريبوليسالبرامجشفراتبفك
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إليهلغتتحويلعليالقدرةلديهالذيهوالرقميالإلكترونيالمجرم
تهوملحقاالرقميالحاسوبباستخدامواسترجاعهاتخزينهاورقميةلغة

يحدثمماعنهالامتناعأوفعلبأداءوذلكالرقمية،الاتصالووسائل
بطالضقواعدلمخالفةنتيجةوالمحليالدوليالمجتمعفياضطرابات
.دولياأومحلياالاجتماعي
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كونيالالفضاءتسخيرالسيبرانيللمجرمالرقميةالثورةأتاحتوقد
اتجنايإلىبسيطةجنحمنالأشخاصعلىالاعتداءصورأغلبلتحقيق

كفاعلإماذلكيكونحيثالهامة؛المواقعلأغلبوالاختراقاتكبرى
ببرمجةالتلاعبخلالمنالأساليبوبأبسطمعنويكفاعلأوأصلي

قنطافيالأغلبهيالمعنويالأذىصورةتكونوهنابعد،عنالبيانات
عبالتلاتمإذاكذلكصورتهتحقيقيمكنالماديالأذىأنإلا،الإنترنت

.بالبيانات
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:التاليوالنحعليسيبرانيالالمجرموتصنيفاتوأنماطلسماتالآننتعرضوسوف
.سيبرانيالالمجرمسمات:أولا
.سيبرانيالالمجرمتصنيفات:ثانيا
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:سمات المجرم السيبراني: أولا

:الفردالسيبرانيللمجرمالعامةالسمات.أ
:يبرانيةالسالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب
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:ردالفالسيبرانيللمجرمالعامةالسمات.أ

:سمات المجرم السيبراني: أولا
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:ردالفالسيبرانيللمجرمالعامةالسمات.أ
:السن.1

:سمات المجرم السيبراني: أولا
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:فردالالسيبرانيللمجرمالعامةالسمات.أ
:الذكاء.2

:سمات المجرم السيبراني: أولا
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:فردالالسيبرانيللمجرمالعامةالسمات.أ
:والمعرفةالمهارة.3

:سمات المجرم السيبراني: أولا
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:ردالفالسيبرانيللمجرمالعامةالسمات.أ
:التقليدإليالميل.4

:سمات المجرم السيبراني: أولا
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:ردالفالسيبرانيللمجرمالعامةالسمات.أ
:الإجرامإليعائد.5

:سمات المجرم السيبراني: أولا

23



:فردالالسيبرانيللمجرمالعامةالسمات.أ
:والسلطةالوسيلة.6

:سمات المجرم السيبراني: أولا
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للمجرمالعامةالسمات.أ
:الفردالسيبراني

خشيةوالشديدالحرص.7
.رالأموإفتضاحالضبطالضبط

:سمات المجرم السيبراني: أولا
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للمجرمالعامةالسمات.أ
:الفردالسيبراني

النوعيةهذهمرتكبيختفي.8
فنيقناعتحتالجرائممن

.أخريإليدولةمنيظهرهم

:سمات المجرم السيبراني: أولا
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:يةالسيبرانالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب
.التكيف الاجتماعي و الروابط الدولية.1
.والتخطيطالتنظيم.2
.التطور في السلوك الإجرامي.3

:سمات المجرم السيبراني: أولا
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:يبرانيةالسالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب
:والتخطيطالتنظيم.1

:سمات المجرم السيبراني: أولا
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:يبرانيةالسالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب
:الدوليةلروابطاوالاجتماعيلتكيفا.2

:سمات المجرم السيبراني: أولا
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:يبرانيةالسالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب
.التطور في السلوك الإجرامي. 3

:سمات المجرم السيبراني: أولا
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:السيبرانيالمجرمتصنيفات:ثانيا

السنحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم
:والخبرة

.والمبتدئونالهواة.1

.السيبرانيةنوابغصغار.2

.سيبرانيةالالجريمةارتكابفيالمحترفونالأشخاص.3
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:السيبرانيالمجرمتصنيفات:ثانيا

يبرانيةالسالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم
:والخبرةالسنحيثمن

.والمبتدئونالهواة.1
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:السيبرانيالمجرمتصنيفات:ثانيا

سيبرانيةالالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم
:والخبرةالسنحيثمن

.السيبرانيةنوابغصغار.2
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:السيبرانيالمجرمتصنيفات:ثانيا

حيثنمالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم
:والخبرةالسن

ارتكابفيالمحترفونلأشخاصا.3
.سيبرانيةالالجريمة
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:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةفةبصالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

.المؤسسةداخلمنأفراد.1
:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2
.المتطفلونأوالمخترقون:الأولالنوع 
  .جالبرامناسخو:الثانيلنوعا  

.الفيروساتصانعو:الثالثالنوع
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:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةفةبصالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

.المؤسسةداخلمنأفراد.1
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:السيبرانيالمجرمتصنيفات:ثانيا

:ليإعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2
.المتطفلونأوالمخترقون:الأولالنوع 
  .جالبرامناسخو:الثانيلنوعا  

.الفيروساتصانعو:الثالثالنوع
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:السيبرانيالمجرمتصنيفات:ثانيا

:ليإعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2

.المتطفلونأوالمخترقون:الأولالنوع 
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:السيبرانيالمجرمتصنيفات:ثانيا

:ليإعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2
 

  .جالبرامناسخو:الثانيلنوعا  
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:السيبرانيالمجرمتصنيفات:ثانيا

:ليإعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2
 

.الفيروساتصانعو:الثالثالنوع
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:السيبرانيالمجرمتصنيفات:ثانيا
منالسيبرانيةالجريمةفيالفاعلتصنيفيمكن: الثالثالتقسيم

:فئاتثلاث يإلالغايةأوالهدفحيث
.المتسللون.1
:المجرمينفئةوتشمل:المجرمون.2
.التجسس-أ

.والأهمالالإستخداموسوءالإحتيال -ب
:العابثون.3
.المستخدمون.أ

.النظامإستخدامفيالحقلهمليسالذينالغرباء.ب
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المحور الثاني
انيةالمجني عليه في الجريمة السيبر
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:المجني عليه في الجرائم السيبرانية: المحور الثاني

.الحكوميةوالقطاعاتالماليةالمنشآت.1

.والصناعيةالتجاريةالمنشآت.2

.العسكريةالمنشآت.3

.الطبيعيونالأشخاص.4

43



.الحكوميةوالقطاعاتالماليةالمنشآت.1
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.والصناعيةالتجاريةالمنشآت.2
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.العسكريةالمنشآت.3
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.الأشخاص الطبيعيون. 4
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الخاتمة
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المراجع
:الكتب•
رية،الأسكند/الجامعيالفكردارالأولي،الطبعةالمعلوماتية،الجرائم،الملطخليفةأحمد.د.1

.2005سنة
نشراردبدون–{المعلوماتيةجرائملمواجهةوالأمنيةالفنيةالاتجاهات}:الحفيظعبدأيمن.د.2

.م2005سنة–الأوليالطبعة–
عنئةالناشالجرائم-الحديثةالتكنولوجياوالجنائيالقانون}:الصغيرالباقيعبدجميل.د.3

.۲۰۱۲سنة-الأولىالطبعة-العربيةالنهضةدار-الأولالكتاب-الآليالحاسباستخدام
دار-{توالإنترنالكمبيوترجرائمفيالجنائيةالإجراءاتمبادئ}:حجازيبيوميالفتاحعبد.د.4

.م٢٠٠٦سنة-الأولىالطبعة–الجامعيالفكر
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:الكتب•

شرللنالجديدةالجامعيةالدار–[المعلوماتيةالجرائم]:العريانعليمحمد.د.5
.م2004سنة–الأوليالطبعة–الإلكتروني

–[العقوباتقانونعليوإنعكاستهاالمعلوماتثورة]:الشواساميمحمد.د.6

.م1994سنة–الأوليالطبعة–العربيةالنهضةدار
–هيتهاما–الرقميةبالتقنيةإجراميةأساليب)موسي،محمدمصطفي.د.7

بعةالط-الإلكترونيةالجريمةمكافحةفيالأمنيةاللواءسلسلة–(مكافحتها
.م2003سنة–القاهرة–والتوزيعوالنشرللطباعةالشرطةمطابع–الأولي
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:الرسائل•
رسالة،[المعلوماتيةالجرائممواجهةفيالخاصةالحياةحرمةفيالحق]:رويعيأسماء.د.8

.م2013سنة،القاهرةجامعةالحقوق،كليةدكتوراة،

موالجرائالجنائيللقانونالموضوعيةالأحكامسليمان،الحميدعبدالحفيظعبدأيمن.د.9
.2010–القاهرةجامعة–الحقوقكلية–ماجستيررسالةالمعلوماتية،

ورة،المنصجامعةالحقوق،كليةدكتوراه،رسالةالمعلومات،نظمجرائمفكري،اللهعبدأيمن.د.10
.2005سنة

هرةالقاجامعة–دكتوراةرسالة–[الإقتصاديةالحاسبجرائم]:قورةفريدمحمدعادلنائلة.د.11
.م2003–

لومشاكصورهاللمعلوماتالدوليةالشبكةعبرالجريمة):الكريمعبدأحمدفتحيمني.د.12
.2008–القاهرةجامعة–الحقوقكلية–دكتوراةرسالة–(إثباتها
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:والمؤتمراتالدوريات•
–مستقبليةدراساتمجلة-{المعلوماتأمن}:البداينةذياب.د.13

.م۲۰۰۳يوليوالثامنالعدد-السادسةالسنة
فيمقدمةعلميةورقة-[والأسبابالمفهوم:الإلكترونيةالجرائم]

المتغيراتظلفيالمستحدثةالجرائمبعنوانالعلميالملتقي
–م4/9/2014–2منالفترةخلالالدوليةوالإقليميةوالتحويلات

.الأردن–عمان
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:إلكترونيةمواقع•

موقععليمنشوربحث–[الإنترنتجرائمأنماط]:الألفيصالحمحمدمحمد.14

www.eastlaws.com

بحث-{صةالخاالحياةحرمةعليالإنترنتشبكةأثر}:الغافريسيفبنسعيدبنحسينالدكتور.15
موقععليمنشور

http://www.atsdp.com

مقال منشور علي موقع-{ قرصنة الإلكترونية عصر جديد من الجرائم } : ضیاء هاشم. 16
http://www.elaphblog.com

:مترجممرجع•

الحاسوبجرائمفيالتحكم)م،1999لعامالمتحدةالأمملمرشدالعربيةالترجمةملخص.17
هضةالندار–يونسبنمحمدعمر.دوعرضترجمة،(الجنائيةللسياسةالدوليةالمراقبة–وردعها
.م2005سنة–الأوليالطبعة–العربية
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:إلكترونيةمواقع•

موقععليمنشوربحث–[الإنترنتجرائمأنماط]:الألفيصالحمحمدمحمد.14

www.eastlaws.com

بحث-{صةالخاالحياةحرمةعليالإنترنتشبكةأثر}:الغافريسيفبنسعيدبنحسينالدكتور.15
موقععليمنشور

http://www.atsdp.com

مقال منشور علي موقع-{ قرصنة الإلكترونية عصر جديد من الجرائم } : ضیاء هاشم. 16
http://www.elaphblog.com

:مترجممرجع•

الحاسوبجرائمفيالتحكم)م،1999لعامالمتحدةالأمملمرشدالعربيةالترجمةملخص.17
هضةالندار–يونسبنمحمدعمر.دوعرضترجمة،(الجنائيةللسياسةالدوليةالمراقبة–وردعها
.م2005سنة–الأوليالطبعة–العربية
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تم بحمد الله  

ةلسادسالإنتهاء من شرح المحاضرة ا

عيأسماء روي. مع تمنياتي بالتوفيق د    
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