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 يان المشكلة:ب 

وتدور مشكلة البحث في تزايد هجمات التصيد الإحتيالي، وأن محور اعتمادها يعود  
البشرية لا تحظى ، بالاضافة إلى أن الجوانب (1،2،3) إلى استغلال العامل البشري

 . (4) بالاهتمام الكافي لمجابهة مثل هذه الهجمات مقارنة بالجوانب التقينة

 اهمية البحث
% من الحوادث الأمنية  95لدراسة في الإحصائيات التي تؤكد أن وتتمثل أهمية هذه ا

تعود إلى أخطاء بشرية، بالإضافة إلى الإزديادات المتسارعة في مواقع التصيد  
 .  (5) الاحتيالي، مع ما صاحبه من خسائر عالمية للجرائم الالتكترونية

 الهدف

عوامل البشرية في تهدف هذه الدراسة إلى مراجعة منهجية للأدبيات التي تتصل بال
 هجمات التصيد الاحتيالي وتحليلها.

 أهداف البحث:

المؤثرة في هجمات لمنهجية الأدبيات المتعلقة بالعوامل البشرية مراجعة شاملة  •
 التصيد الاحتيالي وتحليلها.

، كما تم ذكره  هذه الدراسةالتي واجهت تحديد القصور والتحديات والقيود الرئيسة • 
 . في التكليف الأول الأدبياتفي 

 .لحلول الحاليةالنقدي لتقييم ال •
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 الأدبيات:مراجعة 

وأثرت تأثير قوي على العديد  في الآونة الأخيرة،  هجمات التصيد الإحتيالي تعقدت
بصورة كبيرة بالتقنية، وعزا  من الاقتصادات العالمية، بما فيها الدول التي تعد مهتمة  

الاضافة والقدرة على استغلاله، ب العامل البشريلاهتمام هذا التصاعد الى أصحاب ا
مقارنة  الاهتمام بالجانب البشري للتصدي لهذه الهجماتإلى وجود قصور في 

حدث الابحاث في لأ باستعراض شامل  (7)  قام المومني وآخرون .(6)  بالجوانب التفنية
أساليب الحماية من هجمات البريد الإلكتروني  والحلول  ، مناقشا بالتفاصيل  هذا المجال
على عدم وجود حل واحد  في دراستهم الاستقصائية    (8)وآخرونخنجى    وأكد   .الاحتيالية

حلولا تقنية بصورة عامة لجميع أوجدوا ، وشامل للتخفيف من جميع الثغرات الأمنية
مثل: الكشف، والدفاع الهجومي،   تقنيات التخفيف من التصيد الاحتياليفئات 

بعض  هجمات التصيد في وتطرقت بعض التغطيات لجزئية  . والتصحيح، والوقاية
في دراسة ، كما  موضوع العوامل البشرية في الأمن السيبرانيالمراجعات الادبية في  

تحليل الدرسات السابقة مع تدعيمها    ، والتي عمدت إلى (9)  (2022)ديسولدا وآخرون
صيد الالكتروني،  في مجال التبأبرز العوامل المؤثرة التي يتعرض لها المستخدمون 

 خادكا وأولاه دراسة    زاد تاكيد كما    وتعزيزها ببعض التوجهات للبحوث في المستقبل. 

من ابرز ركائز التهديدات التي  تعد    أن هجمات التصيد الإلكترونيعلى    (10)   (2025)
 ميول المخترقين. السلوك البشري لتحقيق استغلال تستهدف 

 الحالية:  الإحتياليهجمات التصيد تحديات وقيود 

العوامل البشرية طريقة موحدة تحدد وتصنف عدم توصل الدرسات السابقة إلى 
،  بالاضافة إلى تفسيرها  المؤثرة في مجال الامن السيبراني، مما عقد تحديد هذه العوامل
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ا التباين المختلف فيه بين المصطلحات الأمر جهدا كبيرا بسبب هذ تطلب يوعليه 
 .(11) المستخدمة في الدراسات

 
مع وجود الكثير من  الفعالة وتطورها المستمر استمرارية هجمات التصيد الاحتيالي 

، وتفعيل  التوصيات والمقتراحات، وهذا يدعو إلى ايجاد الحلول الاستباقية الفعالة
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