
ةرغث لال غتسا – ثلا ثلا عوبس الأ يدحت : ريرقت

SQL يف DVWA

راذتع والا ةمدقملا

يدجاوت ببسب كلذو ، بولطم وه امك ةيحيضوتلا روصلا ب اًموعدم ثحبلا ريفوت نم ينكمت مدع نع راذتع الا ًةيادب دوأ
بعصلا نم لعج امم ، لا صت الا ةكبش يف ديدش فعض ىلإ ةفاض بالإ ءابرهكلل رمتسم عاطقنا نم يناعت ةقطنم يف

لا حلا تقولا يف روصلا لا سرإ وأ عفر اًدج

مهفل ةلصاوتملا ةساردلا و ثحبلا يف يدهج لك تلذب يننأ إلا ، يتدارإ نع ةجراخلا فورظلا هذه نم مغرلا ىلعو
لمأ ىلع ، ريرقتلا اذه يف ليصفتلا ب اًيصن اهقيثوت عم ةبولطملا لولحلا ىلإ لوصولا نم تنكمتو ، يلمع لكشب ةرغثلا

روصلا صقن نع كلذ ضوعي نأ .

يدحتلا ب ماع فيرعت -

قيبطت ليمحت بلطي يدحتلا DVWA ( نم ( ةياغلل فيعضلا بيولا قيبطت GitHub، ةيلحم ةئيب يف هليغشتو هتيبثتو ،

ةرغث يهو ةحاتملا تارغثلا ىدحإ لال غتسا مث نمو SQL Injection تانايبلا ةدعاق يف ةساسح تانايب ىلإ لوصولل .

ةيليصفتلا تاوطخلا -

ىلو الأ ةوطخلا

تيبثتو ليمحت DVWA

قيبطت ليزنتب موقن DVWA عدوتسم نم GitHub يمسرلا .

يلا تلا راسملا يف هعضوو فلملا طغض كف مت

C:\xampp\htdocs\DVWA

جمانرب ليغشت مت XAMPP يتمدخ ليعفتو Apache و MySQL حاجنب .



ةيناثلا ةوطخلا

تانايبلا ةدعاق دادعإ :

طبارلل لوخدلا مت ، حفصتملا ربع :

http://localhost/DVWA/setup.php

رز ىلع طغضلا مت Create/Reset Database قيبطتلا ب ةصاخلا تانايبلا ةدعاق زيهجتل .

هثلا ثلا ةوطخلا

لوخدلا ليجست :

ىلإ لوخدلا ليجست مت DVWA طبارلا ربع :

http://localhost/DVWA

ةمدختسملا ةيضارتف الا لوخدلا تانايب :

مدختسملا مسا : admin

رورملا ةملك : password



ةعبارلا ةوطخلا

ةرغث لال غتساو ديدحت : SQL Injection

رايخ رايتخا مت ، ةيبناجلا ةمئاقلا نمو ، لوخدلا ليجست دعب SQL Injection.

لا خدإ لقح ىلع يوتحت ةحفص ترهظ User ID، ةبرجتلا ب فدهتسملا لقحلا وهو .

ةسماخلا ةوطخلا

ةرغثلا لال غتسا ذيفنت :

لقحلا يف يلا تلا دوكلا لا خدإ مت :

1' OR '1'='1

ةرغث دوجو لغتسي لام عتس الا اذه SQL Injection تانايبلا عيمج بلج متيو لات، خدملا نم ققحتلا زواجت متي ثيح
طورش يأ نودب نيمدختسملا لودج نم .

ةسداسلا ةوطخلا

ةبرسملا تانايبلا جارختسا :

ةدعاق يف ةنزخملا ( رورملا تاملكو نيمدختسملا ءامسأ ) نيمدختسملا عيمج تانايب ترهظ لام، عتس الا ذيفنت دعب
تانايبلا .

ةيحيضوتلا ةبولطملا تاطقللا -

ةيحيضوتلا روصلا قافرإو طاقتلا نم نكمتأ مل ، اًقباس اهركذ مت يتلا ةينفلا فورظلل اًرظن .

جئاتنلا سفن ىلع لوصحلا و اًيلمع اهقيبطت ةداعإ نكميو ، قيقد يصن لكشب ةقثوم ةقباسلا تاوطخلا نكل .

ةدافتسملا سوردلا -



مادختساب ةنمآ رابتخا ةئيب دادعإ ةيفيك تملعت DVWA.

تارغث لمع ةيلآ تمهف SQL Injection اهل لا غتسا نكمي فيكو .

ةرغثلا هذه نم ةمظن الأ ةيامحل مدختسملا لات خدم نم ققحتلا ةيمهأ تملعت .

ربع ةيلحم مداوخ ليغشت يف ةيلمع ةربخ تبستكا XAMPP رابتخ الا تاقيبطت عم لماعتلا .و

---

ةمتاخلا

حرش عم ةنكمم ةروص لضفأب يدحتلا اذه لا مكإ ىلع تصرح يننأ إلا ، رركتملا ءابرهكلا عاطقناو ةكبشلا فعض مغر
رمتسملا يثحبو يتسارد خلال نم اهيلإ تلصوت يتلا لولحلا و تاوطخلا عيمجل يليصفت .

مكلوبق لا ني نأ ىنمتأو فورظلا مغر لوذبملا دهجلا سكعي ريرقتلا اذه نوكي نأ لمآ


