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   حقوق الطباعة
حقوق الطباعة تمتلكها جامعة ميدأوشن. حيث إن جميع المواد والمحتويات الواردة في هذا البحث هي ملك للجامعة، ولا يجوز استخدامها أو إعادة نشرها أو توزيعها بدون إذن مسبق من جامعة ميدأوشن.
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بسم الله الرحمن الرحيم
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الحمد لله رب العالمين، والصلاة والسلام على أشرف الأنبياء والمرسلين، سيدنا محمد وعلى آله وصحبه أجمعين.

في البداية، أحمد الله سبحانه وتعالى وأشكره على نعمه الكثيرة وفضله وتوفيقه لي لإتمام هذا البحث، فلولا عونه وتيسيره لما تمكنت من إنجاز هذا العمل.

كما أتقدم بخالص الشكر والتقدير إلى سعادة الدكتور (د. فايز الجراد - د. الفيصل عبد الحميد) على توجيهاته القيمة، وملاحظاته البناءة، ودعمه المستمر خلال مراحل إعداد هذا البحث، فقد كان لإرشاداته العلمية ومتابعته أثر كبير في تطوير محتوى هذا العمل وإتمامه بالصورة المطلوبة.

كما أعبر عن بالغ امتناني وتقديري لكل من أسهم في دعمي ومساندتي خلال فترة إعداد هذا البحث، من أساتذة وزملاء، ممن قدموا لي النصيحة أو المعلومة أو الدعم الذي ساعدني في إنجاز هذا العمل وتطويره.

أتقدم بجزيل الشكر والتقدير لكل من ساهم في توفير البيئة المناسبة لإتمام هذا البحث.

وفي الختام، أهدي هذا الجهد المتواضع إلى والدتي الغالية، التي كانت ولا تزال مصدر الدعم والعطاء في حياتي، وإلى والدي رحمه الله وأسكنه فسيح جناته، وإلى إخوتي وأخواتي على دعمهم وتشجيعهم المستمر، فقد كان لمساندتهم ومحبتهم أثر كبير في منحي الدافع لمواصلة التقدم والنجاح.

أسأل الله تعالى أن يجزي الجميع خير الجزاء، وأن يجعل هذا العمل خالصًا لوجهه الكريم، وأن ينفع به.
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يهدف هذا البحث إلى دراسة أثر المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية، وذلك في ظل التوسع المتسارع في استخدام التقنيات الرقمية والتحول نحو الخدمات المصرفية الإلكترونية. وقد أدى هذا التطور إلى زيادة تعرض البنوك لمجموعة من المخاطر السيبرانية، مثل الهجمات الإلكترونية، وسرقة البيانات، والاحتيال الإلكتروني، والتي قد تؤثر على استمرارية الخدمات المصرفية وثقة العملاء.

اعتمد البحث على المنهج الوصفي التحليلي باستخدام المنهج الكمي، حيث تم جمع البيانات الأولية من خلال استبانة وزعت على عينة من موظفي البنوك السعودية العاملين في المجالات المرتبطة بالخدمات المصرفية الإلكترونية وتقنية المعلومات والأمن السيبراني وإدارة المخاطر، ثم تحليل البيانات باستخدام الأساليب الإحصائية المناسبة.

أظهرت نتائج الدراسة وجود تأثير للمخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية، حيث تؤدي زيادة المخاطر السيبرانية إلى ارتفاع احتمالية تعطل الخدمات والتأثير على كفاءة الأنظمة ومستوى ثقة العملاء. كما أشارت النتائج إلى أهمية دور إجراءات الأمن السيبراني والاستراتيجيات الوقائية في تعزيز استقرار الخدمات المصرفية الإلكترونية والحد من آثار المخاطر السيبرانية.

وبناءً على نتائج الدراسة، يقدم البحث مجموعة من التوصيات التي تسهم في تطوير ممارسات إدارة المخاطر السيبرانية وتعزيز أنظمة الحماية الرقمية في البنوك السعودية، بما يدعم استمرارية الخدمات المصرفية الإلكترونية ورفع مستوى موثوقيتها.

الكلمات المفتاحية: المخاطر السيبرانية، الخدمات المصرفية الإلكترونية، البنوك السعودية، استقرار الخدمات المصرفية، الأمن السيبراني، إدارة المخاطر.
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تضمن الدراسة الحالية مجموعة من المصطلحات الأساسية المرتبطة بموضوع البحث، وهي كما يلي:

1- المخاطر السيبرانية:
تُعرف المخاطر السيبرانية بأنها مجموعة التهديدات والهجمات الإلكترونية التي تستهدف الأنظمة المعلوماتية والشبكات والبنية التحتية الرقمية للمؤسسات، والتي قد تؤدي إلى اختراق الأنظمة، أو سرقة البيانات، أو الاحتيال الإلكتروني، أو تعطيل الخدمات المصرفية الإلكترونية.

2- الخدمات المصرفية الإلكترونية:
تشير الخدمات المصرفية الإلكترونية إلى الخدمات المالية التي تقدمها البنوك للعملاء باستخدام القنوات الرقمية، مثل المواقع الإلكترونية والتطبيقات المصرفية والوسائل التقنية الأخرى، بهدف تسهيل تنفيذ المعاملات المصرفية بسرعة وكفاءة.

3- الإجراءات الأمنية والاستراتيجيات الوقائية:
يقصد بها مجموعة السياسات والإجراءات والتقنيات الأمنية التي تطبقها البنوك بهدف حماية الأنظمة والبيانات الرقمية، والحد من تأثير المخاطر السيبرانية، وتعزيز قدرة المؤسسة على مواجهة التهديدات الإلكترونية.


4- استقرار الخدمات المصرفية الإلكترونية:
يقصد به قدرة البنوك على تقديم خدماتها المصرفية الإلكترونية بصورة مستمرة وآمنة وفعالة دون انقطاع، مع ضمان حماية بيانات العملاء والمحافظة على جودة الخدمة وثقة المستخدمين
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شهد القطاع المصرفي في السنوات الأخيرة تطورًا ملحوظًا نتيجة التقدم التكنولوجي المتسارع والتحول الرقمي، الأمر الذي انعكس بشكل مباشر على طبيعة الخدمات المصرفية وأساليب تقديمها للعملاء. وقد أصبح الاعتماد على الخدمات المصرفية الإلكترونية أحد أهم مخرجات هذا التحول، حيث تعتمد البنوك على القنوات الرقمية مثل الإنترنت وتطبيقات الهواتف الذكية لتقديم خدماتها المالية بسرعة وكفاءة عالية، بما يسهم في تحسين جودة الأداء وتسهيل تنفيذ المعاملات في أي وقت ومن أي مكان (الدرعي، 2022).

وفي المقابل، أدى هذا التوسع في الاعتماد على الأنظمة الرقمية إلى زيادة مستوى التعرض للمخاطر السيبرانية، والتي تشمل الهجمات الإلكترونية مثل الاختراقات، وسرقة البيانات، والاحتيال المالي، وهي مخاطر قد تؤثر بشكل مباشر على استقرار الخدمات المصرفية الإلكترونية وثقة العملاء. وتشير تقارير البنك المركزي السعودي (SAMA) إلى أن القطاع المالي يُعد من أكثر القطاعات استهدافًا للهجمات السيبرانية، نظرًا لحساسية البيانات المالية واعتماده الكبير على الأنظمة الرقمية (SAMA, 2023).

كما تؤكد الهيئة الوطنية للأمن السيبراني (NCA) أن التحول الرقمي المتسارع في المملكة العربية السعودية، رغم ما يحققه من كفاءة وابتكار، إلا أنه يرفع من مستوى المخاطر السيبرانية، مما يستدعي تبني استراتيجيات متقدمة لإدارة هذه المخاطر وتعزيز أمن المعلومات في القطاع المالي (NCA, 2024). وفي السياق ذاته، تشير تقارير دولية مثل صندوق النقد الدولي (IMF) وبنك التسويات الدولية (BIS) إلى أن المخاطر السيبرانية أصبحت أحد أبرز التحديات التي تواجه الاستقرار المالي للمؤسسات المصرفية عالميًا.

وقد تناولت بعض الدراسات الحديثة موضوع الأمن السيبراني في القطاع المصرفي، حيث أشارت إلى أن ارتفاع مستوى المخاطر السيبرانية يؤدي إلى زيادة الاضطرابات التشغيلية وتقليل كفاءة الخدمات المصرفية الإلكترونية، بينما تسهم الاستراتيجيات الوقائية الفعالة في الحد من هذه التأثيرات وتعزيز استقرار الأنظمة المصرفية الرقمية (Bensaid & Mezrag, 2023). كما تؤكد دراسات أخرى أن فعالية إدارة المخاطر السيبرانية تُعد عاملًا رئيسيًا في الحفاظ على استمرارية وجودة الخدمات المصرفية.

وفي المملكة العربية السعودية، تسعى البنوك إلى مواكبة متطلبات التحول الرقمي بما يتماشى مع رؤية المملكة 2030، التي تؤكد أهمية تطوير الاقتصاد الرقمي وتعزيز التحول التقني في مختلف القطاعات، بما في ذلك القطاع المالي (رؤية المملكة العربية السعودية 2030). إلا أن هذا التوسع في الخدمات الرقمية يصاحبه ارتفاع في احتمالية التعرض للمخاطر السيبرانية، مما يجعل من الضروري دراسة هذه المخاطر وتحليل أثرها على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية.

وعلى الرغم من اهتمام الدراسات السابقة بموضوع الأمن السيبراني في القطاع المصرفي، إلا أن معظمها ركز على الجوانب التقنية أو أثر التحول الرقمي بشكل عام، في حين ما تزال الدراسات التي تتناول العلاقة المباشرة بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية محدودة نسبيًا. ومن هنا تنبع الفجوة البحثية التي تسعى هذه الدراسة إلى معالجتها من خلال تحليل أثر المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية، ودراسة دور الإجراءات الأمنية والاستراتيجيات الوقائية في الحد من هذا التأثير.
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تواجه البنوك في الوقت الحاضر تحديات متزايدة في مجال الأمن السيبراني نتيجة الاعتماد المتسارع على الأنظمة الرقمية والتقنيات الحديثة في تقديم الخدمات المصرفية الإلكترونية، مما جعل القطاع المصرفي من أكثر القطاعات استهدافًا للهجمات السيبرانية عالميًا (SAMA, 2023؛ NCA, 2024). ومع التوسع الكبير في استخدام الخدمات المصرفية الإلكترونية، أصبحت المؤسسات المالية عرضة لأنواع متعددة من التهديدات مثل الاختراقات الإلكترونية، وسرقة البيانات، والاحتيال المالي، وهجمات تعطيل الخدمات.

وتكمن مشكلة الدراسة في أن هذه المخاطر السيبرانية قد تؤثر بشكل مباشر على استقرار الخدمات المصرفية الإلكترونية، حيث يمكن أن تؤدي إلى توقف الأنظمة المصرفية أو تسريب البيانات الحساسة أو التأثير على مستوى ثقة العملاء في الخدمات الرقمية المقدمة من البنوك. وعلى الرغم من الجهود الكبيرة التي تبذلها البنوك السعودية في تطوير أنظمة الأمن السيبراني وتطبيق تقنيات الحماية الرقمية، إلا أن التطور المستمر في أساليب الهجمات السيبرانية يجعل من الصعب الحد من هذه المخاطر بشكل كامل.

وقد أشارت بعض الدراسات السابقة إلى أن المخاطر السيبرانية في القطاع المصرفي ترتبط بزيادة المخاطر التشغيلية وانخفاض كفاءة الخدمات الإلكترونية، كما أوضحت دراسات أخرى أن وجود استراتيجيات فعالة لإدارة الأمن السيبراني يسهم في تقليل آثار هذه المخاطر وتحسين استقرار الأنظمة المصرفية (Bensaid & Mezrag, 2023). إلا أن معظم هذه الدراسات ركزت على السياق العالمي أو على الجوانب التقنية العامة، بينما ما تزال الدراسات التي تتناول العلاقة المباشرة بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية محدودة نسبيًا، خصوصًا في ظل التوسع الكبير في التحول الرقمي داخل القطاع المصرفي السعودي.

ومن جهة أخرى، تشير التقارير الصادرة عن البنك المركزي السعودي (SAMA) والهيئة الوطنية للأمن السيبراني (NCA) إلى ارتفاع معدل التهديدات السيبرانية الموجهة للقطاع المالي، مما يعزز الحاجة إلى دراسات تحليلية أكثر عمقًا لفهم طبيعة هذه المخاطر وأثرها الفعلي على استقرار الخدمات المصرفية الإلكترونية، خاصة في بيئة البنوك السعودية التي تعتمد بشكل متزايد على الخدمات الرقمية.
وبناءً على ذلك، تتمثل مشكلة الدراسة في الحاجة إلى تحليل طبيعة المخاطر السيبرانية التي تواجه البنوك السعودية، وقياس مدى تأثيرها على استقرار الخدمات المصرفية الإلكترونية، بالإضافة إلى دراسة دور الإجراءات الأمنية والاستراتيجيات الوقائية في الحد من هذا التأثير. كما تسعى الدراسة إلى سد الفجوة البحثية من خلال تقديم تحليل ميداني يركز على البيئة المصرفية السعودية، بما يسهم في تعزيز المعرفة العلمية وتقديم نتائج يمكن الاستفادة منها في تطوير سياسات الأمن السيبراني داخل البنوك
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تنبع أهمية هذه الدراسة من كونها تتناول أحد الموضوعات الحيوية في القطاع المصرفي، والمتمثل في المخاطر السيبرانية وأثرها على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية، في ظل التوسع المتسارع في الاعتماد على الأنظمة الرقمية. وتكمن أهمية الدراسة في مساهمتها العلمية والتطبيقية في تحليل هذه العلاقة وتقديم فهم أعمق لطبيعة تأثير المخاطر السيبرانية على استقرار الخدمات المصرفية.
كما تسعى هذه الدراسة إلى تقديم إضافة علمية من خلال تحليل العلاقة بين المتغيرات محل الدراسة (المخاطر السيبرانية، استقرار الخدمات المصرفية الإلكترونية، والإجراءات الوقائية)، بما يسهم في تطوير المعرفة في مجال الأمن السيبراني المصرفي، خاصة في السعودية التي تشهد تحولًا رقميًا متسارعًا.

· أولًا: الأهمية العلمية:

· يسهم هذا البحث في إثراء الأدبيات العلمية المتعلقة بالمخاطر السيبرانية في القطاع المصرفي، من خلال دراسة تأثيرها المباشر على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية.
· يساعد هذا البحث في سد فجوة بحثية تتمثل في محدودية الدراسات التي تناولت العلاقة المباشرة بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البيئة المصرفية السعودية.
· يسهم هذا البحث في تقديم إطارا تحليلي يمكن الاستفادة منه في الدراسات المستقبلية المتعلقة بالأمن السيبراني وإدارة المخاطر في المؤسسات المالية، وخاصة في ظل التحول الرقمي المتسارع.

· ثانيًا: الأهمية العملية:

· تساعد نتائج الدراسة إدارات البنوك السعودية على فهم طبيعة المخاطر السيبرانية ومدى تأثيرها على استقرار الخدمات المصرفية الإلكترونية.
· يمكن ان تسهم في دعم تطوير استراتيجيات وإجراءات الأمن السيبراني داخل البنوك بما يعزز القدرة على مواجهة التهديدات الإلكترونية.
· تقدم الدراسة توصيات تطبيقية يمكن أن تساعد في رفع كفاءة أنظمة الحماية الرقمية، وتقليل أثر الهجمات السيبرانية، وتعزيز ثقة العملاء في الخدمات المصرفية الإلكترونية.
· كذلك يمكن أن تدعم نتائج الدراسة الجهات التنظيمية مثل البنك المركزي السعودي في تطوير سياسات أكثر فاعلية لإدارة المخاطر السيبرانية في القطاع المالي.
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تهدف هذه الدراسة إلى تحليل أثر المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية، 
وذلك من خلال تحقيق هدف رئيسي يتفرع منه مجموعة من الأهداف الفرعية التي تتمثل في:

أولا: الهدف الرئيسي
تحليل أثر المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية

ثانيا: الأهداف الفرعية
· التعرف على مفهوم المخاطر السيبرانية وأهميتها في القطاع المصرفي.
· تحديد أنواع المخاطر السيبرانية التي تواجه البنوك السعودية في مجال الخدمات المصرفية الإلكترونية.
· قياس وتحليل تأثير المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية.
· التعرف على دور الإجراءات الأمنية والاستراتيجيات الوقائية في الحد من تأثير المخاطر السيبرانية.
· تقديم تصور علمي حول العلاقة بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية، بما يساعد في فهم التحديات التي تواجه البنوك السعودية.
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تنطلق هذه الدراسة من مشكلة بحثية تتمثل في تحليل أثر المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية، وتتمثل مشكلة الدراسة في الإجابة عن التساؤلات التالية:

1. ما مفهوم المخاطر السيبرانية في القطاع المصرفي السعودي؟
2. ما أهم أنواع المخاطر السيبرانية التي تواجه البنوك السعودية في مجال الخدمات المصرفية الإلكترونية؟
3. ما مدى تأثير المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية في البنوك السعودية؟
4. ما الإجراءات والاستراتيجيات التي تعتمدها البنوك السعودية للحد من تأثير المخاطر السيبرانية؟
5. كيف يمكن تعزيز استقرار الخدمات المصرفية الإلكترونية من خلال إدارة فعالة للمخاطر السيبرانية في البنوك السعودية؟
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استناد المشكلة الدارسة وأهدافها والإطار النظري والدراسات السابقة، تم صياغة فرضيات الدراسة كما يلي:

· H1 الفرضية الرئيسية:
توجد علاقة ذات دلالة إحصائية بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية
· H1-1 الفرضية الأولى:
توجد علاقة ذات دلالة إحصائية بين الهجمات الإلكترونية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية.
· H1-2 الفرضية الثانية:
توجد علاقة ذات دلالة إحصائية بين سرقة البيانات والاحتيال الإلكتروني واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية
· H1-3 الفرضية الثالثة:
توجد علاقة ذات دلالة إحصائية بين انقطاع الخدمات الناتج عن المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية.
· H1-4 الفرضية الرابعة:
توجد علاقة ذات دلالة إحصائية بين إجراءات الأمن السيبراني والاستراتيجيات الوقائية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية.
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يعتمد هذا البحث على نظرية إدارة المخاطر كإطار علمي لتفسير العلاقة بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية. وتفترض هذه النظرية أن المؤسسات تواجه مجموعة من المخاطر التي قد تؤثر على تحقيق أهدافها التشغيلية والاستراتيجية، مما يتطلب تحديد هذه المخاطر وتحليها وتقيمها ووضع الإجراءات المناسبة للحد من اثارها.

وفي إطار الدراسة الحالية، يتم توظيف نظرية لإدارة المخاطر لتفسير أثر المخاطر السيبرانية على استقرار الخدمات المصرفية الإلكترونية، حيث تفترض الدراسة أن ارتفاع مستوى المخاطر السيبرانية قد يؤدي إلى انخفاض مستوى استقرار الخدمات الإلكترونية، بينما تسهم الإجراءات الأمنية والاستراتيجيات الوقائية الفعالة في تعزيز قدرة البنوك على مواجهة هذه المخاطر والحفاظ على استمرارية الخدمات المصرفية الإلكترونية.
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· المتغير المستقل:
 المخاطر السيبرانية.
وتشير إلى التهديدات والهجمات الإلكترونية التي قد تواجه البنوك وتؤثر على أنظمتها وخدماتها المصرفية الإلكترونية، وتشمل: التي تواجه البنوك، مثل:
• الهجمات الإلكترونية 
• سرقة البيانات 
• الاحتيال المالي الإلكتروني 
• انقطاع الخدمة أو الأعطال الناتجة عن الهجمات السيبرانية

· المتغير التابع: 
استقرار الخدمات المصرفية الإلكترونية
ويقصد به قدرة البنوك على تقديم خدماتها الإلكترونية بصورة مستمرة وامنة وفعالة دون انقطاع، ويقاس من خلال:
• استمرارية الخدمات الإلكترونية
• حماية بيانات العملاء والمعاملات المالية
•  ثقة العملاء بالخدمات المصرفية الإلكترونية
سرعة الاستجابة للحوادث والأعطال


· العامل المفسر: 
إجراءات الأمن السيبراني والاستراتيجيات الوقائية
وتشير إلى سياسات والإجراءات والتقنيات التي تطبقها البنوك للحد من المخاطر السيبرانية وتعزيز حماية الأنظمة والخدمات الإلكترونية وتشمل:
· أنظمة الحماية الأمنية
· تحديث الأنظمة الأمنية
· سياسات إدارة المخاطر السيبرانية
· التدريب والتوعية الأمنية للموظفين
· تقنيات التشفير والمراقبة المستمرة
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يوضح النموذج النظري العلاقة بين المتغيرات، حيث تؤثر العلاقة بين المتغيرات، حيث تؤثر المخاطر السيبرانية بشكل مباشر على استقرار الخدمات المصرفية الإلكترونية، بينما تعمل إجراءات الأمن السيبراني كعامل معدل يخفف من هذا التأثير السلبي.







شكل رقم (1-1) متغيرات الدراسة
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تُعد الدراسات السابقة والإطار النظري من الركائز الأساسية في البحث العلمي، حيث يساعد الباحث فهم المعرفة العلمية المتراكمة حول موضوع الدراسة، وتحديد المفاهيم الأساسية، وتحليل الاتجاهات البحثية السابقة بالإضافة إلى تحديد الفجوة البحثية التي تسعى الدراسة الحالية إلى معالجتها.

يتناول هذا الفصل الإطار النظري والدراسات السابقة المتعلقة بالمخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية، وذلك من خلال استعراض مفهوم المخاطر السيبرانية وأنواعها، ومصادرها، وطرق إدارتها، إضافة إلى توضيح مفهوم استقرار الخدمات المصرفية الإلكترونية ودور الإجراءات الأمنية والاستراتيجيات الوقائية في الحد من تأثير المخاطر السيبرانية.

كما يناقش هذا الفصل الدراسات السابقة المرتبطة بمتغيرات الدراسة، حيث تمثل المخاطر السيبرانية المتغير المستقل الاول، بينما يمثل استقرار الخدمات المصرفية الإلكترونية المتغير التابع، وتمثل الإجراءات الأمنية والاستراتيجيات الوقائية متغيرا مستقلا مفسرا يسهم في تعزيز استقرار الخدمات المصرفية الالكترونية وتقليل اثار المخاطر السيبرانية.

ويختتم هذا الفصل بتحديد الفجوة البحثية التي تستهدف الدراسة الحالية معالجتها من خلال دراسة العلاقة بين هذه المتغيرات في البيئة المصرفية السعودية. 
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أولًا: مفهوم المخاطر السيبرانية
أصبحت المخاطر السيبرانية من أبرز التحديات التي تواجه المؤسسات المالية نتيجة الاعتماد المتزايد على الأنظمة الرقمية والخدمات الإلكترونية. 
وتشير المخاطر السيبرانية إلى احتمالية تعرض الأنظمة والشبكات والبيانات لهجمات إلكترونية أو اختراقات قد تؤثر على سرية المعلومات وسلامتها واستمرارية الخدمات.

تُعرف المخاطر السيبرانية بأنها مجموعة من التهديدات الرقمية التي تستهدف الأصول المعلوماتية للمؤسسات، وقد تؤدي إلى فقدان البيانات أو تعطيل العلميات التشغيلية أو التأثير على قدرة المؤسسة على تقديم خدماتها بكفاءة (Kopp et al., 2017).

وفي القطاع المصرفي، تزداد أهمية إدارة المخاطر السيبرانية بسب حساسية البيانات المالية واعتماد العملاء بشكل كبير على الخدمات المصرفية الإلكترونية، مما يجعل أي اختراق أو تعطل تقني ذا تأثير مباشر على استمرارية العمليات وثقة العملاء.

ثانيًا: أنواع المخاطر السيبرانية في القطاع المصرفي
تتعدد أنواع المخاطر السيبرانية التي تواجه البنوك، ومن أبرزها:
1. الهجمات الإلكترونية: 
تتمثل في الوصول غير المشروع إلى المعلومات الحساسة الخاصة بالعملاء أو العلميات المالية، مما قد يؤدي إلى خسائر مالية وانخفاض ثقة العملاء.
2. سرقة البيانات:
تمثل في الوصول غير المشروع إلى المعلومات الحساسة الخاصة بالعملاء أو العمليات المالية، مما قد يؤدي إلى خسائر مالية وانخفاض ثقة العملاء.
3. الاحتيال الإلكتروني: 
يشير إلى استخدام الوسائل الرقمية لتنفيذ عمليات احتيالية مثل سرقة الحسابات أو الحصول على معلومات العملاء بطرق غير قانونية.
4. انقطاع الخدمات الإلكترونية:
ينتج عن الهجمات السيبرانية أو الأعطال التقنية التي تؤدي إلى توقف أو انخفاض كفاءة الخدمات المصرفية الإلكترونية
وتؤكد الدراسات أن تنوع هذه المخاطر يجعل من الضروري تطوير أنظمة أمنية متقدمة واستراتيجيات فعالة لإدارة المخاطر داخل المؤسسات المصرفية (Alrawad,2024)

ثالثًا: مصادر المخاطر السيبرانية
يمكن تصنيف مصادر المخاطر السيبرانية إلى ثلاثة مصادر رئيسية:
1. مصادر داخلية:
 وتشمل أخطاء الموظفين، ضعف الوعي الأمني، أو سوء استخدام الأنظمة الداخلية.
2. مصادر خارجية:
 مثل الهجمات الإلكترونية المنظمة البرمجيات خبيثة، ومحاولا الاحتيال الخبيثة.
3. مصادر تقنية: 
وتتمثل في الثغرات الأمنية تحديث الأنظمة، وعدم كفاءة البنية التحتية الرقمية.

رابعا: خطوات إدارة المخاطر السيبرانية

تعد إدارة المخاطر السيبرانية من العمليات الأساسية التي تساعد المؤسسات المصرفية على التعرف على التهديدات المحتملة وتحليل آثارها ووضع الإجراءات المناسبة للحد منها. وتعتمد إدارة المخاطر على منهجية منظمة تهدف إلى تقليل احتمالية حدوث المخاطر وتقليل تأثيرها على استمرارية الأعمال.

وفقًا لمعيار ISO 31000 (2018)، تمر عملية إدارة المخاطر بعدة مراحل رئيسية تشمل:
تمر عملية إدارة المخاطر السيبرانية بعدة مراحل أساسية تهدف إلى الحد من تأثيرها على المؤسسات المصرفية، وتشمل:

1. تحديد المخاطر:
تمثل هذه المرحلة في التعرف على مصادر التهديدات المحتملة التي قد تؤثر على الأنظمة المصرفية الإلكترونية، مثل الهجمات الإلكترونية أو تسريب البيانات أو الأعطال التقنية. 
2. تحليل المخاطر: 
يتم خلالها دراسة احتمالية حدوث الخطر وحجم تأثيره على العمليات والخدمات المصرفية، بهدف فهم مستوى التهديدات بشكل دقيق.
3. تقييم المخاطر: 
تهدف هذه المرحلة إلى تحديد أولويات المخاطر وتصنيفها وفقًا لدرجة تأثيرها واحتمالية حدوثها، مما يساعد الإدارة على توجيه الموارد المناسبة لمعالجتها.
4. معالجة المخاطر:
تشمل وضع الإجراءات والاستراتيجيات المناسبة للتعامل مع المخاطر، مثل تقوية الأنظمة الأمنية، وتطوير سياسات الحماية، وتنفيذ برامج التدريب والتوعية.
5. المراقبة والمراجعة المستمرة:
تتطلب المخاطر السيبرانية المتغيرة متابعة مستمرة وتحديث الإجراءات الأمنية لمواكبة التهديدات الحديثة.
وتؤكد أطر إدارة المخاطر الحديثة أن الإدارة الفعالة للمخاطر السيبرانية تسهم في تعزيز قدرة المؤسسات المالية على المحافظة على استمرارية عملياتها وتقليل الآثار الناتجة عن الحوادث الأمنية (COSO, 2017).

· الإجراءات الأمنية والاستراتيجيات الوقائية (المتغير المستقل المفسر)
تمثل الإجراءات الأمنية والاستراتيجيات الوقائية أحد العوامل الأساسية التي تساعد البنوك على مواجهة المخاطر السيبرانية وتعزيز استقرار الخدمات المصرفية الإلكترونية.

ويقصد بالإجراءات الأمنية مجموعة السياسات والضوابط والتقنيات التي تطبقها المؤسسات لحماية الأنظمة والشبكات والبيانات من التهديدات الإلكترونية.
وتشمل الإجراءات الأمنية في القطاع المصرفي عدة أبعاد رئيسية:

أولاً: سياسات وإدارة الأمن السيبراني
تشمل وضع سياسات واضحة لإدارة المخاطر السيبرانية وتحديد المسؤوليات والإجراءات اللازمة لحماية المعلومات.
ثانيًا: أنظمة الحماية والمراقبة المستمرة
تساعد أنظمة المراقبة الأمنية على اكتشاف التهديدات ومحاولات الاختراق بشكل مبكر، مما يقلل من تأثير الحوادث السيبرانية.
ثالثًا: التشفير وحماية البيانات
يعد استخدام تقنيات التشفير من أهم وسائل حماية البيانات والمعاملات الإلكترونية وضمان سريتها.
رابعًا: التدريب والتوعية الأمنية
يُعد الموظفون أحد العناصر المهمة في منظومة الأمن السيبراني، لذلك فإن تدريبهم ورفع مستوى وعيهم يقلل من المخاطر الناتجة عن الأخطاء البشرية.
وتشير أطر الأمن السيبراني الدولية إلى أن بناء منظومة أمنية فعالة يتطلب الجمع بين الجوانب التقنية والبشرية والتنظيمية لتحقيق مستوى أعلى من الحماية (NIST, 2024).

كما أكد البنك المركزي السعودي أهمية تطبيق ضوابط الأمن السيبراني في المؤسسات المالية بهدف تعزيز الحماية ورفع مستوى جاهزية القطاع المصرفي لمواجهة التهديدات الرقمية (SAMA, 2022).

· استقرار الخدمات المصرفية الإلكترونية (المتغير التابع)

يمثل استقرار الخدمات المصرفية الإلكترونية قدرة البنوك على تقديم خدماتها الرقمية بصورة مستمرة وآمنة وفعالة دون حدوث انقطاع أو تأثير جوهري نتيجة المخاطر التقنية أو السيبرانية.

ويعد استقرار الخدمات المصرفية الإلكترونية عنصرًا أساسيًا في نجاح التحول الرقمي للقطاع المصرفي، حيث يعتمد العملاء بشكل متزايد على الخدمات الإلكترونية في تنفيذ العمليات المالية المختلفة.

ويتضمن استقرار الخدمات المصرفية الإلكترونية عدة أبعاد رئيسية:

أولاً: استمرارية الخدمات الإلكترونية
ويقصد بها قدرة البنك على المحافظة على توفر الخدمات المصرفية الإلكترونية وعدم توقفها أثناء الظروف الطارئة أو الحوادث الأمنية.
ثانيًا: حماية بيانات العملاء والمعاملات المالية
تشير إلى قدرة البنك على المحافظة على سرية وسلامة المعلومات المالية ومنع الوصول غير المصرح به.

ثالثًا: سرعة الاستجابة للحوادث السيبرانية
تعكس قدرة البنك على اكتشاف الحوادث الأمنية والتعامل معها بسرعة للحد من آثارها.
رابعًا: ثقة العملاء بالخدمات الإلكترونية
تعد ثقة العملاء مؤشرًا مهمًا على نجاح الخدمات المصرفية الإلكترونية، حيث ترتبط بمدى شعور العملاء بالأمان والاعتمادية.

وقد أوضحت الدراسات أن المخاطر السيبرانية يمكن أن تؤثر بشكل مباشر على استمرارية العمليات المصرفية، بينما تسهم الإدارة الفعالة للمخاطر والإجراءات الوقائية في تعزيز استقرار الخدمات المصرفية (Kopp et al., 2023; Basel Committee, 2023)

[bookmark: _Toc235220631]2.3 الدراسات السابقة:

تناولت العديد من الدراسات موضوع المخاطر السيبرانية وتأثيرها على القطاع المصرفي والخدمات المالية الإلكترونية، كما ركزت بعض الدراسات على دور الإجراءات الأمنية والاستراتيجيات الوقائية في تعزيز استقرار الأنظمة المصرفية وتقليل آثار التهديدات الرقمية. وفيما يلي عرض لأبرز الدراسات ذات العلاقة بموضوع الدراسة الحالية:


· الدراسات المتعلقة بالمخاطر السيبرانية في القطاع المصرفي

دراسة Al Mohayya & Makeen (2025)
هدفت الدراسة إلى تحليل تأثير الهندسة الاجتماعية باعتبارها أحد أساليب الهجمات السيبرانية على مستوى المخاطر في البنوك بمدينة الرياض.
اعتمدت الدراسة على المنهج الوصفي التحليلي، باستخدام الاستبيان كأداة لجمع البيانات وتحليلها إحصائيًا. وتمثل مجتمع الدراسة في موظفي البنوك بمدينة الرياض، وخاصة العاملين في الأقسام المرتبطة بالأمن السيبراني وتقنية المعلومات.

أظهرت النتائج أن الهندسة الاجتماعية تعد من أكثر أساليب الهجوم السيبراني تأثيرًا على البنوك، وأن ارتفاع مستوى الوعي الأمني لدى الموظفين لا يمنع بشكل كامل التعرض للمخاطر السيبرانية.

وأوصت الدراسة بضرورة تعزيز برامج التدريب الأمني، ورفع مستوى الوعي لدى الموظفين، وتطوير السياسات الداخلية للأمن السيبراني.

أوجه الاستفادة من الدراسة الحالية:
تدعم هذه الدراسة أهمية العنصر البشري والوعي الأمني باعتباره أحد مصادر المخاطر السيبرانية في القطاع المصرفي.

دراسة Alrawad (2024)
هدفت الدراسة إلى دراسة التهديدات السيبرانية التي تواجه المؤسسات المالية في ظل التحول الرقمي.
اعتمدت الدراسة على المنهج النوعي من خلال تحليل الأدبيات والتقارير السابقة المتعلقة بالأمن السيبراني في القطاع المالي.
أوضحت النتائج أن التوسع في التحول الرقمي يؤدي إلى زيادة احتمالية التعرض للهجمات السيبرانية، مما قد يسبب خسائر مالية وانخفاض مستوى ثقة العملاء.

وأوصت الدراسة بضرورة تعزيز البنية التحتية للأمن السيبراني وتطوير استراتيجيات الحماية الرقمية.
أوجه الاستفادة من الدراسة الحالية:
توضح العلاقة بين التحول الرقمي وارتفاع مستوى المخاطر السيبرانية، وهو ما يرتبط بدراسة تأثير المخاطر السيبرانية على الخدمات المصرفية الإلكترونية.

· الدراسات المتعلقة بالخدمات المصرفية الإلكترونية

دراسة Sayari (2024)
هدفت الدراسة إلى تحليل أثر الخدمات المصرفية الإلكترونية على أداء البنوك في المملكة العربية السعودية.

استخدمت الدراسة المنهج الكمي من خلال تحليل البيانات المالية الفعلية لعينة مكونة من 10 بنوك سعودية خلال الفترة (2013–2022).

توصلت النتائج إلى أن الخدمات المصرفية الإلكترونية تؤثر بشكل إيجابي على الأداء المالي للبنوك، كما أكدت أهمية الاستثمار في الخدمات الرقمية لتعزيز الكفاءة التشغيلية.

أوجه الاستفادة من الدراسة الحالية:
توضح أهمية الخدمات المصرفية الإلكترونية وارتباطها بأداء واستقرار القطاع المصرفي.

· الدراسات المتعلقة بالأمن السيبراني والحوكمة

دراسة Elsayed et al. (2024)
هدفت الدراسة إلى دراسة تأثير الإفصاح عن الأمن السيبراني والحوكمة على الأداء المؤسسي للبنوك.

اعتمدت الدراسة على المنهج الكمي باستخدام الاستبيانات والتحليل الإحصائي، وشملت عينة من العاملين في المؤسسات المالية والمصرفية.

أظهرت النتائج أن الإفصاح عن ممارسات الأمن السيبراني وتطبيق الحوكمة يسهمان في تعزيز الأداء المؤسسي وزيادة مستوى الثقة.

وأوصت الدراسة بزيادة الشفافية وتطوير أنظمة الحوكمة في القطاع المصرفي.

أوجه الاستفادة من الدراسة الحالية:
تدعم أهمية الإجراءات الأمنية والسياسات التنظيمية في تحسين قدرة البنوك على مواجهة المخاطر السيبرانية.


· الدراسات المتعلقة باستمرارية الأعمال والمرونة التشغيلية

دراسة Kopp et al. (2023)
هدفت الدراسة إلى تحليل تأثير المخاطر السيبرانية على استمرارية الأعمال في القطاع المصرفي.

اعتمدت الدراسة على المنهج الوصفي التحليلي من خلال دراسة تقارير وممارسات المؤسسات المالية الدولية.

أظهرت النتائج أن المخاطر السيبرانية تؤثر بشكل مباشر على استمرارية العمليات التشغيلية، وأن ضعف الاستعداد الأمني يزيد من تأثير الحوادث السيبرانية.

وأوصت الدراسة بتطوير استراتيجيات متقدمة لإدارة المخاطر السيبرانية وتعزيز المرونة التشغيلية.

أوجه الاستفادة من الدراسة الحالية:
تدعم العلاقة بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية.





· الدراسات التنظيمية والتقارير الدولية

دراسة Basel Committee (2023)
هدفت إلى تقديم إطار تنظيمي لإدارة المخاطر السيبرانية والمرونة التشغيلية في القطاع المصرفي.

اعتمدت على منهج تحليلي للتقارير والمعايير الدولية المتعلقة بإدارة المخاطر.

أكدت النتائج أن تطبيق أطر فعالة لإدارة المخاطر يسهم في تقليل الأعطال وتعزيز الاستقرار التشغيلي للمؤسسات المصرفية.

وأوصت بضرورة تطبيق ضوابط تنظيمية قوية للأمن السيبراني.

دراسة World Bank (2024)
هدفت إلى دراسة تأثير التحول الرقمي على زيادة المخاطر في القطاع المالي.

اعتمدت على تحليل التقارير والمؤشرات المالية العالمية.

أوضحت النتائج أن التحول الرقمي رغم فوائده الكبيرة يزيد من الحاجة إلى تعزيز الأمن السيبراني بسبب ارتفاع احتمالية التعرض للهجمات الإلكترونية.

وأوصت بضرورة تحقيق التوازن بين التحول الرقمي وتطوير أنظمة الحماية السيبرانية
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مناقشة الدراسات السابقة
من خلال استعراض الدراسات السابقة، يتضح وجود اهتمام متزايد بدراسة المخاطر السيبرانية وتأثيرها على القطاع المصرفي، خاصة مع التوسع الكبير في استخدام الخدمات المصرفية الإلكترونية والتحول الرقمي.

اتفقت معظم الدراسات السابقة على أن المخاطر السيبرانية أصبحت من أبرز التحديات التي تواجه البنوك والمؤسسات المالية، لما لها من تأثير مباشر على استمرارية العمليات، وحماية البيانات، وثقة العملاء. فقد أوضحت دراسة Kopp et al. (2023) أن المخاطر السيبرانية تؤثر بشكل مباشر على استمرارية الأعمال والعمليات التشغيلية في القطاع المصرفي، بينما أشارت دراسة Alrawad (2024) إلى أن التحول الرقمي يزيد من احتمالية التعرض للتهديدات السيبرانية.

كما أكدت الدراسات أهمية الإجراءات الأمنية والاستراتيجيات الوقائية في تقليل تأثير المخاطر السيبرانية، حيث أوضحت دراسة Elsayed et al. (2024) أن تطبيق ممارسات الأمن السيبراني والحوكمة يسهم في تعزيز الأداء المؤسسي وزيادة ثقة أصحاب المصلحة. كذلك أكدت تقارير Basel Committee (2023) أهمية وجود أطر تنظيمية فعالة لإدارة المخاطر وتعزيز المرونة التشغيلية للمؤسسات المصرفية.

ومن جانب آخر، ركزت بعض الدراسات على الخدمات المصرفية الإلكترونية وأثرها على أداء البنوك، مثل دراسة Sayari (2024) التي أوضحت أن الخدمات المصرفية الإلكترونية تسهم في تحسين الكفاءة والأداء المالي للبنوك السعودية، إلا أن هذه الدراسات لم تركز بشكل كافٍ على تأثير المخاطر السيبرانية على استقرار هذه الخدمات.
كما أظهرت دراسة Al Mohayya & Makeen (2025) أهمية العامل البشري في منظومة الأمن السيبراني، حيث بينت أن ضعف الوعي الأمني قد يؤدي إلى زيادة احتمالية التعرض للهجمات السيبرانية، مما يؤكد أهمية التدريب والتوعية الأمنية داخل المؤسسات المصرفية.

وبشكل عام، تشير الدراسات السابقة إلى وجود علاقة بين مستوى المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية، كما تؤكد أهمية الإجراءات الأمنية في الحد من تأثير هذه المخاطر.
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على الرغم من تعدد الدراسات التي تناولت موضوع الأمن السيبراني والمخاطر الرقمية في القطاع المالي، إلا أن هناك عددًا من الفجوات البحثية التي ما زالت بحاجة إلى مزيد من الدراسة.

أولًا: ركزت بعض الدراسات السابقة على نوع محدد من المخاطر السيبرانية، مثل الهندسة الاجتماعية أو التحول الرقمي، دون تناول المخاطر السيبرانية بصورة شاملة تشمل الهجمات الإلكترونية، وسرقة البيانات، والاحتيال الإلكتروني، وانقطاع الخدمات.

ثانيًا: اهتمت بعض الدراسات بدراسة الأمن السيبراني أو الأداء المالي للبنوك، بينما لم تتناول بشكل مباشر العلاقة بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية.

ثالثًا: ركزت العديد من الدراسات على بيئات دولية مختلفة، مع محدودية الدراسات التطبيقية التي تناولت البيئة المصرفية السعودية والعاملين في البنوك السعودية.

رابعًا: توجد حاجة إلى دراسة دور الإجراءات الأمنية والاستراتيجيات الوقائية باعتبارها متغيرًا مستقلًا مفسرًا يمكن أن يسهم في تعزيز استقرار الخدمات المصرفية الإلكترونية وتقليل آثار المخاطر السيبرانية.

وبناءً على ذلك، تسعى الدراسة الحالية إلى سد هذه الفجوة من خلال دراسة العلاقة بين:
· المخاطر السيبرانية.
· الإجراءات الأمنية والاستراتيجيات الوقائية.
· استقرار الخدمات المصرفية الإلكترونية.
وذلك بالتطبيق على البنوك السعودية.
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تعتمد الدراسة الحالية على إطار نظري يوضح العلاقة بين متغيرات الدراسة الثلاثة، حيث تمثل المخاطر السيبرانية أحد أهم التحديات التي قد تؤثر على استقرار الخدمات المصرفية الإلكترونية، بينما تمثل الإجراءات الأمنية والاستراتيجيات الوقائية عوامل تساعد على تعزيز قدرة البنوك على مواجهة هذه المخاطر.







ويتكون النموذج النظري من المتغيرات التالية
شكل رقم (2-1) النموذج النظري للدراسة

	نوع المتغير
	المتغير
	الابعاد

	
المتغير المستقل الأول
	
المخاطر السيبرانية
	الهجمات الإلكترونية، سرقة البيانات، الاحتيال الإلكتروني، انقطاع الخدمات

	
المتغير المستقل الثاني/ المفسر
	
الإجراءات الأمنية الاستراتيجيات الوقائية
	سياسات الأمن السيبراني، التدريب الأمني، أنظمة الحماية، التشفير

	المتغير التابع
	
استقرار الخدمات المصرفية الإلكترونية
	استمرارية الخدمات، حماية البيانات، ثقة العملاء، سرعة الاستجابة للحوادث
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بناءً على الإطار النظري والدراسات السابقة، تم صياغة فرضيات الدراسة كما يلي:

الفرضية الأولى:
توجد علاقة ذات دلالة إحصائية بين المخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية.

الفرضية الثانية:
توجد علاقة ذات دلالة إحصائية بين الإجراءات الأمنية والاستراتيجيات الوقائية واستقرار الخدمات المصرفية الإلكترونية في البنوك السعودية.

الفرضية الثالثة:
توجد علاقة ذات دلالة إحصائية بين المخاطر السيبرانية والإجراءات الأمنية والاستراتيجيات الوقائية في البنوك السعودية.
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تناول هذا الفصل الإطار النظري والدراسات السابقة المتعلقة بالمخاطر السيبرانية واستقرار الخدمات المصرفية الإلكترونية. وتم توضيح مفهوم المخاطر السيبرانية وأنواعها ومصادرها وطرق إدارتها، بالإضافة إلى توضيح أهمية الإجراءات الأمنية والاستراتيجيات الوقائية في الحد من تأثير هذه المخاطر.

كما تم استعراض عدد من الدراسات السابقة التي أكدت أهمية الأمن السيبراني في القطاع المصرفي، وبينت وجود علاقة بين المخاطر السيبرانية واستمرارية الخدمات الإلكترونية. ومن خلال تحليل هذه الدراسات تم تحديد الفجوة البحثية التي تسعى الدراسة الحالية إلى معالجتها من خلال التطبيق على البيئة المصرفية السعودية.
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