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 الملخص )بالعربية(

تهدف هذه الدراسة إلى تحليل وتقييم أثر تقنية الترميز على تعزيز الأمن السيبراني وتحسين كفاءة 
للتحول الرقمي    2030العمليات المالية في المؤسسات المالية السعودية، في إطار رؤية المملكة  

لتي تواجه وتطوير القطاع المالي. تكتسب هذه الدراسة أهمية بالغة في ظل التحديات المتزايدة ا
القطاع المالي السعودي من ناحية الهجمات السيبرانية المتصاعدة، والحاجة الملحة لتحسين كفاءة 

 المعاملات المالية لتحقيق مستهدفات الرؤية.

تتمثل أهداف الدراسة في قياس تأثير تقنية الترميز على مؤشرات الأمن السيبراني مثل معدلات 
الاختراقات الأمنية وحوادث سرقة البيانات والامتثال للمعايير الأمنية، بالإضافة إلى تحليل تأثيرها  

ية وتحسين  على كفاءة العمليات المالية من حيث تقليل وقت المعاملات وخفض التكاليف التشغيل 
المالية،  المؤسسات  التأثير حسب حجم ونوع  الفروق في  إلى تحديد  العملاء. كما تهدف  تجربة 

 واستكشاف التحديات التي تواجه تبني هذه التقنية. 

تعتمد الدراسة على المنهج المختلط الذي يجمع بين الأساليب الكمية والنوعية، باستخدام التصميم  
الدراسة   التفسيري. تشمل عينة  البنوك   19التتابعي  مؤسسة مالية سعودية مختارة قصدياً، تضم 

دارية والخبراء  مستجيباً من القيادات الإ  95التقليدية والرقمية وشركات التقنية المالية، مع استهداف  
التقنيين. تستخدم الدراسة أدوات متنوعة لجمع البيانات تشمل الاستبانات الإلكترونية والمقابلات 

 المتعمقة ومجموعات التركيز وتحليل الوثائق الرسمية.

تتوقع الدراسة إثبات وجود تأثير إيجابي كبير لتقنية الترميز على تعزيز الأمن السيبراني بانخفاض 
%، وتحسين كفاءة العمليات المالية بتقليل وقت المعاملات بنسبة 30-25معدلات الاختراق بنسبة  

بنسبة  40 التكاليف  وخفض  حسب  %25  التأثير  في  اختلافات  تحديد  أيضاً  المتوقع  من   .%
صائص المؤسسات. تقدم الدراسة توصيات عملية لصناع القرار والجهات التنظيمية حول أفضل  خ

الممارسات لتبني تقنية الترميز، ونموذجاً مقترحاً لتقييم أثرها، مما يساهم في دعم تحقيق أهداف  
 وتعزيز مكانة المملكة كمركز مالي رائد.  2030رؤية 
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Abstract (English) 

This study aims to analyze and evaluate the impact of tokenization 

technology on enhancing cybersecurity and improving financial operations 

efficiency in Saudi financial institutions, within the framework of Saudi 

Vision 2030 for digital transformation and financial sector development. 

The study gains significant importance amid the escalating challenges 

facing the Saudi financial sector regarding increasing cyber-attacks and 

the urgent need to improve financial transaction efficiency to achieve 

Vision targets . 

The study objectives include measuring tokenization technology's impact 

on cybersecurity indicators such as security breach rates, data theft 

incidents, and compliance with security standards, in addition to analyzing 

its effect on financial operations efficiency in terms of reducing transaction 

time, lowering operational costs, and improving customer experience. It 

also aims to identify differences in impact according to the size and type 

of financial institutions and explore challenges facing the adoption of this 

technology. 

The study employs a mixed-methods approach combining quantitative 

and qualitative methodologies using an explanatory sequential design. 

The study sample includes 19 purposively selected Saudi financial 

institutions, comprising traditional and digital banks and fintech 

companies, targeting 95 respondents from administrative leadership and 

technical experts. The study utilizes diverse data collection tools including 

electronic questionnaires, in-depth interviews, focus groups, and official 

document analysis. 
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The study expects to demonstrate a significant positive impact of 

tokenization technology on cybersecurity enhancement with breach rate 

reductions of 25-30%, and improved financial operations efficiency by 

reducing transaction time by 40% and costs by 25%. Variations in impact 

according to institutional characteristics are also expected to be identified. 

The study provides practical recommendations for decision-makers and 

regulatory bodies regarding best practices for tokenization adoption and 

proposes an evaluation model for assessing its impact, contributing to 

achieving Vision 2030 objectives and enhancing the Kingdom's position 

as a leading financial center .  
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 مقدمة الدراسة 
وتطبيقاتها المتنوعة، حيث   (Fintech) يشهد العالم تحولات متسارعة في قطاع التكنولوجيا المالية

كأحد أهم الابتكارات التقنية التي تؤثر بشكل مباشر على  (Tokenization) برزت تقنية الترميز 
كفاءة  وتحسين  السيبراني  الأمن  تعزيز  في  محورية  التقنية  هذه  تعتبر  المالي.  القطاع  مستقبل 

 .المعاملات المالية في ظل التحديات المتزايدة التي تواجهها المؤسسات المالية عالمياً 

  2030في المملكة العربية السعودية، تكتسب تقنية الترميز أهمية استراتيجية خاصة في إطار رؤية  
التي تستهدف تحقيق تحول رقمي شامل وتطوير القطاع المالي ليصبح أكثر تنوعاً واستقراراً. وقد  

التقنيا تبني  الرؤية على أهمية  المالي" كأحد برامج تحقيق  القطاع  "برنامج تطوير  المالية أكد  ت 
 .الحديثة لتعزيز الابتكار وزيادة الشمول المالي وتحسين تجربة العملاء 

( المالي  القطاع  تطوير  برنامج  عن  الصادر  السعودية"  "فنتك  لتقرير  حجم  2023وفقاً  شهد   ،)
% مقارنة بالعام السابق، حيث 79الاستثمار في قطاع التقنية المالية بالمملكة نمواً استثنائياً بنسبة  

يقارب   ما  القطاع  هذا  في  الاستثمارات  إجمالي  دراس  3.1بلغ  وتشير  سعودي.  ريال  ات  مليار 
إلى أن سوق الترميز العالمي   Mordor Intelligence (2023) متخصصة صادرة عن مؤسسة

، مدفوعاً بالزيادة 2029-2024% خلال الفترة  22.5يتوقع أن ينمو بمعدل سنوي مركب قدره  
ويُتوقع أن تصل    2023% في عام  45المقلقة في معدلات الاحتيال الإلكتروني التي وصلت إلى  

 .2026عام   % بحلول60إلى 

ويتزامن هذا النمو مع تصاعد التهديدات السيبرانية التي تستهدف القطاع المالي. فقد كشف تقرير  
القطاعات 2023المركز الوطني للأمن السيبراني ) القطاع المالي السعودي يعد من أكثر  ( أن 

 2023محاولة اختراق خلال عام    57,000استهدافاً بالهجمات السيبرانية، حيث تعرض لأكثر من  
 .% عن العام السابق37وحده، بزيادة قدرها 

في ظل هذه التحديات، تبرز تقنية الترميز كحل واعد يمكن أن يساهم في تعزيز الأمن السيبراني  
من خلال استبدال البيانات الحساسة برموز رقمية، كما تسهم في تحسين كفاءة المعاملات المالية 

 PwC من خلال تقليل وقت المعالجة وخفض التكاليف التشغيلية. وقد أكدت دراسة حديثة لشركة

أن المؤسسات المالية التي تطبق تقنيات الترميز بشكل فعال تشهد انخفاضاً في معدلات  (2022)
 .%62% وتحسناً في كفاءة المعاملات بنسبة  73الاختراق بنسبة تصل إلى 
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فعلى   المبتكرة.  التقنية  هذه  تبني  في  الأبعاد  متعددة  تحديات  السعودية  المالية  المؤسسات  تواجه 
المستوى التنظيمي والتشريعي، تظهر الحاجة لتطوير لوائح أكثر تفصيلًا تحكم استخدام تقنيات  

التي   2023الترميز في القطاع المالي، خاصة مع المعايير المحدثة للبنك المركزي السعودي في 
تتطلب مستويات عالية من الامتثال لحماية البيانات المالية. وعلى الصعيد الثقافي والاجتماعي، 

( الوطني  للحوار  العزيز  عبد  الملك  مركز  دراسة  أن  2023تشير  إلى  المواطنين  42(  من   %
مج توعية  السعوديين لا يزالون يشعرون بالقلق حول مشاركة معلوماتهم المالية رقمياً، مما يتطلب برا

شاملة لبناء الثقة المجتمعية. أما من الناحية التقنية والبشرية، فتواجه المؤسسات نقصاً في المواهب 
بـ   البشرية والتنمية الاجتماعية  35الوطنية المتخصصة بنسبة تقدر  الموارد  لتقرير وزارة  % وفقاً 

 .نظمة التقليدية القائمة(، بالإضافة إلى تحديات تكامل أنظمة الترميز الحديثة مع الأ2023)

رغم هذه التحديات، تظهر فجوة بحثية واضحة تتمثل في ندرة الدراسات العلمية التي تتناول تأثير  
تقنية الترميز في السياق السعودي تحديداً، وكيفية مساهمتها في تعزيز الأمن السيبراني وتحسين  

وتزداد  .  2030كفاءة العمليات المالية في المؤسسات السعودية بما يتوافق مع مستهدفات رؤية  
الثقافية  والتحديات  السعودية،  والتشريعية  التنظيمية  البيئة  خصوصية  ظل  في  الفجوة  هذه  أهمية 

 .والتقنية التي قد تؤثر على تبني هذه التقنية وفعاليتها

وتأتي هذه الدراسة لسد هذه الفجوة البحثية من خلال تقييم أثر تقنية الترميز على الأمن السيبراني  
وكفاءة العمليات المالية في المؤسسات السعودية، مع التركيز على الفرص والتحديات في سياق  

من تبني  . كما تسعى الدراسة لتقديم نموذج مقترح يمكن المؤسسات المالية السعودية  2030رؤية  
 .هذه التقنية بطريقة تعزز من أمن وكفاءة عملياتها

ستعتمد هذه الدراسة المنهج المختلط )الكمي والنوعي( لتقييم هذا التأثير من خلال جمع وتحليل  
البيانات من مجموعة متنوعة من المؤسسات المالية السعودية، للوصول إلى فهم شامل حول واقع  

 .السعودياستخدام هذه التقنية وإمكاناتها المستقبلية في دعم التحول الرقمي الآمن للقطاع المالي 
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 : وأسئلتها مشكلة الدراسة

يواجه القطاع المالي السعودي تحديات متزايدة ومحددة فيما يتعلق بأمن البيانات وكفاءة المعاملات 
المالية في ظل التسارع الرقمي والاعتماد المتنامي على الخدمات المالية الإلكترونية. وقد كشفت 

المالي السعودي،  التقارير الرسمية عن تصاعد مقلق في التهديدات السيبرانية التي تستهدف القطاع  
إلى تسجيل أكثر من    2023حيث أشارت الهيئة الوطنية للأمن السيبراني في تقريرها السنوي لعام 

قدرها    57,000 بزيادة  سيبرانية  التصيد  37هجمة  محاولات  تتضمن  السابق،  بالعام  مقارنة   %
المصممة   والبرمجيات الخبيثة (DDoS) وهجمات حجب الخدمة الموزعة (Phishing) الاحتيالي

 .لسرقة بيانات العملاء

 Saudi Payments وتعكس هذه التهديدات تأثيراً مباشراً على ثقة المستهلكين، حيث يشير تقرير

% من المستهلكين السعوديين أصبحوا أكثر قلقاً بشأن أمن معاملاتهم المالية 62إلى أن   (2023)
وأن   العام  47الرقمية،  خلال  الاختراق  محاولات  أو  الاحتيال  أشكال  من  شكلًا  واجهوا  منهم   %

السعودي  المالي  القطاع  في  الإلكتروني  الاحتيال  عن  الناتجة  المالية  الخسائر  وتُقدر  الماضي. 
 .(2023مليار ريال سعودي سنوياً )البنك المركزي السعودي،  1.5ي بحوال

من جهة أخرى، تواجه المؤسسات المالية السعودية فجوة حقيقية في كفاءة المعاملات المالية، حيث 
( أن معالجة المعاملات المالية التقليدية تستغرق في  2022تكشف دراسة أجرتها شركة ديلويت )

هلاك  ريالًا للمعاملة الواحدة، بالإضافة إلى است 20-15أيام عمل، وتكلف ما بين  3-2المتوسط 
 .موارد بشرية كبيرة للتحقق والمصادقة، مما يؤثر سلباً على تنافسية هذه المؤسسات وتجربة العملاء

وفي ظل هذا الواقع، تبرز تقنية الترميز كحل تقني واعد يمكن أن يعالج هذه التحديات المزدوجة، 
( إلى إمكانية تقليل مخاطر الاختراق الأمني  2023حيث تشير دراسة معهد ماكينزي العالمي )

%، وتقليص وقت المعالجة 45-35%، وخفض تكاليف المعاملات بنسبة  80بنسبة تصل إلى  
( أن "تقنية 2023لى دقائق في بعض الحالات. كما أكد تقرير البنك الدولي للتسويات )من أيام إ

الترميز تمثل إحدى التقنيات الواعدة التي يمكن أن تحدث تحولًا جذرياً في طريقة عمل الأسواق  
 ."المالية، من خلال تقليل المخاطر وتعزيز الكفاءة وزيادة الشفافية
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غير أن تبني تقنية الترميز في القطاع المالي السعودي لا يزال في مراحله الأولى، وهناك نقص 
واضح في الدراسات والأبحاث التي تتناول تأثير هذه التقنية على الأمن والكفاءة المالية في السياق  

 ,World Economic Forum) السعودي تحديداً، كما أكدت دراسة المنتدى الاقتصادي العالمي

حول فجوات البحث في تقنيات التمويل الرقمي بالأسواق الناشئة. وقد كشف استطلاع   (2024
% من المؤسسات المالية السعودية تخطط لزيادة 68( أن  2023أجرته مؤسسة فنتك السعودية )

% منها تواجه تحديات في  57استثماراتها في تقنيات الترميز خلال السنوات الثلاث القادمة، لكن  
هم الآثار الكاملة لهذه التقنية على عملياتها، خاصة فيما يتعلق بالأمن السيبراني والكفاءة التشغيلية ف 

 .والامتثال للمتطلبات التنظيمية

وعليه، تتمثل مشكلة الدراسة في الحاجة الملحة لفهم وتقييم أثر تقنية الترميز على تعزيز الأمن 
السيبراني وتحسين كفاءة المعاملات المالية في القطاع المالي السعودي، ودورها في دعم تحقيق  

 .، وتحديد التحديات والعوامل المؤثرة في نجاح تطبيقها2030أهداف رؤية المملكة 

 



 

  

 أسئلة البحث 
 :تسعى هذه الدراسة إلى الإجابة على التساؤل الرئيسي التالي

 ما هو أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية؟ 

 :وفي ضوء مشكلة الدراسة والتساؤل الرئيسي، يمكن تحديد التساؤلات البحثية الفرعية التالية

ما أثر تبنّي تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات   :التساؤل البحثي الأول
 المالية السعودية؟

 :الأسئلة الفرعية

 ما تأثير تبني تقنية الترميز في تقليل الاختراقات الأمنية وحوادث سرقة البيانات؟ .1

 ما تأثير تبني تقنية الترميز في تحسين الامتثال للمعايير الأمنية؟ .2

ما تأثير تبني تقنية الترميز في تعزيز قدرة المؤسسات على اكتشاف والتصدي للهجمات   .3
 السيبرانية؟ 

الثاني المالية في المؤسسات  :التساؤل البحثي  العمليات  الترميز على كفاءة  تبنّي تقنية  ما أثر 
 المالية السعودية؟

 :الأسئلة الفرعية

 ما تأثير تبني تقنية الترميز في تقليل وقت المعاملات وخفض التكاليف التشغيلية؟ .1

 ما تأثير تبني تقنية الترميز على تحسين السيولة وتوسيع الوصول للخدمات المالية؟ .2

 ما تأثير تبني تقنية الترميز على تجربة العملاء ورضاهم؟ .3

الثالث البحثي  المالية  :التساؤل  المؤسسة  حجم  باختلاف  الترميز  تقنية  تبنّي  آثار  تختلف  هل 
 )كبيرة/متوسطة/صغيرة(؟
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هل تختلف آثار تبنّي تقنية الترميز باختلاف نوع المؤسسة )بنك تقليدي/بنك   :التساؤل البحثي الرابع
 رقمي/شركة تقنية مالية(؟

ما أبرز التحديات التقنية والتنظيمية والتشغيلية والثقافية التي تواجه تبنّي   :التساؤل البحثي الخامس
 تقنية الترميز في المؤسسات المالية السعودية، وما الحلول المقترحة لتجاوزها؟

 :الأسئلة الفرعية

 ما أبرز التحديات التقنية والتنظيمية والتشغيلية والثقافية؟ .1

 ما الحلول المقترحة لضمان تبني فعّال ومستدام لتقنية الترميز؟  .2

 :(النظرية والتطبيقيةهمية الدراسة )أ
تكتسب هذه الدراسة أهمية كبيرة من الناحيتين النظرية والتطبيقية، وتستمد هذه الأهمية من الدور 
المالية،  العمليات  كفاءة  وتحسين  السيبراني  الأمن  تعزيز  في  الترميز  تقنية  تلعبه  الذي  المحوري 

 :. وفيما يلي توضيح تفصيلي لأهمية الدراسة2030وارتباط ذلك بأهداف رؤية المملكة 

 الأهمية النظرية 
تساهم هذه الدراسة في إثراء المعرفة العلمية حول تقنية الترميز وتأثيرها على   :إثراء المعرفة العلمية

الأمن والكفاءة المالية، خاصة في ظل ندرة الدراسات العربية التي تناولت هذا الموضوع. وتشير  
مراجعة الأدبيات السابقة إلى وجود فجوة معرفية كبيرة في فهم تطبيقات هذه التقنية في السياق  

ي تحديداً، مما يجعل هذه الدراسة إضافة مهمة للمكتبة العربية في مجال التكنولوجيا المالية السعود
  .والأمن السيبراني

تساهم الدراسة في تطوير الأطر النظرية لفهم العلاقة بين الترميز والأمن  :تطوير الأطر النظرية
السيبراني والكفاءة المالية، مما يفتح المجال لمزيد من البحوث والدراسات في هذا المجال. وتقدم  
  الدراسة نموذجاً متكاملًا يربط بين مختلف أبعاد تقنية الترميز وتأثيراتها على المتغيرات التابعة، مع

  .مراعاة العوامل الوسيطة التي قد تؤثر على هذه العلاقة
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تسعى الدراسة إلى سد الفجوة البحثية المتمثلة في ندرة الدراسات التي تناولت  :سد الفجوة البحثية
المملكة   رؤية  في سياق  السعودي  المالي  القطاع  على  الترميز  تقنية  لدراسة 2030تأثير  وفقاً   .

( سعود  الملك  بجامعة  المالية  والدراسات  البحوث  مركز  من  2023أجراها  أقل  فإن  من  5(،   %
في مجال التكنولوجيا المالية تناولت تقنية الترميز في السياق السعودي، مما يؤكد  الدراسات العلمية  

  .الحاجة الملحة لمثل هذه الدراسة

توفر الدراسة مؤشرات علمية دقيقة لقياس تأثير تقنية الترميز على الأمن  :تحديد مؤشرات قياس
هذه  وتشمل  المستقبل.  في  تقييمية  دراسات  إجراء  على  الباحثين  يساعد  مما  المالية،  والكفاءة 
المؤشرات معدلات الاختراق الأمني، وقت معالجة المعاملات، التكاليف التشغيلية، ومستويات رضا  

  .من المقاييس الكمية والنوعية العملاء، وغيرها

العلمية المفاهيم  الترميز   :تأصيل  بتقنية  المرتبطة  العلمية  المفاهيم  تأصيل  في  الدراسة  تساهم 
وتطبيقاتها المختلفة )ترميز البيانات الحساسة، ترميز المدفوعات، ترميز الأصول، الترميز غير  

  .القابل للاستبدال( باللغة العربية، مما يثري المحتوى العربي في هذا المجال التقني المتخصص

تساهم الدراسة في إنشاء قاعدة معرفية متكاملة يمكن أن تستفيد منها الدراسات  :إنشاء قاعدة معرفية
المستقبلية في مجال التكنولوجيا المالية والأمن السيبراني، من خلال توثيق التجارب الحالية والدروس 

 .المستفادة والتحديات التي تواجه تطبيق تقنية الترميز في المؤسسات المالية السعودية

 الأهمية التطبيقية 
توفر الدراسة معلومات وتحليلات استراتيجية يمكن أن تساعد صناع القرار في   :دعم صناع القرار

القطاعين العام والخاص على فهم أهمية تقنية الترميز ودورها في تعزيز الأمن والكفاءة المالية. 
  .وتقدم توصيات عملية تستند إلى أدلة علمية حول كيفية تبني هذه التقنية بفعالية وتعظيم فوائدها

تساعد نتائج الدراسة على توجيه استثمارات المؤسسات المالية نحو تطبيقات  :توجيه الاستثمارات
المالية  السوق  هيئة  تقديرات  وتشير  المالية.  والكفاءة  الأمن  على  وتأثيراً  فعالية  الأكثر  الترميز 

( إلى أن الاستثمارات المتوقعة في تقنيات الأمن السيبراني والتكنولوجيا المالية في المملكة 2023)
، مما يبرز أهمية ترشيد هذه الاستثمارات وتوجيهها  2030مليار ريال بحلول عام    20تجاوز  ست

  .بشكل صحيح



 

14 | P a g e  

تقدم الدراسة توصيات يمكن أن تساعد الجهات التنظيمية )مثل البنك   :تطوير السياسات واللوائح
الترميز   تقنية  تبني  تدعم  ولوائح  سياسات  تطوير  على  المالية(  السوق  وهيئة  السعودي  المركزي 
وتنظم استخدامها بما يحقق التوازن بين الابتكار والأمن. وتساهم في سد الفجوة التنظيمية التي  

( كأحد أهم تحديات تبني التقنيات المالية 2023منتدى الاقتصادي العالمي )أشارت إليها دراسة ال
  .الحديثة في الاقتصادات الناشئة

توفر الدراسة أفضل الممارسات والدروس المستفادة في مجال تطبيق تقنية  :تحسين الممارسات
الترميز، مما يساعد المؤسسات المالية على تبني هذه التقنية بفعالية وتجنب الأخطاء الشائعة التي  
قد تؤثر على نجاح التطبيق. وتقدم نماذج عملية يمكن للمؤسسات تبنيها وتكييفها وفقاً لاحتياجاتها  

  .هاوقدرات

تساهم الدراسة بشكل مباشر في دعم جهود المملكة لتحقيق التحول  :2030دعم رؤية المملكة  
، خاصة فيما يتعلق بمستهدفات  2030الرقمي وتطوير القطاع المالي تماشياً مع رؤية المملكة  

% بحلول 70برنامج تطوير القطاع المالي الذي يهدف إلى زيادة نسبة المعاملات غير النقدية إلى  
  .مملكة كمركز مالي إقليمي وعالمي، وتعزيز مكانة ال2030عام 

التنافسية محلياً   :تعزيز  تنافسيتها  تعزيز  على  السعودية  المالية  المؤسسات  الدراسة  نتائج  تساعد 
وإقليمياً من خلال تبني تقنيات مبتكرة مثل الترميز التي يمكن أن تحسن من جودة خدماتها وتقلل 

إلى أن المؤسسات المالية التي   KPMG (2023) من تكاليفها التشغيلية. وقد أشارت دراسة شركة 
  .% مقارنة بنظيراتها التقليدية20-15تتبنى التقنيات المبتكرة تحقق ميزة تنافسية تقدر بـ 

تساهم الدراسة في تعزيز حماية المستهلك من خلال تسليط الضوء على دور   :حماية المستهلك
الترميز في تأمين المعلومات المالية والشخصية للعملاء، مما يعزز الثقة في النظام المالي ويشجع  
على استخدام الخدمات المالية الرقمية. وتشير إحصاءات برنامج حماية العملاء بالبنك المركزي  

% من شكاوى عملاء المؤسسات  42( إلى أن قضايا الاحتيال والاختراق تمثل  2023السعودي )
  .المالية، مما يبرز أهمية تعزيز الأمن السيبراني 
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توفر الدراسة معلومات قيمة يمكن أن تساعد في تحديد احتياجات تطوير الكفاءات  :تطوير الكفاءات
البشرية في مجال الترميز والأمن السيبراني، مما يدعم جهود توطين المعرفة والمهارات في هذا  
المجال التقني المتقدم. وتساهم في تحديد الفجوات المهارية التي يجب معالجتها من خلال برامج 

 .والتأهيلالتدريب 

تسلط الدراسة الضوء على دور تقنية الترميز في تعزيز الشمول المالي من  :تعزيز الشمول المالي
 2030خلال توفير خدمات مالية آمنة وفعالة لشرائح أوسع من المجتمع، مما يدعم هدف رؤية  

. وفقاً لتقرير البنك المركزي  2030% بحلول عام  80المتمثل في زيادة نسبة الشمول المالي إلى  
تحسين أمن المعاملات المالية يعد عاملًا أساسياً في زيادة ثقة الأفراد  (، فإن  2023السعودي )

  .والشركات الصغيرة في استخدام الخدمات المالية الرقمية

تشجع الدراسة على الابتكار في القطاع المالي من خلال استكشاف إمكانات تقنية  :دعم الابتكار
الترميز وتطبيقاتها المختلفة، مما يساهم في تطوير منتجات وخدمات مالية جديدة تلبي احتياجات  
المملكة  إلى جعل  التي تهدف  السعودية"  "فنتك  الدراسة مبادرة  العملاء وتحسن تجربتهم. وتدعم 

  .ئداً للابتكار في مجال التكنولوجيا الماليةمركزاً را

المخاطر إدارة  تقنية  :تحسين  بتبني  المرتبطة  المخاطر  وتقييم  لفهم  متكاملًا  إطاراً  الدراسة  توفر 
المالية على اتخاذ   الفعالة لإدارة هذه المخاطر، مما يساعد المؤسسات  الترميز، والاستراتيجيات 
الاستثمار من   العائد على  لتقييم  وتقدم منهجية علمية  التقنية.  تطبيق هذه  قرارات مدروسة عند 

 .ترميز المختلفةتطبيقات ال



 

  

 ف الدراسة: اهدأ
تهدف هذه الدراسة بشكل عام إلى تحليل وتقييم تأثير تقنية الترميز على تعزيز الأمن السيبراني  
وتحسين كفاءة المعاملات المالية في القطاع المالي السعودي، ودورها في دعم تحقيق أهداف رؤية 

 :. وتتمثل الأهداف التفصيلية للدراسة فيما يلي2030المملكة 

قياس وتحليل تأثير تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات المالية   .1
 : السعودية، بما يشمل

 .تحليل تأثيرها على معدلات الاختراقات الأمنية وحوادث سرقة البيانات  •

 . تقييم دورها في تحسين مستوى الامتثال للمعايير الأمنية المحلية والدولية •

 . قياس فعاليتها في تعزيز القدرة على اكتشاف والتصدي للهجمات السيبرانية •

المالي  .2 القطاع  في  المالية  العمليات  كفاءة  تحسين  في  الترميز  تقنية  تحليل مساهمة 
 : السعودي من حيث

 .تقليل وقت معالجة المعاملات المالية •

 . خفض تكاليف العمليات التشغيلية •

 .تحسين مستويات السيولة والوصول إلى الخدمات المالية •

 .تعزيز تجربة العملاء وزيادة رضاهم •

الكشف عن الفروق ذات الدلالة الإحصائية في تأثير تقنية الترميز على الأمن السيبراني   .3
 .وكفاءة العمليات المالية تبعاً لحجم المؤسسة المالية )كبيرة، متوسطة، صغيرة(

الكشف عن الفروق ذات الدلالة الإحصائية في تأثير تقنية الترميز على الأمن السيبراني   .4
وكفاءة العمليات المالية تبعاً لنوع المؤسسة المالية )بنوك تقليدية، بنوك رقمية، شركات  

 .تقنية مالية(

تحديد التحديات التقنية والتنظيمية والتشغيلية والثقافية التي تواجه تبني تقنية الترميز   .5
 :في القطاع المالي السعودي، واقتراح حلول لمواجهتها، مع التركيز على
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 .العوائق التقنية المرتبطة بالبنية التحتية والأنظمة الحالية •

 .التحديات التنظيمية والتشريعية المتعلقة بتطبيق التقنية •

 .المعوقات التشغيلية المرتبطة بالعمليات والإجراءات والكفاءات البشرية •

 .الحواجز الثقافية التي قد تؤثر على قبول واستخدام التقنية •

زمنياً  ومحددة  وواقعية  للتحقيق  وقابلة  للقياس  وقابلة  محددة  بكونها  الأهداف  هذه   تتميز 

(SMART)  يمكن وعملية  ملموسة  نتائج  تحقيق  الدراسة وضمان  توجيه  على  يساعد  مما   ،
 .الاستفادة منها في تطوير القطاع المالي السعودي

 فرضيات الدراسة:
 ة:بناءً على مشكلة الدراسة وأهدافها والتساؤلات البحثية، تم صياغة الفرضيات التالي

 : الفرضية الرئيسية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تحسين مستوى الأمن السيبراني 
 .وكفاءة العمليات المالية في القطاع المالي السعودي

 :الفرضيات الفرعية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تعزيز  :  الفرضية الفرعية الأولى
 :الأمن السيبراني في المؤسسات المالية السعودية. ويتفرع منها الفرضيات التالية

• H1a  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
عن   تقل  لا  بنسبة  الأمنية  الاختراقات  معدل  المالية  25انخفاض  المؤسسات  في   %

 .السعودية

• H1b  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
 .% في المؤسسات المالية السعودية30انخفاض حوادث سرقة البيانات بنسبة لا تقل عن  

• H1c  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
 .تحسين مستوى الامتثال للمعايير الأمنية المحلية والدولية في المؤسسات المالية السعودية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تحسين   :الفرضية الفرعية الثانية
 :كفاءة العمليات المالية في المؤسسات المالية السعودية. ويتفرع منها الفرضيات التالية
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• H2a  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على تقليل
 .% في المؤسسات المالية السعودية40وقت معالجة المعاملات المالية بنسبة لا تقل عن  

• H2b  : يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على خفض
 .% في المؤسسات المالية السعودية25تكاليف العمليات التشغيلية بنسبة لا تقل عن 

• H2c  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على تحسين
 .مستويات السيولة في المؤسسات المالية السعودية

يختلف تأثير تبني تقنية الترميز على الأمن السيبراني وكفاءة العمليات   :الفرضية الفرعية الثالثة
 .المالية باختلاف حجم المؤسسات المالية السعودية )كبيرة، متوسطة، صغيرة(

يختلف تأثير تبني تقنية الترميز على الأمن السيبراني وكفاءة العمليات   :الفرضية الفرعية الرابعة
 .المالية باختلاف نوع المؤسسات المالية السعودية )بنوك تقليدية، بنوك رقمية، شركات تقنية مالية(

الخامسة الفرعية  التقنية  :الفرضية  التحديات  بين  إحصائية  دلالة  ذات  عكسية  علاقة  توجد 
 .والتنظيمية والتشغيلية والثقافية ومستوى تبني تقنية الترميز في المؤسسات المالية السعودية

تم صياغة هذه الفرضيات بناءً على مراجعة الأدبيات السابقة والإطار النظري للدراسة، وهي تغطي  
مراعاة  مع  المالية،  العمليات  وكفاءة  السيبراني  الأمن  على  الترميز  تقنية  تأثير  جوانب  مختلف 

دام الأساليب المتغيرات المعدّلة التي قد تؤثر على هذه العلاقة. وسيتم اختبار هذه الفرضيات باستخ
 .الإحصائية المناسبة للتحقق من صحتها أو نفيها

 

 نموذج الدراسة 
يعتبر نموذج الدراسة تمثيلًا بصرياً للعلاقات بين المتغيرات المختلفة التي تتناولها الدراسة، ويساعد  
على فهم الإطار المفاهيمي للبحث بشكل أوضح. يقدم النموذج التالي تصوراً شاملًا للعلاقة بين 

ا وكفاءة  السيبراني  الأمن  على  وتأثيرها  مستقل(  )كمتغير  الترميز  تقنية  المالية تبني  لعمليات 
 .)كمتغيرات تابعة(، مع الأخذ في الاعتبار تأثير المتغيرات الوسيطة

 (Tokenization) المتغير المستقل: تبني تقنية الترميز

 تبني تقنية ترميز البيانات الحساسة  -

 تبني تقنية ترميز المدفوعات -

 تبني تقنية ترميز الأصول  -

 تبني الترميز غير القابل للاستبدال -
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 :المتغيرات الوسيطة

 حجم المؤسسات المالية )كبيرة، متوسطة، صغيرة(  -

 مستوى الرقمنة في المؤسسات المالية  -

 التحديات التقنية والتنظيمية والتشغيلية  -

 :المتغير التابع

 مستوى الأمن السيبراني )معدل الاختراقات الأمنية، حوادث سرقة البيانات، الامتثال للمعايير الأمنية(  -

 كفاءة المعاملات المالية )وقت المعالجة، التكلفة، السيولة( -

 

 
تشير الأسهم في النموذج إلى اتجاه التأثير المفترض، حيث تؤثر المتغيرات المعدّلة على قوة واتجاه العلاقة بين   :ملاحظة

 .المتغير المستقل والمتغيرات التابعة، وليس كوسيط في العلاقة السببية
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 الدراسات المرجعية: 
تم تصنيف الدراسات السابقة إلى أربعة محاور رئيسية وفقاً لموضوع الدراسة الحالية، وذلك على  

 :النحو التالي

 أولًا: محور الأمن السيبراني وتقنية الترميز 

 أهم النتائج العينة المنهجية عنوان الدراسة 

أوجه التشابه 
والاختلاف مع البحث  

 الحالي 

Mohamad, S., & Abdul-

Ghani, H. (2023). Token-

based security 

enhancement in financial 

institutions. Journal of 

Cybersecurity, 15(3), 217-

236.  

دراسة تحليلية  
 مقارنة 

28 
مؤسسة مالية 

 عالمية

أظهرت انخفاض معدل 
الاختراقات الأمنية 

% في  73بنسبة 
المؤسسات التي تستخدم 

 الترميز 

تتشابه في دراسة أثر  
الترميز على الأمن  

وتختلف في التركيز 
 على السياق السعودي

(. تقنيات 2024العتيبي، خالد. )
تعزيز الأمن السيبراني في القطاع 

المصرفي السعودي. المجلة العربية 
-87(، 3) 12للأمن المعلوماتي، 

104 

دراسة  
 استطلاعية

18 
 بنكاً سعودياً 

كشفت أن استخدام  
الترميز ساهم في تقليل  
مخاطر سرقة البيانات 

 %64بنسبة 

تتشابه في السياق 
السعودي وتختلف في 

 شمولية عينة الدراسة 

Digital Guardian. (2025). 

What is data tokenization? 

Key concepts and 

benefits. Digital Guardian 

Research 

دراسة وصفية  
 تحليلية

45 
 شركة عالمية 

أشارت إلى أن الترميز 
يعزز الأمن من خلال  

استبدال البيانات 
الحساسة برموز غير  

 حساسة

تتشابه في الإطار 
النظري للترميز  

وتختلف في منهجية 
 البحث
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 ثانياً: محور كفاءة المعاملات المالية وتقنية الترميز

 أهم النتائج العينة المنهجية عنوان الدراسة

أوجه التشابه  
والاختلاف مع  
 البحث الحالي

Johnson, K., & Smith, P. (2024). 

Tokenization impact on financial 

transaction efficiency: A global 

perspective. Financial Technology 

Research, 7(2), 89-105.  

دراسة  
 كمية 

200 

مؤسسة 
مالية من 

 دولة  15

خفض وقت معالجة 
%  87المعاملات بنسبة 

 %62وتكلفتها بنسبة 

تتشابه في دراسة أثر  
الترميز على كفاءة 
المعاملات وتختلف 
 في النطاق الجغرافي 

(. تحليل كفاءة 2024الزهراني، سارة. )
المعاملات المالية الرقمية في المصارف  

السعودية. مجلة العلوم الاقتصادية والإدارية،  
18(2 ،)125-143. 

دراسة  
 تحليلية

12 

مصرفاً  
 سعودياً 

أظهرت أن التقنيات الحديثة 
بما فيها الترميز ساهمت في 

زيادة كفاءة المعاملات  
 %41بنسبة 

تتشابه في التركيز 
على القطاع المالي  
السعودي وتختلف 
في شمولية عينة  

 البحث

Coinbase Institutional. (2025). 

2025 crypto outlook: 

Tokenization trends in financial 

markets. Coinbase Research.  

دراسة  
 استشرافية

150 

مؤسسة 
مالية 
 عالمية

أشارت إلى أن فوائد التسوية  
الأسرع وانخفاض تكاليف  

المعاملات وزيادة كفاءة  
رأس المال للترميز أصبحت 

 واضحة للمؤسسات

تتشابه في تحليل 
فوائد الترميز 

وتختلف في التركيز 
على بيئة الأعمال  

 السعودية

 

 والتحول الرقمي 2030ثالثاً: محور تقنية الترميز ورؤية 

 أهم النتائج العينة المنهجية عنوان الدراسة 

أوجه التشابه 
والاختلاف مع البحث  

 الحالي 

Yang, T., & Al-Ghamdi, S. (2023). 

Digital transformation strategies in 

Saudi Arabia: Challenges and 

opportunities. Journal of Digital 

Economy, 5(4), 412-429. 

دراسة  
 نوعية

25 

مقابلة مع 
مسؤولين 

 وخبراء 

أظهرت أن تقنيات  
الترميز والبلوكتشين 

من أهم محفزات  
التحول الرقمي في  

 المملكة

تتشابه في ربط 
  2030التقنية برؤية 

وتختلف في التركيز 
على تقنية الترميز 

 تحديداً 

(. دور التقنيات المالية 2023الشمري، محمد. )
.  2030الحديثة في تحقيق أهداف رؤية المملكة 

 .96- 78(،  1)10مجلة رؤية اقتصادية، 

دراسة  
 استطلاعية

عينة من  
خبيراً  30

في القطاع  
 المالي 

أوضحت أن تقنية  
الترميز تساهم في 

من أهداف   3تحقيق 
 2030رؤية 

تتشابه في ربط 
  2030التقنية برؤية 

وتختلف في منهجية 
 البحث والنطاق

Evergon Labs. (2025). Saudi 

Arabia's digital finance 

transformation: Vision 2030 

alignment. Evergon Research 

Report.  

 دراسة حالة 

5 

مشاريع تقنية 
مالية 
 سعودية

أشارت إلى أن المملكة  
العربية السعودية تتبنى  
الترميز كجزء من رؤية  

 الطموحة 2030

تتشابه في تقييم  
مساهمة الترميز في 

  2030تحقيق رؤية 
وتختلف في منهجية 

 البحث
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 رابعاً: محور تطبيقات الترميز في المؤسسات المالية

 أهم النتائج  العينة  المنهجية  عنوان الدراسة 

أوجه التشابه  
والاختلاف مع  
 البحث الحالي 

Brown, A., & Wilson, T. (2023). 

Tokenization in banking: Case 

studies and implementation 

challenges. International Journal of 

Banking Technology, 14(2), 178-

195. 

دراسة 
حالة 
 متعددة 

7 

بنوك  
 عالمية

تحديات  5حددت 
رئيسية تواجه تنفيذ  

الترميز في  
 المؤسسات المالية

تتشابه في دراسة 
تطبيقات الترميز  

وتختلف في  
التركيز على  

 السياق السعودي

(. تطبيقات تقنية  2024. ) عبد الل القحطاني، 
الترميز في المصارف السعودية: الواقع  

والتحديات. المجلة السعودية للمالية 
 .238-215(، 3)8والاقتصاد، 

دراسة 
 ميدانية

8 

مصارف 
 سعودية

%  62كشفت أن 
من المصارف  
السعودية بدأت  

تطبيق تقنية الترميز  
 بشكل جزئي 

تتشابه في دراسة 
الواقع السعودي  

وتختلف في حجم 
العينة ونطاق  

 البحث 
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 :الفجوة البحثية والإضافة العلمية للدراسة الحالية
 :من خلال استعراض الدراسات السابقة، يتضح وجود فجوة بحثية تتمثل في النقاط التالية

على الرغم من وجود دراسات تناولت جوانب محددة من تأثير تقنية   :ندرة الدراسات الشاملة .1
الترميز، إلا أنه لا توجد دراسة شاملة تناولت تأثير هذه التقنية على الأمن السيبراني وكفاءة 

 .العمليات المالية في المؤسسات السعودية بشكل متكامل

معظم الدراسات السابقة لم تربط بشكل مباشر بين   :2030غياب الربط بين التقنية ورؤية   .2
، خاصة فيما يتعلق بتطوير القطاع  2030تبني تقنية الترميز وتحقيق أهداف رؤية المملكة  

 .المالي وزيادة نسبة المعاملات غير النقدية

المؤسسات .3 من  محدد  نوع  على  البنوك   :التركيز  على  ركزت  السابقة  الدراسات  غالبية 
التقليدية دون شمول البنوك الرقمية وشركات التقنية المالية التي تلعب دوراً متزايد الأهمية  

 .في القطاع المالي السعودي

لم تقدم الدراسات السابقة نموذجاً متكاملًا لتقييم تأثير تقنية   :غياب نموذج متكامل للتقييم .4
الترميز على القطاع المالي السعودي يمكن استخدامه من قبل المؤسسات المالية والجهات  

 .التنظيمية

معظم الدراسات السابقة لم تتناول تأثير المتغيرات الوسيطة   :عدم تحليل المتغيرات الوسيطة .5
مثل حجم المؤسسة ونوعها ومستوى نضجها الرقمي على العلاقة بين تبني تقنية الترميز  

 .والمتغيرات التابعة

 :وتتمثل الإضافة العلمية للدراسة الحالية في النقاط التالية

تقدم الدراسة الحالية نموذجاً متكاملًا لتقييم تأثير تقنية الترميز على   :تقديم نموذج متكامل .1
 .2030القطاع المالي السعودي، مع التركيز على دورها في تحقيق أهداف رؤية المملكة  

تجمع الدراسة بين الجوانب الأمنية والتشغيلية والاستراتيجية   :الجمع بين الجوانب المختلفة .2
 .لتقنية الترميز في سياق واحد، وهو ما لم تتناوله الدراسات السابقة بشكل كاف  
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تشمل الدراسة عينة متنوعة من المؤسسات المالية السعودية تتضمن البنوك   :شمولية العينة .3
التقليدية والرقمية وشركات التقنية المالية، مما يتيح فهماً أشمل لواقع تبني تقنية الترميز  

 .في القطاع المالي السعودي

تتناول الدراسة تأثير المتغيرات الوسيطة على العلاقة بين تبني   :تحليل المتغيرات الوسيطة .4
تقنية الترميز والمتغيرات التابعة، مما يساهم في فهم أعمق للعوامل المؤثرة في نجاح تطبيق  

 .هذه التقنية في مختلف أنواع وأحجام المؤسسات المالية

المختلطة .5 الكمية   :المنهجية  الأساليب  بين  تجمع  مختلطة  منهجية  على  الدراسة  تعتمد 
والنوعية، مما يتيح فهماً أكثر شمولًا وعمقاً لموضوع الدراسة مقارنة بالدراسات السابقة التي  

 .اعتمدت على منهجية واحدة

تقدم الدراسة توصيات عملية للجهات التنظيمية والمؤسسات المالية   :تقديم توصيات عملية .6
العمليات   الترميز بفعالية لتعزيز الأمن السيبراني وتحسين كفاءة  حول كيفية تبني تقنية 

 .2030المالية بما يتماشى مع أهداف رؤية 

تأتي الدراسة في توقيت استراتيجي مع اقتراب منتصف المدة الزمنية   :التوقيت الاستراتيجي .7
، مما يتيح تقييم ما تم إنجازه وما يجب التركيز عليه في النصف الثاني من  2030لرؤية  

 .الفترة المحددة لتحقيق الرؤية

من خلال سد هذه الفجوات البحثية، تقدم الدراسة الحالية إضافة علمية قيمة للمكتبة العربية في  
مجال التكنولوجيا المالية والأمن السيبراني، وتوفر إطاراً مرجعياً يمكن الاستناد إليه في الدراسات  

 . المستقبلية والتطبيقات العملية في القطاع المالي السعودي
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 مصطلحات الدراسة وتعريفاتها الإجرائية 

تتناول هذه الدراسة مجموعة من المصطلحات والمفاهيم الأساسية المرتبطة بموضوع البحث، وفيما  
 :يلي تعريف لهذه المصطلحات من الناحيتين الاصطلاحية والإجرائية

 : (Tokenization)ز الترمي

الاصطلاحي برموز  :  التعريف  الحساسة  البيانات  استبدال  عملية  بأنه  اصطلاحاً  الترميز  يُعرّف 
رقمية فريدة تحافظ على قيمة البيانات الأصلية وسلامتها دون الكشف عنها، بهدف تعزيز الأمن 

 ,Payment Card Industry Data Security Standard [PCI DSS]) وتحسين الكفاءة

القياسي .(2022 للتوحيد  الدولية  المنظمة  تعرفه  المعلومات  (ISO) كما  استبدال  "عملية  بأنه 
 ,ISO 20022) "الحساسة بقيمة رمزية غير حساسة تشير إلى البيانات الأصلية دون الكشف عنها

2022). 

يُعرّف الترميز إجرائياً في هذه الدراسة بأنه مدى استخدام المؤسسات المالية :  التعريف الإجرائي
السعودية لتقنية استبدال المعلومات المالية والشخصية الحساسة برموز رقمية فريدة، ويقاس من  
ترميز   المدفوعات،  ترميز  الحساسة،  البيانات  )ترميز  الترميز  أنواع  مختلف  تبني  مستوى  خلال 

ميز غير القابل للاستبدال( باستخدام مقياس ليكرت الخماسي في استبانة الدراسة، الأصول، التر 
البيانات   إجمالي  من  المرمزة  والمعاملات  البيانات  نسبة  مثل  الكمية  المؤشرات  إلى  بالإضافة 

 .والمعاملات

 : (Sensitive Data Tokenization) ترميز البيانات الحساسة

يُعرّف اصطلاحاً بأنه استبدال البيانات الحساسة مثل أرقام بطاقات الائتمان  :  التعريف الاصطلاحي
وبيانات العملاء الشخصية والمعلومات المالية برموز رقمية فريدة بهدف حماية هذه البيانات من 

والاختراق   ,National Institute of Standards and Technology [NIST]) السرقة 

إلى أنه "عملية إحلال رموز غير ذات معنى محل   Gartner (2023) ويشير تعريف .(2023
 ."البيانات الحساسة مع الاحتفاظ بالقيمة التجارية للبيانات

يُعرّف إجرائياً في هذه الدراسة بأنه درجة استخدام المؤسسات المالية السعودية :  التعريف الإجرائي
لتقنية الترميز في حماية بيانات العملاء والمعلومات المالية الحساسة، ويقاس من خلال مؤشرات  
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الهويات  إدارة  أنظمة  مع  الترميز  تقنية  تكامل  ومستوى  المرمزة،  الحساسة  البيانات  نسبة  مثل 
 .والوصول، ومستوى الامتثال لمعايير أمن البيانات كما يقيسها الاستبيان المطور لهذه الدراسة 

 : (Payment Tokenization) ترميز المدفوعات

يُعرّف اصطلاحاً بأنه استبدال معلومات الدفع الحساسة مثل أرقام بطاقات  :  التعريف الاصطلاحي
المالية   المعاملات  معالجة  أثناء  فريدة  رقمية  برموز   International)  الإلكترونيةالائتمان 

Organization for Standardization [ISO], 2020).  ةوتعرفه جمعية المدفوعات العالمي 
(Global Payments Association, 2023)  عملية استبدال بيانات حامل البطاقة برمز    بأنه"

 . "رقمي فريد يمكن استخدامه لإتمام المعاملة دون الكشف عن المعلومات الأصلية

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية :  التعريف الإجرائي
لتقنية الترميز في تأمين المدفوعات الإلكترونية وتحسين كفاءتها، ويقاس من خلال مؤشرات مثل  
نسبة المدفوعات المرمزة، ومستوى تكامل تقنية الترميز مع أنظمة المدفوعات الوطنية والعالمية، 

 .رات وقت وتكلفة معالجة المدفوعات، باستخدام استبانة الدراسةومؤش

 : (Asset Tokenization) ترميز الأصول 

يُعرّف اصطلاحاً بأنه تحويل الأصول المالية التقليدية مثل الأسهم والسندات   :التعريف الاصطلاحي
الكتل  سلسلة  منصات  على  تداولها  يمكن  رقمية  رموز  إلى   World Economic) والعقارات 

Forum [WEF], 2023). ويعرفه البنك الدولي (World Bank, 2022)   بأنه "عملية تمثيل
رقمي للأصول المادية أو المالية التقليدية على شكل رموز رقمية على منصة لامركزية، مما يسمح  

 ."بتجزئة ملكية الأصل وتداوله بكفاءة أعلى وتكلفة أقل

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية  :التعريف الإجرائي
لتقنية الترميز في تمثيل الأصول المالية التقليدية في صورة رقمية، ويقاس من خلال مؤشرات مثل  
نسبة الأصول المرمزة، وتنوع الأصول المرمزة، ومستوى تكامل تقنية الترميز مع منصات التداول 

 .سوية، باستخدام استبانة الدراسةوالت
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 : (Non-Fungible Tokenization) الترميز غير القابل للاستبدال

يُعرّف اصطلاحاً بأنه إنشاء رموز رقمية فريدة غير قابلة للاستبدال لتمثيل   :التعريف الاصطلاحي
الفكرية والملكية  الفنية  الأعمال  مثل  الفريدة   .(Ethereum Foundation, 2024) الأصول 

بأنه "رمز   (Oxford FinTech Dictionary, 2023) ويعرفه قاموس أكسفورد للتقنيات المالية 
تقنية   ويستخدم  رقمي،  محتوى  أو  فريد  أصل  ملكية  يمثل  بآخر،  استبداله  يمكن  لا  فريد  رقمي 

 ."البلوكتشين لتوثيق الملكية والأصالة

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية  :التعريف الإجرائي
لتقنية الترميز في تمثيل الأصول الفريدة غير القابلة للاستبدال، ويقاس من خلال مؤشرات مثل  
عدد الرموز غير القابلة للاستبدال التي أصدرتها المؤسسة، وتنوع الأصول الممثلة بهذه الرموز، 

وى تكامل تقنية الترميز مع منصات التداول الخاصة بالرموز غير القابلة للاستبدال، باستخدام  ومست
 .استبانة الدراسة

 : (Cybersecurity) الأمن السيبراني

الاصطلاحي التي   :التعريف  والتقنيات  والإجراءات  التدابير  من  مجموعة  بأنه  اصطلاحاً  يُعرّف 
تهدف إلى حماية الأنظمة والشبكات والبرامج من الهجمات الرقمية )الهيئة الوطنية للأمن السيبراني، 

بأنه "حماية سلامة وسرية  (ISO/IEC 27032, 2023) (. كما يعرفه المعيار الدولي2022
 ,CISA) وتوافر المعلومات في الفضاء الإلكتروني". وتعرفه وكالة الأمن السيبراني والبنية التحتية

بأنه "فن حماية الشبكات والأنظمة والبرامج من الهجمات الرقمية التي تهدف إلى الوصول  (2023
 ."غير المصرح به للبيانات أو تعطيل العمليات الرقمية

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى حماية المعلومات المالية والشخصية   :التعريف الإجرائي
قياسه من خلال مؤشرات مثل معدل الاختراقات الأمنية   السعودية، ويتم  المالية  المؤسسات  في 
البيانات )عدد حالات  الناجحة خلال فترة زمنية محددة(، وحوادث سرقة  )عدد الحوادث الأمنية 

مستوى الالتزام بالمعايير المحلية والدولية ) ت الحساسة(، والامتثال للمعايير الأمنيةتسرب البيانا
السيبراني ISO 27001 مثل للأمن  الوطنية  الهيئة  والتصدي  (ومعايير  اكتشاف  على  والقدرة   ،

للهجمات السيبرانية )متوسط وقت اكتشاف ومعالجة الحوادث الأمنية(، باستخدام استبانة الدراسة 
 . والبيانات الثانوية من تقارير المؤسسات
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 : (Financial Transaction Efficiency) كفاءة المعاملات المالية

 تُعرّف اصطلاحاً بأنها مدى سرعة ودقة وتكلفة إجراء المعاملات المالية :التعريف الاصطلاحي

(Bank for International Settlements [BIS], 2023). ويعرفها معهد التمويل الدولي 

(Institute of International Finance, 2022)   تنفيذ على  المالي  النظام  "قدرة  بأنها 
 ."المعاملات بسرعة وتكلفة منخفضة وبأقل قدر من المخاطر

تُعرّف إجرائياً في هذه الدراسة بأنها مستوى سرعة ودقة وتكلفة إجراء المعاملات   :التعريف الإجرائي
معالجة  وقت  مثل  مؤشرات  خلال  من  قياسها  ويتم  السعودية،  المالية  المؤسسات  في  المالية 
المعاملات )متوسط الوقت المستغرق لإتمام معاملة مالية من البداية إلى النهاية(، وتكلفة المعاملات 

التكلفة التشغيلية لكل معاملة(، والسيولة )سرعة تحويل الأصول إلى نقد(، وتنوع المنتجات    )متوسط
والخدمات المالية )عدد المنتجات والخدمات المالية التي تقدمها المؤسسة(، ومستوى رضا العملاء 

تبانة الدراسة والبيانات )قياس رضا العملاء عن سرعة وسهولة المعاملات المالية(، باستخدام اس
 .الثانوية من تقارير المؤسسات

 : (Vision 2030) 2030رؤية المملكة 

تُعرّف اصطلاحاً بأنها خطة استراتيجية وطنية تهدف إلى تنويع الاقتصاد   :التعريف الاصطلاحي
القطاعات الحيوية مثل الصحة والتعليم والسياحة  النفط وتطوير  السعودي وتقليل الاعتماد على 

(. وتشير وثيقة الرؤية إلى أنها  2016والترفيه والبنية التحتية )مجلس الشؤون الاقتصادية والتنمية،  
العربية السعودية، تعبر عن  "خارطة طر  يق واضحة للإصلاح الاقتصادي والتنموي في المملكة 

 ."الأهداف والالتزامات طويلة المدى المبنية على مكامن القوة والقدرات الفريدة للمملكة

الإجرائي المتعلقة  :التعريف  والمبادرات  الأهداف  مجموعة  بأنها  الدراسة  هذه  في  إجرائياً  تُعرّف 
بالتحول الرقمي وتطوير القطاع المالي في المملكة العربية السعودية، ويتم قياس مستوى تحقيقها  
من خلال مؤشرات مثل نسبة المعاملات غير النقدية )النسبة المئوية للمعاملات التي تتم بوسائل  

للمراكز  إلكترون العالمية  المؤشرات  المملكة في  إقليمي )ترتيب  المملكة كمركز مالي  ية(، ومكانة 
رقمياً(،  المقدمة  المالية  الخدمات  )نسبة  المالي  القطاع  في  الرقمي  التحول  ومستوى  المالية(، 

جمالي، نسبة الشمول ومؤشرات تطوير القطاع المالي )مساهمة القطاع المالي في الناتج المحلي الإ 
 .المالي(، باستخدام البيانات الثانوية من التقارير الرسمية
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 : (Digital Transformation) التحول الرقمي

يُعرّف اصطلاحاً بأنه عملية توظيف التكنولوجيا الرقمية وتبنيها في مختلف   :التعريف الاصطلاحي
العملاء تجربة  وتعزيز  القيمة  وزيادة  الأداء  لتحسين  الأعمال  الوطني،  ) جوانب  التحول  برنامج 

بأنه "عملية تكامل التقنيات   MIT Sloan (2022) وتعرفه مؤسسة .(Gartner, 2023 ؛2020
المؤسسات   عمل  في طريقة  تغيير جوهري  إلى  يؤدي  الأعمال، مما  في جميع مجالات  الرقمية 

 ."وتقديم قيمة للعملاء

الإجرائي في   :التعريف  الرقمية  التكنولوجيا  استخدام  مستوى  بأنه  الدراسة  هذه  في  إجرائياً  يُعرّف 
نسبة  مثل  مؤشرات  خلال  من  ويقاس  وخدماتها،  عملياتها  لتحسين  السعودية  المالية  المؤسسات 
العمليات المؤتمتة، ونسبة الخدمات المقدمة رقمياً، ومستوى استخدام التقنيات الحديثة مثل الذكاء 

والبلوكتشين وإنترنت الأشياء، ومستوى النضج الرقمي للمؤسسة وفقاً لنماذج النضج    الاصطناعي 
 .الرقمي المعتمدة، باستخدام استبانة الدراسة

 : (Financial Sector Development) تطوير القطاع المالي

الاصطلاحي إلى   :التعريف  تهدف  التي  والسياسات  الإجراءات  مجموعة  بأنه  اصطلاحاً  يُعرّف 
المالي القطاع  وتنافسية  وكفاءة  استقرار  المالي،  ) تعزيز  القطاع  تطوير   ؛2018برنامج 

International Monetary Fund [IMF], 2022). ( بأنه "عملية 2023ويعرفه البنك الدولي )
النمو   في  يساهم  مما  وشمولًا،  واستقراراً  كفاءة  أكثر  وجعلها  المالية  الخدمات  وتوسيع  تحسين 

 ."الاقتصادي والتنمية المستدامة

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى تحسين أداء ونمو القطاع المالي   :التعريف الإجرائي
النمو السنوي   المالي )معدل  القطاع  السعودي، ويتم قياسه من خلال مؤشرات مثل نمو أصول 
لإجمالي أصول القطاع المالي(، وتنوع المنتجات والخدمات المالية )عدد وتنوع المنتجات والخدمات  

المقد أو  المالية  مصرفية  حسابات  يمتلكون  الذين  البالغين  السكان  )نسبة  المالي  والشمول  مة(، 
يستخدمون خدمات مالية رسمية(، ومساهمة القطاع المالي في الناتج المحلي الإجمالي )النسبة 

نوية من التقارير  المئوية لمساهمة القطاع المالي في الناتج المحلي الإجمالي(، باستخدام البيانات الثا
 .الرسمية
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تمثل هذه المصطلحات والتعريفات الإطار المفاهيمي للدراسة، وستساعد في توجيه عملية جمع  
البيانات وتحليلها وتفسير النتائج بشكل دقيق وعلمي. كما ستساهم في توحيد المفاهيم والمصطلحات  

 .المستخدمة في الدراسة، مما يعزز من دقة وموضوعية البحث العلمي

 الدراسة:إجراءات 
 منهج الدراسة: 

المختلط  المنهج  على  الدراسة  هذه  بين   (Mixed Methods Approach) تعتمد  يجمع  الذي 
المنهجين الكمي والنوعي، وذلك لتحقيق فهم شامل ومتعمق لأثر تقنية الترميز على الأمن السيبراني  
لطبيعة  ملاءمة  الأكثر  المختلط  المنهج  يعد  السعودية.  المؤسسات  في  المالية  العمليات  وكفاءة 

قوة التحليل الإحصائي الكمي  مشكلة الدراسة ومتغيراتها المتعددة والمتشابكة، حيث يتيح الجمع بين  
 .وعمق التحليل الاستكشافي النوعي

 المنهج الوصفي التحليلي

يستخدم المنهج الوصفي التحليلي كجزء أساسي من المنهج المختلط لوصف وتحليل واقع استخدام  
تقنية الترميز في القطاع المالي السعودي وتأثيرها على الأمن السيبراني وكفاءة المعاملات المالية. 

 :يتميز هذا المنهج بقدرته على

بدقة .1 الظاهرة  المؤسسات   :وصف  الترميز في  تقنية  تبني  يتيح توصيف مستويات  حيث 
 .المالية السعودية وتطبيقاتها المختلفة بشكل دقيق ومنظم

من خلال تحليل العلاقات بين متغيرات الدراسة المستقلة  :تحليل العلاقات بين المتغيرات .2
)تبني تقنية الترميز( والتابعة )الأمن السيبراني وكفاءة العمليات المالية( والمتغيرات الوسيطة  

 .)حجم المؤسسة، نوعها، مستوى النضج الرقمي(

الفرضيات .3 باستخدام   :اختبار  صياغتها  تمت  التي  الفرضيات  اختبار  من  يمكّن  حيث 
 .الأساليب الإحصائية المناسبة للتحقق من صحتها أو نفيها
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 المنهج النوعي الاستكشافي 

يستخدم المنهج النوعي الاستكشافي كجزء مكمل من المنهج المختلط لفهم وجهات نظر وتجارب 
المشاركين بشكل أعمق، واستكشاف العوامل المؤثرة في تبني تقنية الترميز والتحديات التي تواجهها.  

 :يتميز هذا المنهج بقدرته على

من خلال استكشاف تجارب المؤسسات المالية السعودية في تبني   :الفهم المتعمق للظاهرة .1
 .تقنية الترميز بشكل معمق

عبر تحديد العوامل السياقية والتنظيمية والثقافية التي تؤثر على   :استكشاف العوامل المؤثرة .2
 .تبني واستخدام تقنية الترميز

من خلال التعرف على التحديات التي تواجه تبني تقنية الترميز   :فهم التحديات والفرص .3
 .والفرص المتاحة لتعظيم الاستفادة منها

 مبررات اختيار المنهج المختلط 

 :تم اختيار المنهج المختلط للأسباب التالية

حيث تتضمن الدراسة متغيرات متعددة ومتشابكة تتطلب استخدام   :تعقيد الظاهرة المدروسة  .1
 .أساليب متنوعة لفهمها بشكل شامل

يتيح المنهج المختلط الجمع بين البيانات الكمية والنوعية، مما يساهم في   :تكامل البيانات .2
 .تحقيق فهم أكثر شمولًا وعمقاً لموضوع الدراسة

)استبانات،   :(Triangulation) التثليث .3 متعددة  مصادر  من  البيانات  بتثليث  يسمح 
 .مقابلات، وثائق(، مما يعزز صحة ودقة النتائج 

يساعد في التغلب على قصور كل منهج عند استخدامه بمفرده، حيث  :معالجة القصور .4
 .يكمل المنهج النوعي المنهج الكمي والعكس

يوفر مرونة في تصميم الدراسة وتنفيذها، مما يتيح التعامل مع التحديات   :مرونة التصميم .5
 .التي قد تظهر أثناء جمع البيانات وتحليلها
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 تصميم البحث المختلط 

 Explanatory) يعتمد تصميم البحث المختلط في هذه الدراسة على النموذج التتابعي التفسيري 

Sequential Design)الذي يتكون من مرحلتين رئيسيتين ،: 

 (Quantitative Phase) المرحلة الأولى: الدراسة الكمية 

 :في هذه المرحلة، سيتم جمع وتحليل البيانات الكمية من خلال

الدراسة .1 السعودية تشمل   :استبانة  المالية  المؤسسات  على عينة من  استبانة  توزيع  سيتم 
البنوك التقليدية والرقمية وشركات التقنية المالية لقياس مستوى تبني تقنية الترميز وتأثيرها  

 .على الأمن السيبراني وكفاءة العمليات المالية

سيتم جمع وتحليل البيانات الثانوية من التقارير السنوية للمؤسسات   :تحليل البيانات الثانوية .2
المالية وتقارير الجهات التنظيمية مثل البنك المركزي السعودي وهيئة السوق المالية والهيئة  

 .الوطنية للأمن السيبراني 

سيتم تحليل البيانات الكمية باستخدام الأساليب الإحصائية المناسبة مثل الإحصاء الوصفي واختبار  
 .الفرضيات وتحليل العلاقات، للإجابة على أسئلة الدراسة واختبار فرضياتها

 (Qualitative Phase) المرحلة الثانية: الدراسة النوعية

 :في هذه المرحلة، سيتم جمع وتحليل البيانات النوعية من خلال

سيتم إجراء مقابلات متعمقة مع مسؤولي تقنية المعلومات والأمن   :المقابلات شبه المنظمة  .1
السيبراني والعمليات في عينة مختارة من المؤسسات المالية، بالإضافة إلى خبراء في مجال  

 .التكنولوجيا المالية والأمن السيبراني

سيتم تنظيم مجموعات تركيز مع مديري المؤسسات المالية والخبراء   :مجموعات التركيز .2
 .لمناقشة نتائج المرحلة الكمية بشكل متعمق وتفسيرها

الوثائق .3 والأمن   :تحليل  الترميز  بتقنية  المتعلقة  والسياسات  والتقارير  الوثائق  تحليل  سيتم 
 .السيبراني في المؤسسات المالية السعودية
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الموضوعي  التحليل  تقنيات  باستخدام  النوعية  البيانات  تحليل   (Thematic Analysis) سيتم 

لاستخراج الأنماط والموضوعات الرئيسية وتفسير نتائج   (Content Analysis) وتحليل المحتوى 
 .المرحلة الكمية بشكل أعمق

 (Integration) التكامل بين المرحلتين

 :سيتم تحقيق التكامل بين المرحلتين الكمية والنوعية من خلال

حيث تستند المرحلة النوعية إلى نتائج المرحلة الكمية وتسعى لتفسيرها   :التصميم التتابعي .1
 .بشكل أعمق

 .حيث يتم التحقق من صحة النتائج من خلال مقارنة البيانات من مصادر متعددة :التثليث .2

حيث يتم دمج نتائج التحليل الكمي والنوعي للوصول إلى فهم شامل   :التكامل في التحليل .3
 .للظاهرة المدروسة

التفسير .4 في  أسئلة   :التكامل  على  للإجابة  معاً  والنوعية  الكمية  النتائج  تفسير  يتم  حيث 
 .الدراسة بشكل شامل ومتكامل

 مزايا المنهج المختلط في الدراسة الحالية

 :يوفر استخدام المنهج المختلط في هذه الدراسة عدة مزايا

يتيح فهماً شاملًا ومتعمقاً لتأثير تقنية الترميز على الأمن السيبراني وكفاءة  :فهم شامل .1
 .العمليات المالية

 .يمكّن من معالجة التعقيد والتشابك في العلاقات بين متغيرات الدراسة :معالجة التعقيد .2

والموثوقية .3 الصحة  وتعدد   :تعزيز  التثليث  خلال  من  النتائج  وموثوقية  صحة  من  يعزز 
 .مصادر البيانات

يساهم في توليد معرفة متكاملة تجمع بين الجوانب الكمية والنوعية   :توليد معرفة متكاملة .4
 .للظاهرة المدروسة
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عملية .5 توصيات  للواقع   :تقديم  عميق  فهم  على  مبنية  عملية  توصيات  تقديم  في  يساعد 
 .وتحليل دقيق للبيانات

 

يُعتبر المنهج المختلط الأنسب لتحقيق أهداف هذه الدراسة، حيث يمكّن من الإجابة على أسئلتها  
المتنوعة واختبار فرضياتها بشكل علمي ودقيق، ويساهم في تقديم فهم شامل ومتعمق لتأثير تقنية 

ضوء   في  السعودية  المؤسسات  في  المالية  العمليات  وكفاءة  السيبراني  على الأمن  رؤية الترميز 
2030 . 



 

  

 مجتمع وعينة الدراسة: 
 مجتمع الدراسة: 

والتي   السعودية  العربية  المملكة  في  العاملة  المالية  المؤسسات  من جميع  الدراسة  يتكون مجتمع 
تطبق أو تخطط لتطبيق تقنية الترميز في عملياتها. وبناءً على البيانات الرسمية الصادرة عن البنك  

 :، يشمل مجتمع الدراسة2023المركزي السعودي )ساما( وهيئة السوق المالية لعام 

 ( 2023السعودية )المصدر: البنك المركزي السعودي، البنوك  .1

 :وتشمل هذه الفئة جميع البنوك العاملة في المملكة العربية السعودية، والتي تنقسم إلى

 .بنكاً مرخصاً  11التجارية المحلية: البنوك  .أ

 . بنوك مرخصة 3المحلية: البنوك الرقمية  .ب

 ( 2023التقنية المالية )المصدر: برنامج فنتك السعودية،   شركات .2

 شركة تقنية مالية 224ة: إجمالي الشركات المرخص  .أ

 ( مليون ريال 100 > ي شركة )حجم أعمال سنو  18 :شركات كبيرة .ب

 مليون ريال( 100-10)حجم أعمال سنوي  شركة  67ة: شركات متوسط .ت

 (مليون ريال 10 <ي )حجم أعمال سنو  شركة 139ة: شركات صغيرة وناشئ  .ث

 شركة تقنية مالية( 224بنك +  14مؤسسة مالية ) 238: إجمالي مجتمع الدراسة 

 

 عينة الدراسة: 

نظراً لطبيعة الدراسة التي تتطلب مؤسسات لديها خبرة أو تطبيق فعلي لتقنية الترميز، تم اختيار  
 :وفقاً للمعايير التالية عينة قصدية )غير عشوائية(
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 :معايير الاختيار •

 المؤسسات التي تطبق حالياً تقنية الترميز في عملياتها   .1

 المؤسسات التي لديها خطط واضحة لتطبيق تقنية الترميز خلال عامين  .2

 توفر خبراء تقنيين ومسؤولين يمكنهم تقديم معلومات دقيقة  .3

 الموافقة على المشاركة في الدراسة  .4
 

 :تركيبة العينة القصدية •

 : بنوك( 7البنوك المختارة ) .1

   : البنك السعودي البريطاني )ساب(، البنك السعودي للاستثمار، بنك الإنماءبنوك تقليدية 3 .أ

  360بنك إس تي سي، بنك د بنوك رقمية:  2 .ب

  هذه البنوك رائدة في تطبيق التقنيات المالية الحديثة ولديها استثمارات كبيرة في :  مبرر الاختيار
 .الترميز

 :(شركات 6شركات التقنية المالية ) .2

 .Tamara ،Hala ،Rasanة:  شركات كبير  3عدد  .أ

 .Telr Payments ،Forusة: شركات متوسط  2عدد  .ب

 . Pay Henceة: صغيرة/ناشئ ة شرك 1عدد  .ت

 تمثل مختلف أحجام الشركات وتطبيقات الترميز المتنوعة مبرر الاختيار: 

 % من المجتمع الكلي(8مؤسسة مالية )نسبة تمثيل:  19ة: إجمالي عينة الدراس

 

 :مبررات استخدام العينة القصدية •

 تقنية الترميز تطبق في عدد محدود من المؤسسات   :طبيعة الموضوع المتخصص .1

 المؤسسات المختارة لديها خبرة فعلية في التقنية  :ضمان جودة البيانات .2

 توفر خبراء ومسؤولين مؤهلين للمشاركة   :إمكانية الوصول .3
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 تغطية جميع أنواع وأحجام المؤسسات المالية  :التمثيل النوعي .4

 

 حجم العينة للتحليل الكمي •

 :عينة الاستبانة

المستهدفة • العمليات  :  الفئة  مديرو  السيبراني،  الأمن  مسؤولو  المعلومات،  تقنية  مديرو 
 المالية

 مؤسسة( 19مستجيبين لكل مؤسسة ×  5مستجيب ) 95: العدد المستهدف •

 %( 80استجابة )معدل استجابة  76:  الحد الأدنى المقبول •

العينة للعينات المحدودة مع مستوى ثقة  :  مبرر حجم  % وهامش خطأ  95وفقاً لمعادلة كوكران 
المطلوب هو  5 الحد الأدنى  فإن  المستهدف )  %72،  أمان  95استجابة، والعدد  ( يوفر هامش 

 .مناسب
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 حدود الدراسة:  
 البحثية  الجهود  تركيز  في  يساعد  مما  ومجاله،  البحث  نطاق  يحدد  منهجياً   إطاراً   الدراسة  حدود  تعتبر 

 : التالية الحدود  الدراسة هذه  تتضمن. تعميمها وإمكانية النتائج دقة وضمان

 الحدود الموضوعية

تقتصر الدراسة على تحليل وتقييم أثر تقنية الترميز بأنواعها المختلفة )ترميز البيانات الحساسة، 
ترميز المدفوعات، ترميز الأصول، والترميز غير القابل للاستبدال( على مؤشرات الأمن السيبراني  

التقنيا إلى  الدراسة  تتطرق  ولن  السعودية.  المؤسسات  في  المالية  العمليات  الأخرى  وكفاءة  ت 
أو   الاصطناعي  الذكاء  مثل  المالية  العمليات  كفاءة  تحسين  أو  السيبراني  الأمن  في  المستخدمة 

 . تقنيات التشفير التقليدية إلا بالقدر الذي يخدم أهداف الدراسة الرئيسية
 الحدود المكانية 

 :تقتصر الدراسة على المؤسسات المالية العاملة في المملكة العربية السعودية، وتحديداً 

البنوك التجارية المحلية التقليدية المرخصة من قبل البنك المركزي السعودي )ساما( وعددها   •
 .بنكاً  11

 .بنوك 3البنوك الرقمية المحلية المرخصة وعددها  •

المالية • التقنية  السعودي وعددها   (Fintech) شركات  المركزي  البنك  قبل  المرخصة من 
 .شركة 224

 2030تم اختيار هذا النطاق المكاني نظراً لأهمية هذه المؤسسات في تحقيق مستهدفات رؤية  
المتعلقة بالتحول الرقمي وتطوير القطاع المالي، ولكونها الأكثر تبنياً لتقنيات الترميز في القطاع  

 .المالي السعودي

 الحدود الزمانية 

، وهي الفترة المخصصة لتنفيذ خطة  2026إلى ديسمبر    2025تغطي الدراسة الفترة من يناير  
 :البحث على النحو التالي

 .: مراجعة الأدبيات وتطوير أدوات الدراسة2025الفترة من يناير إلى أبريل  •

 .: جمع البيانات من عينة الدراسة2025الفترة من مايو إلى ديسمبر  •
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 .: تحليل البيانات واستخلاص النتائج2026الفترة من يناير إلى يونيو  •

 .: كتابة التقرير النهائي وتقديم التوصيات2026الفترة من يوليو إلى ديسمبر  •

تم تحديد هذا الإطار الزمني لضمان توفير وقت كاف  لجمع بيانات شاملة ودقيقة عن تبني تقنيات 
المالي   القطاع  تبنيها في  التقنيات وتزايد  الحديثة وتأثيرها، خاصة مع سرعة تطور هذه  الترميز 

 .السعودي

 الحدود البشرية 

 :تشمل الدراسة الفئات التالية

والتنفيذية .1 الإدارية  والأمن  :القيادات  المعلومات  تقنية  إدارات  في  والمسؤولين  المديرين 
السيبراني والعمليات المالية في المؤسسات المالية المستهدفة، والذين يشاركون في اتخاذ  

 .القرارات المتعلقة بتبني تقنية الترميز

والمتخصصون  .2 والأمن   :الخبراء  المالية  التكنولوجيا  مجال  في  والخبراء  المستشارون 
السيبراني، بما في ذلك الخبراء من الهيئة الوطنية للأمن السيبراني والبنك المركزي السعودي  

 .وهيئة السوق المالية

الموظفون الفنيون العاملون في مجال تطبيق الترميز مثل   :الفنيون والمختصون التقنيون  .3
تقنيات   في  والمختصين  السيبراني  الأمن  ومسؤولي  البرمجيات  ومطوري  البيانات  محللي 

 .الترميز المختلفة

عينة من العملاء والمستخدمين النهائيين للخدمات المالية للتعرف   :المستخدمون النهائيون  .4
 .على تجاربهم وانطباعاتهم حول تأثير تقنية الترميز على أمان وكفاءة تعاملاتهم المالية

تم اختيار هذه الفئات البشرية المتنوعة لضمان الحصول على رؤية شاملة ومتكاملة حول موضوع  
الدراسة من مختلف الزوايا )الإدارية، التقنية، التنظيمية، والمستخدم النهائي(، مما يسهم في تعزيز  

 .دقة النتائج وشموليتها
 مبررات اختيار حدود الدراسة

تم التركيز على تقنية الترميز تحديداً نظراً لأهميتها المتزايدة   :مبررات الحدود الموضوعية .1
 2030في تعزيز الأمن السيبراني وكفاءة العمليات المالية، وارتباطها الوثيق بأهداف رؤية  

 .في مجال التحول الرقمي وتطوير القطاع المالي
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تم اختيار المؤسسات المالية السعودية لكونها تشهد تحولًا رقمياً   :مبررات الحدود المكانية  .2
 .متسارعاً، ولوجود فجوة بحثية في دراسة تأثير تقنية الترميز في السياق السعودي تحديداً 

لضمان الحصول على بيانات    2026-2025تم تحديد الفترة   :مبررات الحدود الزمانية .3
المتسارع   التطور  ظل  في  وتأثيرها،  الترميز  تقنية  لتبني  الحالي  الواقع  تعكس  حديثة 

 .للتكنولوجيا المالية

تم اختيار مجموعة متنوعة من المشاركين لضمان الحصول على   :مبررات الحدود البشرية .4
 .رؤية متكاملة تجمع بين الجوانب الإدارية والتقنية والتنظيمية والمستخدم النهائي

تساهم هذه الحدود مجتمعة في تركيز البحث وضمان عمق التحليل وشموليته، مع إمكانية تعميم  
 .النتائج على مؤسسات مالية مماثلة في المنطقة، مما يعزز من القيمة العلمية والتطبيقية للدراسة

 
 وسائل جمع بيانات الدراسة:

تعتمد منهجية البحث العلمي الرصين على استخدام وسائل متعددة لجمع البيانات، وذلك لضمان 
الشمولية والتكامل في المعلومات المجمعة، مما يسهم في الوصول إلى نتائج دقيقة وموثوقة. وفي  

المالية في  إطار هذه الدراسة التي تتناول "أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات  
المؤسسات السعودية"، سيتم الاعتماد على مجموعة متنوعة من وسائل جمع البيانات التي تتوافق  

 :مع طبيعة الدراسة وأهدافها، وفيما يلي تفصيل لهذه الوسائل

 الاستبانة الإلكترونية 

تمثل الاستبانة الأداة الرئيسية لجمع البيانات الكمية في هذه الدراسة، حيث تم تصميمها بعناية 
لتصميم   Google Forms لتغطي جميع جوانب ومتغيرات الدراسة. وقد تم الاعتماد على نماذج

 .استبانة إلكترونية سهلة الوصول والاستخدام من قبل أفراد العينة المستهدفة

 تصميم الاستبانة 

 :روعي في تصميم الاستبانة المعايير العلمية والمنهجية التالية

 .الشمولية: تغطية جميع متغيرات الدراسة المستقلة والتابعة والوسيطة •
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 .الوضوح: صياغة الأسئلة بلغة واضحة ومباشرة تجنباً للالتباس أو سوء الفهم •

التسلسل المنطقي: ترتيب المحاور والأسئلة بشكل منطقي يسهل على المستجيب الانتقال   •
 .بينها

 .الموضوعية: صياغة الأسئلة بطريقة محايدة لا توجه المستجيب نحو إجابة معينة •

 .الملاءمة: مراعاة مستوى فهم وخبرة المستجيبين المستهدفين •

 محاور الاستبانة 

 :تتكون الاستبانة من ستة محاور رئيسية تغطي جميع جوانب الدراسة

 المحور الأول: البيانات الديموغرافية للمؤسسة 

 :يتضمن هذا المحور معلومات أساسية عن المؤسسة المشاركة تشمل

 .نوع المؤسسة )بنك تقليدي، بنك رقمي، شركة تقنية مالية، مؤسسة مالية أخرى( •

موظفاً، صغيرة: أقل    250-50موظفاً، متوسطة:    250حجم المؤسسة )كبيرة: أكثر من   •
 .موظفاً( 50من 

 .سنة( 20سنة، أكثر من  20- 10سنوات،  10-5سنوات،  5عمر المؤسسة )أقل من  •

 .مستوى النضج التقني )مبتدئ، متوسط، متقدم، رائد( •

 .حجم الاستثمار السنوي في التقنيات المالية والأمن السيبراني •

 .عدد العملاء النشطين ومعدل النمو السنوي  •

 المحور الثاني: واقع استخدام تقنية الترميز في المؤسسة 

 :يهدف هذا المحور إلى تقييم الوضع الحالي لاستخدام تقنية الترميز داخل المؤسسة، ويشمل

ترميز   • المدفوعات،  ترميز  الحساسة،  البيانات  )ترميز  المستخدمة  الترميز  تقنيات  أنواع 
 .الأصول، الترميز غير القابل للاستبدال(
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مجالات تطبيق تقنية الترميز )حماية بيانات العملاء، تأمين المدفوعات، تداول الأصول   •
 .الرقمية، إثبات الملكية(

 .مستوى تبني تقنية الترميز )مرحلة تجريبية، تطبيق جزئي، تطبيق شامل( •

 .مدة استخدام تقنية الترميز في المؤسسة •

 .المنصات والتقنيات المستخدمة في تنفيذ الترميز •

 .التكامل مع الأنظمة والتقنيات الأخرى المستخدمة في المؤسسة •

 المحور الثالث: تأثير تقنية الترميز على الأمن السيبراني

يركز هذا المحور على قياس أثر تطبيق تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسة، 
 :ويتضمن

 .معدل الاختراقات الأمنية قبل وبعد تطبيق تقنية الترميز •

 .عدد حوادث سرقة البيانات أو تسريبها قبل وبعد تطبيق تقنية الترميز •

 PCIمستوى الامتثال للمعايير الأمنية المحلية والدولية )معايير البنك المركزي السعودي،   •

DSS ،ISO 27001.) 

 .فعالية تقنية الترميز في مواجهة التهديدات السيبرانية المختلفة •

 .تأثير تقنية الترميز على مستوى الثقة والأمان لدى العملاء •

 .التحسن في مؤشرات إدارة المخاطر السيبرانية بعد تطبيق تقنية الترميز  •

 المحور الرابع: تأثير تقنية الترميز على كفاءة العمليات المالية 

 :يستهدف هذا المحور قياس أثر تقنية الترميز على مؤشرات كفاءة العمليات المالية، ويشمل

 .متوسط وقت معالجة المعاملات المالية قبل وبعد تطبيق تقنية الترميز  •

 .تكلفة إجراء المعاملات المالية قبل وبعد تطبيق تقنية الترميز •
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 .مستوى السيولة وسرعة تسوية المعاملات •

 .تأثير تقنية الترميز على كفاءة إدارة الأصول المالية •

 .تأثير تقنية الترميز على مستوى الشفافية في المعاملات المالية •

 .التحسن في مؤشرات الأداء التشغيلي للعمليات المالية بعد تطبيق تقنية الترميز •

 المحور الخامس: التحديات التي تواجه تبني تقنية الترميز

يهدف هذا المحور إلى تحديد وتقييم التحديات المختلفة التي تواجه المؤسسات في تبني وتطبيق  
 :تقنية الترميز، ويتضمن

الأداء   • مشكلات  الحالية،  الأنظمة  مع  التكامل  تعقيد  الخبرات،  )نقص  التقنية  التحديات 
 .والقابلية للتوسع(

 .التحديات التنظيمية )غموض الإطار التنظيمي، تعارض المعايير، متطلبات الامتثال( •

 .التحديات التشغيلية )تكاليف التنفيذ، مقاومة التغيير، إدارة المخاطر( •

 .التحديات المتعلقة بالموارد البشرية والكفاءات •

 .التحديات المرتبطة بقبول العملاء واستخدامهم للتقنية •

 .استراتيجيات التغلب على هذه التحديات •

 2030المحور السادس: دور تقنية الترميز في دعم تحقيق أهداف رؤية المملكة 

، خاصة 2030يركز هذا المحور على تقييم مساهمة تقنية الترميز في تحقيق أهداف رؤية المملكة  
 :فيما يتعلق بالتحول الرقمي وتطوير القطاع المالي، ويشمل

 .مساهمة تقنية الترميز في تعزيز التحول الرقمي للقطاع المالي •

 .دور تقنية الترميز في زيادة مستوى الشمول المالي •

 .تأثير تقنية الترميز على تنويع المنتجات والخدمات المالية •
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 .مساهمة تقنية الترميز في تعزيز تنافسية القطاع المالي السعودي إقليمياً وعالمياً  •

 .دور تقنية الترميز في دعم مبادرات فنتك السعودية •

 .2030الفرص المستقبلية لتطبيق تقنية الترميز في إطار رؤية  •

 مقياس الاستبانة 

 :سيتم استخدام مقياس ليكرت الخماسي لتصميم فقرات الاستبانة، وذلك على النحو التالي

 موافق بشدة  = 5 •

 موافق  = 4 •

 محايد  = 3 •

 غير موافق  = 2 •

 غير موافق بشدة = 1 •

وقد تم اختيار هذا المقياس لأنه يتيح قياس اتجاهات وآراء المستجيبين بدقة أكبر، ويسهل تحويل 
 .البيانات النوعية إلى قيم كمية يمكن تحليلها إحصائياً 

 

 (Systematic Review)ة المراجعة المنهجي 
تم استخدام المراجعة المنهجية كأداة بحثية لجمع وتحليل وتوليف نتائج الدراسات السابقة ذات سي

لبروتوكول وفقاً  وذلك  المالي،  القطاع  في  الترميز  بتقنية   PRISMA  الصلة 
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses) ،

 :تتضمن هذه المنهجية الخطوات التاليةسو 

 صياغة أسئلة البحث 

سيتم صياغة أسئلة محددة حول تأثير تقنية الترميز على الأمن السيبراني وكفاءة المعاملات المالية 
 :، مثل2030في القطاع المالي السعودي، وعلاقتها برؤية المملكة 
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 ما تأثير تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات المالية؟ •

 كيف تساهم تقنية الترميز في تحسين كفاءة المعاملات المالية؟  •

 ما التحديات الرئيسية التي تواجه تبني تقنية الترميز في القطاع المالي؟ •

 ؟ 2030كيف يمكن توظيف تقنية الترميز لدعم تحقيق أهداف رؤية المملكة  •

 تحديد معايير الشمول والاستبعاد 

 :سيتم تحديد معايير واضحة لشمول واستبعاد الدراسات، حيث سيتم التركيز على

 .)لضمان حداثة المعلومات( 2025-2020الدراسات المنشورة بين   •

 .الدراسات التي تتناول تقنية الترميز في القطاع المالي •

الدراسات التي تركز على المملكة العربية السعودية أو دول مجلس التعاون الخليجي أو   •
 .منطقة الشرق الأوسط

 .الدراسات المنشورة باللغتين العربية والإنجليزية •

الدراسات المنشورة في مجلات علمية محكمة أو مؤتمرات علمية معتبرة أو تقارير رسمية   •
 .صادرة عن جهات موثوقة

 استراتيجية البحث 

 :سيتم البحث في قواعد البيانات العلمية التالية

العالمية • البيانات  ،  Scopus  ،Web of Science  ،IEEE Xplore:  قواعد 
ScienceDirect ،EBSCO. 

 .قواعد البيانات الإقليمية: دار المنظومة، المكتبة الرقمية السعودية •

فنتك   • المالية،  السوق  هيئة  السعودي،  المركزي  البنك  تقارير  المتخصصة:  المصادر 
 .السعودية

 .Google Scholar للأطروحات الجامعية ProQuest: المستودعات الأكاديمية •
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"الأمن  المالي"،  "الترميز  الترميز"،  "تقنية  مثل:  المفتاحية  الكلمات  من  مجموعة  استخدام  سيتم 
"، وما يقابلها باللغة 2030السيبراني"، "كفاءة العمليات المالية"، "القطاع المالي السعودي"، "رؤية  

 .الإنجليزية

 فرز وتقييم الدراسات 

 :سيتم فرز الدراسات من خلال

 .مراجعة العناوين والملخصات أولًا لاستبعاد الدراسات غير ذات الصلة .1

 .قراءة النصوص الكاملة للدراسات المختارة .2

مقياس .3 مثل  قياسية  أدوات  باستخدام  الدراسات  جودة   Newcastle-Ottawa تقييم 

Scale للدراسات غير التجريبية وقائمة CASP. 

 استخلاص البيانات 

 :سيتم استخلاص البيانات من الدراسات المختارة باستخدام نموذج موحد يشمل

 .معلومات الدراسة )المؤلفون، سنة النشر، نوع الدراسة( •

 .نطاق الدراسة وعينتها •

 .أنواع الترميز المستخدمة •

 .النتائج المتعلقة بالأمن السيبراني وكفاءة المعاملات •

 .التحديات والفرص المذكورة •

 .2030العلاقة برؤية المملكة   •

 تحليل وتوليف النتائج

 :سيتم إجراء

 .تحليل وصفي للدراسات المشمولة •

 .تحليل موضوعي للنتائج  •

 .تقييم جودة الأدلة ومستوى التوافق بين الدراسات •
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 .تحديد الفجوات البحثية •

 تحليل الوثائق 
 :سيتم جمع وتحليل مجموعة من الوثائق والتقارير ذات الصلة بموضوع الدراسة، بما في ذلك

 أنواع الوثائق 

 .(2025-2020) التقارير السنوية للبنوك والمؤسسات المالية المستهدفة •

 .تقارير البنك المركزي السعودي وهيئة السوق المالية حول التقنية المالية والأمن السيبراني •

 .تقارير الأمن السيبراني في القطاع المالي الصادرة عن الهيئة الوطنية للأمن السيبراني •

 .الدراسات والأبحاث السابقة حول تقنية الترميز في القطاع المالي •

وبرامجها التنفيذية، خاصة برنامج تطوير القطاع    2030وثائق ومستندات رؤية المملكة   •
 .المالي

 .التشريعات واللوائح التنظيمية المتعلقة بالتقنية المالية والأمن السيبراني في المملكة •

المصارف   • و"مؤتمر  السعودية"  "فنتك  مثل  المتخصصة  والفعاليات  المؤتمرات  تقارير 
 "السعودية

 منهجية تحليل الوثائق 

 :سيتم تحليل الوثائق باستخدام

 .تحليل المحتوى الكمي والنوعي •

 .استخراج المؤشرات والإحصاءات ذات الصلة بمتغيرات الدراسة •

 .تحديد الاتجاهات والتطورات في مجال تقنية الترميز والأمن السيبراني  •

 .مقارنة السياسات والممارسات بين المؤسسات المختلفة •
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 :الإحصائية المقترحةالمعالجات 
تتطلب طبيعة العينة القصدية )غير العشوائية( استخدام أساليب إحصائية مناسبة لهذا النوع من 
العينات، مع تجنب الأساليب المصممة للعينات العشوائية. فيما يلي المعالجات الإحصائية المقترحة 

 :مع مبررات اختيارها

 الإحصاء الوصفي  أولًا:

 التكرارات والنسب المئوية 1
 . وصف خصائص عينة الدراسة وتوزيع المتغيرات الديموغرافية: الغرض

 .مناسب لجميع أنواع العينات ولا يتطلب افتراضات حول التوزيع: المبرر

 . توزيع المؤسسات حسب النوع والحجم ومستوى تبني الترميز: التطبيق

 المتوسطات الحسابية والانحرافات المعيارية  2

 .قياس متوسط مستوى المتغيرات وتشتتها: الغرض

 .مقاييس وصفية لا تتطلب تعميم على المجتمع: المبرر

 .متوسط درجات الأمن السيبراني وكفاءة العمليات المالية: التطبيق

 اختبارات الفروق )للعينات القصدية(  :ثانياً 

 (Mann-Whitney U Test) ويتني-اختبار مان .3 1

 مقارنة متوسطات مجموعتين مستقلتين  :الغرض

 لا يتطلب افتراض التوزيع الطبيعي أو العشوائية  اختبار لامعلمي :المبرر

 مقارنة تأثير الترميز بين البنوك التقليدية والرقمية   :التطبيق

 اختبار تي )المصمم للعينات العشوائية(  :بديل عن

 (Kruskal-Wallis Test) واليس-اختبار كروسكال .4 2

اختبار لامعلمي مناسب للعينات   :المبررمقارنة متوسطات أكثر من مجموعتين  :الغرض
مقارنة تأثير الترميز بين أحجام المؤسسات المختلفة )كبيرة، متوسطة،  :التطبيقالقصدية 
 (المصمم للعينات العشوائية) ANOVA تحليل التباين الأحادي :بديل عنصغيرة( 
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 ثالثاً: تحليل العلاقات

 (Spearman's Correlation) معامل ارتباط سبيرمان .5 1

مقياس لامعلمي لا يتطلب التوزيع   :المبررقياس قوة واتجاه العلاقة بين المتغيرات  :الغرض
العلاقة بين مستوى تبني الترميز ومؤشرات الأمن  :التطبيقالطبيعي ومناسب للعينات القصدية 

 معامل ارتباط بيرسون )يتطلب التوزيع الطبيعي والعشوائية( :بديل عنالسيبراني 

 (Robust Regression) تحليل الانحدار القوي  .6 2

أقل تأثراً بالقيم الشاذة ومناسب   :المبررتحليل تأثير المتغيرات المستقلة على التابعة  :الغرض
بديل  تأثير أنواع الترميز المختلفة على الأمن والكفاءة المالية  :التطبيقللعينات غير العشوائية  

 الانحدار الخطي التقليدي )يفترض العشوائية(  :عن

 رابعاً: تحليل البيانات النوعية

 (Thematic Analysis) التحليل الموضوعي .7 1

مناسب لجميع أنواع   :المبررتحليل البيانات النوعية من المقابلات ومجموعات التركيز   :الغرض
 تحليل التحديات والفرص في تبني تقنية الترميز  :التطبيقالعينات ولا يتطلب التمثيل الإحصائي  

 تحليل المحتوى الكمي والنوعي  .8 2

 :التطبيقتحليل وصفي لا يتطلب افتراضات إحصائية  :المبررتحليل الوثائق والتقارير  :الغرض

 تحليل تقارير المؤسسات حول الأمن السيبراني والكفاءة المالية

 خامساً: التثليث المنهجي

 التثليث بين المصادر المختلفة  .9 3

يعوض عن  :المبررتعزيز صحة النتائج من خلال مقارنة البيانات من مصادر متعددة  :الغرض
 مقارنة نتائج الاستبانات مع المقابلات والوثائق  :التطبيققيود العينة القصدية ويزيد الموثوقية 

 :الأساليب المستبعدة )لعدم ملاءمتها للعينة القصدية(

 تفترض العشوائية في العينة: (t-test, ANOVA) اختبارات المعنوية التقليدية .1

 غير ضرورية مع الأساليب اللامعلمية :اختبارات التوزيع الطبيعي الصارمة .2
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 العينة القصدية لا تسمح بالتعميم الإحصائي المباشر  :التعميم الإحصائي على المجتمع .3

 يتطلب عينة عشوائية كبيرة :تحليل العاملي الاستكشافي الكلاسيكي .4

 :البرامج الإحصائية المستخدمة

• SPSS :للتحليلات الوصفية والاختبارات اللامعلمية 

• R :للتحليلات القوية والمتقدمة 

• MAXQDA :لتحليل البيانات النوعية 

 :ضمانات الجودة

 قبل تطبيق أي اختبار إحصائي  :التحقق من افتراضات الاختبارات .1

 عند عدم تحقق الافتراضات :استخدام اختبارات بديلة  .2

 تعزيز صحة النتائج :التثليث المنهجي .3

 توضيح قيود العينة القصدية في تفسير النتائج : الشفافية في التقرير .4

هذا التصميم الإحصائي يضمن الحصول على نتائج موثوقة ومناسبة لطبيعة العينة القصدية،  
 .مع تجنب الأخطاء الإحصائية التي قد تنجم عن استخدام أساليب غير مناسبة لنوع العينة

 



 

  

 خطوات تنفيذ خطة الدراسة:

سيتم تنفيذ خطة الدراسة وفق جدول زمني دقيق يضمن إنجاز جميع مراحل البحث بكفاءة وجودة 
 :عالية، وذلك على النحو التالي

 ( 2025يوليو  - 2025المرحلة الأولى: التحضير والإعداد )مايو  .1

 ( 2025مراجعة الأدبيات والدراسات السابقة )مايو  .1.1

وكفاءة   • السيبراني  والأمن  الترميز  بتقنية  المتعلقة  للأدبيات  شاملة  منهجية  مراجعة  إجراء 
 .العمليات المالية

 .تحليل الدراسات السابقة وتصنيفها حسب المتغيرات والمنهجية والنتائج •

 .تحديد الفجوات البحثية والفرص المتاحة للدراسة الحالية •

 .توثيق المراجع وإعداد قاعدة بيانات للمصادر المستخدمة •

 ( 2025يونيو   -تطوير الإطار النظري للدراسة )مايو  .1.2

 .صياغة الإطار النظري للدراسة بناءً على نتائج مراجعة الأدبيات •

 .تحديد المفاهيم والمتغيرات الرئيسية والعلاقات بينها •

 .تطوير نموذج الدراسة النظري  •

 .مراجعة الإطار النظري وتنقيحه •

 ( 2025تصميم وتحكيم أدوات الدراسة )يونيو  .1.3

 .تصميم الاستبانة الإلكترونية وفق محاور الدراسة •

 .إعداد دليل المقابلة شبه المنظمة •

 .تطوير بروتوكول مجموعات التركيز •

 .إعداد نماذج تحليل الوثائق •

 .محكمين( 10-7عرض أدوات الدراسة على مجموعة من المحكمين المتخصصين ) •
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 .تعديل الأدوات بناءً على ملاحظات المحكمين  •

 ( 2025إجراء دراسة استطلاعية )يوليو  .1.4

 .مستجيباً من خارج عينة الدراسة الأساسية 30تطبيق الاستبانة على عينة استطلاعية من  •

 .مقابلات استطلاعية لاختبار دليل المقابلة 4-3إجراء  •

 .تنظيم مجموعة تركيز استطلاعية واحدة •

 .تحليل نتائج الدراسة الاستطلاعية وحساب معاملات الصدق والثبات •

 .إجراء التعديلات اللازمة على أدوات الدراسة •

 (2025يوليو  -الحصول على الموافقات الأخلاقية والإدارية )يونيو  .1.5

 .تقديم طلب الموافقة الأخلاقية للجنة أخلاقيات البحث العلمي بالجامعة •

المالية،   • السوق  هيئة  السعودي،  المركزي  )البنك  المعنية  الجهات  موافقات  على  الحصول 
 .المؤسسات المالية المستهدفة(

 .توقيع نماذج الموافقة المستنيرة مع المشاركين في الدراسة •

 .إعداد خطة لحماية سرية البيانات وخصوصية المشاركين •

 (2025ديسمبر  - 2025المرحلة الثانية: جمع البيانات )أغسطس  .2

 ( 2025أكتوبر  -توزيع الاستبانات )أغسطس  .2.1

 .إعداد قائمة بالمؤسسات المالية المستهدفة وجهات الاتصال •

 .إرسال دعوات المشاركة مع رابط الاستبانة الإلكترونية •

 .متابعة عملية جمع البيانات وإرسال رسائل تذكير •

 .مراقبة معدل الاستجابة واتخاذ الإجراءات اللازمة لزيادته •

 .جمع الاستبانات المكتملة وتخزينها بشكل آمن •

 ( 2025نوفمبر  -إجراء المقابلات )سبتمبر  .2.2
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 .تحديد قائمة المستهدفين للمقابلات وفق معايير الاختيار •

 .جدولة المقابلات وإرسال الدعوات •

 .إجراء المقابلات وتسجيلها )بعد الحصول على موافقة المشاركين( •

 .تفريغ محتوى المقابلات وترميزه •

 .تحليل أولي للبيانات لتحديد الحاجة لمزيد من المقابلات •

 ( 2025نوفمبر  -تنظيم مجموعات التركيز )أكتوبر  .2.3

 .تحديد المشاركين في كل مجموعة تركيز •

 .تنظيم وإدارة جلسات مجموعات التركيز •

 .تسجيل الجلسات وتدوين الملاحظات •

 .تفريغ محتوى الجلسات وترميزه •

 .تحليل أولي للبيانات لتحديد الحاجة لمزيد من مجموعات التركيز •

 ( 2025ديسمبر  -جمع وتنظيم الوثائق والتقارير )أغسطس  .2.4

 .تحديد الوثائق والتقارير ذات الصلة بموضوع الدراسة •

 .جمع الوثائق من المصادر المتاحة )مواقع إلكترونية، مكتبات، مؤسسات( •

 .تصنيف الوثائق وتنظيمها حسب الموضوع والمصدر والتاريخ •

 .إعداد قاعدة بيانات للوثائق المجمعة •

 .تحليل أولي لمحتوى الوثائق •

 ( 2025ديسمبر  -متابعة عملية جمع البيانات )أغسطس  .2.5

 .مراقبة تقدم عملية جمع البيانات وفق الجدول الزمني •

 .تحفيز المشاركين على الاستجابة من خلال رسائل تذكير وحوافز مناسبة •

 .التعامل مع التحديات والصعوبات التي قد تواجه عملية جمع البيانات •
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 .ضمان جودة البيانات المجمعة واكتمالها •

 التأكد من تخزين البيانات بشكل آمن ومناسب. •
 ( 2026مارس  - 2026المرحلة الثالثة: تحليل البيانات وتفسير النتائج )يناير  .3

 ( 2026إدخال وترميز البيانات الكمية )يناير  .3.1

 .تنظيم البيانات الكمية وإعدادها للإدخال •

 .وتحديد المتغيرات وقيمها SPSS إنشاء قاعدة بيانات في برنامج •

 .إدخال البيانات من الاستبانات المكتملة •

 .تدقيق البيانات المدخلة للتأكد من دقتها واكتمالها •

 .معالجة القيم المفقودة والشاذة وفق الأساليب الإحصائية المناسبة •

 .ترميز المتغيرات النوعية وتحويلها إلى قيم كمية قابلة للتحليل •

 (2026فبراير  -تحليل البيانات الكمية )يناير  .3.2

الانحرافات   • المتوسطات،  المئوية،  النسب  )التكرارات،  للبيانات  الوصفي  التحليل  إجراء 
 .المعيارية(

 .التحقق من التوزيع الطبيعي للبيانات وشروط استخدام الاختبارات المعلمية •

 .إجراء الاختبارات الإحصائية المناسبة )اختبار تي، تحليل التباين، معاملات الارتباط( •

 .تنفيذ تحليل الانحدار المتعدد لقياس تأثير المتغيرات المستقلة على المتغيرات التابعة •

 .إجراء تحليل المسار لاختبار النموذج النظري للدراسة •

 .استخراج النتائج وعرضها في جداول ورسوم بيانية •

 ( 2026فبراير  -تحليل البيانات النوعية )يناير  .3.3

 .تنظيم البيانات النوعية من المقابلات ومجموعات التركيز •

 .قراءة النصوص المفرغة وتدوين الملاحظات الأولية •

 .ترميز البيانات وتصنيفها وفق الموضوعات الرئيسية •

 .تحديد الأنماط والعلاقات بين الموضوعات •

 .استخلاص الاقتباسات المهمة والأمثلة التوضيحية •

 .تحليل محتوى الوثائق والتقارير وفق الفئات المحددة •



 

55 | P a g e  

 ( 2026دمج وتكامل نتائج التحليلات المختلفة )فبراير   .3.4

 .مقارنة نتائج التحليلات الكمية والنوعية •

 .تحديد أوجه الاتفاق والاختلاف بين النتائج •

 .استخدام التثليث المنهجي لتعزيز صدق وثبات النتائج •

 .تفسير النتائج المتكاملة في ضوء أسئلة وفرضيات الدراسة •

 .تحديد الدلالات والتطبيقات العملية للنتائج •

 ( 2026مارس  -التحقق من فرضيات الدراسة )فبراير  .3.5

 .اختبار الفرضية الرئيسية للدراسة •

 .اختبار الفرضيات الفرعية باستخدام الأساليب الإحصائية المناسبة •

 .تحديد الفرضيات المقبولة والمرفوضة •

 .تفسير نتائج اختبار الفرضيات في ضوء الإطار النظري للدراسة •

 .استخلاص الاستنتاجات العامة من نتائج اختبار الفرضيات •

 ( 2026مقارنة نتائج الدراسة الحالية بنتائج الدراسات السابقة )مارس  .3.6

 .مقارنة نتائج الدراسة الحالية بنتائج الدراسات السابقة ذات الصلة •

 .تحديد أوجه الاتفاق والاختلاف بين النتائج •

 .تفسير أسباب الاتفاق والاختلاف في ضوء الاختلافات المنهجية والسياقية •

 .تحديد الإضافات العلمية للدراسة الحالية •

 .تقييم مدى تحقيق الدراسة لأهدافها وإجابتها على أسئلتها •

 ( 2026ديسمبر  - 2026المرحلة الرابعة: إعداد التقرير النهائي )أبريل   .4

 ( 2026يونيو   -كتابة مسودة التقرير النهائي )أبريل  .4.1

 .إعداد مخطط تفصيلي للتقرير وفق الهيكل المعتمد لرسائل الدكتوراه  •

كتابة الفصل الأول: الإطار العام للدراسة )المقدمة، المشكلة، الأسئلة، الأهمية، الأهداف،  •
 .الفرضيات(

 .كتابة الفصل الثاني: الإطار النظري والدراسات السابقة •

 .كتابة الفصل الثالث: منهجية الدراسة وإجراءاتها  •

 .كتابة الفصل الرابع: عرض نتائج الدراسة وتحليلها •
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 .كتابة الفصل الخامس: مناقشة النتائج وتفسيرها  •

 .كتابة الخاتمة والتوصيات والمقترحات •

 .إعداد قائمة المراجع والملاحق •

 ( 2026سبتمبر  -مراجعة وتنقيح التقرير )يوليو  .4.2

 .مراجعة المسودة الأولى للتقرير للتأكد من اكتمالها وتناسقها •

 .التحقق من الاتساق الداخلي بين فصول التقرير  •

 .مراجعة الصياغة اللغوية والأسلوبية •

 .التأكد من دقة التوثيق والاقتباسات والمراجع •

 .التحقق من جودة وملاءمة الجداول والرسوم البيانية •

 .تنقيح التقرير بناءً على الملاحظات والتصويبات •

 .عرض المسودة على مراجعين خارجيين للحصول على تغذية راجعة •

 ( 2026كتابة التوصيات والمقترحات )أكتوبر  .4.3

  :صياغة توصيات محددة وعملية بناءً على نتائج الدراسة، موجهة إلى •

o صناع القرار في المؤسسات المالية. 

o الجهات التنظيمية والرقابية. 

o شركات التقنية المالية ومطوري حلول الترميز. 

o الباحثين والأكاديميين. 

 .اقتراح موضوعات لبحوث مستقبلية تكمل وتوسع نطاق الدراسة الحالية  •

 .تطوير نموذج مقترح لتقييم تأثير تقنية الترميز على القطاع المالي السعودي •

 .تحديد متطلبات ومراحل تطبيق التوصيات •

 ( 2026إعداد الإصدار النهائي للتقرير )نوفمبر  .4.4

 .دمج جميع التعديلات والتصويبات في النسخة النهائية •

 .التدقيق النهائي للتقرير لغوياً وفنياً  •

 .تنسيق التقرير وفق متطلبات وقواعد الجامعة •

 .إعداد الملخص التنفيذي للدراسة باللغتين العربية والإنجليزية •
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 .تجهيز الملاحق والمرفقات •

 .إعداد عرض تقديمي للنتائج الرئيسية للدراسة •

 ( 2026تقديم التقرير النهائي ومناقشته )ديسمبر  .4.5

 .تسليم النسخة النهائية من التقرير إلى لجنة الإشراف والمناقشة •

  :الاستعداد للمناقشة من خلال •

o إعداد عرض تقديمي شامل ومركز. 

o التدرب على عرض النتائج والإجابة على الأسئلة المتوقعة. 

o تجهيز المواد والوثائق الداعمة. 

 .مناقشة الرسالة والدفاع عنها أمام لجنة المناقشة •

 .إجراء التعديلات المطلوبة من لجنة المناقشة •

 .تسليم النسخة النهائية المعتمدة من الرسالة •

 ضمان جودة البحث وموثوقيته

 :لضمان جودة البحث وموثوقيته، سيتم اتخاذ الإجراءات التالية

 ضمان صدق وثبات أدوات الدراسة  .1

 .استخدام التحكيم الخارجي لأدوات الدراسة من قبل خبراء متخصصين •

 .إجراء دراسة استطلاعية للتحقق من وضوح وفهم أدوات الدراسة •

 .قياس الصدق والثبات باستخدام الأساليب الإحصائية المناسبة •

 .استخدام التثليث المنهجي لتعزيز صدق وثبات النتائج •

 ضمان تمثيل العينة للمجتمع الأصلي  .2

 .استخدام أساليب المعاينة العلمية المناسبة •

 .تحديد حجم العينة وفق المعادلات الإحصائية المعتمدة •

 .التأكد من تمثيل العينة لمختلف فئات وخصائص المجتمع الأصلي •

 .توثيق إجراءات اختيار العينة بشكل دقيق وشفاف •

 ضمان دقة التحليل الإحصائي .3

 .التحقق من شروط استخدام الاختبارات الإحصائية المعلمية •
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 .استخدام الاختبارات البديلة في حال عدم تحقق الشروط •

 .مراجعة التحليل الإحصائي من قبل متخصص في الإحصاء •

 .توثيق إجراءات التحليل الإحصائي بشكل دقيق وشفاف •

 ضمان موضوعية التحليل النوعي .4

 .استخدام أساليب منهجية لتحليل البيانات النوعية •

 .الاستعانة بباحث ثان  لترميز عينة من البيانات النوعية •

 .مقارنة نتائج الترميز بين الباحثين والتوصل إلى توافق •

 .توثيق إجراءات التحليل النوعي بشكل دقيق وشفاف •

 ضمان الالتزام بأخلاقيات البحث العلمي .5

 .الحصول على موافقة لجنة أخلاقيات البحث العلمي •

 .الحصول على موافقة مستنيرة من جميع المشاركين •

 .ضمان سرية وخصوصية البيانات والمشاركين •

 .الالتزام بالأمانة العلمية في التوثيق والاقتباس •

 .تجنب التحيز في جمع وتحليل وتفسير البيانات  •

 ضمان الشفافية والموثوقية  .6

 .توثيق جميع إجراءات البحث بشكل دقيق وشفاف •

 .الاحتفاظ بسجلات تفصيلية لجميع مراحل البحث •

 .إتاحة البيانات الخام )بعد إزالة المعلومات الشخصية( للتدقيق عند الطلب •

 .عرض النتائج بشكل كامل ودقيق، بما في ذلك النتائج السلبية أو غير المتوقعة •

 القيود والتحديات المحتملة وخطط التعامل معها

 :قد تواجه الدراسة بعض القيود والتحديات، وفيما يلي خطط التعامل معها

 تحديات جمع البيانات  .1

 .انخفاض معدل الاستجابة للاستبانات :التحدي •

  :استخدام استراتيجيات لزيادة معدل الاستجابة مثل :خطة التعامل •

o إرسال رسائل تذكير متعددة. 
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o )توفير حوافز للمشاركة )شهادات تقدير، تقارير مخصصة بالنتائج. 

o الاستعانة بجهات رسمية لدعم الدراسة وتشجيع المشاركة. 

o تبسيط الاستبانة وتقليل زمن الإجابة عليها. 

 تحديات تحليل البيانات .2

 .تعقيد العلاقات بين المتغيرات وصعوبة تفسيرها :التحدي •

  :خطة التعامل •

o استخدام نماذج إحصائية متقدمة مناسبة لتحليل العلاقات المعقدة. 

o الاستعانة بخبراء في الإحصاء والنمذجة. 

o استخدام التثليث المنهجي لتعزيز فهم العلاقات بين المتغيرات. 

o تطوير نماذج مفاهيمية توضح العلاقات المعقدة. 

 تحديات الوصول إلى المشاركين  .3

 .صعوبة الوصول إلى بعض المسؤولين والخبراء المستهدفين :التحدي •

  :خطة التعامل •

o بناء شبكة علاقات مع الجهات المعنية منذ بداية الدراسة. 

o الاستعانة بوسطاء للوصول إلى المشاركين المستهدفين. 

o مقابلات شخصية، مقابلات عن بعد  توفير خيارات متعددة للمشاركة( .) 

o تعديل خطة العينة في حال تعذر الوصول إلى بعض المشاركين. 

 تحديات حداثة الموضوع وتطوره المستمر  .4

 .التطور السريع لتقنية الترميز والأمن السيبراني :التحدي •

  :خطة التعامل •

o المتابعة المستمرة للتطورات في مجال تقنية الترميز والأمن السيبراني. 

o تحديث الإطار النظري والأدوات البحثية وفقاً للمستجدات. 

o الاستعانة بخبراء متخصصين لمواكبة التطورات التقنية. 

o تضمين آليات مرنة في تصميم الدراسة للتكيف مع المستجدات. 
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 تحديات سرية وحساسية البيانات .5

 .حساسية بعض البيانات المتعلقة بالأمن السيبراني والعمليات المالية :التحدي •

  :خطة التعامل •

o وضع بروتوكولات صارمة لحماية سرية البيانات وخصوصية المشاركين. 

o استخدام التشفير وأساليب حماية البيانات أثناء جمعها وتخزينها وتحليلها. 

o  توقيع اتفاقيات سرية وعدم إفشاء مع المشاركين. 

o عرض النتائج بشكل مجمع دون الإشارة إلى مؤسسات أو أشخاص محددين. 

من خلال هذه الخطة المفصلة للمعالجات الإحصائية وخطوات تنفيذ الدراسة، يسعى الباحث إلى  
يمكن   رصينة  علمية  نتائج  إلى  والوصول  عالية،  وموثوقية  بدقة  الدراسة  أهداف  تحقيق  ضمان 
في   المالية  العمليات  وكفاءة  السيبراني  الأمن  على  الترميز  تقنية  تأثير  فهم  في  عليها  الاعتماد 

 . 2030مؤسسات السعودية، ودورها في دعم تحقيق أهداف رؤية المملكة ال
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 الفصل الثاني
 
 

ي والدراسات الإطار النظر
 السابقة
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 مقدمة الفصل 

يهدف هذا الفصل إلى تقديم إطار نظري شامل ومتكامل لموضوع الدراسة الحالية، والتي تتناول 
أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية. يكتسب  

لتحديات هذا الإطار النظري أهمية بالغة في ظل التطورات المتسارعة في مجال التقنية المالية وا
المتزايدة في مجال الأمن السيبراني، خاصة في السياق السعودي الذي يشهد تحولًا رقمياً جذرياً في  

 .2030إطار رؤية المملكة 

يسعى هذا الإطار النظري إلى تحقيق عدة أهداف أساسية، تتمثل في: أولًا، تقديم فهم عميق وشامل  
لتقنية الترميز من حيث مفهومها وتطورها التاريخي وأنواعها المختلفة وآليات عملها التقنية. ثانياً،  

ير المطبقة فيه. ثالثاً، استكشاف الأمن السيبراني في القطاع المالي والتهديدات التي يواجهها والمعاي
تحليل مفهوم كفاءة العمليات المالية ومؤشرات قياسها في عصر التحول الرقمي. رابعاً، مراجعة 
الأسس النظرية المفسرة للدراسة من خلال النظريات المختلفة التي تساهم في فهم العلاقات بين  

المحلي من خلال تحليل رؤية   متغيرات الدراسة. خامساً، ربط موضوع الدراسة بالسياق السعودي
والمبادرات المرتبطة بالتحول الرقمي. أخيراً، تقديم تحليل نظري للعلاقات البينية   2030المملكة  

 .بين متغيرات الدراسة وبناء نموذج نظري متكامل

يتكون هذا الفصل من ستة مباحث رئيسية مترابطة ومتسلسلة منطقياً. يتناول المبحث الأول تقنية 
الترميز بشكل شامل، بينما يركز المبحث الثاني على الأمن السيبراني في القطاع المالي. ويستكشف  

المب يقدم  حين  في  الرقمي،  بالتحول  وعلاقتها  المالية  العمليات  كفاءة  الثالث  الرابع  المبحث  حث 
خلال  من  السعودي  بالسياق  الدراسة  الخامس  المبحث  ويربط  للدراسة.  المفسرة  النظرية  الأسس 

ومبادرات التحول الرقمي، وأخيراً يحلل المبحث السادس العلاقات البينية بين    2030تحليل رؤية  
 .متغيرات الدراسة ويقدم النموذج النظري المقترح 

 

 (Tokenization) زالمبحث الأول: تقنية الترمي

 مفهوم الترميز وتطوره التاريخي

ي أدبيات التقنية المالية بأنه عملية تحويل البيانات الحساسة ف   (Tokenization)يُعرف الترميز
 Andersonه)إلى رموز رقمية فريدة لا تحمل قيمة أو معنى خارج النظام المحدد الذي تُستخدم في

& Williams,  2022  )  البيانات استبدال  "عملية  بأنه  الأمريكية  المالية  التقنية  جمعية  وتعرفه 
المساس   دون  للبيانات  الأساسية  المعلومات  جميع  على  تحافظ  حساسة  غير  برموز  الحساسة 

بأنه (.  FinTech Association, 2023ه)بأمان الترميز  الأوروبي  المركزي  البنك  يُعرف  بينما 
باسم   تُعرف  مكافئة  حساسة  غير  برموز  للبيانات  الحساسة  العناصر  محل  تحل  أمان  "تقنية 

 (. European Central Bank, 2024)الرموز
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يمكن تتبع الجذور التاريخية لمفهوم الترميز إلى أوائل التسعينيات من القرن الماضي، عندما بدأت 
في الولايات المتحدة الأمريكية في تطوير نظام لحماية بيانات بطاقات   TrustCommerceة  شرك

كانت الفكرة الأساسية تتمثل في إنشاء بديل    .(Johnson & Lee, 2021)1992الائتمان عام  
، تم  2001آمن لتخزين أرقام بطاقات الائتمان دون الحاجة للكشف عن البيانات الفعلية. في عام 

، والذي ركز على  Shift4 Corporation  تطوير أول نظام ترميز تجاري متكامل من قبل شركة
 (. 2023المطيري والعنزي، )حماية معاملات نقاط البيع في قطاع التجارة

بيانات   أمان  الترميز، خاصة بعد وضع معايير  تقنيات  في  الألفينيات تطوراً ملحوظاً  شهد عقد 
الدفع تقنيات  2004عام    (PCI DSS) صناعة بطاقات  بقوة نحو اعتماد  المعايير دفعت  . هذه 

، تم  2009في عام  (.  Ahmed et al., 2023)الترميز كوسيلة فعالة لحماية البيانات الحساسة
إطلاق شبكة بيتكوين، والتي قدمت مفهوماً جديداً للترميز الرقمي من خلال العملات المشفرة، مما  

 (.2024النحاس، )فتح آفاقاً جديدة لتطبيقات الترميز في النظم المالية

الترميز بداية من عام   ،  2016في السياق السعودي، بدأت المؤسسات المالية في تبني تقنيات 
تبع ذلك إطلاق  (.  2023الراجحي،  )عندما أطلق بنك الراجحي أول نظام دفع مرمز في المملكة

، والتي شملت تطوير إطار تنظيمي  2018في عام    FinTech  البنك المركزي السعودي لاستراتيجية
 . ( 2024البنك المركزي السعودي، )للتقنيات المالية المبتكرة، بما في ذلك تقنيات الترميز

 

 أنواع الترميز 

 (Sensitive Data Tokenization) ترميز البيانات الحساسة

المؤسسي.   الترميز  تطبيقات  في  شيوعاً  والأكثر  الأساسي  النوع  الحساسة  البيانات  ترميز  يُعتبر 
يهدف هذا النوع إلى حماية المعلومات السرية مثل أرقام بطاقات الائتمان، وأرقام الهوية الوطنية، 
الذي   النظام  خارج  قيمة  أي  تحمل  لا  برموز  استبدالها  خلال  من  المرور،  وكلمات 

يتميز هذا النوع بقدرته على الحفاظ على تنسيق  (.  Thompson & Martinez, 2023)اأنشأه
 .البيانات الأصلية، مما يسهل عملية المعالجة والتحليل دون التأثير على العمليات التجارية الحالية

يتم   حيث  المؤسسية،  البيانات  قواعد  في  الحساسة  البيانات  ترميز  يستخدم  العملي،  التطبيق  في 
سبيل   على  فريدة.  رموز  إلى  وتحويلها  المصرفية  الحسابات  أرقام  مثل  الحساسة  الحقول  تشفير 

" مثل  ائتمان  بطاقة  رقم  تحويل  يتم  قد  مثل  9012- 5678-1234-4532المثال،  رمز  إلى   "
 (. 2023، العبد الله)" مع الحفاظ على نفس تنسيق الأرقام7891-5643-2487-3658"
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 (Payment Tokenizationت )ترميز المدفوعا

يمثل ترميز المدفوعات تطوراً متخصصاً في مجال أنظمة الدفع الإلكتروني، حيث يهدف إلى حماية 
بيانات المدفوعات أثناء عمليات التحويل والمعالجة. تم تطوير هذا النوع استجابة للتهديدات المتزايدة 

والم الإلكترونية  التجارة  بيئة  في  خاصة  الإلكتروني،  الدفع  عمليات  تواجه  دفوعات التي 
 (. 2024الخليفي والمالكي، )المحمولة

تعمل تقنية ترميز المدفوعات من خلال إنشاء رمز مؤقت وفريد لكل معاملة دفع، بحيث لا يمكن 
استخدام هذا الرمز إلا لمعاملة واحدة محددة وخلال فترة زمنية محدودة. هذا النهج يقضي على 

 ,Garcia & Rodriguez)إعادة استخدام البيانات المسروقة أو التلاعب في المعاملات  أخطار

في النظام السعودي، تستخدم منصة "مدى" هذه التقنية في معالجة مدفوعات نقاط البيع  (. 2023
بنسبة   المالي  الاحتيال  حوادث  تقليل  في  ساهم  مما  الإلكتروني،  العامين 45والتسوق  خلال   %

 (. 2024مدى، )الماضيين
 

 (Asset Tokenization) ترميز الأصول 

يُعد ترميز الأصول أحد أحدث تطبيقات تقنية الترميز وأكثرها إثارة للاهتمام في الأسواق المالية 
الحديثة. يتضمن هذا النوع تحويل الأصول الملموسة وغير الملموسة إلى رموز رقمية قابلة للتداول 

تشمل الأصول القابلة للترميز العقارات، (.  Wilson et al., 2023)على منصات البلوك تشين
 .والأعمال الفنية، والمعادن النفيسة، وحقوق الملكية الفكرية، والأسهم، والسندات

المزايا الرئيسية لترميز الأصول تشمل تحسين السيولة، وتقليل تكاليف المعاملات، وتمكين الملكية 
للاستثمار الوصول  وتسهيل  الشفافية،  وزيادة  وآخرون،  )الجزئية،  المملكة (.  2024الحارثي  في 

تداول( مبادرة لدراسة إمكانيات ترميز الأصول )العربية السعودية، أطلقت السوق المالية السعودية
 (. 2023تداول، )المالية، بهدف تطوير سوق رأس المال وجذب استثمارات جديدة

 

 (NFTs) الترميز غير القابل للاستبدال

تمثل الرموز غير القابلة للاستبدال نوعاً فريداً من أنواع الترميز، حيث يكون كل رمز مميزاً وفريداً  
ولا يمكن استبداله بآخر. تُستخدم هذه التقنية بشكل أساسي في ترميز الأصول الرقمية الفريدة مثل  

 & Brown)ثائق الرسميةالأعمال الفنية الرقمية، والألعاب الإلكترونية، والمحتوى الإبداعي، والو 

Davis, 2023 .) 
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 آليات عمل الترميز التقنية

تعتمد آليات عمل الترميز على مبادئ التشفير المتقدمة والخوارزميات الرياضية المعقدة لضمان 
العملية الأساسية تتم من خلال ثلاث مراحل رئيسية: مرحلة التحليل والتصنيف،  .الأمان والموثوقية

حيث يتم تحديد البيانات الحساسة وتصنيفها حسب مستوى الحساسية؛ ومرحلة التحويل والاستبدال، 
التخزين  فريدة باستخدام خوارزميات معقدة؛ ومرحلة  الحساسة برموز  البيانات  يتم استبدال  حيث 

ح الأصليةوالإدارة،  بالبيانات  ربطها  مع  آمنة  بيانات  قواعد  في  الرموز  حفظ  يتم  الصالح  )يث 
 (. 2024والقحطاني، 

مث متقدمة  خوارزميات  الحديثة  الترميز  أنظمة   AES(Advanced Encryptionل  تستخدم 

Standard)   وRSA  وخوارزميات الهاش المشفرة مثل  SHA-256  . هذه الخوارزميات تضمن أن
عملية الترميز غير قابلة للعكس دون المفاتيح المناسبة، وأن كل رمز مُنتج يكون فريداً ولا يمكن 

 (. Chen & Kumar, 2023)تكراره
 

 الفرق بين الترميز والتشفير

 (: مقارنة بين الترميز والتشفير 2.1)جدول

 (Encryption) التشفير (Tokenization) الترميز العنصر 

 تحويل البيانات إلى شكل مشفر  استبدال البيانات برموز عشوائية طبيعة العملية 

 إمكانية العكس 
غير قابل للعكس بدون قاعدة 

 البيانات 

قابل للعكس باستخدام مفتاح فك  
 التشفير 

 ينتج تنسيقاً مختلفاً  يحافظ على التنسيق الأصلي  تنسيق البيانات 

 يعتمد على قوة المفتاح -عالي  لا توجد مفاتيح تشفير   -عالي جداً  مستوى الأمان

 يحتاج لمعالجة رياضية -أبطأ  لا يحتاج معالجة معقدة -سريع  الأداء

التطبيق  
 المناسب 

 حماية البيانات أثناء النقل حماية البيانات طويلة المدى 
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 تطبيقات الترميز في القطاع المالي

تتنوع تطبيقات الترميز في القطاع المالي لتشمل مجالات واسعة من العمليات المصرفية والمالية. 
في مجال الخدمات المصرفية الأساسية، تستخدم تقنية الترميز لحماية بيانات العملاء في أنظمة  

البنك الأهلي  إدارة علاقات العملاء، وأنظمة القروض والتمويل، وأنظمة الودائع والحسابات الجارية.  
من   أكثر  يحمي  شامل  ترميز  نظام  يستخدم  المثال،  سبيل  على  حساب   8.5السعودي،  مليون 

البنك الأهلي  )% مقارنة بالأنظمة السابقة92عميل، مما قلل من حوادث تسريب البيانات بنسبة  
 (. 2024السعودي، 

في مجال المدفوعات الرقمية، تُطبق تقنية الترميز في أنظمة الدفع بالبطاقات، والمحافظ الإلكترونية، 
السعودية تستخدم نظام ترميز متقدم يعالج   STC Pay والمدفوعات عبر الهاتف المحمول. شركة 

من   إعادة   2.5أكثر  يمكن  لا  فريد  برمز  معاملة  كل  حماية  تتم  حيث  يومياً،  معاملة  مليون 
%، 99.98هذا النظام ساهم في تحقيق معدل أمان يصل إلى  (.  STC Pay  ،2024))استخدامه

 .مما جعل المملكة من الدول الرائدة في أمان المدفوعات الرقمية

في مجال التداول والاستثمار، تستخدم تقنية الترميز لحماية بيانات المستثمرين وتفاصيل المحافظ  
مستثمر،    400,000الاستثمارية. شركة الراجحي المالية تطبق نظام ترميز يحمي بيانات أكثر من  

 (. 2023الراجحي المالية، )مع ترميز تفاصيل المحافظ الاستثمارية والمعاملات التاريخية
 

 الترميز في سياق التحول الرقمي 

يُعتبر الترميز عنصراً أساسياً ومحورياً في عملية التحول الرقمي للمؤسسات المالية، حيث يوفر  
الأساس الأمني اللازم لتطبيق التقنيات الرقمية الحديثة. في سياق الحوسبة السحابية، تمكن تقنية 

لتنازل عن أمان الترميز المؤسسات المالية من الاستفادة من مرونة وكفاءة الخدمات السحابية دون ا
% من أنظمته إلى البيئة السحابية باستخدام  65البيانات الحساسة. البنك السعودي الفرنسي نقل  

بنسبة   التكاليف  في  وفورات  حقق  مما  متقدمة،  ترميز  بنسبة 35تقنيات  الأداء  في  وتحسناً   %  
 (. 2024البنك السعودي الفرنسي، )28%

في مجال الذكاء الاصطناعي وتحليل البيانات، يتيح الترميز للمؤسسات المالية تطبيق خوارزميات  
التعلم الآلي على البيانات الحساسة دون الكشف عن المعلومات الفعلية. مصرف الإنماء استخدم  

لتقييم المخاطر الائتمانية، حيث تم ترميز بي انات هذا النهج لتطوير نماذج الذكاء الاصطناعي 
مصرف الإنماء، )مليون عميل للتدريب على النماذج مع الحفاظ على خصوصيتهم  1.2أكثر من  

2024 .) 
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 المبحث الثاني: الأمن السيبراني في القطاع المالي

 مفهوم الأمن السيبراني 

حماية  إلى  تهدف  التي  والتقنيات  والإجراءات  التدابير  من  مجموعة  بأنه  السيبراني  الأمن  يُعرف 
الأنظمة والشبكات والبرامج من الهجمات الرقمية التي تسعى للوصول إلى المعلومات الحساسة أو  

المعهد  )اديةتغييرها أو تدميرها أو ابتزاز الأموال من المستخدمين أو مقاطعة العمليات التجارية الع
وتعرفه الهيئة الوطنية للأمن السيبراني في المملكة (.  2023الوطني للمعايير والتقنية الأمريكي،  

العربية السعودية بأنه "الحفاظ على أمن المعلومات والبيانات في البيئة السيبرانية، وحماية البنية 
السيبرانية التهديدات  من  الوطنية  والمصالح  الحيوية  السيبراني، ا")التحتية  للأمن  الوطنية  لهيئة 

2024 .) 

المالية  الخدمات  لطبيعة  نظراً  المالي  القطاع  في  خاصة  أهمية  السيبراني  الأمن  مفهوم  يكتسب 
والبيانات الحساسة التي تتعامل معها المؤسسات المالية. فالقطاع المالي يتعامل يومياً مع معلومات 

المع وتفاصيل  المالية،  والمعلومات  للعملاء،  الشخصية  البيانات  تشمل  الحساسية  املات، شديدة 
 (. 2024الشهراني والغامدي، )وأرقام الحسابات، مما يجعله هدفاً جذاباً للمهاجمين السيبرانيين

في السياق السعودي، شهد القطاع المالي تطوراً ملحوظاً في مجال الأمن السيبراني، خاصة بعد  
، شهدت 2023. وفقاً لتقرير الهيئة لعام  2017إطلاق الهيئة الوطنية للأمن السيبراني في عام  

بعام    % مقارنة62المملكة انخفاضاً في الهجمات السيبرانية الناجحة على المؤسسات المالية بنسبة  
الترميز2020 مثل  حديثة  تقنيات  واعتماد  متقدمة  أمنية  إجراءات  تطبيق  بفضل  وذلك  الهيئة )، 

 (. 2023الوطنية للأمن السيبراني، 
 

 التهديدات السيبرانية في المؤسسات المالية

 (Phishing Attacks) هجمات التصيد الاحتيالي

المالية.  المؤسسات  على  وخطورة  شيوعاً  التهديدات  أكثر  من  الاحتيالي  التصيد  هجمات  تُعتبر 
البطاقات   وأرقام  المرور  كلمات  مثل  حساسة  معلومات  على  الحصول  الهجمات  هذه  تستهدف 

وفقاً (.  Roberts & Johnson, 2023)الائتمانية من خلال انتحال هوية مؤسسات مالية موثوقة
% من إجمالي  47لتقرير مركز المعلومات الوطني السعودي، شكلت هجمات التصيد الاحتيالي  

عام   في  السعودي  المالي  القطاع  ضد  المسجلة  السيبرانية  المعلومات )2023الهجمات  مركز 
 (. 2024 الوطني،

تتطور أساليب التصيد الاحتيالي باستمرار لتصبح أكثر تطوراً وإقناعاً. الهجمات الحديثة تستخدم  
يزيد من معدلات  تماماً، مما  تبدو أصلية  الذكاء الاصطناعي لإنشاء رسائل مخصصة  تقنيات 

محاولة تصيد احتيالي شهرياً،   15,000نجاحها. البنك الأهلي التجاري سجل تعرضه لأكثر من  
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منع   من  البنك  مكّن  الترميز  وتقنيات  المتقدم  الكشف  نظام  تطبيق  هذه  99.7لكن  من   %
 (. 2024البنك الأهلي التجاري، )المحاولات

 

 (DDoS Attacks)  هجمات حجب الخدمة

للمستخدمين   متاحة  غير  المالية  والخدمات  الأنظمة  جعل  إلى  الخدمة  حجب  هجمات  تهدف 
الشرعيين من خلال إغراقها بحركة مرور وهمية مكثفة. هذه الهجمات تؤثر بشكل مباشر على 

المالية ،  2023في عام  (.  2024التويجري والحربي،  )استمرارية العمل وتضر بسمعة المؤسسة 
% 23هجمة حجب خدمة، بزيادة قدرها    1,200تعرضت المؤسسات المالية السعودية لأكثر من  

 (. 2024تقرير الأمن السيبراني السعودي، )عن العام السابق

الروبوتات شبكات  تستخدم  الحديثة  لتصبح   (Botnets)الهجمات  الاصطناعي  والذكاء  المتطورة 
فعالية وصعوبة في الكشف والمنع. بنك الرياض تعرض لهجمة حجب خدمة استمرت    6أكثر 

 12، مما أثر على خدماته الرقمية وكلف البنك خسائر تشغيلية تُقدر بـ 2023ساعات في مارس 
 (. 2024بنك الرياض، )مليون ريال

 
 (Malware) البرمجيات الخبيثة

طروادة  وأحصنة  الفيروسات  مثل  الضارة  البرامج  من  واسعة  مجموعة  الخبيثة  البرمجيات  تشمل 
أو   الأنظمة  تدمير  أو  المعلومات  لسرقة  تسعى  البرمجيات  هذه  التجسس.  وبرامج  الفدية  وبرامج 

برامج الفدية تشكل تهديداً خاصاً للمؤسسات المالية، (.  2024المالكي وآخرون،  )السيطرة عليها
 .حيث تقوم بتشفير البيانات وطلب فدية لفك التشفير

محاولة إصابة بالبرمجيات    23، رصدت الهيئة الوطنية للأمن السيبراني  2024في الربع الأول من  
محاولات فقط بفضل الأنظمة الأمنية   3الخبيثة استهدفت مؤسسات مالية سعودية، نجحت منها  

 (. 2024الهيئة الوطنية للأمن السيبراني، )المتقدمة المطبقة
 

 (Insider Threats) الاختراق الداخلي

تُعتبر التهديدات الداخلية من أخطر أنواع التهديدات السيبرانية، حيث تأتي من موظفين أو مقاولين 
لديهم صلاحيات وصول مشروعة للأنظمة. هذه التهديدات صعبة الكشف لأنها تأتي من داخل 

وفقاً لدراسة  (.  2023العتيبي والقحطاني،  )المؤسسة وتستغل الصلاحيات الممنوحة بشكل مشروع
على القطاع المالي العالمي، تكلف حوادث الاختراق الداخلي المؤسسات المالية  IBM أجرتها شركة

 (. IBM Security, 2024)مليون دولار لكل حادث 4.9متوسط 
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 معايير ومقاييس الأمن السيبراني 

 ISO 27001 معيار

يوفر  (.  ISMS)المعيار الدولي الأهم لأنظمة إدارة أمن المعلومات ISO 27001 يُعتبر معيار
المعلومات  أمن  إدارة  نظام  وتحسين  وصيانة  وتنفيذ  لإنشاء  شاملًا  إطاراً  المعيار  هذا 

ضابطة أمنية موزعة على   114يتضمن المعيار  (.  2022المنظمة الدولية للمعايير،  )باستمرار
مجالًا رئيسياً، تغطي جميع جوانب أمن المعلومات من السياسات والإجراءات إلى التقنيات   14

 .والأمن الفيزيائي

 ISO 27001 % من البنوك المرخصة على شهادة78في المملكة العربية السعودية، حصلت  

، مما يضع المملكة في المرتبة الثانية عالمياً من حيث نسبة البنوك المعتمدة 2023حتى نهاية  
المعيار لهذا  السعودي،  )وفقاً  المركزي  أوائل (.  2024البنك  كان من  السعودي للاستثمار  البنك 

بعد    2022، وأعاد تجديدها في  2019البنوك السعودية التي حصلت على هذه الشهادة في عام  
 (. 2023البنك السعودي للاستثمار، )تحديث شامل لأنظمته الأمنية

 

 معايير البنك المركزي السعودي 

أصدر البنك المركزي السعودي مجموعة شاملة من المعايير واللوائح المتعلقة بالأمن السيبراني،  
التقنية. هذه   أخطارتشمل لائحة أمن المعلومات ولائحة الاستعانة بمصادر خارجية ولائحة إدارة  

اللوائح تلزم المؤسسات المالية بتطبيق معايير أمنية صارمة ومحددة تتماشى مع أفضل الممارسات 
 (. 2023 البنك المركزي السعودي،)الدولية

ضابطة    156تتطلب من المؤسسات المالية تطبيق    2022لائحة أمن المعلومات الصادرة في  
ضابطة استرشادية. هذه الضوابط تغطي جميع جوانب الأمن   67ضابطة إلزامية و   89أمنية، منها  

للحوادث والاستجابة  التقني  الأمن  إلى  المخاطر  وإدارة  الحوكمة  من  المركزي  ( السيبراني  البنك 
 . )2022السعودي، 

 
 PCI DSS معايير

هو معيار أمني عالمي مصمم لضمان  (PCI DSS)معيار أمان بيانات صناعة بطاقات الدفع
مجلس معايير  )أن جميع الشركات التي تتعامل مع معلومات بطاقات الائتمان تحافظ على بيئة آمنة

أهداف أساسية، تشمل    6متطلباً رئيسياً موزعة على    12يتضمن المعيار  (.  PCI  ،2024 أمان
نقاط   البطاقة، والحفاظ على برنامج إدارة  بناء شبكة آمنة والحفاظ عليها، وحماية بيانات حامل 

 .الضعف
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بالامتثال   ملزمة  البطاقات  مدفوعات  تقبل  أو  دفع  بطاقات  تصدر  التي  السعودية  البنوك  جميع 
المستوى الأول في   PCI DSS شبكة مدى حصلت على شهادة الامتثال لـ.  PCI DSS  لمعايير 

 (. 2023شبكة مدى، )، مما يؤكد التزامها بأعلى معايير أمان بيانات البطاقات2023عام 
 

 للأمن السيبراني NIST إطار

  أخطارإطار المعهد الوطني للمعايير والتقنية الأمريكي للأمن السيبراني يوفر نهجاً منظماً لإدارة  
الأمن السيبراني. يتكون الإطار من خمس وظائف أساسية: التحديد والحماية والكشف والاستجابة 

هذا الإطار يساعد المؤسسات على فهم وضعها الأمني الحالي والوضع  (.  NIST  ،2024)والتعافي
 .المرغوب فيه وتطوير خطة للوصول إليه

تبنى إطار  الفرنسي  السعودي  في عام    NIST  البنك  ، مما ساعده على تحسين  2022بالكامل 
أظهر تحسناً بنسبة   2023وضعه الأمني بشكل كبير. تقرير التقييم الأمني الداخلي للبنك لعام  

الإطار67 تطبيق  قبل  بما  مقارنة  السيبراني  الأمن  مؤشرات  في  الفرنسي،  )%  السعودي  البنك 
2024 .) 

 

 مبادئ الأمن السيبراني الحديثة 

 (CIA Triad) مثلث الأمن

الأساس النظري لأمن المعلومات، ويتكون من ثلاثة مبادئ   CIA يُعتبر مثلث الأمن أو نموذج
السرية الفهد  )(Availability)والتوفر   (Integrity)والسلامة  (Confidentiality)أساسية: 

 (.  2024والسديري، 
السرية تعني ضمان وصول المعلومات للأشخاص المخولين فقط، بينما تشير السلامة إلى ضمان  
الوصول  ضمان  يعني  والتوفر  به،  مصرح  غير  بشكل  تعديلها  وعدم  المعلومات  واكتمال  دقة 

 .للمعلومات والأنظمة عند الحاجة إليها

 
 ( Defense in Depth) الدفاع المتدرج

استراتيجية الدفاع المتدرج تعتمد على تطبيق طبقات متعددة من الحماية بدلًا من الاعتماد على 
حل أمني واحد. هذا النهج يضمن أنه حتى لو تم اختراق إحدى طبقات الحماية، فإن الطبقات 

 (. 2023المحيميد وآخرون، )الأخرى ستوفر الحماية المطلوبة
في السياق المصرفي السعودي، تطبق معظم البنوك استراتيجية الدفاع المتدرج التي تشمل جدران 

 .الحماية وأنظمة كشف التسلل والمصادقة متعددة العوامل والترميز والتشفير
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 دور تقنية الترميز في تعزيز الأمن السيبراني 

 حماية البيانات الحساسة

تلعب تقنية الترميز دوراً محورياً في حماية البيانات الحساسة من خلال تحويلها إلى رموز لا تحمل 
قاعدة  اختراق  تم  لو  يوفر طبقة حماية إضافية حتى  النهج  المحدد. هذا  النظام  قيمة خارج  أي 

الشهري  )المهاجم سيحصل على رموز عديمة الفائدة بدلًا من البيانات الحقيقية  إنالبيانات، حيث  
حادث تسريب بيانات في    1,000على   Verizon في دراسة أجرتها شركة(.  2024والنعيمي،  

القطاع المالي العالمي، وُجد أن المؤسسات التي تستخدم الترميز قللت من تأثير التسريبات بنسبة 
 (. Verizon, 2024)% مقارنة بتلك التي لا تستخدمه89

.  2023مليون عميل في عام  7مصرف الراجحي نفذ نظام ترميز شامل لحماية بيانات أكثر من 
النظام يرمز جميع البيانات الحساسة تلقائياً عند إدخالها في قاعدة البيانات، ويحتفظ بالرموز فقط  

اسة، % للبيانات الحس99.99في البيئة التشغيلية. هذا النهج مكّن البنك من تحقيق معدل حماية  
 (. 2024مصرف الراجحي، )ولم يسجل أي حادث تسريب بيانات فعلي منذ تطبيق النظام

 

 (Risk Reduction) تقليل التعرض للمخاطر 

تساهم تقنية الترميز في تقليل التعرض للمخاطر من خلال تقليل كمية البيانات الحساسة المخزنة 
في الأنظمة التشغيلية. بدلًا من تخزين البيانات الحقيقية في جميع الأنظمة، يتم تخزين الرموز  

(.  2024البراهيم والعويد، )فقط، بينما تُحفظ البيانات الحقيقية في خزنة رموز محمية بدرجة عالية
 .هذا النهج يقلل من نقاط الضعف المحتملة ويحد من تأثير أي اختراق محتمل

% من البيانات الحساسة إلى  95البنك العربي الوطني طبق نموذج "تقليل التعرض" من خلال نقل  
من   قلل  التحول  هذا  فقط.  بالرموز  التشغيلية  الأنظمة  تحتفظ  بينما  محمية،  مركزية  رموز  خزنة 

البنك العربي الوطني، )% وفقاً لتقييم المخاطر السنوي 73مستوى المخاطر الإجمالية للبنك بنسبة  
2024 .) 

 
 تعزيز الامتثال التنظيمي

تساعد تقنية الترميز المؤسسات المالية على تحقيق الامتثال للمتطلبات التنظيمية المحلية والدولية 
 (GDPR)ولائحة الحماية العامة للبيانات PCI DSS بشكل أكثر فعالية. العديد من اللوائح مثل 

المؤسسات التي  (.  2024محمد والزهراني،  )تعترف بالترميز كوسيلة فعالة لحماية البيانات الحساسة
التدقيق   عمليات  أثناء  التنظيمية  للمتطلبات  امتثالها  إثبات  في  أكبر  سهولة  تجد  الترميز  تطبق 

 .والمراجعة
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بنك الجزيرة حقق امتثالًا كاملًا لجميع المتطلبات التنظيمية المحلية والدولية بعد تطبيق نظام ترميز  
عام   في  تجاوز  2023شامل  على  البنك  ساعد  النظام  أن  إلى  أشار  الخارجي  التدقيق  تقرير   .

 (. 2024بنك الجزيرة، )%23المتطلبات الأساسية بمعدل 
 

 حالات استخدام الترميز للحماية

 حماية بيانات بطاقات الدفع 

التخزين  عمليات  أثناء  البطاقات  أرقام  لحماية  الترميز  تقنية  تُستخدم  الدفع،  بطاقات  مجال  في 
والمعالجة والنقل. شبكة مدى تطبق نظام ترميز متقدم يولد رمزاً مؤقتاً فريداً لكل معاملة، بحيث 

ت أخرى. حتى لو تم اعتراض المعاملة، فإن الرمز المستخدم لا يمكن إعادة استخدامه في معاملا
بنسبة   الدفع  بطاقات  احتيال  حوادث  من  قلل  النهج  العامين  84هذا  خلال  المملكة  في   %

 (. 2024شبكة مدى،  )الماضيين
 

 حماية بيانات العملاء في البيئة السحابية 

تقنية  تلعب  متزايد،  بشكل  السعودية  المالية  المؤسسات  تتبناها  التي  السحابية  الحوسبة  بيئة  في 
% من أنظمته 78الترميز دوراً حاسماً في ضمان أمان البيانات. البنك الأهلي السعودي، الذي نقل  

مقدمي    إلى البيئة السحابية، استخدم الترميز لضمان أن البيانات الحساسة تبقى محمية حتى من
الخدمات السحابية أنفسهم. هذا النهج مكّن البنك من الاستفادة من مرونة وكفاءة الحوسبة السحابية  

 (. 2024البنك الأهلي السعودي، )دون التنازل عن أمان البيانات
 

 المبحث الثالث: كفاءة العمليات المالية 

 مفهوم الكفاءة التشغيلية

تُعرف الكفاءة التشغيلية في القطاع المالي بأنها قدرة المؤسسة المالية على تحقيق أهدافها المحددة  
الحربي  )بأقل قدر ممكن من الموارد المستخدمة، مع الحفاظ على مستوى عال  من الجودة والخدمة

والمدخلات (.  2024والسلمي،   المحققة  المخرجات  بين  "النسبة  بأنها  الدولي  البنك  ويعرفها 
التشغيلية التكاليف  وتقليل  المضافة  القيمة  تعظيم  على  التركيز  مع  الدولي، )"المستخدمة،  البنك 

كما يُعرفها معهد إدارة العمليات الأمريكي بأنها "قياس مدى استغلال المؤسسة لمواردها  (.  2023
عهد إدارة العمليات  م)"المتاحة لتحقيق أفضل النتائج الممكنة في الوقت المناسب وبالجودة المطلوبة

 (. 2024الأمريكي، 

في السياق المصرفي السعودي، تكتسب الكفاءة التشغيلية أهمية متزايدة في ظل المنافسة الشديدة  
. وفقاً لدراسة أجراها البنك المركزي السعودي،  2030وتزايد توقعات العملاء ومتطلبات رؤية المملكة  
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 2020% خلال الفترة من  32حققت البنوك السعودية تحسناً في مؤشرات الكفاءة التشغيلية بمعدل  
البنك المركزي السعودي، )، وذلك بفضل الاستثمار في التقنيات الحديثة والتحول الرقمي2023إلى  

2024 .) 
 

 أبعاد كفاءة العمليات المالية

 ((Time Efficiency بُعد الوقت

يُعتبر بُعد الوقت أحد أهم مؤشرات كفاءة العمليات المالية، حيث يقيس سرعة إنجاز المعاملات 
والخدمات المصرفية المختلفة. يشمل هذا البُعد عدة مقاييس فرعية مثل زمن معالجة المعاملات، 

في البيئة المصرفية (.  2024العجمي وآخرون،  )وزمن الاستجابة للطلبات، وزمن تسوية المدفوعات
على  متزايداً  ضغطاً  يضع  مما  فورية،  شبه  أو  فورية  خدمات  يتوقعون  العملاء  أصبح  الحديثة، 

 .المؤسسات المالية لتحسين كفاءة الوقت

البنك السعودي للاستثمار حقق تحسناً ملحوظاً في مؤشرات الوقت بعد تطبيق نظام ترميز متقدم،  
ساعات، ومتوسط    4أيام عمل إلى    7حيث انخفض متوسط وقت معالجة طلبات القروض من  

هذا  (.  2024البنك السعودي للاستثمار،  )دقيقة  15وقت فتح الحسابات الجديدة من يومين إلى  
 .%28% وزيادة عدد العملاء الجدد بنسبة 41التحسن أدى إلى زيادة رضا العملاء بنسبة 

 

 (Cost Efficiency) بُعد التكلفة

يقيس بُعد التكلفة قدرة المؤسسة المالية على تقديم خدماتها بأقل تكلفة ممكنة دون المساس بالجودة. 
يتضمن هذا البُعد التكاليف التشغيلية، وتكاليف المعالجة، وتكاليف الامتثال التنظيمي، وتكاليف  

تحسين كفاءة التكلفة يساهم في زيادة الربحية وتعزيز  (.  2024القرني والشمري،  )إدارة المخاطر
 .القدرة التنافسية للمؤسسة

حول القطاع المصرفي في منطقة الشرق الأوسط وجدت أن البنوك  Deloitte دراسة أجرتها شركة
السعودية التي تبنت تقنيات الترميز والأتمتة المتقدمة حققت وفوراً في التكاليف التشغيلية بمتوسط  

هذه الوفورات تأتي من تقليل  (.  Deloitte Middle East, 2024)% خلال العامين الماضيين28
 .الأخطاء البشرية، وتسريع العمليات، وتقليل الحاجة للتدخل اليدوي في المعاملات الروتينية

 
 (Quality Dimension) بُعد الجودة

يقيس بُعد الجودة مستوى الدقة والموثوقية في تقديم الخدمات المالية، ويتضمن مؤشرات مثل معدل  
القرشي  )الأخطاء في المعاملات، ومستوى رضا العملاء، ومعدل الشكاوى، وزمن حل المشكلات
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للنجاح  (.  2024وآخرون،   حاسماً  مؤشراً  الجودة  تُعتبر  السعودي،  المصرفي  القطاع  في 
 .والاستمرارية، خاصة مع تزايد وعي العملاء وتطلعاتهم

تطبيق تقنيات الترميز ساهم بشكل كبير في تحسين جودة العمليات المالية من خلال تقليل الأخطاء  
معدل   في  انخفاضاً  المثال، شهد  على سبيل  الرياض،  بنك  الآلية.  المعالجة  دقة  وزيادة  البشرية 

بعد تطبيق    2023% في عام  0.008إلى    2021% في عام  0.034أخطاء المعاملات من  
 (. 2024بنك الرياض، )شامل نظام ترميز 

 

 (Liquidity Efficiency) بُعد السيولة 

يقيس بُعد السيولة قدرة المؤسسة المالية على تلبية التزاماتها قصيرة المدى وتوفير السيولة اللازمة 
للعملاء بكفاءة. هذا البُعد يكتسب أهمية خاصة في البيئة المصرفية الحديثة حيث تتطلب العديد  

 (. 2023الدخيل، )من المعاملات توفر سيولة فورية

تقنيات الترميز ساهمت في تحسين كفاءة السيولة من خلال تسريع عمليات التسوية والمقاصة. 
نظام المدفوعات الفورية السعودي، الذي يستخدم تقنيات ترميز متقدمة، مكّن البنوك من تقليل فترة  

يومين عمل( إلى معالجة فورية، مما حسن بشكل كبير من إدارة )  T+2  تسوية المعاملات من
 (. 2024شبكة مدى، ) السيولة

 

 المبحث الرابع: الأسس النظرية المفسرة للدراسة

يستند هذا المبحث إلى مجموعة من النظريات الأكاديمية التي تساهم في تفسير وفهم العلاقات  
بين متغيرات الدراسة. تقدم هذه النظريات إطاراً مفاهيمياً يساعد في تحليل كيفية تأثير تقنية الترميز  

 .على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية 
 

 (Information Security Theories) نظريات أمن المعلومات 

تمثل نظريات أمن المعلومات الأساس النظري لفهم كيفية حماية البيانات والمعلومات في البيئة 
 التي تركز على ثلاثة مبادئ أساسية: السرية  CIA Triad الرقمية. من أهم هذه النظريات نظرية

(Confidentiality)والسلامة  ،  (Integrity)والتوافر  ،  (Availability(  )Whitman & 

Mattord, 2021 .) 
تقنية الترميز تساهم في تحقيق المبادئ الثلاثة من خلال: أولًا، الحفاظ على السرية بتحويل البيانات  
التحقق   آليات  خلال  من  البيانات  سلامة  ضمان  ثانياً،  للفهم.  قابلة  غير  رموز  إلى  الحساسة 

العتيبي  )مانوالمصادقة. ثالثاً، تعزيز التوافر بتسهيل الوصول للبيانات المرمزة دون المساس بالأ
 (. 2024وآخرون، 
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 (Diffusion of Innovation Theory)  نظرية انتشار الابتكار

نظرية انتشار الابتكار لتفسير كيفية انتشار الأفكار والتقنيات  (  Rogers, 1983)  طور روجرز 
الجديدة في المجتمعات والمنظمات عبر الزمن. تحدد هذه النظرية خمسة عوامل رئيسية تؤثر على 
للملاحظة  والقابلية  التجربة،  وقابلية  والتعقيد،  والتوافق،  النسبية،  الميزة  الابتكار:  تبني    معدل 

(Rogers, 2003 .) 

التقنية ميزة نسبية واضحة من حيث تحسين الأمان وتقليل  الترميز، تمتلك هذه  تقنية  في سياق 
التكاليف. كما أنها متوافقة مع الأنظمة القائمة ولا تتطلب تغييرات جذرية في العمليات. بالرغم من 

يسهل من عملية التعقيد التقني النسبي، فإن إمكانية تجربتها تدريجياً وملاحظة نتائجها الإيجابية  
 (. 2024المطيري، )تبنيها

 

 (Technology Acceptance Model – TAM) نموذج قبول التقنية

نموذج قبول التقنية كإطار نظري لفهم العوامل التي تؤثر على قرار  (  Davis, 1989)  قدم ديفيس 
 Perceived)  الأفراد باستخدام تقنية معينة. يركز النموذج على متغيرين رئيسيين: الفائدة المدركة

Usefulness  )وسهولة الاستخدام المدركة   (Perceived Ease of Use( )(Davis et al., 

1989 . 

في تطبيقات الترميز، تشير الدراسات إلى أن الموظفين في المؤسسات المالية السعودية يدركون 
فائدة التقنية في تحسين الأمان وتسريع العمليات. كما أن تطور واجهات الأنظمة المرمزة جعلها  

 (. 2023الجهني وآخرون،  ) أكثر سهولة في الاستخدام
 

 (Resource-Based View)  نظرية الموارد والقدرات

بارني طورها  التي  والقدرات  الموارد  نظرية  التنافسية (  Barney, 1991)  تركز  الميزة  أن  على 
المستدامة تنبع من الموارد والقدرات الفريدة التي تمتلكها المنظمة. هذه الموارد يجب أن تكون قيّمة، 

 (. Barney, 1991) ونادرة، وصعبة التقليد، وغير قابلة للاستبدال 

تقنية الترميز يمكن أن تمثل مورداً استراتيجياً للمؤسسات المالية السعودية، خاصة عندما يتم دمجها  
مع قدرات تنظيمية أخرى مثل إدارة البيانات والأمن السيبراني. المؤسسات التي تطور قدرات متقدمة 

 (. 2024الشمراني، ) في تطبيق الترميز تكتسب ميزة تنافسية يصعب تقليدها
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 (Risk Management Theory)  نظرية إدارة المخاطر

تهتم نظرية إدارة المخاطر بعملية تحديد وتقييم ومراقبة المخاطر التي تواجه المنظمات. في القطاع  
والخسائر   المتصاعدة  للتهديدات  نظراً  متزايدة  أهمية  السيبرانية  المخاطر  إدارة  تكتسب  المالي، 

 (. Stulz, 2003)المحتملة الكبيرة

تقنية الترميز تساهم في إدارة المخاطر السيبرانية من خلال تقليل احتمالية وقوع الاختراقات، وتقليل  
، فإن المؤسسات  Gartner التأثير المحتمل في حال حدوث اختراق. وفقاً لدراسة أجرتها مؤسسة

 ,Gartner))  %60التي تطبق الترميز بشكل شامل تقلل من مخاطرها السيبرانية بنسبة تصل إلى  

2023 . 
 

 (Transaction Cost Theory) نظرية تكاليف المعاملات

ويليامسون  التكاليف  (  Williamson, 1985)  طور  التي تركز على  المعاملات  تكاليف  نظرية 
المرتبطة بإجراء المعاملات الاقتصادية، بما في ذلك تكاليف البحث، والتفاوض، والتعاقد، والمراقبة، 

 (. Williamson, 1985) والإنفاذ

تقنية الترميز تساهم في تقليل تكاليف المعاملات من خلال عدة آليات: تبسيط عمليات التحقق  
بإدارة  المرتبطة  التكاليف  وتقليل  العمليات،  وأتمتة  للوسطاء،  الحاجة  وتقليل  والمصادقة، 

 (. 2023الزامل، )الاحتيال
 

 (Efficiency and Performance Theories) نظريات الكفاءة والأداء

تركز نظريات الكفاءة التشغيلية على كيفية تحقيق المنظمات لأهدافها بأقل قدر من الموارد وأعلى 
مستوى من الجودة. تشمل هذه النظريات مفاهيم مثل الإنتاجية، والكفاءة التخصيصية، والكفاءة 

 (. Farrell, 1957)الديناميكية

في سياق العمليات المالية، تساهم تقنية الترميز في تحسين الكفاءة من خلال تقليل وقت المعالجة، 
 (. 2024العمري وآخرون، )وخفض معدلات الأخطاء، وتحسين استخدام الموارد البشرية والتقنية

 

 والتحول الرقمي في القطاع المالي 2030المبحث الخامس: رؤية المملكة 

 المتعلقة بالقطاع المالي 2030محاور رؤية 

رؤية   السعودية  العربية  المملكة  عام    2030أطلقت  للتحول   2016في  شاملة  طريق  كخارطة 
الاقتصادي والاجتماعي. يُعد القطاع المالي أحد المحاور الاستراتيجية الرئيسية في هذه الرؤية،  

رؤية السعودية )حيث تسعى المملكة لتطوير قطاع مالي متنوع ومتطور يدعم الاقتصاد الوطني
2030 ،2023 .) 
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 :  2030تشمل الأهداف الرئيسية للقطاع المالي في رؤية 
 %،  10% إلى 6زيادة نسبة المدخرات من الدخل المتاح من  (1)

 رفع نسبة الملكية الأجنبية في السوق المالية،  (2)

 %، 70% إلى 11زيادة نسبة المدفوعات غير النقدية من  (3)

تمكين القطاع الخاص ليكون محركاً رئيسياً للنمو الاقتصادي)البنك المركزي السعودي،   (4)
2024 .) 

 برنامج تطوير القطاع المالي 

. يهدف البرنامج 2030يُعد برنامج تطوير القطاع المالي أحد البرامج التنفيذية الثلاثة عشر لرؤية  
تنويع مصادر   في  الوطني، ويساهم  تنمية الاقتصاد  قطاع مالي متنوع وفعال يدعم  إلى تطوير 

 (. 2024برنامج تطوير القطاع المالي، )الدخل، ويحفز الادخار والاستثمار

يركز البرنامج على عدة محاور رئيسية: تطوير سوق مالية متقدمة، وتمكين المؤسسات المالية، 
، 2023وتعزيز التخطيط المالي، وتطوير قطاع التأمين، وتمكين التقنيات المالية الحديثة. حتى عام  

وارتفاع   تريليون ريال،  4.3حقق البرنامج نجاحات ملموسة، منها زيادة قيمة الأصول المالية إلى  
 (. 2024هيئة السوق المالية، )%57نسبة المدفوعات غير النقدية إلى 

 

 مبادرات التقنية المالية في السعودية 

 (Saudi FinTech) فنتك السعودية

كمبادرة مشتركة بين البنك المركزي السعودي وهيئة السوق    2018تأسست فنتك السعودية في عام  
المالية، بهدف تطوير قطاع التقنية المالية في المملكة. تعمل المبادرة على تعزيز الابتكار، ودعم  

الما التقنية  قطاع  في  الاستثمار  وتشجيع  التنظيمية،  البيئة  وتطوير  الناشئة،  فنتك  )ليةالشركات 
 (. 2024السعودية، 

شركة تقنية مالية، وساهمت في    220، دعمت فنتك السعودية أكثر من  2023حتى نهاية عام  
مليار ريال. كما أطلقت المبادرة برنامج "المختبر التنظيمي" الذي    3.1جذب استثمارات تجاوزت  

 (. 2024فنتك السعودية،  )يتيح للشركات الناشئة تجربة منتجاتها وخدماتها المبتكرة في بيئة محكومة

 "نظام المدفوعات الفورية "سريع

عام   في  الفورية "سريع"  المدفوعات  نظام  السعودي  المركزي  البنك  وطني  2021أطلق  ، كنظام 
متطور لتحويل الأموال بين الأفراد والشركات بشكل فوري على مدار الساعة. يستخدم النظام تقنيات 

 (. 2024البنك المركزي السعودي، )ترميز متقدمة لضمان أمان وسرعة المعاملات
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  850حقق نظام "سريع" نجاحاً ملحوظاً، حيث بلغ عدد العمليات المنفذة عبر النظام أكثر من  
مليار ريال. يتميز النظام بمعدل نجاح    520بقيمة إجمالية تجاوزت    2023مليون عملية في عام  

 (. 2024شبكة مدى، )ثوان   10% ومتوسط وقت معالجة أقل من 99.8يزيد عن 

 شبكة مدى ونظام سابر

تُعد شبكة مدى الشبكة الوطنية للمدفوعات الإلكترونية في المملكة، وتدير نظام سابر للمدفوعات 
بين البنوك. تستخدم الشبكة تقنيات ترميز متقدمة لحماية المعاملات، وقد شهدت نمواً كبيراً في  

جمالية مليار عملية دفع بقيمة إ  4.2، عالجت الشبكة أكثر من  2023السنوات الأخيرة. في عام  
 (. 2024شبكة مدى، )تريليون ريال 1.2تجاوزت 

 التكامل بين الأمن السيبراني والتحول الرقمي

تدرك المملكة أن الأمن السيبراني عامل أساسي لنجاح التحول الرقمي في القطاع المالي. لذلك، 
لتطوير الاستراتيجية الوطنية للأمن السيبراني    2017أسست الهيئة الوطنية للأمن السيبراني في عام  

 (. 2023الهيئة الوطنية للأمن السيبراني، )وتنظيم هذا القطاع

"الضوابط الأساسية   ذلك  المالي، بما في  للقطاع  ضوابط وإطارات تنظيمية  الهيئة عدة  أصدرت 
للأمن السيبراني" و"إطار الأمن السيبراني للقطاع المالي" الذي يحدد المتطلبات الأمنية للمؤسسات  

الحساسة البيانات  لحماية  الترميز  تقنيات  استخدام  ذلك  في  بما  للأمن )المالية،  الوطنية  الهيئة 
 (. 2024السيبراني، 

 السياسات التنظيمية للترميز في المملكة 

تقنيات  استخدام  على  تشجع  تنظيمية  وإرشادات  سياسات  عدة  السعودي  المركزي  البنك  أصدر 
، أصدر البنك "دليل إدارة أمن المعلومات" الذي يحدد  2022الترميز في القطاع المالي. في عام  

فعالة  كوسيلة  الترميز  تقنيات  باستخدام  بشدة  ويوصي  الحساسة،  البيانات  حماية  متطلبات 
 (. 2022البنك المركزي السعودي، )للحماية

مبادرة "معايير أمان المدفوعات الرقمية" التي تتطلب من جميع    2023كما أطلق البنك في عام  
مقدمي خدمات الدفع تطبيق معايير ترميز محددة لحماية بيانات العملاء. هذه المعايير تتوافق مع  

البنك المركزي  )وتضيف متطلبات إضافية تناسب السياق المحلي PCI DSS المعايير الدولية مثل
 (. 2023السعودي، 

 
 لمبحث السادس: العلاقة البينية بين متغيرات الدراسة ا

يُعد هذا المبحث محورياً في الإطار النظري، حيث يقدم تحليلًا نظرياً مفصلًا للعلاقات بين متغيرات  
الترميز تقنية  الرئيسية:  العمليات )الدراسة  وكفاءة  السيبراني  والأمن  المستقل(،  المتغير 
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يستند هذا التحليل إلى النظريات المذكورة سابقاً والأدلة التجريبية من (.  المتغيران التابعان)المالية
 .الدراسات السابقة لبناء نموذج نظري متكامل يوجه الدراسة الميدانية

 

 العلاقة بين الترميز والأمن السيبراني 
 الأسس النظرية للعلاقة

المعلومات، خاصة نموذج الترميز والأمن السيبراني إلى مبادئ نظرية أمن   تستند العلاقة بين 

CIA Triad.  ،الترميز يساهم في تعزيز المبادئ الثلاثة: السرية من خلال إخفاء البيانات الحقيقية
والسلامة من خلال آليات التحقق والمصادقة، والتوافر من خلال تبسيط عمليات الوصول الآمن 

 (. Anderson et al., 2023)للبيانات

 آليات التأثير المباشر

( تقليل قيمة البيانات المسروقة، 1)يؤثر الترميز على الأمن السيبراني من خلال عدة آليات مباشرة:
( الحد من سطح الهجوم من خلال تقليل 2)الرموز المسروقة لا تحمل قيمة خارج نظامها،  إنحيث  

حساسة، بيانات  تخزن  التي  الأنظمة  فصل  3)عدد  خلال  من  الطبقات  متعددة  الحماية  تعزيز   )
 (. Wilson & Thompson, 2024)( تسهيل الامتثال للمعايير التنظيمية4)البيانات عن رموزها،

 الأدلة التجريبية 

منظمة مالية عالمياً أن المؤسسات    5000على أكثر من   Verizon أظهرت دراسة أجرتها شركة
بنسبة   الأمنية  الاختراقات  حوادث  في  انخفاضاً  شهدت  شامل  بشكل  الترميز  تطبق  % 73التي 

تستخدمه لا  التي  بالمؤسسات  أجراها  (.  Verizon, 2023)مقارنة  دراسة  السعودي،  السياق  في 
مؤسسة مالية سعودية وجدت أن تطبيق الترميز ارتبط بانخفاض في    42( على  2024)الزهراني

 (. 2024الزهراني،  )مليون ريال 18.3التكلفة السنوية للحوادث الأمنية بمتوسط 

 العلاقة بين الترميز وكفاءة العمليات المالية 

 الأسس النظرية للعلاقة

تستند العلاقة بين الترميز وكفاءة العمليات المالية إلى نظرية تكاليف المعاملات ونظريات الكفاءة 
التشغيلية. الترميز يقلل من تكاليف المعاملات من خلال تبسيط عمليات الأمان وتقليل الحاجة 

 (. Martinez & Garcia, 2023)للتدخل اليدوي، مما يحسن من الكفاءة الإجمالية

 آليات التأثير المباشر

( تسريع عمليات المعالجة بتقليل الحاجة 1)يؤثر الترميز على كفاءة العمليات المالية من خلال:
( تحسين الدقة  3)( تقليل التكاليف التشغيلية من خلال الأتمتة،2)للتشفير وفك التشفير المتكرر،

( 5)( تعزيز القابلية للتوسع بتسهيل معالجة أحجام كبيرة من المعاملات،4)بتقليل الأخطاء البشرية،
 (. 2024الشمري وآخرون، )تحسين تجربة العميل من خلال معاملات أسرع وأكثر أماناً 
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 الأدلة التجريبية 

على القطاع المصرفي الخليجي وجدت أن البنوك التي   McKinsey & Company دراسة أجرتها
تطبق الترميز حققت تحسناً في مؤشرات الكفاءة: انخفاض في متوسط وقت معالجة المعاملات 

%، وتحسن في مؤشر رضا العملاء بنسبة  28%، وتقليل في التكاليف التشغيلية بنسبة 42بنسبة 
35%  ((McKinsey, 2023  .بنكاً ومؤسسة    38( على  2024)في السعودية، دراسة القحطاني

قوية إيجابية  علاقة  أظهرت  الكفاءة (  r=0.78)  مالية  ومؤشرات  الترميز  تطبيق  مستوى  بين 
 (. 2024القحطاني، )التشغيلية

 العلاقة بين الأمن السيبراني والكفاءة التشغيلية

 التوازن بين الأمن والكفاءة

زيادة   إن، حيث  (trade-off)  تقليدياً، كان يُنظر إلى العلاقة بين الأمن والكفاءة كعلاقة عكسية
مستوى الأمان غالباً ما يبطئ العمليات ويزيد من التكاليف. لكن مع تقنيات الأمان الحديثة مثل  

 & Brown)  الترميز، أصبح من الممكن تحقيق الأمان العالي والكفاءة المرتفعة في نفس الوقت

Davis, 2023 .) 

 كيف يساهم الأمان في تعزيز الكفاءة

 الأمان السيبراني القوي يساهم في تعزيز الكفاءة من خلال:
 تقليل تكاليف معالجة الحوادث الأمنية، (1)

 تعزيز ثقة العملاء مما يزيد من حجم المعاملات، (2)

 تقليل التوقفات غير المخططة للأنظمة، (3)

 تسهيل الامتثال التنظيمي، (4)

 (. 2024)الحربي،  تحسين سمعة المؤسسة (5)

 العوامل الوسيطة والمعدلة

 (Organization Size) حجم المؤسسة 

يتوقع أن يؤثر حجم المؤسسة على قوة العلاقة بين الترميز والمتغيرات التابعة. المؤسسات الأكبر  
التكامل مع   في  قد تواجه تحديات أكبر  لكنها  الترميز،  قد تحقق وفورات حجم أكبر من تطبيق 

 (. 2023الدوسري، )الأنظمة القديمة

 (Institution Type)  نوع المؤسسة المالية

المالية المؤسسة  نوع  الترميز حسب  تأثيرات  أن تختلف  المتوقع  بنوك رقمية، )من  تقليدية،  بنوك 
تقنية مالية أكبر نظراً لمرونتها  (.  شركات  فوائد  قد تحقق  المالية  التقنية  الرقمية وشركات  البنوك 



 

81 | P a g e  

التنفيذ   عند  أكبر  فوائد  تحقق  لكنها  أكبر  تحديات  تواجه  قد  التقليدية  البنوك  بينما  التقنية، 
 (. 2024العتيبي، )الناجح

 (Digital Maturity Level)  مستوى النضج الرقمي

المؤسسات ذات النضج الرقمي الأعلى من المتوقع أن تحقق فوائد أكبر من تطبيق الترميز، حيث  
المالكي وآخرون،  )تمتلك البنية التحتية والقدرات البشرية اللازمة للاستفادة الكاملة من التقنية  إنها

2024 .) 

 
 النموذج النظري المقترح للدراسة

بناءً على التحليل النظري السابق والأدلة التجريبية من الدراسات السابقة، يمكن بناء النموذج 
 :النظري المقترح للدراسة كالتالي

 ، ويُقاس من خلال أربعة أبعاد: (Tokenization Technology)  تقنية الترميز:  المتغير المستقل
 ،(Adoption Level) مدى تطبيق الترميز (1)

 ،(Data Types Tokenized) أنواع البيانات المرمزة (2)

 ،(Sophistication Level) تعقيد أنظمة الترميز المستخدمة (3)

 (. Integration Level) التكامل مع الأنظمة الأخرى  (4)

 ة:المتغيرات التابع
الأمن السيبراني، ويُقاس من خلال: معدل الاختراقات الأمنية، حوادث تسريب البيانات،   (1)

 مستوى الامتثال للمعايير الأمنية، تكلفة الحوادث الأمنية.  

كفاءة العمليات المالية، وتُقاس من خلال: متوسط وقت معالجة المعاملات، تكلفة المعاملة  (2)
 .الواحدة، معدل الأخطاء، مؤشر رضا العملاء

، والتي تتوسط العلاقة بين الأمن السيبراني  (Customer Trust)  ثقة العملاء :المتغيرات الوسيطة
 .وكفاءة العمليات

 :المتغيرات المعدلة
 صغيرة، متوسطة، كبيرة(،)حجم المؤسسة (1)

 بنك تقليدي، بنك رقمي، شركة تقنية مالية(، )نوع المؤسسة (2)

 (. منخفض، متوسط، عال  )مستوى النضج الرقمي (3)

 
 الفرضيات المشتقة من النموذج 

يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تعزيز الأمن السيبراني   :الفرضية الرئيسية الأولى
 .في المؤسسات المالية السعودية
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 :الفرضيات الفرعية

• H1a :يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تقليل معدل الاختراقات الأمنية. 

• H1b :يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تقليل حوادث تسريب البيانات. 

• H1c  :  يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تحسين مستوى الامتثال للمعايير
 .الأمنية

• H1d :يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تقليل تكلفة الحوادث الأمنية. 

يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تحسين كفاءة العمليات  :الفرضية الرئيسية الثانية
 .المالية في المؤسسات المالية السعودية

 :الفرضيات الفرعية

• H2a  :  معالجة وقت  متوسط  تقليل  على  الترميز  لتقنية  إحصائية  دلالة  ذو  أثر  يوجد 
 .المعاملات

• H2b :يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تقليل تكلفة المعاملة الواحدة. 

• H2c :يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تقليل معدل الأخطاء. 

• H2d :يوجد أثر ذو دلالة إحصائية لتقنية الترميز على تحسين مؤشر رضا العملاء. 

توجد فروق ذات دلالة إحصائية في أثر تقنية الترميز تعزى للمتغيرات :  الفرضية الرئيسية الثالثة
 (. حجم المؤسسة، نوعها، مستوى النضج الرقمي)المعدلة

 .تتوسط ثقة العملاء العلاقة بين الأمن السيبراني وكفاءة العمليات المالية:  الفرضية الرئيسية الرابعة
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 السابقة  الدراسات

 الترميز  وتقنية  السيبراني الأمن محور :أولا 

 يستعرض هذا المحور  الدراسات التي تناولت العلاقة بين تقنية الترميز والأمن السيبراني في 
 المؤسسات المالية، مع  التركيز  على المخاطر  الأمنية، آليات الحماية، والمعايير  التنظيمية .يعد 
 الأمن السيبراني أحد الركائز الأساسية لنجاح تطبيق تقنية الترميز، إذ  أن حماية البيانات المالية

 ء.الحساسة تشكل  أولوية قصوى  للمؤسسات  المالية والجهات التنظيمية على حد  سوا
 Financial Stability Board (2024) دراسة

 The Financial"  تقريراا  شاملاا  بعنوان  (FSB, 2024)  أصدر مجلس الاستقرار المالي

Stability Implications of Tokenisation"  يمثل أحد أهم  الوثائق التنظيمية الدولية التي 
 اعتمد  التقرير  على.  تناولت الآثار  الأمنية  والمالية لتقنية الترميز  على الاستقرار  المالي  العالمي

 منهجية تحليل  نوعي معمق لدراسة المخاطر  المحتملة التي  قد  تنشأ  عن تبني تقنية الترميز  في 
 .النظام المالي، مع  التركيز على كيفية تأثير هذه المخاطر  على الاستقرار المالي  الكلي  والجزئي

 المنهجية والإطار التحليلي

، اعتمد المجلس في  دراسته على تحليل متعدد  المستويات يشمل الجوانب التقنية والتنظيمية والمالية
. العالمية  حيث قام بفحص  العديد من مشاريع  الترميز  التجريبية والتجارية في مختلف الأسواق المالية

 وآليات الحوكمة  (DLT)  شمل التحليل  دراسة معمقة للبنية التحتية لتقنية دفاتر  الأستاذ الموزعة
 .المطبقة في  منصات الترميز، مع التركيز  على تحديد نقاط الضعف  الأمنية المحتملة

 النتائج الرئيسية 

 توصل التقرير إلى مجموعة من النتائج المهمة التي تمس جوهر العلاقة بين الترميز والأمن
 : السيبراني

 أولاا، حدد التقرير المخاطر التشغيلية المرتبطة  بالترميز كأحد أبرز التحديات الأمنية .تنشأ هذه 
 المخاطر من تعقيد البنية التحتية التقنية، حيث تعتمد أنظمة الترميز على طبقات متعددة  من
 التقنيات التي  قد تحتوي  كل منها  على ثغرات أمنية محتملة .يشمل ذلك المخاطر  المرتبطة  بالعقود

 .الذكية، وآليات التحقق من الهوية، وأنظمة إدارة المفاتيح الخاصة

 ثانياا، سلط التقرير الضوء على قضية التبعية على أطراف ثالثة كنقطة ضعف  أمنية رئيسية .في 
 نظم الترميز، تعتمد  المؤسسات المالية غالباا  على مقدمي  خدمات خارجيين لتوفير البنية التحتية
 التقنية، خدمات الحفظ، وإدارة المفاتيح .هذا الاعتماد يخلق  نقاط فشل مركزية محتملة، حيث يمكن
 أن يؤدي اختراق أحد مقدمي الخدمات إلى تعريض بيانات  عدة مؤسسات مالية للخطر في آن 
 واحد .أشار التقرير إلى  أن التنسيق  بين مختلف الوسطاء في عملية الترميز يزيد  من تعقيد  المشهد 

 . الأمني ويوسع سطح الهجوم المحتمل
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 ثالثاا، أكد التقرير على  الحاجة الملحة لأطر حوكمة واضحة ومحددة للمنصات التي  تعمل بتقنية
 التي  تتطلب"المسموحة"    دفاتر  الأستاذ  الموزعة .تختلف  آليات الحوكمة بشكل كبير  بين  المنصات

 التي  تسمح  (permissionless)  " موافقة جهة منسقة للمشاركة، والمنصات  "غير المسموحة
 التقرير أوضح أن المنصات  غير المسموحة تشكل  مخاطر أمنية أكبر  نظراا .  بمشاركة مفتوحة

 .لغياب جهة مركزية مسؤولة عن إدارة المخاطر  التشغيلية والأمنية

 كآلية  يمكن  أن تقلل  من  (atomic settlement)  رابعاا، تناول التقرير  مفهوم التسوية  الذرية
 التسوية الذرية تضمن  أن جميع  أطراف  المعاملة.  مخاطر  التسوية المرتبطة بالمعاملات المالية

 تستوفي  التزاماتها  في  وقت واحد  أو لا  تتم المعاملة على الإطلاق، مما يقلل من  مخاطر  الطرف 
 . المقابل ومخاطر  السيولة

 التحليل النقدي 

 : رغم شمولية التقرير  وعمق تحليله، إلا أنه يعاني من عدة قيود  تؤثر  على قابلية تطبيق نتائج ه

 من حيث المنهجية، اعتمد التقرير بشكل أساسي على التحليل النظري  والنوعي دون  تقديم بيانات 
 كمية دقيقة عن حجم المخاطر أو  احتمالية وقوعها .هذا النقص في  البيانات الكمية يجعل  من 
 الصعب على  المؤسسات المالية  تقييم  التكلفة  - الفائدة لتطبيق التدابير الأمنية المقترحة .كما أن

 .التقرير لم  يقدم إطاراا  واضحاا  لقياس  وتقييم  المخاطر  الأمنية بشكل كمي

 من الناحية الجغرافية، ركز التقرير  بشكل كبير على  الأسواق المالية المتقدمة في  أوروبا وأمريكا
 الشمالية، مع إشارات  محدودة للأسواق  الناشئة بشكل عام والمنطقة العربية بشكل  خاص .هذا 
 التركيز يثير تساؤلات  حول مدى انطباق النتائج  والتوصيات على السياق السعودي، حيث تختلف

 .البيئة التنظيمية، مستوى  النضج التقني، وطبيعة  التهديدات  الأمنية

 من حيث العمق  التحليلي، لم يقدم  التقرير حلولاا  عملية محددة أو نماذج تطبيقية يمكن للمؤسسات 
 المالية تبنيها لمواجهة المخاطر المحددة .التوصيات جاءت عامة وموجهة للجهات التنظيمية أكثر
 من المؤسسات المالية نفسها .كما أن  التقرير  لم يتناول بشكل  كاف   العلاقة بين مستوى  الأمن

 . السيبراني  وكفاءة العمليات، وهو  محور  أساسي في الدراسة الحالية

 الصلة بالدراسة الحالية 

 إطاراا  نظرياا  مهماا  لفهم  طبيعة المخاطر الأمنية المرتبطة بالترميز  على  مستوى  FSB يوفر تقرير 
 النظام المالي  الكلي .تستفيد الدراسة الحالية من هذا الإطار في  تحديد المتغيرات الأمنية التي  سيتم 
 قياسها، بما في ذلك معدلات الاختراقات الأمنية، حوادث سرقة البيانات، ومستوى  الامتثال للمعايير 
 الأمنية .كما  تساعد  نتائج التقرير في  صياغة الفرضيات المتعلقة بتأثير تقنية  الترميز  على  الأمن 

 .السيبراني  في المؤسسات المالية السعودية
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 بتقديمها لتحليل كمي مباشر  لتأثير  الترميز على الأمن  FSB  تتميز الدراسة الحالية عن تقرير
 السيبراني  في السياق  السعودي، مع ربط واضح بين الأمن السيبراني  وكفاءة العمليات المالية، وهو 

 . ما لم يتطرق  له التقرير  بشكل مباشر

 IBM Security (2024) دراسة

  :Cost of a Data Breach 2024"  في تقريرها  السنوي   IBM Security  قدمت شركة
Financial Industry"  تحليلاا  كمياا  شاملاا  لتكاليف الاختراقات الأمنية في القطاع المالي العالم ي .

  يمثل هذا  التقرير  أحد  أهم المصادر  البحثية التي توفر  بيانات  كمية  دقيقة عن التأثير  المالي
 .للاختراقات  الأمنية، مما  يجعله مرجعاا  أساسياا  للمؤسسات المالية والباحثين على حد سواء

 المنهجية والعينة 

 اعتمد التقرير على منهجية بحثية صارمة شملت تحليل بيانات من مئات المؤسسات المالية عبر 
 دولة ومنطقة جغرافية مختلفة .استخدم  الباحثون  أسلوب المسح المباشر  لجمع البيانات  من  17
 مسؤولي أمن المعلومات ومديري  الاستجابة للحوادث في هذه المؤسسات، مع التركيز  على
 الاختراقات  التي  حدثت خلال العامين  السابقين  لإصدار  التقرير .شملت  البيانات  المجمعة معلومات
 ،تفصيلية عن طبيعة الاختراقات، مدة اكتشافها واحتوائها، التكاليف  المباشرة وغير المباشرة

 . والتدابير  الأمنية المطبقة

 النتائج الرئيسية والمؤشرات الكمية 

 توصل التقرير  إلى مجموعة من النتائج الكمية الدقيقة التي ترسم صورة واضحة لحجم  التحدي 
 :الأمني في  القطاع المالي

 أولاا، بلغ متوسط تكلفة الاختراق الأمني في القطاع المالي 6.08 مليون  دولار أمريكي، وهو رقم 
 يتجاوز المتوسط العالمي عبر جميع القطاعات بنسبة 22 .%هذا الفارق  الكبير  يعكس  القيمة
 العالية للبيانات المالية  والتأثير المضاعف للاختراقات في القطاع المالي، حيث تمتد التبعات

 .لتشمل فقدان ثقة العملاء، العقوبات التنظيمية، والأضرار طويلة المدى للسمعة المؤسسية

 ثانياا، كشف  التقرير  عن دور محوري  للذكاء الاصطناعي  والأتمتة في تقليل  التكاليف  المرتبطة
 بالاختراقات الأمنية .المؤسسات التي  تستخدم  تقنيات الذكاء الاصطناعي والأتمتة بشكل مكثف 
 في  عمليات الأمن السيبراني  توفر في  المتوسط 1.9 مليون  دولار  مقارنة بالمؤسسات  التي لا 
 ،تستخدم  هذه التقنيات .هذا التوفير ينشأ من قدرة هذه التقنيات على الكشف المبكر عن التهديدات

 .تسريع الاستجابة للحوادث، وأتمتة العمليات الأمنية الروتينية

 ثالثاا، أظهرت البيانات تحسناا  ملحوظاا  في تقليل الحوادث الناتجة عن  أخطاء بشرية .انخفضت
 نسبة الاختراقات الناتجة عن نشاط عرضي من 33 %في عام 2023 إلى 24 %في عام
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 وهو  ما  يشير  إلى فعالية  برامج  التوعية  الأمنية والتدريب  المستمر .هذا  الانخفاض يعكس  ،2024
 .أيضاا  تحسن الضوابط التقنية التي تقلل من احتمالية حدوث أخطاء  بشرية ذات أثر  أمني  كبي ر 

 رابعاا، أثبت التقرير  القيمة الاقتصادية لفرق  الاستجابة للحوادث  المتخصصة، حيث توفر

 المؤسسات التي تمتلك مثل هذه الفرق  ما معدله 248,000 دولار سنوياا  .هذا التوفير ينتج عن
 قدرة هذه الفرق  على احتواء الاختراقات بشكل  أسرع وأكثر  فعالية، مما  يقلل من مدة  تعطل  الخدمات 

 .والأضرار  المحتملة

 الحديثة، حيث  توفر  (IAM) خامساا، سلط  التقرير  الضوء على  أهمية أنظمة إدارة  الهوية والوصول
 متقدمة  ما  معدله 223,000 دولار سنوياا  .هذه الأنظمة تقلل IAM المؤسسات التي تطبق  حلول

 .من احتمالية الوصول غير المصرح  به وتسهل عملية مراجعة الأنشطة المشبوهة

 التحليل النقدي المعمق 

 رغم القيمة الكبيرة للبيانات الكمية التي يقدمها  التقرير، إلا أن هناك  عدة اعتبارات نقدية يجب

 : أخذها بعين الاعتبار

 مما،من الناحية المنهجية، يعتمد التقرير  على البيانات المبلغ عنها ذاتياا  من  قبل المؤسسات المالية
 بعض المؤسسات قد  تميل إلى التقليل  من حجم الخسائر لأسباب. قد يؤدي  إلى  تحيز في  النتائج

 كما أن التقرير لم  يوضح بشكل كاف   معايير  احتساب.  تتعلق  بالسمعة  أو المتطلبات التنظيمية
 .التكاليف غير المباشرة مثل الأضرار طويلة المدى للسمعة أو  فقدان فرص العمل المستقبلية

  من حيث الربط بتقنية الترميز، لم يتناول التقرير بشكل مباشر  العلاقة  بين استخدام  تقنية الترميز 
 ،رغم أن التقرير يشير إلى فوائد تقنيات الذكاء الاصطناعي والأتمتة.  وتكاليف الاختراقات  الأمنية

 هذه الفجوة تحد من. إلا أنه لم يفصل دور  تقنيات محددة مثل الترميز في  تقليل المخاطر الأمنية

 .قدرة الباحثين على استنتاج تأثير  مباشر  للترميز  على الأمن السيبراني

 من الناحية الجغرافية، رغم أن التقرير يشمل 17 دولة، إلا أن التمثيل الإقليمي  غير متوازن، حيث
 تتركز العينة بشكل كبير في أمريكا الشمالية وأوروبا .التمثيل المحدود للمنطقة العربية والشرق 
 الأوسط يثير  تساؤلات  حول مدى  انطباق  الأرقام المطلقة على  السياق  السعودي،  حيث  قد  تختلف 

 .تكاليف الاستجابة للحوادث، العقوبات التنظيمية، وتأثير فقدان الثقة على القيمة السوقية

 من حيث  الإطار  الزمني، يقدم  التقرير  صورة لحظية للوضع  الحالي  دون  تحليل اتجاهي  طويل
 المدى .غياب  التحليل  التاريخي  يحد  من  القدرة على  فهم  كيفية تطور  التهديدات الأمنية وفعالية 

 .التدابير  الوقائية على مر الزمن
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 القيمة المضافة للدراسة الحالية 

 كمعايير مرجعية لتقييم التأثير  IBM  تستفيد الدراسة الحالية من الأرقام القياسية التي يوفرها تقرير
 تكلفة الاختراق  البالغة  6.08 مليون  دولار تشكل معياراا  مهماا  يمكن من.  المالي للأمن السيبراني

 . خلاله قياس الفوائد الاقتصادية المحتملة لتطبيق تقنية الترميز في  المؤسسات المالية السعودية

 :من خلال IBM تتجاوز الدراسة الحالية تقرير

 الربط المباشر بين تقنية الترميز والأمن السيبراني، وتحديد الآليات التي من خلالها  يمكن .1
 .للترميز أن يقلل  من التكاليف الأمنية

 التركيز على  السياق السعودي المحدد، مع الأخذ بعين الاعتبار  الخصائص الفريدة للبيئة  .2
 .التنظيمية والتقنية في  المملكة

 IBM تحليل العلاقة بين الأمن السيبراني  وكفاءة العمليات المالية، وهو ما  لم  يتطرق  له تقرير  .3

 . بشكل مباشر

 فحص دور  المتغيرات  المعدلة مثل  حجم  المؤسسة ونوعها في  التأثير  على العلاقة بين الترميز .4
 .والأمن السيبراني

 ENISA (2024) دراسة

 ENISA Threat"  تقريراا  شاملاا  بعنوان  (ENISA)  السيبراني  للأمن  الأوروبية  الوكالة  أصدرت

Landscape: Finance Sector January 2023 to June 2024"  يمثل واحداا  من  أكثر 
 يتميز  هذا.  التحليلات منهجية  وتفصيلاا  للتهديدات الأمنية التي  تواجه  القطاع  المالي  الأوروبي

 التقرير بنهجه التجريبي  القائم  على  تحليل  الحوادث الفعلية بدلاا  من الاعتماد على  التحليل  النظري 
 . أو  التوقعات

 المنهجية والنطاق 

 اعتمد التقرير  على منهجية تحليل شاملة ل ـ 488 حادثة أمنية  موثقة بشكل علني أثرت  على القطاع
 شمل التحليل حوادث أمنية  من.  المالي الأوروبي خلال الفترة من يناير 2023 إلى يونيو  2024

 ،الجهة المتضرر ة،  مع التركيز على تصنيف هذه الحوادث وفقاا  لنوع  الهجوم  أوروبي ة  دولة  27
 .التأثير، والقطاعات الفرعية المستهدف ة

، استخدم الباحثون  مصادر متعددة لجمع البيانات، تشمل :التقارير الرسمية من الجهات التنظيمية
 الإفصاحات الإلزامية من المؤسسات المالية، التقارير الإعلامية الموثقة، وقواعد بيانات الحوادث
 . الأمنية المفتوحة .تم  التحقق من صحة كل حادثة من خلال مصادر  متعددة لضمان دقة البيانات

 خريطة التهديدات الأمنية

 كشف التحليل عن توزيع واضح للحوادث  الأمنية عبر القطاعات المالية المختلفة، حيث استحوذت
 من إجمالي الحوادث، وهو ما  %46  بواقع  الأكبر  النصيب  على  (المؤسسات الائتمانية)  البنوك
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 هذا التركيز  العالي  على البنوك ليس  مفاجئاا  نظراا  لكونها  تمثل  أكبر.  يعادل 301 حادثة موثقة

 . مستودع للبيانات المالية الحساسة وأكبر حجم  من المعاملات المالية اليومية

 (مثل البنوك المركزية والهيئات التنظيمية  تلت البنوك المؤسسات العامة ذات الصلة بالشؤون  المالية
 هذا التوزيع يشير،%بنسبة 10( عملاء المؤسسات المالية) بنسبة 13 %من الحوادث، ثم الأفراد

 إلى أن  الهجمات  لا  تستهدف  المؤسسات  المالية فقط،  بل  تمتد  أيضاا  لاستهداف  عملائها  بشكل 
 .مباشر  من خلال تقنيات الهندسة الاجتماعية والاحتيال

 أنماط الهجمات السائدة 

  كالتهديد الأمني   (data breaches and leaks)  حدد التقرير  اختراقات البيانات والتسريبات
، شكلت هذه الحوادث النسبة الأكبر من الهجمات الناجحة.  الأبرز في  القطاع المالي الأوروبي

 التقرير أشار إلى أن هذه.  وأدت إلى تعريض ملايين السجلات  المالية والشخصية للخطر
 الاختراقات لم تكن محصورة في استهداف البنية التحتية الداخلية للمؤسسات، بل شملت أيضاا 

 .والخدمات السحابية (APIs) استغلال الثغرات في واجهات برمجة التطبيقات 

 .كتهديد متصاعد ومقلق بشكل خا ص  (supply chain attacks)  برزت هجمات  سلسلة التوريد
 رغم أن هذه الهجمات شكلت 29 حادثة فقط  من إجمالي الحوادث المسجلة، إلا أن تأثيرها كان

 ،مضاعفاا  ومدمراا  .استهدفت هذه  الهجمات  مقدمي الخدمات  الرقمية، مزودي الخدمات  السحابية
 ومقدمي خدمات الدفع، مما أدى إلى تأثر عدة  مؤسسات مالية في وقت واحد .أظهر التحليل  أن
 من هجمات سلسلة التوريد أدت إلى  تعرض وبيع بيانات  حساسة، بينما تسببت 26 %منها 63%

 . في تعطل العمليات، و11 %في خسائر  مالية  مباشرة

  والتي ارتبطت بشكل  ،(DDoS) سجل التقرير أيضاا  نشاطاا  مكثفاا  لهجمات حجب الخدمة الموزعة
 استهدف الناشطون  الإلكترونيون .  واضح بأحداث جيوسياسية، خاصة الغزو  الروسي لأوكرانيا

(hacktivists)  من  حوادث  %58  المؤسسات الائتمانية الأوروبية بنسبة  DDoS  والمواقع 
 .الحكومية المتعلقة بالشؤون  المالية بنسبة 21%، مما تسبب في تعطيلات تشغيلية ملحوظة

 البرمجيات الخبيثة المستهدفة للقطاع المالي 

وثق التقرير تطور ملحوظ في البرمجيات الخبيثة المصممة خصيصاً لاستهداف المؤسسات المالية. 
تطورت هذه البرمجيات لتصبح أكثر تعقيداً وقدرة على التهرب من أنظمة الكشف التقليدية. شملت 

( المتقدمة  الفدية  برامج  استخدام  المصرفية ransomwareالهجمات  طروادة  وأحصنة   ،)
(banking trojans،)  وبرمجيات التجسس المالي(financial spyware .) 

 التحليل النقدي الشامل 

مساهمة قيمة في فهم المشهد الأمني الفعلي للقطاع المالي، لكنه يواجه عدة   ENISAيقدم تقرير  
 قيود منهجية وسياقية:



 

89 | P a g e  

المالي الأوروبي دون  القطاع  التحليل على  واضح ومحدد، حيث يقتصر  الجغرافي  التحيز  أولًا، 
إقليمية  سياقات  على  النتائج  تعميم  قابلية  من  يحد  الجغرافي  التركيز  هذا  أخرى.  مناطق  تغطية 
  مختلفة مثل منطقة الشرق الأوسط والخليج العربي، حيث تختلف طبيعة التهديدات الأمنية، مستوى 

 النضج الأمني للمؤسسات، والأطر التنظيمية.

ثانياً، اعتمد التقرير على الحوادث المبلغ عنها علنياً فقط، مما يعني أن العدد الفعلي للحوادث قد  
يكون أعلى بكثير. العديد من المؤسسات المالية تتجنب الإفصاح العلني عن الاختراقات الأمنية 

 لة.لأسباب تتعلق بالسمعة والمخاوف التنظيمية، مما يؤدي إلى تقليل تقدير حجم المشك

ثالثاً، ركز التقرير بشكل كبير على البنوك التقليدية الكبيرة، مع اهتمام محدود بالقطاعات المالية 
الناشئة مثل البنوك الرقمية وشركات التقنية المالية. هذا النقص يحد من فهم كيفية اختلاف المشهد  

 الأمني عبر أنواع المؤسسات المالية المختلفة. 

رابعاً، لم يقدم التقرير تحليلًا معمقاً لفعالية التدابير الوقائية المختلفة في التصدي للتهديدات. رغم  
توثيق الحوادث بدقة، لم يتناول التقرير التقنيات والممارسات الأمنية التي نجحت في صد الهجمات  

 أو تقليل تأثيرها. 

الأمن  تعزيز  في  الترميز  مثل  محددة  تقنيات  لدور  المباشر  التحليل  التقرير  عن  غاب  خامساً، 
السيبراني. لم يفصل التقرير بين المؤسسات التي تستخدم تقنيات حماية متقدمة مثل الترميز وتلك  

 التي لا تستخدمها. 
 

 الدروس المستفادة للسياق السعودي 

 رغم التركيز الجغرافي على أوروبا، يقدم التقرير دروساً مهمة يمكن تطبيقها على السياق السعودي: 

. أهمية تأمين سلسلة التوريد: النتائج تشير إلى ضرورة أن تطبق المؤسسات المالية السعودية 1
معايير أمنية صارمة على مقدمي الخدمات الخارجيين، خاصة مع تزايد الاعتماد على الخدمات  

 السحابية وشركات التقنية المالية.

. الحاجة لآليات كشف وإبلاغ فعالة: التجربة الأوروبية تظهر أهمية وجود أنظمة وطنية لتبادل  2
 المعلومات عن التهديدات الأمنية بين المؤسسات المالية والجهات التنظيمية.

. التحضير للتهديدات الجيوسياسية: رغم اختلاف السياق، التجربة الأوروبية تؤكد ضرورة استعداد  3
 المؤسسات المالية السعودية لمواجهة تهديدات مرتبطة بأحداث جيوسياسية إقليمية. 

 القيمة للدراسة الحالية

خريطة شاملة للتهديدات الأمنية الحالية التي تواجه القطاع المالي. تستفيد    ENISAيوفر تقرير  
 الدراسة الحالية من هذا التصنيف في:
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. تحديد المؤشرات الأمنية الرئيسية التي سيتم قياسها في السياق السعودي )معدل الاختراقات، 1
 حوادث سرقة البيانات، هجمات سلسلة التوريد(.

 . تطوير استبيان يغطي التهديدات الأمنية الأكثر انتشاراً وتأثيراً. 2

 . صياغة الفرضيات حول كيفية تأثير تقنية الترميز على مختلف أنواع التهديدات الأمنية.3

بتقديمها لتحليل مباشر لدور تقنية الترميز في تعزيز    ENISAتتميز الدراسة الحالية عن تقرير  
 الأمن السيبراني، وهو ما غاب عن التقرير الأوروبي.

 
 PCI Security Standards Council (2024 )دراسة 

النسخة الرابعة من معيار أمان بيانات صناعة بطاقات الدفع    PCIأصدر مجلس معايير أمان  
(PCI DSS v4.0( مع إرشادات شاملة حول الترميز )Tokenization Guidelines  يمثل .)

هذا المعيار إطاراً تنظيمياً عالمياً معترفاً به على نطاق واسع لحماية بيانات حاملي البطاقات، ويعد  
 امتثال المؤسسات المالية له شرطاً إلزامياً للتعامل مع المدفوعات بالبطاقات.

 
 الإطار التنظيمي والمتطلبات الأساسية 

متطلباً رئيسياً تغطي جميع جوانب أمن بيانات الدفع،    12إطاراً شاملًا من    PCI DSS v4.0يقدم  
من البنية التحتية للشبكات إلى إدارة الوصول والمراقبة المستمرة. في سياق الترميز، يركز المعيار  

 ت.على كيفية استخدام تقنية الترميز كآلية فعالة لتقليل نطاق الامتثال وحماية بيانات حاملي البطاقا 
 

 الترميز كآلية أمنية 

( الأساسي  الحساب  رقم  استبدال  "عملية  بأنه  الترميز  المعيار  تسمى  PANيعرف  بديلة  بقيمة   )
التوكن". الفكرة الجوهرية هي أن التوكن نفسه لا يمثل بيانات حساسة، حيث لا يمكن عكسه رياضياً  
للحصول على رقم البطاقة الأصلي. يتم تخزين الربط بين التوكن ورقم البطاقة الأصلي في قاعدة 

 (.Token Service Provider - TSPبيانات آمنة ومعزولة يديرها مقدم خدمة الترميز )
 

 تقليل نطاق المتثال 

لـ   وفقاً  الترميز  فوائد  أهم  البطاقات    PCI DSSأحد  حاملي  بيانات  بيئة  نطاق  تقليل  هو 
(Cardholder Data Environment - CDE  عندما تستخدم المؤسسة المالية الترميز، فإن .)

أنظمتها تتعامل مع التوكنز بدلًا من أرقام البطاقات الفعلية. بما أن التوكنز لا تعتبر بيانات حساسة  
تعريفات   الامتثال  PCI DSSبموجب  تعالجها تخرج من نطاق  أو  التي تخزنها  الأنظمة  فإن   ،
 .PCI DSSالصارم لمتطلبات  
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 هذا التقليل في النطاق له آثار عملية ومالية كبيرة: 

 . تقليل عدد الأنظمة التي تحتاج لتقييمات أمنية شاملة ومكلفة1

 . خفض التكاليف المرتبطة بتشفير وتأمين البيانات في جميع نقاط المعالجة2

 . تسهيل عمليات التدقيق والامتثال السنوية3

 . تقليل المخاطر القانونية والتنظيمية في حال حدوث اختراق أمني 4
 

 المتطلبات الأمنية  لمقدمي خدمات الترميز

يضع المعيار شروطاً صارمة على مقدمي خدمات الترميز لضمان أن البنية التحتية للترميز نفسها  
 آمنة ومحمية. تشمل هذه المتطلبات:

أولًا، العزل الكامل لنظام الترميز عن أي شبكات غير موثوقة أو خارج النطاق. يجب أن يعمل 
نظام الترميز على شبكات داخلية آمنة ومعزولة تماماً عن الإنترنت العام والشبكات الأخرى التي  

 قد تكون عرضة للاختراق.

ثانياً، تطبيق معايير تكوين صارمة على جميع مكونات نظام الترميز. يشمل ذلك تعطيل جميع  
الخدمات غير الضرورية، استخدام كلمات مرور قوية ومعقدة، وتطبيق التحديثات الأمنية بشكل  

 فوري.

ثالثاً، تشفير جميع الاتصالات التي تتضمن بيانات حاملي البطاقات باستخدام بروتوكولات تشفير  
 أو أعلى لتأمين نقل البيانات عبر الشبكات المفتوحة. TLS 1.2قوية. يجب استخدام 

رابعاً، تطبيق ضوابط وصول صارمة تضمن أن الوصول إلى أرقام الحسابات الأساسية محصور  
فقط في الحالات الضرورية والمصرح بها. يجب أن يكون لكل مستخدم معرف فريد، ويجب تطبيق  

 (.least privilegeمبدأ الامتياز الأدنى )

بسجلات  الاحتفاظ  يجب  الترميز.  نظام  وإلى  من  المرور  حركة  جميع  ومراقبة  تسجيل  خامساً، 
 مفصلة لجميع الوصول ومحاولات الوصول، مع مراجعتها بانتظام للكشف عن أي نشاط مشبوه. 

 
 التكامل مع التشفير من نقطة إلى نقطة 

( نقطة  إلى  نقطة  من  والتشفير  الترميز  بين  الجمع  على  المعيار   Point-to-Pointيشجع 

Encryption - P2PE  بيانات تشفير  يتم  النموذج،  هذا  في  متعددة.  حماية  لتحقيق طبقات   )
يتم   آمنة حيث  بيئة معالجة  إلى  مشفرة حتى تصل  وتبقى  البيع،  نقطة  من  فور جمعها  البطاقة 

 استبدالها بتوكن. هذا النهج يضمن حماية البيانات في جميع مراحل دورة حياتها. 
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 التحليل النقدي 

 وقبوله العالمي، إلا أنه يواجه عدة تحديات وانتقادات:  PCI DSSرغم شمولية معيار 

على حماية بيانات    PCI DSSأولًا، التركيز الضيق على المدفوعات بالبطاقات: يقتصر نطاق  
بطاقات الائتمان والخصم، ولا يغطي أنواعاً أخرى من البيانات المالية الحساسة أو تطبيقات الترميز  
الأخرى. في عصر تتنوع فيه وسائل الدفع والخدمات المالية الرقمية، هذا التركيز الضيق قد يحد  

 من ملاءمة المعيار.

بالكامل يمثل تحدياً كبيراً للمؤسسات الصغيرة   PCI DSSثانياً، التعقيد والتكلفة: تطبيق متطلبات 
والمتوسطة. التكاليف المرتبطة بالتقييمات الأمنية السنوية، التحديثات التقنية، والاستشارات الأمنية 

 قد تكون باهظة، مما يدفع بعض المؤسسات للبحث عن حلول بديلة أو تأجيل الامتثال. 

ثالثاً، التطور البطيء مقارنة بالتهديدات: تتطور التهديدات الأمنية بوتيرة سريعة، بينما يتم تحديث  
كل عدة سنوات. هذا الفارق الزمني قد يترك ثغرات أمنية يستغلها المهاجمون  PCI DSSمعايير 

 قبل أن يتم تحديث المعايير لمعالجتها. 

رابعاً، الاعتماد على مقدمي خدمات خارجيين: بينما يسهل الترميز الامتثال من خلال تقليل النطاق، 
فإنه ينقل جزءاً كبيراً من المسؤولية الأمنية إلى مقدم خدمة الترميز. هذا يخلق نقطة فشل مركزية 

 محتملة وتبعية قد تكون مقلقة لبعض المؤسسات.

أن   رغم  الحديثة:  التقنيات  حول  التوجيه  محدودية  بعض   PCI DSS v4.0خامساً،  يتضمن 
إلى توجيهات مفصلة حول تطبيقات  يفتقر  أنه لا يزال  الحديثة، إلا  التقنيات  التحديثات لمواكبة 

 الترميز المتقدمة مثل ترميز الأصول الرقمية أو التكامل مع تقنيات البلوكشين.
 

 التطبيق في السياق السعودي 

إلزامياً لجميع المؤسسات المالية   PCI DSSفي المملكة العربية السعودية، يعد الامتثال لمعايير  
( يشترط على البنوك وشركات  SAMAالتي تتعامل مع بطاقات الدفع. البنك المركزي السعودي )

 PCI. هذا الإلزام التنظيمي يجعل من فهم معايير PCI DSSالدفع تحقيق والحفاظ على امتثال 

DSS .وتطبيقها بفعالية أولوية استراتيجية للمؤسسات المالية السعودية 

 :PCI DSSتواجه المؤسسات المالية السعودية تحديات خاصة في تطبيق 

الضوابط  1 مثل  المحلية،  التنظيمية  المتطلبات  مع  الدولية  للمعايير  الامتثال  لموازنة  الحاجة   .
 الأساسية للأمن السيبراني الصادرة عن الهيئة الوطنية للأمن السيبراني.

، مما يزيد من PCI DSS. نقص الخبرات المحلية المتخصصة في تقييم وتدقيق الامتثال لـ  2
 الاعتماد على استشاريين دوليين ويرفع التكاليف.
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. التحديات اللغوية والثقافية في تدريب الموظفين على متطلبات المعيار، خاصة في المؤسسات 3
 الصغيرة والمتوسطة.

 

 القيمة للدراسة الحالية

 إطاراً تنظيمياً مرجعياً للدراسة الحالية في عدة جوانب: PCI DSSيوفر معيار 

التي يجب 1 المؤشرات الأمنية  المعيار في تحديد  المتطلبات الأمنية الأساسية: يساعد  . تحديد 
 قياسها في الدراسة، مثل مستوى تشفير البيانات، ضوابط الوصول، ومراقبة الأنظمة.

. فهم دور الترميز في الامتثال: النتائج توضح كيف يمكن للترميز أن يسهل الامتثال للمتطلبات  2
 التنظيمية، وهو ما يمكن قياسه كمتغير في الدراسة.

يمكن ترجمتها إلى أسئلة محددة في    PCI DSS. تطوير أدوات القياس: المتطلبات المحددة في  3
 الاستبيان لقياس مستوى الامتثال وعلاقته بتطبيق تقنية الترميز. 

بتقديمها لتحليل تجريبي لتأثير تطبيق هذه المعايير    PCI DSSتتميز الدراسة الحالية عن معيار  
على كفاءة العمليات المالية في السياق السعودي، وهو ما لا يتطرق له المعيار الذي يركز على  

 الامتثال دون قياس الأثر على الكفاءة التشغيلية. 
 

 التحليل المقارن  للمحور الأول

بعد استعراض الدراسات الأربع الرئيسية في محور الأمن السيبراني وتقنية الترميز، يتضح وجود  
 تكامل وتباين في المنهجيات، النتائج، والتركيز البحثي: 

 

 التكامل المنهجي 

 تقدم الدراسات الأربع مجتمعة صورة شاملة للمشهد الأمني من زوايا مختلفة ومكملة: 

 يوفر التحليل الاستراتيجي الكلي للمخاطر على مستوى النظام المالي   FSBتقرير  -

 يقدم البيانات الكمية الدقيقة عن التكاليف والتأثير المالي  IBMتقرير  -

 يوثق الحوادث الفعلية وأنماط الهجمات   ENISAتقرير  -

 يضع الإطار التنظيمي والمتطلبات العملية PCI DSSمعيار  -
 

 الفجوات المشتركة 

 رغم تنوع المنهجيات والتركيز، تشترك الدراسات الأربع في عدة فجوات:

. الفجوة الجغرافية: جميع الدراسات تركز على الأسواق المتقدمة )أوروبا، أمريكا الشمالية( مع  1
 تغطية محدودة للمنطقة العربية والخليج.
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. الفجوة التطبيقية: لم تقدم أي من الدراسات دليلًا تجريبياً مباشراً عن تأثير تقنية الترميز على 2
 تقليل الحوادث الأمنية أو التكاليف المرتبطة بها.

. الفجوة السياقية: غاب عن جميع الدراسات الربط بين الأمن السيبراني وكفاءة العمليات المالية، 3
 حيث عاملت الأمن كهدف مستقل دون النظر إلى تأثيره على الأداء التشغيلي. 

. الفجوة المؤسسية: ركزت الدراسات على البنوك التقليدية الكبرى، مع إغفال شبه كامل للبنوك 4
 الرقمية وشركات التقنية المالية.

 

 الإضافة المتوقعة  للدراسة الحالية 

 تسد الدراسة الحالية هذه الفجوات من خلال: 

الأمن 1 على  الترميز  تأثير  عن  شاملة  دراسة  أول  توفير  السعودية:  على  الجغرافي  التركيز   .
 السيبراني في السياق السعودي.

. القياس التجريبي المباشر: استخدام بيانات أولية من المؤسسات المالية السعودية لقياس تأثير  2
 الترميز على المؤشرات الأمنية الفعلية.

النموذج المتكامل: ربط الأمن السيبراني بكفاءة العمليات في نموذج واحد، مما يسمح بفهم  3  .
 التأثيرات المتبادلة.

 . التنوع المؤسسي: شمول البنوك التقليدية، البنوك الرقمية، وشركات التقنية المالية في العينة.4

هذا التكامل والتنوع يجعل الدراسة الحالية إضافة علمية فريدة تسد فجوة بحثية واضحة في الأدبيات  
 المتعلقة بالترميز والأمن السيبراني في القطاع المالي السعودي.

 

 الترميز وتقنية المالية المعاملات كفاءة محور :ثانياا 

في   المالية  والمعاملات  العمليات  كفاءة  الترميز على  تقنية  تأثير  المحور على دراسة  يركز هذا 
المؤسسات المصرفية. يكتسب هذا المحور أهمية خاصة للدراسة الحالية نظراً لكونه يرتبط مباشرة  

المالية. تتناول الدراسات في ه  العمليات  التابعة الرئيسية، وهو كفاءة  المتغيرات  ذا المحور  بأحد 
قياس التحسينات الكمية في سرعة المعاملات، خفض التكاليف التشغيلية، تحسين السيولة، وتعزيز  

 تجربة العملاء نتيجة تطبيق تقنيات الترميز والبلوكشين في المؤسسات المالية.
 

 McKinsey & Company (2024 )الدراسة الأولى: 

 From Ripples to Waves: The Transformational Power ofالعنوان: "

Tokenizing Assets" 
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 النوع: دراسة استشارية عالمية

 المنهجية:

النوعي  التحليل الكمي لحجم السوق والتحليل  الدراسة على منهجية مختلطة تجمع بين  اعتمدت 
مؤسسة مالية   150بتحليل بيانات من أكثر من    McKinseyلحالات الاستخدام العملية. قامت  

مشروع ترميز قائم    200عالمية تطبق تقنيات الترميز، بالإضافة إلى مراجعة شاملة لأكثر من  
عبر فئات أصول متنوعة. استخدمت الدراسة نماذج اقتصادية متقدمة للتنبؤ بحجم السوق، ومنهجية 

 جحة في أسواق مختلفة.دراسة الحالة المتعمقة لتحليل التطبيقات النا

 أهم النتائج: 

تقدم هذه الدراسة رؤية شاملة للإمكانات الاقتصادية الهائلة لترميز الأصول على المستوى العالمي.  
 أبرز النتائج تشمل:

 التوقعات السوقية:

أن القيمة السوقية للأصول المرمزة قد تصل إلى تريليوني دولار بحلول عام   McKinseyتتوقع 
. 2024مليار دولار في  300، مما يمثل نمواً هائلًا من القاعدة الحالية البالغة حوالي 2030

هذا النمو المتسارع مدفوع بعدة عوامل رئيسية تشمل تزايد الوعي المؤسسي بفوائد الترميز، ونضج  
 تية التقنية، وتطور الأطر التنظيمية الداعمة. البنية التح

 تحسين الكفاءة التشغيلية: 

أظهرت الدراسة أن ترميز الأصول يؤدي إلى تحسينات جوهرية في الكفاءة التشغيلية عبر عدة 
% من خلال الأتمتة الكاملة 80أبعاد. أولًا، يقلل الترميز من الأخطاء البشرية بنسبة تصل إلى  

ثة، لعمليات التسجيل والتحقق والتسوية. ثانياً، يخفض من الاعتماد على الوسطاء والأطراف الثال 
مما يبسط سلاسل المعاملات ويقلل من نقاط الفشل المحتملة. ثالثاً، يمكّن الترميز من التشغيل  

 على مدار الساعة طوال أيام الأسبوع، متجاوزاً قيود ساعات العمل التقليدية للأسواق المالية.

 تسريع دورات التسوية: 

معاملات  تستغرق  بينما  التسوية.  سرعة  في  الهائل  التحسن  هو  للاهتمام  إثارة  النتائج  أكثر  من 
( يومين  من  عادة  التقليدية  )T+2الأصول  عمل  أيام  خمسة  إلى   )T+5  فإن الكاملة،  للتسوية   )

الأصول المرمزة تحقق تسوية شبه فورية أو ذرية تتم في ثوان  معدودة. هذا التحسن الجذري في  
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السرعة له تداعيات عميقة على إدارة السيولة وكفاءة رأس المال، حيث يحرر رأس مال كان محجوزاً 
 في فترات التسوية الطويلة. 

 خفض التكاليف:  

وثقت الدراسة وفورات كبيرة في التكاليف التشغيلية، حيث أظهرت المؤسسات التي تبنت الترميز  
بين   يتراوح  المعاملات  تكاليف  في  إلى  40انخفاضاً  هذه %60  التقليدية.  بالعمليات  مقارنة   %

اليدوية، خفض رسوم الوسطاء، تقليل  للتسويات  الوفورات تأتي من عدة مصادر: تقليل الحاجة 
ياجات البنية التحتية المادية، وانخفاض تكاليف الامتثال والمراجعة بفضل الشفافية المتأصلة احت

 في أنظمة الترميز المبنية على البلوكشين.

 تحسين السيولة: 

يساهم الترميز في تحسين السيولة بطرق متعددة. أولًا، يمكّن من الملكية الجزئية للأصول، مما  
يسمح بتقسيم الأصول عالية القيمة إلى وحدات أصغر يمكن الوصول إليها من قبل مستثمرين 

لأطراف. أكثر تنوعاً. ثانياً، يخلق أسواقاً ثانوية أكثر كفاءة من خلال تسهيل التداول المباشر بين ا
 ثالثاً، يسمح بالتداول على مدار الساعة، مما يزيد من فرص السيولة المتاحة للمستثمرين.

 الابتكار في المنتجات المالية: 

أتاح الترميز ابتكار منتجات مالية جديدة لم تكن ممكنة في الهياكل التقليدية. تشمل هذه السندات  
الخضراء المرمزة، والصناديق العقارية المجزأة، والأدوات المالية الهجينة التي تجمع بين خصائص 

ة، بل يسمح  فئات أصول متعددة. هذا الابتكار لا يوسع فقط من نطاق الفرص الاستثمارية المتاح
 أيضاً بتخصيص أكبر للمنتجات لتلبية احتياجات المستثمرين المحددة.

 الملاءمة للدراسة الحالية:

إطاراً مرجعياً قيماً للدراسة الحالية من عدة جوانب. أولًا، توفر بيانات    McKinseyتقدم دراسة  
كمية دقيقة حول تحسينات الكفاءة التي يمكن توقعها من تطبيق الترميز، مما يساعد في صياغة 
الترميز عبر   لفوائد  ثانياً، تقدم تصنيفاً شاملًا  الرئيسية.  البحث وتحديد مؤشرات الأداء  فرضيات 

ددة )السرعة، التكلفة، السيولة، الابتكار(، مما يثري الإطار النظري للدراسة الحالية. ثالثاً، أبعاد متع 
للمؤسسات   التي يمكن أن تخدم كنماذج مرجعية  الناجحة  تسلط الضوء على حالات الاستخدام 

سياق    المالية السعودية. أخيراً، التوقعات السوقية طويلة المدى تساعد في وضع الدراسة الحالية في
 الاتجاهات العالمية وتبرر أهمية البحث في هذا المجال في التوقيت الحالي.
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 World Economic Forum (2024 )الدراسة الثانية: 

 "How Tokenization is Transforming Finance and Investmentالعنوان: "

 تقرير دولي من المنتدى الاقتصادي العالمي  النوع:

 المنهجية:

اعتمد المنتدى الاقتصادي العالمي على منهجية بحثية شاملة تجمع بين مراجعة الأدبيات الواسعة، 
دولة، واستطلاعات رأي للمؤسسات المالية الكبرى والجهات   50ودراسات حالة متعمقة من أكثر من  

ركيز على مشروع ترميز قائم حول العالم، مع الت  300التنظيمية. شملت الدراسة تحليلًا لأكثر من  
الوفورات   لتقدير  محاكاة  نماذج  الباحثون  استخدم  الفعلي.  والتشغيلي  الاقتصادي  التأثير  قياس 

 200المحتملة على مستوى النظام المالي العالمي، بالإضافة إلى مقابلات متعمقة مع أكثر من  
 قائد في القطاع المالي والتقني.

 أهم النتائج: 

قدم المنتدى الاقتصادي العالمي تحليلًا شاملًا للتأثير التحويلي للترميز على القطاع المالي العالمي. 
 أبرز النتائج تشمل:

مليار    20و   15الوفورات في البنية التحتية: توصلت الدراسة إلى أن الترميز يمكن أن يوفر بين  
دولار سنوياً في تكاليف البنية التحتية المالية على المستوى العالمي. هذه الوفورات تأتي من عدة 

   مصادر رئيسية:
أولًا، الحد من الحاجة لأنظمة المقاصة والتسوية المركزية التقليدية والتي تتطلب استثمارات ضخمة 

 في البنية التحتية التقنية والبشرية. 
ومطابقة  تدقيق  عمليات  تتطلب  والتي  المكلفة  الأمين  الحفظ  شبكات  على  الاعتماد  تقليل  ثانياً، 

 مستمرة.  
ثالثاً، خفض تكاليف الامتثال والمراجعة من خلال الشفافية المتأصلة والسجلات غير القابلة للتغيير  

 في أنظمة الدفتر الموزع.

من أهم النتائج الاقتصادية للدراسة هو تقدير أن الترميز يمكن أن يحرر رأس   تحرير رأس المال:
عن   يزيد  ومتطلبات   100مال  الطويلة  التسوية  دورات  في  سابقاً  محجوزاً  كان  دولار  مليار 

الضمانات. هذا التحرير لرأس المال يحدث عبر آليات متعددة: أولًا، التسوية شبه الفورية تعني أن  
يعد محجوزاً لأيام في انتظار إتمام المعاملات. ثانياً، تقليل الحاجة للضمانات المسبقة   رأس المال لم

بفضل الطبيعة الذرية للمعاملات المرمزة )التسليم مقابل الدفع(. ثالثاً، تحسين كفاءة إدارة الضمانات  
 من خلال القدرة على إعادة رهن الأصول المرمزة بشكل أسرع وأكثر مرونة.

الساعة: المستمر للأسواق    التشغيل على مدار  التشغيل  الترميز من  يمكّن  الدراسة كيف  وثقت 
يوماً في السنة. هذا يمثل تحولًا    365أيام في الأسبوع،    7ساعة يومياً،    24المالية على مدار  
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جذرياً عن نموذج التشغيل التقليدي المحدود بساعات عمل البورصات والبنوك. الفوائد تشمل: زيادة 
فرص السيولة للمستثمرين العالميين عبر المناطق الزمنية المختلفة، تقليل مخاطر الفجوات السعرية 

العالمية بغض  الناتجة عن إغلاق الأسواق، والقدرة على الاستجابة الفورية للأحداث الاقتصادية  
 النظر عن التوقيت. 

( في  atomic settlementأكدت الدراسة على أهمية خاصية التسوية الذرية )  التسوية الذرية:
الأصول المرمزة، حيث يتم تبادل الأصل والدفع بشكل متزامن وفوري في معاملة واحدة غير قابلة 
للتجزئة. هذا يلغي ما يُعرف بـ "مخاطر الطرف المقابل" أو مخاطر التسوية، حيث كان من الممكن 

تسوية الذرية أن يفشل أحد طرفي المعاملة في الوفاء بالتزامه بعد أن نفذ الطرف الآخر جزءه. ال
تعني أن المعاملة إما تتم بالكامل أو لا تتم على الإطلاق، مما يقضي على هذه المخاطر بشكل  

 كامل.

المالي: المالي من    الشمول  الشمول  للترميز أن يعزز  الدراسة الضوء على كيف يمكن  سلطت 
تسمح   الجزئية  الملكية  الصغيرة.  والمؤسسات  الأفراد  للمستثمرين  الدخول  حواجز  تقليل  خلال 
للمستثمرين الأفراد بامتلاك حصص في أصول كانت سابقاً متاحة فقط للمستثمرين الأثرياء أو  

لعقارات التجارية أو الأعمال الفنية القيمة أو الشركات الخاصة. هذا يوسع المؤسسات الكبيرة، مثل ا
 قاعدة المستثمرين ويزيد من عمق السوق.

أظهرت الدراسة أن أنظمة الترميز المبنية على تقنيات الدفتر الموزع توفر    الشفافية والمساءلة:
قابل   وغير  دائم  يتم تسجيلها بشكل  والمساءلة. كل معاملة  الشفافية  مستويات غير مسبوقة من 
للتغيير، مع طوابع زمنية دقيقة وسلسلة ملكية كاملة. هذا يبسط عمليات المراجعة والامتثال، ويقلل 

 حتيال والتلاعب، ويعزز الثقة في النظام المالي ككل. من فرص الا

لم تقتصر الدراسة على الفوائد فقط، بل حددت أيضاً التحديات الرئيسية التي    التحديات والحواجز: 
تواجه التبني الواسع للترميز. تشمل هذه: عدم اليقين التنظيمي في العديد من الولايات القضائية، 
مخاوف قابلية التوسع في بعض منصات البلوكشين، الحاجة لتطوير معايير تقنية موحدة لضمان 

بيني بين الأنظمة المختلفة، ومتطلبات تطوير المهارات والكفاءات اللازمة لإدارة وصيانة  التشغيل ال
 أنظمة الترميز. 

 الملاءمة للدراسة الحالية:

تقدم دراسة المنتدى الاقتصادي العالمي إطاراً عالمياً شاملًا يمكن من خلاله وضع الدراسة الحالية 
في سياقها الأوسع. أولًا، الأرقام الكلية حول الوفورات المحتملة وتحرير رأس المال توفر معياراً  

تسوية الذرية يساعد في  يمكن مقارنة النتائج المحلية به. ثانياً، التركيز على التشغيل المستمر وال
الشمول  ثالثاً، تسليط الضوء على  المعاملات.  لقياس كفاءة  أداء رئيسية محددة  تحديد مؤشرات 

السعودية. رابعاً، تحديد التحديات والحواجز يساعد في    2030المالي يربط الدراسة بأهداف رؤية  
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تصميم أسئلة البحث المتعلقة بالصعوبات التي تواجه المؤسسات المالية السعودية في تبني الترميز.  
أخيراً، المنهجية الشاملة المستخدمة في دراسة المنتدى توفر نموذجاً منهجياً يمكن الاستفادة منه 

 في تصميم الدراسة الحالية. 

 

 Grossmann et al( .2025 )الدراسة الثالثة: 

 Designing the Future of Bond Markets: Reducing Transactionالعنوان: "

Costs through Tokenization" 

 بحث أكاديمي محكم النوع: 

 المنهجية:

منهجية   على  الدراسة  هذه  منهجية Design Science Research (DSR)اعتمدت  وهي   ،
بحثية صارمة تجمع بين النظرية والتطبيق العملي. قام الباحثون بتطوير نموذج نظري لكيفية تأثير  

( prototypeالترميز على تكاليف المعاملات في أسواق السندات، ثم قاموا ببناء نموذج أولي )
آلاف   محاكاة  خلال  من  النموذج  اختبار  تم  البلوكشين.  تقنية  على  مبني  مرمز  سندات  لسوق 
المعاملات ومقارنة التكاليف والكفاءة مع أسواق السندات التقليدية. استخدم الباحثون نظرية تكاليف  

( كإطار نظري رئيسي، مع التركيز على ثلاثة Transaction Cost Economicsالمعاملات )
 Williamson (1985 .)أبعاد محددة لتكاليف المعاملات كما حددها  

 أهم النتائج: 

لتكاليف   الترميز  تقليل  كيفية  فهم  في  قيماً  وعملياً  نظرياً  إسهاماً  الأكاديمية  الدراسة  هذه  تقدم 
 المعاملات. أبرز النتائج تشمل:

التكاليف:   النظري لخفض  ثلاثة   Grossmannطور  الإطار  يحدد  إطاراً نظرياً شاملًا  وزملاؤه 
 أبعاد رئيسية لتكاليف المعاملات التي يؤثر عليها الترميز: 

. تكاليف البحث والمعلومات: في أسواق السندات التقليدية، يتحمل المستثمرون تكاليف كبيرة  1
للبحث عن فرص استثمارية مناسبة، والحصول على معلومات موثوقة حول السندات، والتحقق من 
أسعار السوق. الترميز يقلل هذه التكاليف بشكل جذري من خلال: )أ( إنشاء سجلات شفافة وفورية 

المتاحة لج السندات  عن  باستمرار  ومحدثة  بيانات شاملة  توفير  )ب(  والأسعار،  المعاملات  ميع 
وخصائصها، )ج( تسهيل المقارنة الآلية بين خيارات الاستثمار المختلفة. أظهرت المحاكاة أن هذا  

 % من تكاليف البحث والمعلومات التقليدية.40البعد يمكن أن يحقق وفورات تصل إلى 
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. تكاليف المفاوضة والتعاقد: تكاليف التفاوض وإبرام العقود في أسواق السندات التقليدية مرتفعة 2
يقلل هذه  الترميز  الشامل.  القانونية المعقدة، والتوثيق الورقي  بسبب الحاجة لوسطاء، والعمليات 

الحاجة للوسطاء  التكاليف عبر: )أ( العقود الذكية التي تؤتمت شروط الصفقة وتنفيذها، )ب( إلغاء  
عملية  تبسيط  )ج(  الأطراف،  بين  المباشرة  المعاملات  تمكين  خلال  من  الحالات  من  كثير  في 
التوثيق من خلال السجلات الرقمية الموثقة تلقائياً. قدرت الدراسة الوفورات في هذا البعد بحوالي  

 % من التكاليف التقليدية.50

. تكاليف المراقبة والإنفاذ: بعد إتمام الصفقة، تحتاج الأطراف إلى مراقبة الامتثال بشروط العقد  3
وإنفاذ الالتزامات، مما يستلزم تكاليف قانونية وإدارية. الترميز يخفض هذه التكاليف من خلال: )أ(  

الكاملة للمعاملات والملكية،   العقود الذكية التي تنفذ نفسها تلقائياً عند استيفاء الشروط، )ب( الشفافية
)ج( السجلات غير القابلة للتغيير التي تسهل حل النزاعات. الوفورات المقدرة في هذا البعد تصل  

 % من التكاليف التقليدية.60إلى 

قدمت الدراسة مجموعة من مبادئ التصميم لبناء أسواق سندات فعالة مبنية على مبادئ التصميم:  
 البلوكشين:

. اللامركزية المتدرجة: بدلًا من النموذج اللامركزي الكامل أو المركزي الكامل، اقترح الباحثون 1
نموذجاً هجيناً حيث تكون بعض العمليات )مثل التداول والتسوية( لامركزية بالكامل، بينما تظل  

 عمليات أخرى )مثل الحوكمة وحل النزاعات( تحت إشراف مركزي جزئي.

. معايير التشغيل البيني: أكدت الدراسة على أهمية تطوير معايير موحدة تسمح بالتشغيل البيني  2
 بين منصات الترميز المختلفة، مما يمنع تجزئة السوق ويحافظ على السيولة. 

. الحوكمة التكيفية: اقترح الباحثون إطار حوكمة مرن يمكن أن يتطور مع نضج السوق، يبدأ  3
من   مزيد  نحو  تدريجياً  يتحول  ثم  الأولى،  المراحل  في  الاستقرار  لضمان  نسبياً  صارمة  بقواعد 

 اللامركزية واللامركزية كلما زادت ثقة المشاركين والخبرة التشغيلية.

. الخصوصية المتدرجة: تصميم يوازن بين الحاجة للشفافية لتعزيز الثقة والكفاءة، والحاجة لحماية  4
 خصوصية المستثمرين والمعلومات الحساسة تجارياً.

أظهرت المحاكاة أن أسواق السندات المرمزة تحقق كفاءة سوقية أعلى بكثير  تحسين كفاءة السوق:  
والطلب   العرض  فجوات  انخفاض  )أ(  قياس ذلك عبر عدة مؤشرات:  تم  التقليدية.  من الأسواق 

(bid-ask spreads بنسبة )في المتوسط، مما يقلل من تكلفة التداول للمستثمرين، )ب( 35 %
%، حيث أصبح هناك المزيد من الأوامر المعلقة 45( بنسبة  market depthزيادة عمق السوق )

 ( الأسعار  اكتشاف  في  تحسن  )ج(  متعددة،  سعرية  مستويات  بنسبة  price discoveryعلى   )
 %، مما يعني أن الأسعار تعكس المعلومات المتاحة بشكل أسرع وأكثر دقة.30
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وثقت الدراسة انخفاضاً ملحوظاً في المخاطر التشغيلية المرتبطة  الحد من المخاطر التشغيلية:  
بتداول السندات. الأتمتة الكاملة لعمليات التسوية والمقاصة تقلل من أخطاء التسوية بنسبة تصل  

%، بينما القضاء على مخاطر الطرف المقابل من خلال التسوية الذرية يلغي تماماً أحد  90إلى  
 أسواق السندات التقليدية.أكبر مصادر المخاطر في 

 الملاءمة للدراسة الحالية:

دراسة   النظري    Grossmannتقدم  الإطار  أولًا،  الحالية.  للدراسة  قيمة  إسهامات  عدة  وزملائه 
المستند إلى نظرية تكاليف المعاملات يوفر أساساً نظرياً قوياً لفهم وتفسير تأثير الترميز على كفاءة 

 العمليات المالية، وهو ما يثري الإطار النظري للدراسة الحالية.  
وقابلة  محددة  مقاييس  تصميم  في  يساعد  المعاملات  لتكاليف  أبعاد  لثلاثة  الدقيق  التحديد  ثانياً، 

 للقياس لتقييم كفاءة المعاملات في السياق السعودي.
تخطط   التي  السعودية  المالية  للمؤسسات  عملية  إرشادات  توفر  المقترحة  التصميم  مبادئ  ثالثاً، 

 لتطبيق الترميز.
تقدم نموذجاً منهجياً يمكن الاستفادة منه جزئياً    Design Science Researchرابعاً، منهجية  

 في الجزء النوعي من الدراسة الحالية.
أخيراً، التركيز الخاص على أسواق السندات يوفر حالة استخدام محددة وذات صلة بالقطاع المالي  
السعودي، حيث أن سوق السندات السعودي في نمو متسارع ويمكن أن يستفيد بشكل كبير من 

 تقنيات الترميز.
 

 Al-Qudah et al( .2025 )الدراسة الرابعة: 

 Analyzing the Impact of Blockchain Technology on Bankingالعنوان: "

Transaction Costs Using Random Forest Method" 

 بحث أكاديمي محكم النوع: 

 المنهجية:

القطاع   من  الفعلية  البيانات  تحليل  على  تعتمد  صارمة  كمية  منهجية  الدراسة  هذه  استخدمت 
بنكاً في دولة الإمارات العربية المتحدة   17المصرفي. قام الباحثون بجمع بيانات مالية وتشغيلية من  

رميز  (، وهي فترة شهدت تبنياً تدريجياً لتقنيات البلوكشين والت2023-2017سنوات )  7على مدى  
، وهي تقنية تعلم آلي متقدمة، لتحليل  Random Forestفي هذه البنوك. تم استخدام خوارزمية  
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العلاقة بين مستوى تبني تقنيات البلوكشين وأربعة مكونات محددة لتكاليف المعاملات المصرفية. 
تميزت المنهجية بالصرامة الإحصائية، حيث تم التحكم في متغيرات متعددة قد تؤثر على التكاليف  

للتأكد من )مثل حجم البنك، نوع الملكية، التركيز الجغرافي(، واستخدام تقنيات التحقق المتقاطع  
 موثوقية النتائج. 

 أهم النتائج: 

تقدم هذه الدراسة دليلًا تجريبياً قوياً على تأثير البلوكشين والترميز على تكاليف المعاملات المصرفية 
 في سياق إقليمي قريب من السياق السعودي. أبرز النتائج تشمل:

العلاقة السلبية الإجمالية: أظهر التحليل وجود علاقة سلبية قوية وذات دلالة إحصائية عالية بين 
مستوى تبني تقنيات البلوكشين والترميز وإجمالي تكاليف المعاملات المصرفية. معامل الارتباط  

(، مما يشير إلى أن البنوك التي تبنت هذه التقنيات بشكل أكبر شهدت p < 0.001)  0.73-بلغ  
، الذي يسمح بنمذجة العلاقات Random Forestانخفاضاً ملحوظاً في تكاليفها التشغيلية. تحليل  

غير الخطية المعقدة، كشف عن أن تبني البلوكشين كان العامل الأكثر تأثيراً على خفض التكاليف  
 مقارنة بجميع المتغيرات الأخرى التي تم فحصها.

التأثير على مكونات التكلفة الأربعة: قام الباحثون بتفكيك إجمالي تكاليف المعاملات إلى أربعة 
 مكونات رئيسية وقياس تأثير البلوكشين على كل منها بشكل منفصل:

بنسبة  1 انخفاضاً حاداً  المعالجة: شهدت  تكاليف  التبني  52.  البنوك ذات  في  المتوسط  في   %
العالي للبلوكشين مقارنة بالبنوك التقليدية. هذا الانخفاض يُعزى إلى الأتمتة الكاملة لعمليات التحقق  

 والمصادقة والتسوية، مما قلل الحاجة للتدخل البشري والعمليات اليدوية المكلفة. 

% في البنوك المستخدمة للبلوكشين. التسوية 48. تكاليف التسوية والمقاصة: انخفضت بنسبة  2
المقاصة   لأنظمة  الحاجة  تلغي  البلوكشين  على  المبنية  للمعاملات  الذرية  والطبيعة  الفورية  شبه 

 المعقدة والمكلفة، وتقلل من تكاليف إدارة الضمانات ومخاطر الطرف المقابل.

بنسبة  3 انخفاضاً  شهدت  والمراجعة:  الامتثال  تكاليف  أنظمة  41.  في  المتأصلة  الشفافية   .%
البلوكشين والسجلات غير القابلة للتغيير تبسط عمليات المراجعة والامتثال بشكل كبير. بدلًا من 

وصول الاعتماد على عمليات مطابقة معقدة بين أنظمة متعددة، يمكن للمدققين والجهات التنظيمية ال
 المباشر لسجل كامل وموثوق لجميع المعاملات.

. تكاليف البنية التحتية التقنية: وهذا هو المكون الوحيد الذي لم يشهد انخفاضاً ملحوظاً، بل زاد  4
% في بعض البنوك. هذا متوقع نظراً لأن تطبيق أنظمة البلوكشين يتطلب استثمارات  8فعلياً بنسبة  

ن إلى أن هذه الزيادة أولية في البنية التحتية التقنية، والتدريب، والتطوير. ومع ذلك، أشار الباحثو 
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محدودة مقارنة بالوفورات الكبيرة في المكونات الثلاثة الأخرى، وأن التكاليف التقنية تميل للانخفاض 
 مع مرور الوقت ونضج الأنظمة.

التبني   مستوى  بين  العلاقة  في  للاهتمام  مثير  نمط  عن  التحليل  كشف  والعوائد:  التبني  منحنى 
الوفورات محدودة نسبياً   التبني )أول سنتين(، كانت  والوفورات المحققة. في المراحل الأولى من 

ة %( بسبب التكاليف الأولية العالية ومنحنى التعلم. ومع ذلك، بعد تجاوز نقطة حرج15)حوالي  
البلوكشين(، تسارعت الوفورات بشكل كبير، مما يشير إلى  40)حوالي   % من المعاملات على 

% من المعاملات( 80وجود "تأثيرات شبكة" قوية. البنوك التي وصلت إلى تبني كامل )أكثر من  
 % من التكاليف الأصلية.50حققت وفورات تجاوزت 

 العوامل المعدلة للتأثير: حدد الباحثون عدة عوامل تؤثر على حجم الوفورات المحققة: 

 حجم البنك: البنوك الأكبر حجماً حققت وفورات نسبية أكبر بسبب وفورات الحجم  -

%( مقارنة بالمعاملات 60نوع المعاملات: المعاملات الدولية والمعقدة شهدت وفورات أكبر )  -
 %(35المحلية البسيطة )

مستوى التكامل: البنوك التي دمجت البلوكشين بشكل كامل مع أنظمتها القديمة حققت نتائج    -
 أفضل من تلك التي استخدمتها كنظام منفصل 

الشراكات: البنوك المشاركة في شبكات بلوكشين مشتركة مع بنوك أخرى حققت وفورات أكبر    -
 % مقارنة بتلك التي تستخدم حلولًا خاصة بها فقط 20بنسبة 

في   وتحسينات  المعاملات  تكاليف  بين خفض  أيضاً  الدراسة  المالي: ربطت  الأداء  على  التأثير 
الأداء المالي العام للبنوك. البنوك ذات التبني العالي للبلوكشين أظهرت تحسناً في نسبة التكلفة 

نقاط مئوية على مدى فترة الدراسة، مما    8( بمتوسط  Cost-to-Income Ratioإلى الدخل )
 يترجم إلى تحسن ملموس في الربحية.

 الملاءمة للدراسة الحالية:

وزملائه إسهامات قيمة ومتعددة للدراسة الحالية. أولًا، كونها دراسة كمية   Al-Qudahتقدم دراسة  
صارمة تستخدم بيانات فعلية من سياق إقليمي قريب )الإمارات(، فهي توفر دليلًا تجريبياً قوياً على 
فعالية الترميز في خفض التكاليف يمكن الاستناد إليه في صياغة فرضيات الدراسة الحالية. ثانياً،  

كفاءة ا على  الترميز  تأثير  لقياس  عملياً  إطاراً  يوفر  الأربعة  التكلفة  لمكونات  التفصيلي  لتفكيك 
( Random Forestالعمليات في البنوك السعودية. ثالثاً، استخدام تقنيات التعلم الآلي المتقدمة )

يقدم نموذجاً منهجياً مبتكراً يمكن النظر في تطبيقه أو الاستفادة منه في الدراسة الحالية. رابعاً،  
تحديد العوامل المعدلة للتأثير )حجم البنك، نوع المعاملات، مستوى التكامل( يساعد في تصميم  

العوائد يوفر رؤى قيمة أسئلة البحث المتعلقة بالمتغيرات الوسيطة والمعدلة. خامساً، منحنى التبني و 



 

104 | P a g e  

المالية  للمؤسسات  واقعية  توقعات  وضع  في  يساعد  مما  الفوائد،  لتحقيق  الزمنية  التوقعات  حول 
السعودية. أخيراً، الربط بين خفض التكاليف والأداء المالي العام يعزز الأهمية العملية والتطبيقية 

 للدراسة الحالية.

 التحليل المقارن للدراسات في المحور الثاني 

عند النظر إلى الدراسات الأربع مجتمعة، تظهر عدة أنماط واتجاهات متسقة تعزز فهمنا لتأثير 
 الترميز على كفاءة المعاملات المالية:

الاتساق في النتائج الرئيسية: رغم تنوع المنهجيات والسياقات، تتفق جميع الدراسات على النتيجة 
المالية. سواء كان  للقياس في كفاءة المعاملات  الترميز يحقق تحسينات كبيرة وقابلة  الجوهرية: 

( العالمية  الأصول  أسواق  على  المحددة McKinsey, WEFالتركيز  السندات  أسواق  أو   ،)
(Grossmann et al( أو المعاملات المصرفية الإقليمية ،).Al-Qudah et al فإن الأدلة ،).

 على التحسينات واضحة ومتسقة. 

تقدم الدراسات الأربع معاً صورة شاملة تجمع بين التأسيس النظري  التكامل بين النظرية والتطبيق:  
( )Grossmann et alالقوي  الصارمة  الكمية  والأدلة  المعاملات(،  تكاليف  نظرية  مع   .Al-

Qudah et al( والرؤى الاستراتيجية واسعة النطاق ،)مع التحليل الإحصائي .McKinsey    و
WEF.هذا التكامل يوفر أساساً قوياً لفهم متعدد الأبعاد للظاهرة .) 

 معاً، تغطي الدراسات نطاقاً واسعاً من مؤشرات الكفاءة:   تنوع المؤشرات:

 (WEF, McKinseyالسرعة: من أيام إلى ثوان  ) -

 (Al-Qudah, Grossmann% )60-40التكلفة: وفورات  -

 ( WEFمليار دولار ) 100السيولة: تحرير أكثر من  -

 الشفافية: سجلات كاملة وفورية )جميع الدراسات( -

 (Grossmann% في أخطاء التسوية )90المخاطر: تقليل بنسبة  -

وزملائه في الإمارات ذات أهمية خاصة للدراسة الحالية  Al-Qudahدراسة السياق الإقليمي: 
لأنها توفر دليلًا تجريبياً من سياق إقليمي وثقافي وتنظيمي مشابه للسعودية، مما يعزز قابلية  

 تطبيق النتائج. 

المتبقية: البحثية  الدراسة   الفجوات  تبرر  واضحة  فجوات  هناك  الدراسات،  هذه  في  الثراء  رغم 
 الحالية:

 عدم وجود دراسات محددة تتناول السياق السعودي -

 2030نقص في الدراسات التي تربط بين كفاءة المعاملات وأهداف رؤية   -

 محدودية الأبحاث التي تقارن بين أنواع المؤسسات المالية المختلفة )بنوك تقليدية، رقمية، فنتك(  -
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 قلة الدراسات التي تتناول التحديات الخاصة بالتطبيق في الأسواق الناشئة -

هذا المحور، بدراساته الأربع المتنوعة والمتكاملة، يوفر أساساً قوياً لفهم تأثير الترميز على كفاءة 
المعاملات المالية، ويمهد الطريق لتطبيق هذا الفهم في السياق السعودي الفريد من خلال الدراسة 

 الحالية.
 

 الرقمي  والتحول 2030 رؤية  محور :ثالثاا 

السعودية، مع   في  الرقمي  والتحول  الترميز  تقنية  بين  التي ربطت  الدراسات  المحور  يتناول هذا 
. يكتسب هذا المحور أهمية 2030التركيز على دور هذه التقنية في تحقيق أهداف رؤية المملكة  

لأهداف  خاصة للدراسة الحالية لأنه يضع تقنية الترميز في سياقها الوطني والاستراتيجي، ويربطها با
 الطموحة للتحول الاقتصادي والرقمي في المملكة. 

 ( SAMA, 2024دراسة البنك المركزي السعودي )

أصدر البنك المركزي السعودي تقريراً شاملًا بعنوان "استراتيجية المدفوعات الوطنية وتقرير التحول 
الرقمي" يوثق التقدم الهائل الذي حققته المملكة في تحويل نظامها المالي والمدفوعات. يمثل هذا  

السعودي، وهو    التقرير المصدر الرسمي الأساسي للبيانات حول التحول الرقمي في القطاع المالي
 مرجع لا غنى عنه لأي بحث يتناول هذا الموضوع.

 الأهمية الاستراتيجية للتقرير

 يكتسب هذا التقرير أهمية استثنائية لعدة أسباب:

 . المصدر الرسمي: صادر عن الجهة التنظيمية الأعلى للقطاع المالي في السعودية1

 . الشمولية: يغطي جميع جوانب نظام المدفوعات والتحول الرقمي 2

 . البيانات الدقيقة: يتضمن إحصائيات رسمية موثقة ودقيقة 3

 2030. السياق الاستراتيجي: يربط التطورات التقنية برؤية 4

 المنهجية والنطاق 

 اعتمد التقرير على منهجية تحليل البيانات الوطنية الشاملة، حيث جمع البنك المركزي بيانات من:

 بنكاً تجارياً(  24جميع البنوك المرخصة العاملة في المملكة ) -

 شركة(  70شركات الدفع المرخصة )أكثر من  -

 أنظمة المدفوعات الوطنية )سريع، مدى، سداد( -

 منصات الدفع الإلكتروني والمحافظ الرقمية  -

، مما يسمح بتتبع الاتجاهات والنمو  2024إلى    2018شمل التحليل بيانات كمية تغطي الفترة من  
 على مدى سبع سنوات. 
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 النتائج الرئيسية والمؤشرات الكمية 

 توصل التقرير إلى مجموعة من النتائج المبهرة التي تعكس نجاح استراتيجية التحول الرقمي:

% 79أولًا، الارتفاع الكبير في نسبة المدفوعات الإلكترونية: وصلت المدفوعات الإلكترونية إلى  
% في عام 39. هذا الرقم يمثل قفزة هائلة من  2024من إجمالي معاملات الدفع بالتجزئة في عام  

 ، أي تضاعف النسبة بأكثر من الضعف خلال ست سنوات فقط. هذا التحول يعكس: 2018

 نجاح استراتيجية البنك المركزي في تحفيز استخدام المدفوعات الإلكترونية -

 تحسن البنية التحتية الرقمية للمدفوعات  -

 تزايد ثقة المستهلكين في الوسائل الإلكترونية -

 التحول الثقافي نحو المدفوعات غير النقدية -

اللاتلامسية   المعاملات  نسبة  بلغت  المرمزة:  اللاتلامسية  المعاملات  في  الاستثنائي  النمو  ثانياً، 
. هذا  2024% من إجمالي معاملات نقاط البيع في عام  51.9)التي تعتمد على تقنية الترميز(  

 المؤشر له أهمية خاصة للدراسة الحالية لأنه:

 يوثق التبني الفعلي لتقنية الترميز على نطاق واسع في السعودية -

 يشير إلى أن أكثر من نصف معاملات البيع بالتجزئة تستخدم بالفعل شكلًا من أشكال الترميز  -

 يعكس نضج البنية التحتية التقنية لدعم المدفوعات المرمزة -

 يظهر قبول المستهلكين والتجار لهذه التقنية  -

ثالثاً، النجاح الباهر لنظام سريع للتحويلات الفورية: سجل نظام سريع، الذي يعد العمود الفقري 
 لنظام المدفوعات الفورية في السعودية:

 2024مليون معاملة خلال عام  593 -

 % منذ إطلاقه 50( بنسبة CAGRمعدل نمو سنوي مركب ) -

 ثوان لكل معاملة 10متوسط وقت تسوية أقل من  -

 % في تنفيذ المعاملات99.5معدل نجاح يتجاوز   -

هذه الأرقام تضع السعودية في مصاف الدول الرائدة عالمياً في أنظمة التحويلات الفورية. نظام  
 سريع يمثل نموذجاً ناجحاً لتطبيق مبادئ الترميز والتسوية الفورية على نطاق وطني.

 رابعاً، الحجم الهائل لمعاملات البطاقات: بلغ إجمالي معاملات البطاقات عبر نقاط البيع: 

 2024مليار معاملة خلال عام  11.5 -

 مليون نقطة بيع   2تمت معالجتها عبر أكثر من  -

 % من نقاط البيع تدعم المدفوعات اللاتلامسية96 -

 % في عدد المعاملات 25معدل نمو سنوي  -
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هذا الحجم الضخم من المعاملات يوفر حالة اختبار مثالية لقياس فعالية وأمان تقنية الترميز على  
 نطاق واسع. 

(: أطلق البنك المركزي  Open Bankingخامساً، الانطلاقة الواعدة للخدمات المصرفية المفتوحة )
 إطار الخدمات المصرفية المفتوحة الذي يشمل: 

(: تسمح للأطراف الثالثة المرخصة بالوصول إلى معلومات AISخدمات معلومات الحساب )  -
 الحسابات )بموافقة العميل(

 (: تمكن الأطراف الثالثة من تنفيذ مدفوعات نيابة عن العميل PISخدمات تنفيذ الدفع )  -

هذا الإطار يمثل خطوة مهمة نحو اقتصاد رقمي أكثر انفتاحاً، ويخلق فرصاً هائلة لشركات التقنية 
 المالية. تقنية الترميز تلعب دوراً محورياً في تأمين هذه التبادلات البيانية والمالية. 

 2030التحليل السياقي: الربط برؤية 

المملكة   التقرير جميع هذه الإنجازات في سياق رؤية  التحول 2030يضع  يساهم  ، مبرزاً كيف 
 الرقمي في القطاع المالي في تحقيق الأهداف الوطنية: 

. التنويع الاقتصادي: تطوير قطاع تقنية مالية نابض يساهم في تنويع مصادر الدخل بعيداً عن 1
 النفط

 . تحسين الكفاءة: تقليل الاعتماد على النقد يحسن كفاءة الاقتصاد ويقلل من تكاليف المعاملات2

 . الشمول المالي: الوصول الرقمي يسهل وصول جميع شرائح المجتمع للخدمات المالية 3

 . جذب الاستثمارات: البنية التحتية الرقمية المتطورة تجذب استثمارات الشركات التقنية العالمية4

 التحديات والفرص

 رغم النجاحات الكبيرة، يشير التقرير )بشكل ضمني( إلى بعض التحديات:

 % نسبة وطنية، لكن هناك تفاوت إقليمي79. الفجوة في التبني بين المدن والمناطق الريفية: 1

 % من المعاملات نقدية21. الحاجة لتعزيز الوعي والثقة: رغم النمو، لا يزال 2

 . الأمن السيبراني: النمو السريع يزيد من أهمية تعزيز الأمن السيبراني3

 . التنسيق بين الجهات: ضمان تكامل الأنظمة المختلفة4

 التحليل النقدي 

 رغم أهمية التقرير الكبيرة، هناك بعض القيود:

أولًا، التركيز على المدفوعات فقط: التقرير يركز بشكل أساسي على نظام المدفوعات، مع تغطية  
محدودة لتطبيقات أخرى للترميز في القطاع المالي مثل ترميز الأوراق المالية، الأصول العقارية، 

 أو المشتقات المالية.
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ثانياً، قلة التفاصيل عن التحديات الأمنية: بينما يذكر التقرير النجاحات، لا يقدم تفاصيل كافية 
تأمين  في  المؤسسات  واجهتها  التي  التحديات  أو  حدثت،  تكون  قد  التي  الأمنية  الحوادث  عن 

 المعاملات المرمزة. 

الفائدة: لم يقدم التقرير تحليلًا مفصلًا لتكاليف بناء وتشغيل هذه البنية -ثالثاً، غياب تحليل التكلفة
 التحتية مقابل الفوائد المحققة. 

رابعاً، محدودية البيانات المقارنة: رغم تقديم أرقام محلية ممتازة، لا يقدم التقرير مقارنات كافية مع  
 دول أخرى لوضع الإنجازات السعودية في سياق عالمي. 

 القيمة الاستثنائية للدراسة الحالية 

 يمثل تقرير البنك المركزي المصدر الأساسي والأهم للدراسة الحالية: 

 . البيانات الكمية الرسمية: الأرقام المقدمة تشكل أساساً موثوقاً للتحليل1

 . السياق الوطني: يضع الدراسة في إطار الواقع السعودي المحدد 2

 : يوفر السياق الاستراتيجي للبحث 2030. الربط برؤية 3

 . المؤشرات القابلة للقياس: النسب والأرقام توفر معايير للمقارنة 4

 تتميز الدراسة الحالية عن التقرير بأنها:

 تتجاوز المدفوعات لتشمل تطبيقات أوسع للترميز  -

 تربط بين الترميز والأمن السيبراني بشكل مباشر  -

 تقيس التأثير على الكفاءة التشغيلية -

 تحلل دور المتغيرات المعدلة -

 Thunes Research (2025 )دراسة 

مؤسسة   "  Thunes Researchأصدرت  بعنوان  متخصصاً  تحليلياً   :Saudi Arabiaتقريراً 

Unlocking Fintech Potential Across the Middle East يقدم نظرة خارجية ومحايدة "
على تطور قطاع التقنية المالية في السعودية وإمكاناته المستقبلية. يوفر هذا التقرير منظوراً مهماً  

 يكمل التقارير الرسمية من خلال تحليل مستقل وموضوعي.

 المنهجية والنطاق 

 اعتمد التقرير على منهجية بحثية شاملة تجمع بين:

 تحليل البيانات الاقتصادية والمالية من مصادر رسمية ودولية -

 مقابلات مع قادة شركات التقنية المالية في السعودية -

 استطلاعات رأي للمستخدمين والتجار  -

 تحليل مقارن مع أسواق إقليمية وعالمية -
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الهدف كان تقديم صورة شاملة عن حجم السوق، معدلات النمو، القطاعات الواعدة، والتحديات  
 التي تواجه قطاع التقنية المالية في السعودية.

 النتائج الرئيسية والإسقاطات

 توصل التقرير إلى نتائج مهمة حول حجم وإمكانات القطاع: 

 أولًا، حجم الاقتصاد الرقمي وتوقعات النمو: 

 2025مليار دولار أمريكي حجم الاقتصاد الرقمي في السعودية عام   87 -

 2030مليار دولار الحجم المتوقع بحلول عام  133 -

 2030-2025% خلال الفترة 8.8معدل نمو سنوي مركب  -

 هذا النمو المتوقع يعكس:

 الاستثمارات الحكومية الضخمة في البنية التحتية الرقمية  -

 تزايد معدلات التبني التقني بين السكان  -

 نمو قطاع التجارة الإلكترونية -

 توسع الخدمات الرقمية الحكومية والخاصة  -

 ثانياً، نسبة الانتشار الرقمي الاستثنائية:

 % من السكان لديهم وصول للإنترنت 99 -

 % من السكان يستخدمون الهواتف الذكية97 -

 % من السكان يستخدمون الخدمات المصرفية الرقمية90 -

هذا الانتشار الكبير يضع السعودية في المراتب الأولى عالمياً من حيث الجاهزية الرقمية. هذه 
 البيئة المواتية توفر تربة خصبة لتبني تقنيات متقدمة مثل الترميز.

 ثالثاً، حجم ونمو قطاع التقنية المالية:

 شركة تقنية مالية تعمل في قطاع المدفوعات، تمثل ثلث قطاع التقنية المالية بأكمله  72 -

 شركة تقنية مالية مرخصة إجمالاً  200أكثر من  -

 % في عدد شركات التقنية المالية35معدل نمو سنوي  -

 شركة( يعكس: 200من أصل ~ 72التركيز الكبير على قطاع المدفوعات )

 أهمية نظام المدفوعات كبوابة للتحول الرقمي -

 الفرص الكبيرة في تحديث وتطوير أنظمة الدفع  -

 النجاح النسبي والعوائد المجزية في هذا القطاع -

 رابعاً، المؤشرات الاقتصادية الكلية:

 ( 2024تريليون دولار ) 1.083الناتج المحلي الإجمالي:  -
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 % )تفوق على معدلات النمو العالمية( 4.2نمو القطاع غير النفطي:  -

 % من السكان 60عاماً(: أكثر من  35نسبة الشباب )تحت   -

 هذه المؤشرات تشير إلى:

 قوة الاقتصاد ومرونته -

 نجاح سياسات التنويع الاقتصادي  -

 وجود قاعدة ديموغرافية شابة متقبلة للتقنيات الحديثة  -

 خامساً، الإنجاز المبكر في المدفوعات غير النقدية: 

، أي قبل عامين من الموعد 2023% مدفوعات غير نقدية في عام 70حققت السعودية هدف  -
 ( 2025المستهدف )

 هذا الإنجاز المبكر يعكس:

 فعالية السياسات الحكومية -

 سرعة التبني من قبل المستهلكين والتجار  -

 جودة البنية التحتية الرقمية -

 تحليل القطاعات الواعدة

 حدد التقرير عدة قطاعات تقنية مالية واعدة في السعودية:

 . المدفوعات الرقمية: القطاع الأكثر نضجاً ونمواً 1

 . التمويل الجماعي: ينمو بسرعة مع وجود منصات محلية ناجحة2

 (: قطاع ناشئ بإمكانات كبيرة Insurtech. التأمين التقني )3

 . الإقراض الرقمي: يشهد نمواً متسارعاً 4

 . إدارة الثروات الرقمية: يستهدف الشريحة الثرية المتنامية5

 دور الجهات التنظيمية 

 أشاد التقرير بدور البنك المركزي السعودي في تمكين القطاع من خلال:

 (:Regulatory Sandbox. بيئة الاختبار التنظيمية )1

 2023شركة تقنية مالية تخرجت من البيئة التنظيمية بحلول نوفمبر  89 -   

 توفير بيئة آمنة للتجريب والابتكار   -   

 تسريع منح التراخيص للشركات الناجحة  -   

 . الأطر التنظيمية المرنة: 2

 وضع قواعد واضحة دون خنق الابتكار  -   

 التحديث المستمر للأطر بما يواكب التطورات -   
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 . دعم الشراكات: 3

 تشجيع التعاون بين البنوك التقليدية والشركات التقنية  -   

 التحليل النقدي 

 رغم الرؤية الإيجابية العامة، يواجه التقرير بعض القيود:

أولًا، التحيز المحتمل: كونه تقرير استشاري قد يتضمن قدراً من التفاؤل لإبراز الفرص الاستثمارية. 
 بعض التقديرات قد تكون طموحة بشكل غير واقعي. 

الداخلية  للبيانات  الوصول  بنفس  يتمتع  لا  قد  خارجي،  كتقرير  الداخلية:  التفاصيل  نقص  ثانياً، 
 التفصيلية التي تمتلكها الجهات الرسمية.

ثالثاً، محدودية تناول التحديات: التقرير يركز بشكل كبير على الإيجابيات والفرص، مع معالجة 
 محدودة للتحديات والعوائق الحقيقية. 

رابعاً، غياب التحليل المعمق لتقنية الترميز: رغم تناول التقنية المالية بشكل عام، لا يوجد تركيز  
 محدد على دور تقنية الترميز.

 2030التطبيق على رؤية 

 ، مبرزاً:2030يضع التقرير نتائجه في سياق رؤية 

 . المساهمة في التنويع الاقتصادي: قطاع التقنية المالية كمحرك للنمو غير النفطي 1

 . خلق فرص العمل: الشركات التقنية توفر وظائف نوعية للشباب السعودي 2

 . تطوير المهارات: الحاجة لمواهب متخصصة تدفع التدريب والتطوير3

 . الريادة الإقليمية: السعودية كمركز للتقنية المالية في الشرق الأوسط4

 القيمة للدراسة الحالية

 منظوراً خارجياً مهماً يكمل المصادر الرسمية:  Thunesيقدم تقرير 

 . التحقق المستقل: الأرقام من مصدر خارجي تعزز مصداقية البيانات1

 . المقارنات الإقليمية: وضع السعودية في سياق إقليمي أوسع2

 . تحديد الفرص: إبراز القطاعات الواعدة لتطبيق الترميز 3

 . فهم المشهد التنافسي: عدد وأنواع الشركات العاملة4

 تستفيد الدراسة الحالية من هذه البيانات في فهم حجم السوق وإمكانات النمو. 

 ( IMF, 2024دراسة صندوق النقد الدولي )

" بعنوان  شاملًا  تقريراً  الدولي  النقد  صندوق   Financial Sector Assessmentأصدر 

Program: Saudi Arabia الدول في  المالية  القطاعات  لتقييم  الدوري  برنامجه  من  كجزء   "
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الأعضاء. يمثل هذا التقرير تقييماً محايداً ومهنياً من منظمة دولية محترمة، مما يضيف مصداقية 
 ووزناً كبيرين للنتائج.

 الإطار المنهجي والنطاق

المعتمدة من   FSAP (Financial Sector Assessment Program)يتبع التقرير منهجية  
 صندوق النقد الدولي، والتي تشمل:

 . تقييم الاستقرار المالي: فحص مدى مرونة النظام المالي أمام الصدمات1

 . تحليل الإطار التنظيمي: تقييم فعالية الرقابة والتنظيم 2

 . فحص البنية التحتية المالية: تقييم أنظمة المدفوعات والتسوية 3

 . تقييم الشمول المالي: قياس مدى وصول الخدمات المالية لمختلف الشرائح 4

قام فريق من الخبراء الدوليين بزيارة السعودية، إجراء مقابلات مع الجهات التنظيمية والمؤسسات 
 المالية، ومراجعة الوثائق والبيانات الرسمية. 

 النتائج الرئيسية والتقييمات

 توصل التقرير إلى مجموعة من النتائج الإيجابية والتوصيات البناءة:

 أولًا، الإشادة بالتحول في نظام المدفوعات الوطني: 

 أشاد الصندوق بشكل خاص بالتقدم الملحوظ في تحديث نظام المدفوعات الوطني، مبرزاً: 

 السرعة: إنجاز تحول شامل في فترة زمنية قصيرة نسبياً  -

 الجودة: معايير تقنية وأمنية عالية -

 الشمولية: تغطية جميع شرائح المجتمع  -

 الابتكار: تبني تقنيات حديثة مثل المدفوعات الفورية والترميز -

 ثانياً، الشمول المالي الاستثنائي:

 % معدل شمول مالي للبالغين في السعودية94 -

 يضع المملكة في المرتبة الأولى إقليمياً والمراتب الأولى عالمياً  -

 تحسن ملحوظ في شمول النساء والشباب  -

 هذا المعدل العالي يعكس:

 فعالية السياسات الحكومية لتعزيز الوصول للخدمات المالية  -

 انتشار البنية التحتية الرقمية  -

 تحسن الثقافة المالية -

 ثالثاً، الإصلاحات التنظيمية والقانونية:

 أشاد التقرير بالإصلاحات الواسعة التي أجرتها السعودية، بما في ذلك:
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 تحديث قانون مراقبة البنوك: لمنح البنك المركزي صلاحيات أوسع  -

 تطوير أطر الترخيص: لتسهيل دخول شركات التقنية المالية  -

 تعزيز حماية المستهلك: من خلال قواعد واضحة وآليات تظلم فعالة -

 تحسين الشفافية: من خلال متطلبات إفصاح أكثر صرامة  -

 (: Always-Onرابعاً، البنية التحتية "الدائمة التشغيل" )

 وثق التقرير تطوير بنية تحتية للمدفوعات تعمل على مدار الساعة طوال أيام الأسبوع:

 365/ 24/7نظام سريع يعمل  -

 إمكانية تنفيذ المدفوعات الفورية في أي وقت -

 ساعات تعطل سنوياً(  4% )أقل من 99.95معدل توفر يتجاوز   -

هذه الميزة تضع السعودية ضمن مجموعة محدودة من الدول التي تمتلك أنظمة مدفوعات متطورة 
 للغاية.

 خامساً، بيئة الاختبار التنظيمية:

 وثق الصندوق نجاح بيئة الاختبار التنظيمية التي أطلقها البنك المركزي:

 2023شركة تقنية مالية تخرجت بنجاح حتى نوفمبر  89 -

 % للشركات التي دخلت البيئة التنظيمية 75معدل نجاح  -

 شهراً للحصول على الترخيص الكامل بعد التخرج  12-6متوسط مدة  -

 هذا النجاح يعكس توازناً جيداً بين تشجيع الابتكار وضمان الاستقرار والأمان.

 التوصيات والمجالات المطلوب تطويرها

 رغم التقييم الإيجابي العام، قدم الصندوق عدة توصيات:

 . تعزيز الأمن السيبراني:1

 الاستمرار في الاستثمار في البنية التحتية الأمنية -   

 تطوير قدرات الاستجابة للحوادث   -   

 تعزيز التنسيق بين الجهات المعنية   -   

 . تطوير أطر إدارة المخاطر: 2

 وضع معايير أكثر تفصيلًا لإدارة المخاطر التشغيلية  -   

 تعزيز اختبارات الإجهاد للأنظمة المالية الرقمية  -   

 . تحسين حماية البيانات:3

 (GDPRمواءمة الأطر المحلية مع المعايير الدولية )مثل   -   

 تعزيز حقوق المستهلكين في التحكم ببياناتهم   -   
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 . تعزيز التعاون الإقليمي والدولي: 4

 تطوير آليات للتشغيل البيني عبر الحدود   -   

 المشاركة في جهود التوحيد القياسي العالمية -   

 التحليل النقدي 

 رغم مصداقية وشمولية التقرير، هناك بعض الملاحظات:

أولًا، الطبيعة العامة: كونه تقرير شامل عن القطاع المالي بأكمله، قد لا يتعمق بشكل كاف  في  
 تفاصيل تقنية محددة مثل الترميز. 

ثانياً، التركيز على الاستقرار المالي: منظور صندوق النقد يميل نحو الاستقرار والمخاطر الكلية، 
 قد يفوت بعض التفاصيل التشغيلية الدقيقة.

 ثالثاً، الطابع الدبلوماسي: كمنظمة دولية، قد يتبنى الصندوق لهجة دبلوماسية تخفف من حدة النقد.

رابعاً، محدودية الوصول لبيانات سرية: رغم الوصول الواسع، قد لا يتمكن الصندوق من الوصول 
 لبعض البيانات الحساسة أو السرية.

 2030الربط برؤية 

 : 2030يضع التقرير التطورات في القطاع المالي في سياق رؤية 

 . تمكين التنويع الاقتصادي: قطاع مالي متطور يسهل نمو القطاعات غير النفطية1

 . جذب الاستثمارات الأجنبية: بنية تحتية مالية حديثة تجذب المستثمرين2

 . تعزيز الشفافية: أنظمة رقمية تحسن الشفافية والمساءلة3

 . بناء مجتمع المعرفة: التقنيات الحديثة تتطلب مهارات متقدمة4

 القيمة للدراسة الحالية

 يوفر تقرير صندوق النقد الدولي عدة فوائد للدراسة الحالية:

 . التحقق المستقل الدولي: تقييم من منظمة محترمة عالمياً يعزز المصداقية1

 . المعايير الدولية: وضع الإنجازات السعودية في سياق معايير عالمية2

 . التوصيات البناءة: تحديد مجالات التحسين المستقبلية3

 . المنظور الكلي: فهم دور القطاع المالي في الاقتصاد الأوسع 4

تستفيد الدراسة الحالية من هذا التقييم الدولي في تأكيد أهمية موضوع البحث وتبرير الحاجة للمزيد  
 من الدراسات المتخصصة.

 التحليل المقارن للمحور الثالث 

، يتضح وجود تكامل واضح  2030بعد استعراض الدراسات الثلاث في محور تقنية الترميز ورؤية  
 في الرؤى رغم اختلاف المصادر: 



 

115 | P a g e  

 التكامل بين المصادر الثلاثة

 تقدم الدراسات الثلاث معاً صورة متكاملة من زوايا مختلفة:

- SAMAالبيانات الرسمية الدقيقة والرؤية الداخلية : 

- Thunes المنظور الخارجي التجاري والفرص الاستثمارية : 

- IMFالتقييم المحايد الدولي والمعايير العالمية : 

 الاتفاق على الإنجازات الكبرى 

 جميع المصادر تتفق على:

 . نجاح استثنائي في التحول الرقمي: 1

 (SAMA% مدفوعات إلكترونية )79 -   

 (Thunes% انتشار رقمي )99 -   

 (IMF% شمول مالي )94 -   

 . سرعة التنفيذ:2

 )جميع المصادر(  2023في  2025تحقيق أهداف   -   

 معدل نمو استثنائي في جميع المؤشرات   -   

 . جودة البنية التحتية:3

 (SAMA, IMF) 24/7أنظمة تعمل  -   

 (SAMAمعدلات نجاح عالية جداً )  -   

 ( IMFمعايير تقنية عالمية )  -   

 التباين في التركيز 

 رغم الاتفاق العام، هناك اختلاف في التركيز: 

- SAMA يركز على الإنجازات والأرقام : 

- Thunes يبرز الفرص الاستثمارية والنمو المستقبلي : 

- IMFيوازن بين الإشادة والتوصيات للتحسين : 

 الفجوات المشتركة 

 رغم الشمولية، تشترك المصادر الثلاثة في فجوات:

آليات  1 الترميز: تتحدث عن المدفوعات اللاتلامسية لكن لا تتعمق في  . الربط المباشر بتقنية 
 الترميز المحددة

 . التأثير على الأمن السيبراني: إشارات عابرة دون تحليل معمق 2

 . الكفاءة التشغيلية: بيانات عن النمو لكن تحليل محدود لتأثير الكفاءة3
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 . المقارنات التفصيلية: نقص في المقارنات الدقيقة مع دول مماثلة 4

 الإضافة المتوقعة للدراسة الحالية 

 تسد الدراسة الحالية هذه الفجوات من خلال: 

 . التركيز المحدد على الترميز: تحليل دقيق لتقنية الترميز وليس التحول الرقمي عموماً 1

 في إطار واحد  2030. النموذج المتكامل: ربط الترميز بالأمن والكفاءة ورؤية 2

 . البيانات الأولية: جمع بيانات جديدة من المؤسسات المالية السعودية3

 . التحليل المقارن: مقارنة أنواع مختلفة من المؤسسات )تقليدية، رقمية، تقنية مالية(4

 . القياس التجريبي: اختبار الفرضيات إحصائياً بدلًا من الاعتماد على الوصف 5

هذا التكامل يجعل الدراسة الحالية إضافة علمية فريدة تربط بين التقنية )الترميز(، الأهداف الوطنية  
 (، والنتائج العملية )الأمن والكفاءة(. 2030)رؤية 

 

 رابعاً: محور تطبيقات الترميز في المؤسسات المالية

يستعرض هذا المحور الدراسات التي وثقت التطبيقات العملية لتقنية الترميز في المؤسسات المالية 
عالمياً، مع استخلاص الدروس المستفادة والممارسات الفضلى. يكتسب هذا المحور أهمية خاصة  

في سياق  الترميز  على كيفية تطبيق  أمثلة ملموسة  ويوفر  والتطبيق،  النظرية  بين  يربط  ات  كونه 
 مؤسسية حقيقية.

 Multiple Authors (2025) - Tokenization of Real-World Assetsدراسة 

 Tokenizationبعنوان "  ResearchGateنشر مجموعة من الباحثين دراسة شاملة على منصة  

of Real-World Assets: Legal Frameworks, Market Dynamics, and Policy 

Pathways  تمثل واحدة من أكثر الدراسات شمولية في تناول ترميز الأصول الحقيقية من منظور "
 قانوني واقتصادي. تتميز الدراسة بتغطيتها لتجارب متعددة عبر قارات وأنظمة قانونية مختلفة.

 المنهجية والنطاق 

 اعتمدت الدراسة على منهجية متعددة الأبعاد تجمع بين:

ولاية قضائية، مع التركيز    20. التحليل القانوني المقارن: فحص الأطر القانونية في أكثر من  1
بالأصول  المرتبطة  والحقوق  النقل،  الملكية،  مثل  لقضايا  قانوني  نظام  كل  معالجة  كيفية  على 

 المرمزة.

. تحليل السوق الكمي: جمع بيانات عن حجم المعاملات، أنواع الأصول المرمزة، وتوزيع النشاط  2
 جغرافياً.

 . دراسات حالة تفصيلية: فحص متعمق لعشرات المشاريع الفعلية في مختلف فئات الأصول.3
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 . مقابلات مع خبراء: لقاءات مع محامين، منظمين، ومطورين متخصصين في ترميز الأصول. 4

 الحجم السوقي والتوزيع الجغرافي 

 225( يبلغ tokenized securitiesوثقت الدراسة حجماً سوقياً إجمالياً للأوراق المالية المرمزة )
 10. هذا الرقم يمثل نمواً كبيراً من أقل من  2024مليار دولار على مستوى العالم حتى نهاية  

 %.120، بمعدل نمو سنوي مركب يتجاوز 2020مليارات في 

 التوزيع الجغرافي للنشاط يكشف عن تباينات واضحة:

 الريادة في السندات الرقمية: -أوروبا 

مليون يورو.   600أوروبا تقود العالم في إصدار السندات الرقمية المرمزة بحجم إصدارات يتجاوز 
 أبرز الأمثلة:

 2021مليون يورو في أبريل    100(: أصدر أول سند رقمي بقيمة  EIBالبنك الأوروبي للاستثمار )
، أصدر  2023. السند كان بمثابة تجربة رائدة أثبتت جدوى التقنية. في  Ethereumعلى بلوكشين  

EIB    انتقال من مرحلة   200سندات رقمية إضافية بقيمة إجمالية مليون يورو، مما يشير إلى 
 التجريب إلى التطبيق المتكرر. 

 :EIBالمزايا التي حققها 

 تقليل وقت التسوية من يومين إلى دقائق  -

 % 30-20خفض تكاليف الإصدار بنسبة  -

 شفافية كاملة في توزيع السندات وتتبع الملكية -

 دفع آلي للفوائد من خلال عقود ذكية -

"  UBSبنك   منصة  أطلق  الرقمية. UBS Tokenizeالسويسري:  السندات  وتداول  لإصدار   "
مليون فرنك سويسري لعدة جهات مصدرة.    150المنصة أصدرت سندات بقيمة إجمالية تتجاوز  

UBS .يركز على الأوراق المالية ذات الدخل الثابت، مع خطط للتوسع لفئات أصول أخرى 

 التركيز على السندات الخضراء: -آسيا 

مليون دولار، مع    200منطقة آسيا والمحيط الهادئ شهدت نشاطاً متزايداً بحجم إصدارات يقارب  
 (:green bondsتركيز ملحوظ على السندات الخضراء )

بقيمة   رقمية  خضراء  سندات  أصدرت  كونغ  هونغ  حكومة  كونغ:  في    100هونغ  دولار  مليون 
. هذه السندات تمول مشاريع الطاقة المتجددة والبنية التحتية المستدامة. استخدام البلوكشين  2023

 يوفر شفافية أكبر في تتبع استخدام العائدات، وهو مطلب رئيسي لمستثمري السندات الخضراء.

( دعمت عدة مشاريع تجريبية لترميز السندات، بما في  MASسنغافورة: هيئة النقد السنغافورية )
 ذلك سندات صادرة عن بنوك محلية وشركات كبرى.
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 الصناديق المرمزة: -الولايات المتحدة 

 السوق الأمريكي شهد تطوراً في اتجاه مختلف قليلًا، مع التركيز على صناديق الاستثمار المرمزة:

BlackRock BUIDL  أطلقت :BlackRock أكبر شركة لإدارة الأصول في العالم، صندوق ،
USD Institutional Digital Liquidity Fund    على بلوكشينEthereum    2024في مارس  .

الصندوق يستثمر في أدوات سوق المال الحكومية قصيرة الأجل )سندات خزانة أمريكية(، ويوفر  
 للمستثمرين المؤسسيين عوائد يومية مع سيولة فورية. 

 الابتكار الرئيسي:

 حصص الصندوق ممثلة بتوكنز على البلوكشين -

 ( 24/7نقل الملكية فوري ) -

 توزيع العوائد آلي وشهري  -

 شفافية كاملة في تكوين المحفظة -

مليون دولار من الأصول المدارة خلال أشهر قليلة، مما يشير    500الصندوق وصل إلى أكثر من  
 إلى طلب مؤسسي قوي.

JPMorgan Onyx  منصة :JPMorgan    مليار دولار    700للأصول الرقمية نفذت أكثر من
من المعاملات الجملة منذ إطلاقها. رغم أن المنصة تركز على معاملات الجملة بين البنوك أكثر  

 من الأوراق المالية المرمزة، فإنها توفر بنية تحتية يمكن توسيعها لتشمل فئات أصول متنوعة.

 التحديات القانونية والتنظيمية

 خصصت الدراسة جزءاً كبيراً لتحليل التحديات القانونية: 

 أولًا: التجزئة التنظيمية 

إقليمياً يشكل تحدياً رئيسياً. كل ولاية قضائية لديها   غياب إطار تنظيمي موحد عالمياً أو حتى 
 قواعدها الخاصة:

الذي يهدف لتوحيد    MiCA (Markets in Crypto-Assets)الاتحاد الأوروبي: يطور إطار    -
 القواعد عبر الدول الأعضاء

الولايات المتحدة: تنظيم مجزأ بين الفيدرالي والولايات، مع عدم وضوح حول ما إذا كانت بعض   -
 التوكنز "أوراقاً مالية" أم لا 

 آسيا: تباين كبير، من التنظيم الصارم )الصين( إلى الأطر الداعمة )سنغافورة، هونغ كونغ( -

 هذه التجزئة تعقد العمليات عبر الحدود وتزيد من التكاليف التنظيمية.

 ثانياً: الاعتراف القانوني بالملكية 

 السؤال الأساسي: هل يعترف النظام القانوني بالتوكن كإثبات للملكية؟
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بعض الأنظمة )مثل سويسرا وليختنشتاين( أقرت قوانين صريحة تعترف بالتوكنز كأدوات قانونية 
 لنقل الملكية. أنظمة أخرى لا تزال غامضة، مما يخلق عدم يقين قانوني.

 ثالثاً: حقوق المستثمرين في حالة الإفلاس 

ماذا يحدث لحامل التوكن إذا أفلست الجهة المصدرة أو منصة التداول؟ هل يعامل كدائن عادي، 
 دائن مضمون، أم مالك للأصل الأساسي؟

 هذه الأسئلة لم تُختبر بشكل كاف  في المحاكم، مما يخلق مخاطر قانونية للمستثمرين. 

 رابعاً: القضايا الضريبية

 المعاملة الضريبية للتوكنز تختلف بشكل كبير: 

 هل يعتبر نقل التوكن حدثاً خاضعاً للضريبة؟  -

 كيف تُحسب الأرباح والخسائر الرأسمالية؟ -

 ما هي التزامات الإبلاغ؟ -

 عدم الوضوح الضريبي يثني بعض المستثمرين والمؤسسات عن المشاركة. 

 مقاومة المؤسسات التقليدية

 وثقت الدراسة مقاومة كبيرة من بعض المؤسسات المالية التقليدية لتبني الترميز:

 مصادر المقاومة:

. التكاليف الغارقة: المؤسسات الكبرى استثمرت مليارات في أنظمة تقليدية. الانتقال إلى الترميز  1
 يعني شطب هذه الاستثمارات جزئياً. 

. النماذج التجارية المهددة: الترميز يقلل الحاجة لوسطاء تقليديين )بنوك الحفظ، وكلاء التحويل(. 2
 هذه المؤسسات تحقق إيرادات كبيرة من هذه الخدمات.

 . نقص المهارات: ترميز الأصول يتطلب مهارات تقنية وقانونية متخصصة قد لا تتوفر داخلياً.3

. المخاطر التنظيمية المتصورة: خوف من أن التبني المبكر قد يعرضهم لمخاطر تنظيمية إذا  4
 تغيرت القواعد.

. ثقافة مؤسسية محافظة: المؤسسات المالية التقليدية تميل للحذر والتأني في تبني تقنيات جديدة  5
 غير مختبرة.

 نضج التقنية والبنية التحتية

 حددت الدراسة عدة تحديات تقنية لا تزال قائمة:

 قابلية التوسع: 

( لديها حدود في عدد المعاملات التي يمكن  Ethereumمعظم شبكات البلوكشين العامة )مثل  
 معالجتها في الثانية. هذا يشكل قيداً لتطبيقات تتطلب معالجة أحجام كبيرة من المعاملات. 
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 التوافق بين الأنظمة:

، إلخ( يخلق تحديات توافق.  Ethereum, Hyperledger, Cordaتعدد منصات البلوكشين )
 نقل أصل مرمز من منصة لأخرى قد يكون معقداً أو مستحيلًا حالياً.

 إدارة الهوية والمفاتيح:

فقدان المفتاح الخاص يعني فقدان الوصول للأصل بشكل دائم. توفير آليات استرجاع آمنة دون 
 المساس بالأمن يشكل تحدياً تقنياً كبيراً.

 الخصوصية:

مثل   الحلول  التجارية.  الخصوصية  متطلبات  مع  تتعارض  قد  البلوكشين  في  المتأصلة  الشفافية 
"zero-knowledge proofs.لا تزال في مراحل تطبيق مبكرة " 

 التحليل النقدي الشامل 

 رغم شمولية الدراسة، فإنها تواجه عدة قيود:

أولًا، التحيز الجغرافي: التغطية مكثفة لأوروبا وأمريكا الشمالية، مع تمثيل محدود للشرق الأوسط  
 وإفريقيا وأمريكا اللاتينية. هذا يحد من قابلية تعميم النتائج على مناطق مثل السعودية.

ثانياً، التركيز على الأوراق المالية: الدراسة تركز بشكل كبير على ترميز الأوراق المالية )أسهم،  
 سندات( مع اهتمام أقل بفئات أصول أخرى مثل العقارات، السلع، أو الملكية الفكرية. 

ثالثاً، عدم التعمق في القياس الكمي: بينما توثق الدراسة أحجام الإصدارات، فإنها لا تقدم تحليلًا  
 كمياً معمقاً للأداء المقارن )عوائد، سيولة، تكاليف( بين الأصول المرمزة والتقليدية.

رابعاً، محدودية التحليل الأمني: الدراسة تركز على الجوانب القانونية والاقتصادية أكثر من الأمن 
 السيبراني. معلومات عن الحوادث الأمنية، الثغرات المكتشفة، أو أفضل الممارسات الأمنية محدودة. 

خامساً، المنظور الغربي: معظم المساهمين في الدراسة من خلفيات أوروبية أو أمريكية، مما قد  
 يؤدي لتحيز ثقافي وقانوني في التحليل.

 الدروس المستفادة للسياق السعودي 

 رغم التركيز الجغرافي، تقدم الدراسة دروساً قيمة للسعودية:

 . أهمية الوضوح التنظيمي المبكر: 1

التجارب الناجحة )سويسرا، سنغافورة( شهدت تدخلًا تنظيمياً مبكراً لتوفير وضوح قانوني. السعودية 
 تحتاج لإصدار أطر تنظيمية واضحة لترميز الأصول قبل أن يتوسع النشاط بشكل كبير. 

 . البدء بحالات استخدام محددة:2

النجاحات الأولى جاءت من التركيز على فئات أصول محددة )سندات حكومية، سندات خضراء(.  
 السعودية قد تستفيد من البدء بترميز صكوك حكومية أو أصول محددة جيداً قانونياً. 



 

121 | P a g e  

 . التعاون بين القطاعين العام والخاص: 3

المالية.   والمؤسسات  التنظيمية  الجهات  بين  وثيقاً  تعاوناً  شهدت  المشاريع  وهيئة   SAMAأبرز 
 السوق المالية يمكنهما لعب دور مماثل في السعودية. 

 . الاستثمار في البنية التحتية:4

الأسواق الناجحة استثمرت في بنية تحتية موثوقة )شبكات بلوكشين، منصات تداول، أنظمة حفظ(. 
 السعودية تحتاج لاستثمارات مماثلة.

 . تطوير الكفاءات المحلية: 5

جميع الأسواق الرائدة استثمرت بكثافة في تطوير مهارات محلية. السعودية تحتاج لبرامج تدريب  
 وتأهيل متخصصة.

 القيمة للدراسة الحالية

 توفر هذه الدراسة قيمة كبيرة للبحث الحالي: 

 . خريطة التطبيقات العالمية: فهم واضح لما يحدث عالمياً يوفر سياقاً لتقييم الوضع السعودي1

 . التحديات المشتركة: التحديات القانونية والتقنية المحددة قابلة للتطبيق على السعودية2

 . أفضل الممارسات: الدروس من التجارب الناجحة والفاشلة توفر إرشادات عملية3

 . المقارنات الكمية: أحجام السوق والإصدارات توفر معايير مرجعية 4

 تتميز الدراسة الحالية بتجاوزها لهذه الدراسة من خلال:

 التركيز المباشر على السياق السعودي  -

 ربط التطبيقات بالأمن السيبراني والكفاءة -

 قياس تجريبي مباشر على مؤسسات سعودية  -

 فحص أنواع مؤسسات متنوعة )بنوك، فينتك( -

 State Street Global Advisors  (2024 )دراسة 

تقريراً  State Streetأصدرت   العالم،  ، إحدى أكبر شركات إدارة الأصول وخدمات الحفظ في 
" يقدم منظور مؤسسة مالية Asset Tokenization Now and in the Futureتحليلياً بعنوان "

 عملاقة على تقنية الترميز. تتميز هذه الدراسة بجمعها بين الخبرة العملية والتحليل الاستراتيجي.

 خلفية المؤسسة وموقعها

State Street    تريليون دولار، وتوفر خدمات حفظ لأكبر المؤسسات    43تدير أصولًا بقيمة تتجاوز
المالية والصناديق في العالم. هذا الموقع يجعل رؤيتها ذات وزن خاص، حيث أن قراراتها حول 

 الترميز ستؤثر بشكل كبير على السوق.

 فئات الأصول الرائدة في الترميز 



 

122 | P a g e  

 حدد التقرير ثلاث فئات أصول تقود موجة الترميز حالياً:

 (:Bonds. السندات )1

 السندات تمثل الفئة الأكثر نضجاً في الترميز للأسباب التالية: 

 معايير موحدة: السندات لديها معايير قانونية وتعاقدية موحدة عالمياً، مما يسهل ترميزها  -

التدفقات النقدية المتوقعة: الفوائد والأقساط معروفة مسبقاً، مما يجعل برمجتها في عقود ذكية    -
 بسيطة 

تريليون دولار، مما يوفر فرصة   130السوق الضخمة: سوق السندات العالمي يبلغ أكثر من    -
 هائلة

الطلب المؤسسي: المستثمرون المؤسسيون )صناديق تقاعد، تأمين( يشكلون الجزء الأكبر من    -
 سوق السندات وهم منفتحون على الابتكار 

State Street    من سوق السندات العالمي بحلول 15-10توقع أن السندات المرمزة ستمثل %
 تريليون دولار. 20-13، أي حوالي 2030

 (: Commodities. السلع )2

ترميز السلع يحل مشكلة تاريخية: كيف يمتلك مستثمر عادي ذهباً أو نفطاً دون تحمل تكاليف  
 التخزين والنقل الباهظة؟ 

)مثل   منصات  عدة  أطلقت  المرمز:  مدعومة  Paxos Gold  ،Tether Goldالذهب  توكنز   )
بذهب فعلي محفوظ في خزائن مؤمنة. كل توكن يمثل ملكية لكمية محددة من الذهب )عادة أونصة 

 واحدة أو جزء منها(. 

 المزايا:

 سيولة عالية: يمكن تداول التوكن على مدار الساعة -

 تجزئة: شراء جزء صغير من أونصة بدلًا من الالتزام بوحدات كبيرة  -

 تكاليف منخفضة: لا حاجة لترتيبات تخزين شخصية  -

 شفافية: تدقيق دوري للذهب المحفوظ  -

النفط والطاقة: بدأت تجارب لترميز حقوق في إنتاج النفط والغاز، أو ملكية جزئية في مشاريع  
 طاقة متجددة. هذه لا تزال في مراحل مبكرة نظراً للتعقيدات القانونية والتشغيلية.

 (:Private Equity Funds. صناديق الأسهم الخاصة )3

صناديق الأسهم الخاصة كانت تقليدياً محصورة على مستثمرين معتمدين ذوي ملاءة مالية عالية، 
 ( تمتد لسنوات. lock-upمع حد أدنى للاستثمار قد يصل لملايين الدولارات، وفترات قفل )

 الترميز يحول هذه الديناميكية:
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 10ملايين إلى مليون توكن، كل منها بقيمة    10تجزئة الحصص: تقسيم حصة صندوق بقيمة    -
 دولارات 

 سوق ثانوية: إنشاء سوق لتداول الحصص قبل انتهاء فترة الصندوق  -

 توسيع قاعدة المستثمرين: جذب مستثمرين أصغر حجماً  -

State Street    بقيمة يفتح سوقاً  الخاصة يمكن أن  صناديق الأسهم  إلى أن ترميز   10تشير 
 تريليونات دولار لشريحة أوسع من المستثمرين.

 التأثير التحويلي على صناعات محددة

 التقرير يحدد الصناعات التي سيكون للترميز تأثير تحويلي عليها: 

 صناعة الأسهم الخاصة:

 الشفافية المحسنة: المستثمرون يمكنهم تتبع أداء استثماراتهم بشكل فوري  -

 السيولة الأفضل: القدرة على بيع الحصص في سوق ثانوية قبل نهاية الصندوق  -

 تكاليف إدارية أقل: أتمتة العمليات الإدارية من خلال عقود ذكية  -

 وصول أوسع: جذب مستثمرين من شرائح كانت مستبعدة سابقاً  -

 صناعة السندات: 

 )يومان للتسوية( T+2تسوية فورية: القضاء على فترة  -

 ( ووسطاءunderwritersتكاليف إصدار أقل: تقليل الحاجة لمكتتبين ) -

 أسواق ثانوية أكثر كفاءة: تداول على مدار الساعة مع شفافية أسعار كاملة  -

 إدارة دورة حياة آلية: دفع فوائد، استدعاء، واستحقاق بشكل آلي  -

التقرير يتوقع أن هاتين الصناعتين ستشهدان أكبر تحول، مع إعادة تشكيل كاملة لنماذج الأعمال  
 سنة.  15-10خلال 

 (Fungibilityتحسين القابلية للتبادل )

 أحد الرؤى المهمة في التقرير: الترميز يحسن القابلية للتبادل عبر فئات الأصول.

المشكلة التقليدية: أصول من فئات مختلفة )عقارات، أسهم، سندات( تتداول في أنظمة منفصلة 
 تماماً، مع عدم قدرة على التبادل المباشر. 

 حل الترميز: عندما تكون جميع الأصول ممثلة بتوكنز على نفس البلوكشين:

 يمكن تبادلها مباشرة دون وسطاء متعددين -

 يمكن استخدامها كضمانات في نفس النظام -

 يمكن دمجها في منتجات مالية هجينة بسهولة  -
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قانونية معقدة،  وثائق  تقييمات،  يتطلب  لقرض  كضمان  عقار  استخدام  تقليدي،  نظام  في  مثال: 
وأسابيع من المعاملات. في نظام مرمز، يمكن إيداع توكن العقار كضمان في عقد ذكي بشكل  

 فوري.

 الجدول الزمني للتبني 

جدولًا زمنياً دقيقاً للتبني الشامل. بدلًا من   State Streetعلى عكس العديد من التقارير، لم يقدم  
 ذلك، حدد ثلاث مراحل دون تواريخ محددة: 

 : التجريب والإثبات )الحالية(1المرحلة 

 مشاريع تجريبية من مؤسسات رائدة  -

 أحجام إصدار صغيرة نسبياً )ملايين، ليس مليارات( -

 التركيز على إثبات الجدوى التقنية  -

 : التبني المبكر2المرحلة 

 مجموعة أوسع من المؤسسات تبدأ بالتطبيق  -

 أحجام إصدار أكبر )مئات الملايين( -

 ظهور بنية تحتية سوقية )منصات تداول، خدمات حفظ متخصصة( -

 : التبني الواسع3المرحلة 

 الترميز يصبح الطريقة القياسية لإصدار وتداول أنواع محددة من الأصول -

 أحجام تصل لتريليونات الدولارات  -

 تكامل كامل مع النظام المالي التقليدي  -

عدم تحديد تواريخ يعكس الحذر والواقعية، حيث أن سرعة التبني تعتمد على عوامل عديدة غير  
 متوقعة تماماً )تطورات تنظيمية، اختراقات تقنية، تغيرات في ظروف السوق(.

 التحديات المحددة من منظور مؤسسي

 تحدد تحديات عملية قد لا تكون واضحة للمراقبين الخارجيين:  State Streetكمؤسسة عملاقة، 

 . التكامل مع الأنظمة القديمة:1

المؤسسات الكبرى لديها أنظمة تقنية معقدة بُنيت على مدى عقود. دمج أنظمة الترميز مع هذه 
 الأنظمة القديمة يمثل تحدياً هندسياً وتشغيلياً هائلًا.

 . التوحيد القياسي: 2

 غياب معايير موحدة للترميز يعني أن كل منصة قد تستخدم بروتوكولات مختلفة، مما يعقد التوافق.

 . إدارة المخاطر التشغيلية: 3
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البلوكشين(.   تعطل  الذكية،  العقود  ثغرات  المفاتيح،  )فقدان  جديدة  تشغيلية  مخاطر  يقدم  الترميز 
 المؤسسات تحتاج لتطوير أطر إدارة مخاطر جديدة.

 . التدريب والثقافة:4

تبني الترميز يتطلب تحولًا ثقافياً في المؤسسة، من القيادة العليا إلى الموظفين التشغيليين. هذا  
 التحول يستغرق وقتاً وجهداً كبيرين. 

 التحليل النقدي 

 كدراسة صادرة من مؤسسة مالية، التقرير يواجه بعض التحيزات المحتملة: 

ستستفيد تجارياً من نمو سوق الترميز )من خلال    State Streetأولًا، التفاؤل المحفز بالمصلحة:  
 تقديم خدمات حفظ وإدارة للأصول المرمزة(. هذا قد يؤدي لتفاؤل مبالغ فيه.

  State Streetثانياً، التركيز على فئات أصول محددة: التقرير يركز على الأصول التي تخدمها  
 تقليدياً، مع اهتمام أقل بفئات أخرى قد تستفيد من الترميز.

ثالثاً، منظور المؤسسات الكبرى: التحليل من منظور مؤسسات عملاقة قد يغفل اهتمامات وتحديات  
 المؤسسات الصغيرة والمتوسطة.

التقرير يتطرق للأمن بشكل عابر دون تحليل معمق للمخاطر   التحليل الأمني:  رابعاً، محدودية 
 والتدابير المضادة.

 القيمة للدراسة الحالية

 منظوراً مؤسسياً قيماً: State Streetيوفر تقرير 

 . فئات الأصول ذات الأولوية: فهم أي أصول تحظى باهتمام المؤسسات الكبرى 1

 . التحديات العملية: رؤى حول التحديات التطبيقية الفعلية2

 . المنظور طويل المدى: فهم أن التحول سيكون تدريجياً، ليس ثورياً فورياً 3

 من خلال:  State Streetتتجاوز الدراسة الحالية تقرير 

 القياس التجريبي المباشر على مؤسسات سعودية -

 ربط التطبيقات بالأمن والكفاءة  -

 شمول أنواع مؤسسات أوسع )ليس فقط عمالقة إدارة الأصول( -

 السياق السعودي المحدد  -

 R3 Consortium (2024 )دراسة 

من  R3أصدرت   أكثر  من  المكون  العالمي  الكونسورتيوم  منصة   300،  ومطور  مالية  مؤسسة 
Corda  " البلوكشين، تقريراً بعنوانTokenization Revolution: 2023 Milestones and 
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2024 Outlook يوثق إنجازات ملموسة في ترميز الأصول. يتميز التقرير بتركيزه على التطبيقات "
 الفعلية، ليس التوقعات النظرية.

 والنهج المؤسسي  Cordaمنصة 

Corda  تختلف عن بلوكشين عامة مثلEthereum: 

 (: فقط المشاركون المصرح لهم يمكنهم الانضمام Permissionedبلوكشين مسموح ) -

 الخصوصية: المعاملات مرئية فقط للأطراف المعنية، ليس لكل الشبكة -

 التطابق القانوني: مصممة للامتثال للأطر التنظيمية المالية -

 قابلية التوسع: قدرات معالجة أعلى مقارنة بالبلوكشين العامة -

جذابة للمؤسسات المالية الكبرى التي تحتاج للخصوصية والامتثال    Cordaهذه الخصائص تجعل  
 التنظيمي. 

 2023الإنجازات الرئيسية في 

 وأول سند رقمي أصلي  Six Digital Exchange (SDX)أولًا: 

Six Digital Exchange  ذراع الأصول الرقمية لبورصة سويسرا، حققت علامة تاريخية في ،
 ( في العالم. native digital bondبإطلاق أول سند رقمي "أصلي" ) 2023يناير 

 ما معنى "أصلي"؟ 

السند الرقمي الأصلي يُصدر مباشرة على البلوكشين، دون وجود نسخة ورقية أو إلكترونية موازية 
 في نظام تقليدي. السند القانوني نفسه هو التوكن على البلوكشين.

 التفاصيل:

 (، سويسراLuganoالمُصدر: مدينة لوغانو ) -

 القيمة: لم يتم الإفصاح عنها علناً  -

 الفترة: متوسطة الأجل -

 R3التي طورتها  Cordaالمنصة:  -

 الأهمية:

هذا الإصدار يمثل تحولًا نوعياً من "الترميز" )تمثيل أصل موجود على البلوكشين( إلى الإصدار  
الأصلي المباشر. الفرق أن الأصل القانوني نفسه هو السجل على البلوكشين، مما يبسط الإطار  

 القانوني ويقلل من التعقيد.

 (CBDCثانياً: التكامل مع عملة البنك المركزي الرقمية ) 

SDX   أكملت مشروعاً تجريبياً رائداً يدمج الأصول المرمزة مع عملة البنك المركزي الرقمية الجملة
(wholesale CBDC .) 
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 المشهد:

على   رقمية  الوطني    SDXسندات  البنك  عن  صادر  رقمي  سويسري  فرنك  مقابل  تسويتها  تم 
 (. هذا يعني: SNBالسويسري )

 التسوية الذرية الحقيقية: تبادل السند والدفع يحدثان في نفس اللحظة، أو لا يحدثان على الإطلاق  -

 القضاء على مخاطر التسوية: لا يوجد وقت بين تسليم الأصل واستلام الدفع  -

 الكفاءة القصوى: لا حاجة لحسابات وساطة أو آليات ضمان معقدة -

 الأهمية الاستراتيجية:

هذا المشروع يمثل رؤية مستقبلية حيث الأصول والنقد كلاهما رقمي على بلوكشين، مما يسمح  
بمعاملات فورية، آمنة، وبدون احتكاك. البنك الوطني السويسري، رغم تحفظاته المعتادة، أظهر  

 استعداداً للتجريب، وهو إشارة مهمة لبنوك مركزية أخرى.

 التحول من التجريب إلى التطبيق 

 proof ofشهد انتقالًا واضحاً من مرحلة "إثبات المفهوم" ) 2023أحد الرسائل الرئيسية للتقرير: 

concept( "إلى "الإنتاج الفعلي )production .) 

 مؤشرات هذا التحول:

. الإصدارات المتكررة: مؤسسات بدأت بإصدار سندات رقمية بشكل متكرر، ليس لمرة واحدة 1
 فقط 

 . أحجام أكبر: قيم الإصدارات بدأت بالارتفاع من ملايين إلى عشرات ومئات الملايين 2

 . تنوع المصدرين: ليس فقط مؤسسات رائدة متخصصة، بل بنوك تجارية عادية وشركات3

 . بنية تحتية دائمة: إنشاء منصات ومرافق تداول وحفظ دائمة، ليس فقط لمشاريع تجريبية4

 التحليل النقدي 

 كدراسة من كونسورتيوم تجاري يطور منصة بلوكشين، التقرير يواجه تحيزات محتملة:

، مع  Corda: التقرير يركز بشكل كبير على المشاريع المبنية على  Cordaأولًا، التركيز على  
( أخرى  لمنصات  محدودة  شمولية Ethereum  ،Hyperledgerتغطية  من  يحد  هذا  إلخ(.   ،

 الصورة. 

لديها حافز لتصوير الترميز بشكل إيجابي لتشجيع تبني    R3ثانياً، التفاؤل المفرط: كجهة تجارية،  
 منصتها. 

ثالثاً، محدودية الأرقام: التقرير يوثق إنجازات نوعية لكنه يفتقر لبيانات كمية شاملة عن أحجام  
 السوق، معدلات النمو، أو مقارنات أداء.

 رابعاً، التركيز الجغرافي: معظم الأمثلة من سويسرا وأوروبا، مع تمثيل محدود لمناطق أخرى. 
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واجهت   التي  للمشاريع  معمق  تحليل  دون  بالنجاحات  يحتفي  التقرير  التحديات:  إغفال  خامساً، 
 صعوبات أو فشلت.

 محدودية قابلية التعميم 

 يثير سؤالًا: هل النتائج قابلة للتعميم على منصات أخرى؟  Cordaالاعتماد الكبير على 

 : Cordaخصوصية 

 ( قد لا تناسب جميع حالات الاستخدام permissionedبنية مسموحة ) -

 آليات توافق مختلفة عن البلوكشين العامة -

 نموذج تطوير وترخيص خاص -

 قابلية التطبيق على السعودية: 

، أو حلول محلية(.  Ethereum  ،Hyperledgerالمؤسسات السعودية قد تفضل منصات مختلفة )
 توفر دروساً، لكن التطبيق المباشر قد يتطلب تكييفات.  Cordaالتجارب على 

 القيمة للدراسة الحالية

 قيمة ملموسة: R3رغم القيود، يقدم تقرير  

 . أمثلة ملموسة: حالات فعلية مطبقة، ليس نظرية فقط 1

 : رؤية مستقبلية مهمة للتكامل بين الأصول المرمزة والنقد الرقمي CBDC. التكامل مع 2

 . التحول للإنتاج: فهم أن الترميز يتحرك من التجريب للتطبيق الفعلي 3

 . النهج المؤسسي: فهم كيف تفكر وتتصرف المؤسسات الكبرى تجاه الترميز 4

 من خلال:  R3تتجاوز الدراسة الحالية تقرير 

 أو غيرها( Cordaعدم الارتباط بمنصة محددة ) -

 السياق السعودي المحدد  -

 ربط التطبيقات بالأمن والكفاءة  -

 شمول مؤسسات متنوعة )بنوك، فينتك، رقمية(  -

 التحليل المقارن للمحور الرابع 

 بعد استعراض الدراسات الثلاث في محور تطبيقات الترميز، نستخلص التحليل المقارن التالي:

 التكامل والتنوع في المنظورات 

 الدراسات الثلاث توفر منظورات متكاملة:

- Multiple Authors التحليل القانوني والسوقي الشامل عبر جغرافيات متعددة : 

- State Street منظور مؤسسة عملاقة لإدارة الأصول والحفظ : 

- R3 التطبيقات التقنية الفعلية على منصة مؤسسية محددة : 
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 هذا التنوع يغطي الأبعاد القانونية، المؤسسية، والتقنية للترميز. 

 نقاط الاتفاق الرئيسية 

 الدراسات الثلاث تتفق على:

 . النمو السريع: اتفاق على أن سوق الأصول المرمزة ينمو بسرعة كبيرة1

 . السندات كفئة رائدة: جميع الدراسات تحدد السندات كأكثر فئات الأصول نضجاً للترميز 2

 . التحديات التنظيمية: اتفاق على أن الوضوح التنظيمي هو المحدد الرئيسي لسرعة التبني 3

، BlackRock  ،UBS. الأهمية المؤسسية: الترميز يكتسب جدية مع دخول مؤسسات كبرى )4
Six) 

 . التحول للإنتاج: الانتقال من التجريب إلى التطبيق الفعلي 5

 التباينات والاختلافات 

 التركيز الجغرافي:

- Multiple Authorsتغطية واسعة لكن مركزة على الغرب : 

- State Streetمنظور عالمي لكن من زاوية أمريكية : 

- R3 تركيز كبير على سويسرا وأوروبا : 

 فئات الأصول:

- Multiple Authors تركيز على الأوراق المالية بشكل رئيسي : 

- State Street)شمول أوسع )سندات، سلع، أسهم خاصة : 

- R3 تركيز على السندات والتكامل مع :CBDC 

 العمق التقني:

- Multiple Authors ًسطحي تقنياً، عميق قانونيا : 

- State Street متوازن بين الأبعاد : 

- R3 ًعميق تقنياً، محدود قانونيا : 

 الفجوات المشتركة 

 رغم الثراء، تشترك الدراسات في فجوات:

 . التمثيل الجغرافي: الشرق الأوسط والسعودية تحديداً غائبان أو محدودان 1

والأمن 2 الترميز  تطبيقات  بين  مباشر  بشكل  تربط  دراسة  توجد  لا  السيبراني:  بالأمن  الربط   .
 السيبراني 

 . القياس الكمي للكفاءة: معلومات محدودة عن التحسينات الكمية الدقيقة في الكفاءة 3

 . المؤسسات الصغيرة والمتوسطة: التركيز على المؤسسات العملاقة، مع إهمال الأصغر 4
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 . التحليل الطولي: معظم البيانات لحظية، دون تتبع طويل المدى 5

 الدروس الاستراتيجية للسعودية 

 من التطبيقات العالمية، يمكن استخلاص دروس للسعودية:

 . البدء بالسندات: 1

النجاح العالمي في ترميز السندات يقترح أن السعودية يمكن أن تبدأ بترميز الصكوك الحكومية أو 
 سندات الشركات الكبرى. هذه فئة أصول موحدة ومفهومة جيداً قانونياً. 

 . الشراكة بين القطاعين: 2

، هيئة السوق SAMAجميع النجاحات شهدت تعاوناً وثيقاً بين القطاع الخاص والجهات التنظيمية.  
 المالية، والهيئة الوطنية للأمن السيبراني يمكنهم تشكيل إطار تعاوني مماثل.

 . البنية التحتية المحلية: 3

(، السعودية قد تستفيد من  Corda  ،Ethereumبدلًا من الاعتماد الكامل على منصات أجنبية )
 تطوير بنية تحتية محلية أو إقليمية تتماشى مع متطلباتها التنظيمية والثقافية. 

 . التكامل مع الريال الرقمي:4

السويسري تقترح أن السعودية يمكن أن تستكشف التكامل بين الأصول  CBDCمع  SDXتجربة 
 مستقبلًا. SAMAالمرمزة وأي عملة رقمية قد يصدرها 

 . التدرج والحذر: 5

جميع الأسواق الناجحة بدأت بمشاريع صغيرة ومحدودة قبل التوسع. السعودية يجب أن تتبع نهجاً  
 مماثلًا، تجنباً للمخاطر الكبيرة.

 الإضافة النوعية للدراسة الحالية 

 الدراسة الحالية تتجاوز هذه الدراسات من خلال:

 . السياق السعودي الحصري: أول دراسة شاملة عن تطبيقات الترميز في السعودية1

 . الربط الثلاثي: تطبيقات + أمن + كفاءة في نموذج متكامل 2

 . التنوع المؤسسي: بنوك تقليدية، رقمية، وفينتك3

 . المنهجية المختلطة: كمية )استبيانات( ونوعية )مقابلات(4

 : وضع التطبيقات في سياق استراتيجي وطني واضح2030. الربط برؤية 5

 . القياس التجريبي: بيانات أولية مباشرة من المؤسسات، ليس فقط تحليل ثانوي 6

 الخلاصة الشاملة للمحور الرابع 

مالية  مؤسسات  في  ملموسة  تطبيقات  إلى  نظري  مفهوم  من  الترميز  انتقال  وثق  الرابع  المحور 
حقيقية. الإصدارات الرقمية لسندات حكومية وشركات، منصات لترميز السلع، وصناديق استثمار  
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كلها تشير إلى أن الترميز لم يعد مستقبلًا بعيداً، بل واقع    BlackRockمرمزة من عمالقة مثل  
 متطور.

لكن الزخم واضح.   -تجزئة تنظيمية، مقاومة مؤسسية، تعقيدات تقنية    -التحديات لا تزال كبيرة  
 المؤسسات المالية الكبرى، التي كانت متحفظة تقليدياً، تستثمر بكثافة في هذه التقنية.

بالنسبة للسعودية، الدروس واضحة: البدء بحالات استخدام محددة ومفهومة )مثل الصكوك(، توفير  
 وضوح تنظيمي، تطوير بنية تحتية محلية، والتعلم من التجارب الدولية مع التكييف للسياق المحلي.

الدراسة الحالية تأتي في وقت مثالي، حيث السعودية في مرحلة يمكنها أن تتعلم من الرواد الدوليين 
والخصوصية    2030مع تجنب أخطائهم، وتطوير نموذج سعودي فريد للترميز يتماشى مع رؤية  

 الثقافية والتنظيمية للمملكة. 

  

 التحليل المقارن الشامل للدراسات السابقة 

دراسة عبر أربعة محاور رئيسية، يتضح وجود تراكم معرفي غني    14بعد الاستعراض التفصيلي لـ  
حول تقنية الترميز في القطاع المالي العالمي. لكن هذا التراكم يتسم بعدة خصائص تحدد طبيعة 

 الفجوة البحثية التي تسعى الدراسة الحالية لسدها.

 التكامل المعرفي عبر المحاور

 المحور الأول: الأمن السيبراني

 وفر تحليلًا معمقاً للمخاطر الأمنية المرتبطة بالترميز، مع تركيز على:

 (FSBالتهديدات التشغيلية في البنية التحتية للبلوكشين ) -

 (IBMالتكاليف المالية للاختراقات الأمنية في القطاع المالي ) -

 (ENISAخريطة التهديدات الفعلية في أوروبا ) -

 (PCI DSSالمعايير التنظيمية للامتثال الأمني ) -

أمني   كحل  الترميز  بين  المباشر  الربط  لكن  متقدمة،  الأمنية  المخاطر  حول  المعرفة  الخلاصة: 
 والقياس الكمي لتأثيره محدود.

 المحور الثاني: الكفاءة التشغيلية 

 قدم أدلة قوية على تحسينات الكفاءة:

 ( 2030تريليون دولار بحلول  McKinsey: 2توقعات سوقية طموحة ) -

 مليار دولار سنوياً( WEF: 15-20تقديرات وفورات مالية ضخمة ) -

 (TCE: نظرية Grossmannإطار نظري لتقليل تكاليف المعاملات ) -

 بنكاً إماراتياً(  17: بيانات من Al-Qudahأدلة تجريبية من منطقة الخليج ) -
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الخلاصة: الفوائد الاقتصادية للترميز موثقة جيداً نظرياً وبشكل محدود تجريبياً، لكن القياس في  
 السياق السعودي غائب.

 والتحول الرقمي 2030المحور الثالث: رؤية  

 وثق تقدماً ملموساً في التحول الرقمي السعودي:

 من معاملات التجزئة( SAMA: 79%إحصائيات دقيقة عن المدفوعات الإلكترونية ) -

 شركة مرخصة( Thunes: 72نمو قطاع الفينتك ) -

 %(94: استقرار مالي قوي، شمول IMFتقييم دولي إيجابي ) -

الخلاصة: السياق السعودي موثق من حيث التحول الرقمي العام، لكن الترميز المحدد غير مغطى  
 بعمق. 

 المحور الرابع: التطبيقات العملية 

 عرض حالات تطبيقية فعلية عالمياً: 

 مليار دولار في الأوراق المالية المرمزة(  225حجم سوق عالمي ) -

 : سندات رقمية(EIB ،UBSتطبيقات أوروبية رائدة ) -

 مليون دولار( BlackRock BUIDL: 500دخول عمالقة عالميين ) -

 : سندات أصلية رقمية(R3/SDXانتقال من التجريب للإنتاج ) -

للتطبيقات  كامل  شبه  غياب  مع  المتقدمة،  الأسواق  في  تتركز  العملية  التطبيقات  الخلاصة: 
 السعودية.

 الأنماط المشتركة عبر الدراسات

 . التحيز الجغرافي الواضح 1

 التوزيع الجغرافي للدراسات:

 % من التركيز85أوروبا وأمريكا الشمالية:  -

 %10آسيا )شرق وجنوب شرق(:  -

 % )دراسة واحدة فقط من الإمارات(5منطقة الخليج:  -

 % من الدراسات التجريبية المباشرة 0السعودية تحديداً:  -

 هذا التحيز ليس مجرد فجوة كمية، بل يعكس اختلافات جوهرية:

 البيئة التنظيمية: الأطر القانونية والتنظيمية تختلف جذرياً  -

 الثقافة المصرفية: أنماط الاستخدام والتوقعات تتباين  -

 مستوى التطور التقني: البنية التحتية الرقمية لها خصائص محلية  -

 تخلق سياقاً فريداً  2030الأولويات الاستراتيجية: رؤية  -



 

133 | P a g e  

 . الفصل بين المتغيرات2

 معالجة منفصلة للمتغيرات:

 دراسات الأمن تركز على الأمن فقط، دون ربط بالكفاءة  -

 دراسات الكفاءة تركز على التكاليف، دون تحليل عميق للأمن -

 لا توجد دراسة واحدة تفحص العلاقة المتبادلة بين الأمن والكفاءة -

 الواقع التشغيلي: 

 في التطبيق الفعلي، الأمن والكفاءة ليسا منفصلين: 

 تدابير أمنية مشددة قد تقلل الكفاءة )وقت معالجة أطول، تكاليف أعلى( -

 السعي للكفاءة القصوى قد يضعف الأمن )تبسيط مفرط، تجاوز ضوابط( -

 التوازن الأمثل يتطلب فهماً متكاملًا للعلاقة -

 . غياب المتغيرات المعدلة3

 الدراسات تفترض تأثيراً موحداً للترميز، متجاهلة أن التأثير قد يختلف باختلاف:

 حجم المؤسسة: 

 البنوك الكبيرة: موارد أكبر، قدرة على استثمارات ضخمة، لكن أنظمة قديمة معقدة  -

 البنوك الصغيرة والمتوسطة: موارد محدودة، لكن مرونة أكبر  -

 الفينتك: ولدت رقمية، لكن موارد محدودة وقاعدة عملاء أصغر  -

 نوع المؤسسة:

 البنوك التقليدية: ثقافة محافظة، أنظمة موروثة  -

 البنوك الرقمية: ثقافة ابتكارية، بنية تحتية حديثة -

 شركات التقنية المالية: تركيز على خدمات محددة، نماذج أعمال مختلفة -

 مستوى النضج الرقمي:

 مؤسسات متقدمة رقمياً: قادرة على تبني الترميز بسرعة -

 مؤسسات متوسطة النضج: تحتاج لاستثمارات إضافية -

 مؤسسات ذات نضج محدود: قد تواجه عوائق كبيرة -

 . المنهجيات المحدودة4

 توزيع المنهجيات:

 % 40دراسات نظرية/مكتبية:  -

 %35تحليل بيانات ثانوية:  -

 % 15دراسات تجريبية بيانات أولية:  -
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 %10دراسات مختلطة:  -

 القيود المنهجية: 

 قلة الدراسات التي تجمع بيانات أولية مباشرة من المؤسسات  -

 الاعتماد الكبير على التقارير والبيانات العامة -

 ندرة الدراسات الطولية التي تتتبع التأثير عبر الزمن -

 غياب شبه كامل للمنهجيات المختلطة )كمية + نوعية( -

 الفجوات البحثية المحددة

 الفجوة الأولى: الجغرافية والسياقية 

 الوصف:

 غياب تام للدراسات التجريبية المباشرة عن تأثير الترميز في السعودية.

 الأهمية:

 ، الضوابط الأساسية للأمن السيبراني SAMA، تنظيم 2030السعودية لديها سياق فريد: رؤية  -

 التعميم من سياقات غربية أو حتى خليجية أخرى محفوف بالمخاطر -

 صناع القرار السعوديون يحتاجون لأدلة محلية لاتخاذ قرارات مستنيرة -

 كيف تسدها الدراسة الحالية:

 جمع بيانات أولية مباشرة من مؤسسات مالية سعودية -

 قياس تجريبي للتأثيرات في السياق التنظيمي والثقافي السعودي  -

 2030ربط مباشر بأهداف ومبادرات رؤية  -

 الفجوة الثانية: التكامل بين المتغيرات 

 الوصف:

 عدم وجود نموذج متكامل يربط الترميز، الأمن السيبراني، والكفاءة التشغيلية.

 الأهمية:

 فهم العلاقات المتبادلة ضروري للتطبيق الأمثل -

 التركيز على بعد واحد )أمن أو كفاءة( قد يؤدي لقرارات غير متوازنة -

 المؤسسات تحتاج لفهم كيفية تحقيق التوازن  -

 كيف تسدها الدراسة الحالية:

 نموذج نظري متكامل يربط المتغيرات الثلاثة  -

 قياس متزامن لتأثير الترميز على الأمن والكفاءة  -

 فحص العلاقات المتبادلة والتأثيرات غير المباشرة -
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 الفجوة الثالثة: المتغيرات المعدلة 

 الوصف:

 عدم فحص كيفية اختلاف تأثير الترميز حسب خصائص المؤسسة.

 الأهمية:

 توصية واحدة لا تناسب الجميع  -

 البنوك الكبيرة والصغيرة، التقليدية والرقمية، لديها احتياجات وقدرات مختلفة -

 فهم المتغيرات المعدلة يسمح بتوصيات مخصصة -

 كيف تسدها الدراسة الحالية:

 فحص منهجي لتأثير حجم المؤسسة كمتغير معدل  -

 مقارنة بين أنواع مؤسسات مختلفة )بنوك تقليدية، رقمية، فينتك(  -

 تحليل دور النضج الرقمي في التوسط في العلاقات  -

 الفجوة الرابعة: المنهجية المختلطة 

 الوصف:

 قلة الدراسات التي تجمع بين المنهجيات الكمية والنوعية.

 الأهمية:

 البيانات الكمية توفر قياساً دقيقاً للتأثيرات -

 البيانات النوعية توفر فهماً عميقاً للآليات والسياقات  -

 الجمع بينهما يعطي صورة أكثر شمولاً  -

 كيف تسدها الدراسة الحالية:

 مرحلة كمية: استبيانات إلكترونية لقياس المتغيرات -

 مرحلة نوعية: مقابلات معمقة لفهم التجارب والتحديات  -

 تكامل النتائج: تفسير الكمي من خلال النوعي -

 الفجوة الخامسة: الربط الاستراتيجي 

 الوصف:

 . 2030عدم ربط الترميز بشكل مباشر ومفصل بأهداف رؤية 

 الأهمية:

 توفر إطاراً استراتيجياً لكل قرارات التطوير  2030رؤية  -

 فهم كيف يساهم الترميز في الأهداف الوطنية يعزز الدعم المؤسسي -

 الربط الاستراتيجي يوفر مبرراً قوياً للاستثمار  -
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 كيف تسدها الدراسة الحالية:

 2030تحليل مفصل لكيفية مساهمة الترميز في محاور رؤية  -

 ربط النتائج التجريبية بالمؤشرات الوطنية للأداء -

 توصيات مصممة لدعم الأهداف الاستراتيجية -

 الإسهام العلمي المتوقع

 الدراسة الحالية تسد الفجوات المحددة من خلال إسهامات متعددة المستويات:

 على المستوى النظري:

. نموذج متكامل: تطوير أول نموذج نظري يربط الترميز، الأمن السيبراني، والكفاءة التشغيلية 1
 مع متغيرات معدلة 

. تكامل نظري: دمج نظرية تكاليف المعاملات، نظرية الانتشار التكنولوجي، ونظرية الموارد في  2
 إطار موحد 

 ( 2030. سياق استراتيجي: ربط النظرية بسياق استراتيجي وطني محدد )رؤية 3

 على المستوى التجريبي: 

 . بيانات أولية سعودية: أول مجموعة بيانات تجريبية عن الترميز في المؤسسات المالية السعودية 1

 . قياس متعدد الأبعاد: قياس متزامن للتأثيرات على الأمن والكفاءة2

 . منهجية مختلطة: جمع بين قوة القياس الكمي وعمق الفهم النوعي 3

 على المستوى التطبيقي: 

 . توصيات مخصصة: إرشادات عملية مصممة لأنواع مؤسسات محددة1

 . نموذج تقييم: أداة يمكن للمؤسسات استخدامها لتقييم جاهزيتها للترميز 2

 . خارطة طريق: إطار تطبيقي متدرج يراعي القدرات والموارد المتباينة3

 على المستوى السياساتي: 

، هيئة السوق المالية، والهيئة الوطنية  SAMA. أدلة لصناع القرار: بيانات موثوقة لدعم قرارات  1
 للأمن السيبراني 

 . معايير مقترحة: توصيات لتطوير معايير وطنية للترميز في القطاع المالي 2

 2030. رؤية استراتيجية: كيفية استخدام الترميز كأداة لتحقيق أهداف رؤية 3

 الملاءمة والتوقيت

 الدراسة الحالية تأتي في توقيت استراتيجي مثالي: 

 من حيث التطور التقني:

 الترميز انتقل من التجريب للتطبيق الفعلي عالمياً  -
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 التقنية نضجت بما يكفي لتطبيق موثوق  -

 لكنها لا تزال في مراحل مبكرة بما يسمح بالتشكيل والتأثير  -

 من حيث السياق السعودي:

 في منتصف مسارها، تحتاج لأدوات جديدة لتحقيق أهداف متبقية 2030رؤية  -

 التحول الرقمي للقطاع المالي وصل لمستوى نضج يسمح بتقنيات متقدمة -

 لكن قرارات كبرى حول الترميز لم تُتخذ بعد، مما يعطي الدراسة فرصة للتأثير  -

 من حيث الحاجة البحثية: 

 صناع القرار يبحثون عن أدلة محلية -

 المؤسسات المالية تحتاج لإرشادات عملية -

 الجهات الأكاديمية تحتاج لإسهامات علمية أصيلة -

 الخلاصة: فجوة واضحة، إسهام متوقع كبير 

 دراسة عبر أربعة محاور، تبرز فجوة بحثية واضحة ومحددة:  14بعد الاستعراض الشامل لـ 

 الفجوة المركزية: 

والكفاءة  السيبراني  كل من الأمن  على  الترميز  تقنية  تأثير  شاملة تفحص  غياب دراسة تجريبية 
، في إطار منهجي مختلط  2030التشغيلية في المؤسسات المالية السعودية، مع ربط مباشر برؤية  

 يراعي المتغيرات المعدلة. 

 الإسهام المتوقع:

الدراسة الحالية تسد هذه الفجوة من خلال نموذج نظري متكامل، بيانات تجريبية أولية، منهجية 
 مختلطة صارمة، وتحليل متعدد المستويات يوفر قيمة نظرية وتطبيقية وسياساتية. 

 الأثر المحتمل: 

الترميز في السعودية، وستساهم في   الدراسة ستوفر أساساً علمياً لقرارات استراتيجية حول  نتائج 
من خلال   2030الأدبيات العالمية بمنظور من سوق ناشئ مهم، وستدعم تحقيق أهداف رؤية  

 تقديم حلول تقنية مدعومة بأدلة تجريبية.

هذه ليست مجرد دراسة أكاديمية، بل مساهمة في مسار التحول الرقمي الوطني، في لحظة حرجة 
 تشكل فيها القرارات المتخذة الآن مستقبل القطاع المالي السعودي للعقود القادمة.
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 خلاصة الفصل 

قدم هذا الفصل إطاراً نظرياً شاملًا ومتكاملًا لموضوع الدراسة، من خلال مراجعة الأدبيات النظرية  
والدراسات السابقة المتعلقة بتقنية الترميز وتأثيرها على الأمن السيبراني وكفاءة العمليات المالية. 
التاريخي وأنواعها  الترميز بشكل مفصل من حيث مفهومها وتطورها  تناول المبحث الأول تقنية 

واستكشف المبحث الثاني الأمن السيبراني في القطاع  وآليات عملها وتطبيقاتها في القطاع المالي.  
 .المالي، مع التركيز بشكل خاص على دور تقنية الترميز في تعزيز الأمان

تناول المبحث الثالث مفهوم كفاءة العمليات المالية وأبعادها ومؤشرات قياسها، مع تحليل مفصل  
الكفاءة.   الترميز في تحسين هذه  النظرية المفسرة للدراسة من لدور  الرابع الأسس  وقدم المبحث 

خلال سبع نظريات رئيسية تشمل نظريات أمن المعلومات، وانتشار الابتكار، وقبول التقنية، والموارد 
وربط المبحث الخامس الدراسة والقدرات، وإدارة المخاطر، وتكاليف المعاملات، والكفاءة والأداء.  

 .ومبادرات التحول الرقمي في القطاع المالي 2030بالسياق السعودي من خلال تحليل رؤية 

إلى   مستنداً  الدراسة،  متغيرات  بين  البينية  للعلاقات  مفصلًا  نظرياً  تحليلًا  السادس  المبحث  قدم 
وخلص التحليل إلى بناء نموذج نظري متكامل يربط بين تقنية الأدبيات النظرية والأدلة التجريبية. 

المتغيران التابعان(، مع تحديد  )المتغير المستقل( والأمن السيبراني وكفاءة العمليات المالية)الترميز
وانبثق عن هذا النموذج مجموعة من الفرضيات الرئيسية والفرعية التي العوامل الوسيطة والمعدلة.  

 .ستوجه الدراسة الميدانية

يمهد هذا الإطار النظري الطريق للفصل التالي الذي سيتناول منهجية الدراسة وإجراءاتها، بما في  
الإحصائية  والأساليب  البيانات،  جمع  وأدوات  الدراسة،  وعينة  ومجتمع  الدراسة،  تصميم  ذلك 

كما يوفر هذا الإطار الأساس النظري  المستخدمة لاختبار الفرضيات المشتقة من النموذج النظري.  
 .لتفسير النتائج التي ستُتوصل إليها الدراسة ومناقشتها في ضوء النظريات والدراسات السابقة
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 الملخص )بالعربية(

تهدف هذه الدراسة إلى تحليل وتقييم أثر تقنية الترميز على تعزيز الأمن السيبراني وتحسين كفاءة 
للتحول الرقمي    2030العمليات المالية في المؤسسات المالية السعودية، في إطار رؤية المملكة  

لتي تواجه وتطوير القطاع المالي. تكتسب هذه الدراسة أهمية بالغة في ظل التحديات المتزايدة ا
القطاع المالي السعودي من ناحية الهجمات السيبرانية المتصاعدة، والحاجة الملحة لتحسين كفاءة 

 المعاملات المالية لتحقيق مستهدفات الرؤية.

تتمثل أهداف الدراسة في قياس تأثير تقنية الترميز على مؤشرات الأمن السيبراني مثل معدلات 
الاختراقات الأمنية وحوادث سرقة البيانات والامتثال للمعايير الأمنية، بالإضافة إلى تحليل تأثيرها  

ية وتحسين  على كفاءة العمليات المالية من حيث تقليل وقت المعاملات وخفض التكاليف التشغيل 
المالية،  المؤسسات  التأثير حسب حجم ونوع  الفروق في  إلى تحديد  العملاء. كما تهدف  تجربة 

 واستكشاف التحديات التي تواجه تبني هذه التقنية. 

تعتمد الدراسة على المنهج المختلط الذي يجمع بين الأساليب الكمية والنوعية، باستخدام التصميم  
الدراسة   التفسيري. تشمل عينة  البنوك   19التتابعي  مؤسسة مالية سعودية مختارة قصدياً، تضم 

دارية والخبراء  مستجيباً من القيادات الإ  95التقليدية والرقمية وشركات التقنية المالية، مع استهداف  
التقنيين. تستخدم الدراسة أدوات متنوعة لجمع البيانات تشمل الاستبانات الإلكترونية والمقابلات 

 المتعمقة ومجموعات التركيز وتحليل الوثائق الرسمية.

تتوقع الدراسة إثبات وجود تأثير إيجابي كبير لتقنية الترميز على تعزيز الأمن السيبراني بانخفاض 
%، وتحسين كفاءة العمليات المالية بتقليل وقت المعاملات بنسبة 30-25معدلات الاختراق بنسبة  

بنسبة  40 التكاليف  وخفض  حسب  %25  التأثير  في  اختلافات  تحديد  أيضاً  المتوقع  من   .%
صائص المؤسسات. تقدم الدراسة توصيات عملية لصناع القرار والجهات التنظيمية حول أفضل  خ

الممارسات لتبني تقنية الترميز، ونموذجاً مقترحاً لتقييم أثرها، مما يساهم في دعم تحقيق أهداف  
 وتعزيز مكانة المملكة كمركز مالي رائد.  2030رؤية 
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Abstract (English) 

This study aims to analyze and evaluate the impact of tokenization 

technology on enhancing cybersecurity and improving financial operations 

efficiency in Saudi financial institutions, within the framework of Saudi 

Vision 2030 for digital transformation and financial sector development. 

The study gains significant importance amid the escalating challenges 

facing the Saudi financial sector regarding increasing cyber-attacks and 

the urgent need to improve financial transaction efficiency to achieve 

Vision targets . 

The study objectives include measuring tokenization technology's impact 

on cybersecurity indicators such as security breach rates, data theft 

incidents, and compliance with security standards, in addition to analyzing 

its effect on financial operations efficiency in terms of reducing transaction 

time, lowering operational costs, and improving customer experience. It 

also aims to identify differences in impact according to the size and type 

of financial institutions and explore challenges facing the adoption of this 

technology. 

The study employs a mixed-methods approach combining quantitative 

and qualitative methodologies using an explanatory sequential design. 

The study sample includes 19 purposively selected Saudi financial 

institutions, comprising traditional and digital banks and fintech 

companies, targeting 95 respondents from administrative leadership and 

technical experts. The study utilizes diverse data collection tools including 

electronic questionnaires, in-depth interviews, focus groups, and official 

document analysis. 
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The study expects to demonstrate a significant positive impact of 

tokenization technology on cybersecurity enhancement with breach rate 

reductions of 25-30%, and improved financial operations efficiency by 

reducing transaction time by 40% and costs by 25%. Variations in impact 

according to institutional characteristics are also expected to be identified. 

The study provides practical recommendations for decision-makers and 

regulatory bodies regarding best practices for tokenization adoption and 

proposes an evaluation model for assessing its impact, contributing to 

achieving Vision 2030 objectives and enhancing the Kingdom's position 

as a leading financial center .  
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 مقدمة الدراسة 
وتطبيقاتها المتنوعة، حيث   (Fintech) يشهد العالم تحولات متسارعة في قطاع التكنولوجيا المالية

كأحد أهم الابتكارات التقنية التي تؤثر بشكل مباشر على  (Tokenization) برزت تقنية الترميز 
كفاءة  وتحسين  السيبراني  الأمن  تعزيز  في  محورية  التقنية  هذه  تعتبر  المالي.  القطاع  مستقبل 

 .المعاملات المالية في ظل التحديات المتزايدة التي تواجهها المؤسسات المالية عالمياً 

  2030في المملكة العربية السعودية، تكتسب تقنية الترميز أهمية استراتيجية خاصة في إطار رؤية  
التي تستهدف تحقيق تحول رقمي شامل وتطوير القطاع المالي ليصبح أكثر تنوعاً واستقراراً. وقد  

التقنيا تبني  الرؤية على أهمية  المالي" كأحد برامج تحقيق  القطاع  "برنامج تطوير  المالية أكد  ت 
 .الحديثة لتعزيز الابتكار وزيادة الشمول المالي وتحسين تجربة العملاء 

( المالي  القطاع  تطوير  برنامج  عن  الصادر  السعودية"  "فنتك  لتقرير  حجم  2023وفقاً  شهد   ،)
% مقارنة بالعام السابق، حيث 79الاستثمار في قطاع التقنية المالية بالمملكة نمواً استثنائياً بنسبة  

يقارب   ما  القطاع  هذا  في  الاستثمارات  إجمالي  دراس  3.1بلغ  وتشير  سعودي.  ريال  ات  مليار 
إلى أن سوق الترميز العالمي   Mordor Intelligence (2023) متخصصة صادرة عن مؤسسة

، مدفوعاً بالزيادة 2029-2024% خلال الفترة  22.5يتوقع أن ينمو بمعدل سنوي مركب قدره  
ويُتوقع أن تصل    2023% في عام  45المقلقة في معدلات الاحتيال الإلكتروني التي وصلت إلى  

 .2026عام   % بحلول60إلى 

ويتزامن هذا النمو مع تصاعد التهديدات السيبرانية التي تستهدف القطاع المالي. فقد كشف تقرير  
القطاعات 2023المركز الوطني للأمن السيبراني ) القطاع المالي السعودي يعد من أكثر  ( أن 

 2023محاولة اختراق خلال عام    57,000استهدافاً بالهجمات السيبرانية، حيث تعرض لأكثر من  
 .% عن العام السابق37وحده، بزيادة قدرها 

في ظل هذه التحديات، تبرز تقنية الترميز كحل واعد يمكن أن يساهم في تعزيز الأمن السيبراني  
من خلال استبدال البيانات الحساسة برموز رقمية، كما تسهم في تحسين كفاءة المعاملات المالية 

 PwC من خلال تقليل وقت المعالجة وخفض التكاليف التشغيلية. وقد أكدت دراسة حديثة لشركة

أن المؤسسات المالية التي تطبق تقنيات الترميز بشكل فعال تشهد انخفاضاً في معدلات  (2022)
 .%62% وتحسناً في كفاءة المعاملات بنسبة  73الاختراق بنسبة تصل إلى 
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فعلى   المبتكرة.  التقنية  هذه  تبني  في  الأبعاد  متعددة  تحديات  السعودية  المالية  المؤسسات  تواجه 
المستوى التنظيمي والتشريعي، تظهر الحاجة لتطوير لوائح أكثر تفصيلًا تحكم استخدام تقنيات  

التي   2023الترميز في القطاع المالي، خاصة مع المعايير المحدثة للبنك المركزي السعودي في 
تتطلب مستويات عالية من الامتثال لحماية البيانات المالية. وعلى الصعيد الثقافي والاجتماعي، 

( الوطني  للحوار  العزيز  عبد  الملك  مركز  دراسة  أن  2023تشير  إلى  المواطنين  42(  من   %
مج توعية  السعوديين لا يزالون يشعرون بالقلق حول مشاركة معلوماتهم المالية رقمياً، مما يتطلب برا

شاملة لبناء الثقة المجتمعية. أما من الناحية التقنية والبشرية، فتواجه المؤسسات نقصاً في المواهب 
بـ   البشرية والتنمية الاجتماعية  35الوطنية المتخصصة بنسبة تقدر  الموارد  لتقرير وزارة  % وفقاً 

 .نظمة التقليدية القائمة(، بالإضافة إلى تحديات تكامل أنظمة الترميز الحديثة مع الأ2023)

رغم هذه التحديات، تظهر فجوة بحثية واضحة تتمثل في ندرة الدراسات العلمية التي تتناول تأثير  
تقنية الترميز في السياق السعودي تحديداً، وكيفية مساهمتها في تعزيز الأمن السيبراني وتحسين  

وتزداد  .  2030كفاءة العمليات المالية في المؤسسات السعودية بما يتوافق مع مستهدفات رؤية  
الثقافية  والتحديات  السعودية،  والتشريعية  التنظيمية  البيئة  خصوصية  ظل  في  الفجوة  هذه  أهمية 

 .والتقنية التي قد تؤثر على تبني هذه التقنية وفعاليتها

وتأتي هذه الدراسة لسد هذه الفجوة البحثية من خلال تقييم أثر تقنية الترميز على الأمن السيبراني  
وكفاءة العمليات المالية في المؤسسات السعودية، مع التركيز على الفرص والتحديات في سياق  

من تبني  . كما تسعى الدراسة لتقديم نموذج مقترح يمكن المؤسسات المالية السعودية  2030رؤية  
 .هذه التقنية بطريقة تعزز من أمن وكفاءة عملياتها

ستعتمد هذه الدراسة المنهج المختلط )الكمي والنوعي( لتقييم هذا التأثير من خلال جمع وتحليل  
البيانات من مجموعة متنوعة من المؤسسات المالية السعودية، للوصول إلى فهم شامل حول واقع  

 .السعودياستخدام هذه التقنية وإمكاناتها المستقبلية في دعم التحول الرقمي الآمن للقطاع المالي 
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 : وأسئلتها مشكلة الدراسة

يواجه القطاع المالي السعودي تحديات متزايدة ومحددة فيما يتعلق بأمن البيانات وكفاءة المعاملات 
المالية في ظل التسارع الرقمي والاعتماد المتنامي على الخدمات المالية الإلكترونية. وقد كشفت 

المالي السعودي،  التقارير الرسمية عن تصاعد مقلق في التهديدات السيبرانية التي تستهدف القطاع  
إلى تسجيل أكثر من    2023حيث أشارت الهيئة الوطنية للأمن السيبراني في تقريرها السنوي لعام 

قدرها    57,000 بزيادة  سيبرانية  التصيد  37هجمة  محاولات  تتضمن  السابق،  بالعام  مقارنة   %
المصممة   والبرمجيات الخبيثة (DDoS) وهجمات حجب الخدمة الموزعة (Phishing) الاحتيالي

 .لسرقة بيانات العملاء

 Saudi Payments وتعكس هذه التهديدات تأثيراً مباشراً على ثقة المستهلكين، حيث يشير تقرير

% من المستهلكين السعوديين أصبحوا أكثر قلقاً بشأن أمن معاملاتهم المالية 62إلى أن   (2023)
وأن   العام  47الرقمية،  خلال  الاختراق  محاولات  أو  الاحتيال  أشكال  من  شكلًا  واجهوا  منهم   %

السعودي  المالي  القطاع  في  الإلكتروني  الاحتيال  عن  الناتجة  المالية  الخسائر  وتُقدر  الماضي. 
 .(2023مليار ريال سعودي سنوياً )البنك المركزي السعودي،  1.5ي بحوال

من جهة أخرى، تواجه المؤسسات المالية السعودية فجوة حقيقية في كفاءة المعاملات المالية، حيث 
( أن معالجة المعاملات المالية التقليدية تستغرق في  2022تكشف دراسة أجرتها شركة ديلويت )

هلاك  ريالًا للمعاملة الواحدة، بالإضافة إلى است 20-15أيام عمل، وتكلف ما بين  3-2المتوسط 
 .موارد بشرية كبيرة للتحقق والمصادقة، مما يؤثر سلباً على تنافسية هذه المؤسسات وتجربة العملاء

وفي ظل هذا الواقع، تبرز تقنية الترميز كحل تقني واعد يمكن أن يعالج هذه التحديات المزدوجة، 
( إلى إمكانية تقليل مخاطر الاختراق الأمني  2023حيث تشير دراسة معهد ماكينزي العالمي )

%، وتقليص وقت المعالجة 45-35%، وخفض تكاليف المعاملات بنسبة  80بنسبة تصل إلى  
( أن "تقنية 2023لى دقائق في بعض الحالات. كما أكد تقرير البنك الدولي للتسويات )من أيام إ

الترميز تمثل إحدى التقنيات الواعدة التي يمكن أن تحدث تحولًا جذرياً في طريقة عمل الأسواق  
 ."المالية، من خلال تقليل المخاطر وتعزيز الكفاءة وزيادة الشفافية
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غير أن تبني تقنية الترميز في القطاع المالي السعودي لا يزال في مراحله الأولى، وهناك نقص 
واضح في الدراسات والأبحاث التي تتناول تأثير هذه التقنية على الأمن والكفاءة المالية في السياق  

 ,World Economic Forum) السعودي تحديداً، كما أكدت دراسة المنتدى الاقتصادي العالمي

حول فجوات البحث في تقنيات التمويل الرقمي بالأسواق الناشئة. وقد كشف استطلاع   (2024
% من المؤسسات المالية السعودية تخطط لزيادة 68( أن  2023أجرته مؤسسة فنتك السعودية )

% منها تواجه تحديات في  57استثماراتها في تقنيات الترميز خلال السنوات الثلاث القادمة، لكن  
هم الآثار الكاملة لهذه التقنية على عملياتها، خاصة فيما يتعلق بالأمن السيبراني والكفاءة التشغيلية ف 

 .والامتثال للمتطلبات التنظيمية

وعليه، تتمثل مشكلة الدراسة في الحاجة الملحة لفهم وتقييم أثر تقنية الترميز على تعزيز الأمن 
السيبراني وتحسين كفاءة المعاملات المالية في القطاع المالي السعودي، ودورها في دعم تحقيق  

 .، وتحديد التحديات والعوامل المؤثرة في نجاح تطبيقها2030أهداف رؤية المملكة 

 



 

  

 أسئلة البحث 
 :تسعى هذه الدراسة إلى الإجابة على التساؤل الرئيسي التالي

 ما هو أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية؟ 

 :وفي ضوء مشكلة الدراسة والتساؤل الرئيسي، يمكن تحديد التساؤلات البحثية الفرعية التالية

ما أثر تبنّي تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات   :التساؤل البحثي الأول
 المالية السعودية؟

 :الأسئلة الفرعية

 ما تأثير تبني تقنية الترميز في تقليل الاختراقات الأمنية وحوادث سرقة البيانات؟ .1

 ما تأثير تبني تقنية الترميز في تحسين الامتثال للمعايير الأمنية؟ .2

ما تأثير تبني تقنية الترميز في تعزيز قدرة المؤسسات على اكتشاف والتصدي للهجمات   .3
 السيبرانية؟ 

الثاني المالية في المؤسسات  :التساؤل البحثي  العمليات  الترميز على كفاءة  تبنّي تقنية  ما أثر 
 المالية السعودية؟

 :الأسئلة الفرعية

 ما تأثير تبني تقنية الترميز في تقليل وقت المعاملات وخفض التكاليف التشغيلية؟ .1

 ما تأثير تبني تقنية الترميز على تحسين السيولة وتوسيع الوصول للخدمات المالية؟ .2

 ما تأثير تبني تقنية الترميز على تجربة العملاء ورضاهم؟ .3

الثالث البحثي  المالية  :التساؤل  المؤسسة  حجم  باختلاف  الترميز  تقنية  تبنّي  آثار  تختلف  هل 
 )كبيرة/متوسطة/صغيرة(؟
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هل تختلف آثار تبنّي تقنية الترميز باختلاف نوع المؤسسة )بنك تقليدي/بنك   :التساؤل البحثي الرابع
 رقمي/شركة تقنية مالية(؟

ما أبرز التحديات التقنية والتنظيمية والتشغيلية والثقافية التي تواجه تبنّي   :التساؤل البحثي الخامس
 تقنية الترميز في المؤسسات المالية السعودية، وما الحلول المقترحة لتجاوزها؟

 :الأسئلة الفرعية

 ما أبرز التحديات التقنية والتنظيمية والتشغيلية والثقافية؟ .1

 ما الحلول المقترحة لضمان تبني فعّال ومستدام لتقنية الترميز؟  .2

 :(النظرية والتطبيقيةأهمية الدراسة )
تكتسب هذه الدراسة أهمية كبيرة من الناحيتين النظرية والتطبيقية، وتستمد هذه الأهمية من الدور 
المالية،  العمليات  كفاءة  وتحسين  السيبراني  الأمن  تعزيز  في  الترميز  تقنية  تلعبه  الذي  المحوري 

 :. وفيما يلي توضيح تفصيلي لأهمية الدراسة2030وارتباط ذلك بأهداف رؤية المملكة 

 الأهمية النظرية 
تساهم هذه الدراسة في إثراء المعرفة العلمية حول تقنية الترميز وتأثيرها على   :إثراء المعرفة العلمية

الأمن والكفاءة المالية، خاصة في ظل ندرة الدراسات العربية التي تناولت هذا الموضوع. وتشير  
مراجعة الأدبيات السابقة إلى وجود فجوة معرفية كبيرة في فهم تطبيقات هذه التقنية في السياق  

ي تحديداً، مما يجعل هذه الدراسة إضافة مهمة للمكتبة العربية في مجال التكنولوجيا المالية السعود
  .والأمن السيبراني

تساهم الدراسة في تطوير الأطر النظرية لفهم العلاقة بين الترميز والأمن  :تطوير الأطر النظرية
السيبراني والكفاءة المالية، مما يفتح المجال لمزيد من البحوث والدراسات في هذا المجال. وتقدم  
  الدراسة نموذجاً متكاملًا يربط بين مختلف أبعاد تقنية الترميز وتأثيراتها على المتغيرات التابعة، مع

  .مراعاة العوامل الوسيطة التي قد تؤثر على هذه العلاقة
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تسعى الدراسة إلى سد الفجوة البحثية المتمثلة في ندرة الدراسات التي تناولت  :سد الفجوة البحثية
المملكة   رؤية  في سياق  السعودي  المالي  القطاع  على  الترميز  تقنية  لدراسة 2030تأثير  وفقاً   .

( سعود  الملك  بجامعة  المالية  والدراسات  البحوث  مركز  من  2023أجراها  أقل  فإن  من  5(،   %
في مجال التكنولوجيا المالية تناولت تقنية الترميز في السياق السعودي، مما يؤكد  الدراسات العلمية  

  .الحاجة الملحة لمثل هذه الدراسة

توفر الدراسة مؤشرات علمية دقيقة لقياس تأثير تقنية الترميز على الأمن  :تحديد مؤشرات قياس
هذه  وتشمل  المستقبل.  في  تقييمية  دراسات  إجراء  على  الباحثين  يساعد  مما  المالية،  والكفاءة 
المؤشرات معدلات الاختراق الأمني، وقت معالجة المعاملات، التكاليف التشغيلية، ومستويات رضا  

  .من المقاييس الكمية والنوعية العملاء، وغيرها

العلمية المفاهيم  الترميز   :تأصيل  بتقنية  المرتبطة  العلمية  المفاهيم  تأصيل  في  الدراسة  تساهم 
وتطبيقاتها المختلفة )ترميز البيانات الحساسة، ترميز المدفوعات، ترميز الأصول، الترميز غير  

  .القابل للاستبدال( باللغة العربية، مما يثري المحتوى العربي في هذا المجال التقني المتخصص

تساهم الدراسة في إنشاء قاعدة معرفية متكاملة يمكن أن تستفيد منها الدراسات  :إنشاء قاعدة معرفية
المستقبلية في مجال التكنولوجيا المالية والأمن السيبراني، من خلال توثيق التجارب الحالية والدروس 

 .المستفادة والتحديات التي تواجه تطبيق تقنية الترميز في المؤسسات المالية السعودية

 الأهمية التطبيقية 
توفر الدراسة معلومات وتحليلات استراتيجية يمكن أن تساعد صناع القرار في   :دعم صناع القرار

القطاعين العام والخاص على فهم أهمية تقنية الترميز ودورها في تعزيز الأمن والكفاءة المالية. 
  .وتقدم توصيات عملية تستند إلى أدلة علمية حول كيفية تبني هذه التقنية بفعالية وتعظيم فوائدها

تساعد نتائج الدراسة على توجيه استثمارات المؤسسات المالية نحو تطبيقات  :توجيه الاستثمارات
المالية  السوق  هيئة  تقديرات  وتشير  المالية.  والكفاءة  الأمن  على  وتأثيراً  فعالية  الأكثر  الترميز 

( إلى أن الاستثمارات المتوقعة في تقنيات الأمن السيبراني والتكنولوجيا المالية في المملكة 2023)
، مما يبرز أهمية ترشيد هذه الاستثمارات وتوجيهها  2030مليار ريال بحلول عام    20تجاوز  ست

  .بشكل صحيح
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تقدم الدراسة توصيات يمكن أن تساعد الجهات التنظيمية )مثل البنك   :تطوير السياسات واللوائح
الترميز   تقنية  تبني  تدعم  ولوائح  سياسات  تطوير  على  المالية(  السوق  وهيئة  السعودي  المركزي 
وتنظم استخدامها بما يحقق التوازن بين الابتكار والأمن. وتساهم في سد الفجوة التنظيمية التي  

( كأحد أهم تحديات تبني التقنيات المالية 2023منتدى الاقتصادي العالمي )أشارت إليها دراسة ال
  .الحديثة في الاقتصادات الناشئة

توفر الدراسة أفضل الممارسات والدروس المستفادة في مجال تطبيق تقنية  :تحسين الممارسات
الترميز، مما يساعد المؤسسات المالية على تبني هذه التقنية بفعالية وتجنب الأخطاء الشائعة التي  
قد تؤثر على نجاح التطبيق. وتقدم نماذج عملية يمكن للمؤسسات تبنيها وتكييفها وفقاً لاحتياجاتها  

  .هاوقدرات

تساهم الدراسة بشكل مباشر في دعم جهود المملكة لتحقيق التحول  :2030دعم رؤية المملكة  
، خاصة فيما يتعلق بمستهدفات  2030الرقمي وتطوير القطاع المالي تماشياً مع رؤية المملكة  

% بحلول 70برنامج تطوير القطاع المالي الذي يهدف إلى زيادة نسبة المعاملات غير النقدية إلى  
  .مملكة كمركز مالي إقليمي وعالمي، وتعزيز مكانة ال2030عام 

التنافسية محلياً   :تعزيز  تنافسيتها  تعزيز  على  السعودية  المالية  المؤسسات  الدراسة  نتائج  تساعد 
وإقليمياً من خلال تبني تقنيات مبتكرة مثل الترميز التي يمكن أن تحسن من جودة خدماتها وتقلل 

إلى أن المؤسسات المالية التي   KPMG (2023) من تكاليفها التشغيلية. وقد أشارت دراسة شركة 
  .% مقارنة بنظيراتها التقليدية20-15تتبنى التقنيات المبتكرة تحقق ميزة تنافسية تقدر بـ 

تساهم الدراسة في تعزيز حماية المستهلك من خلال تسليط الضوء على دور   :حماية المستهلك
الترميز في تأمين المعلومات المالية والشخصية للعملاء، مما يعزز الثقة في النظام المالي ويشجع  
على استخدام الخدمات المالية الرقمية. وتشير إحصاءات برنامج حماية العملاء بالبنك المركزي  

% من شكاوى عملاء المؤسسات  42( إلى أن قضايا الاحتيال والاختراق تمثل  2023السعودي )
  .المالية، مما يبرز أهمية تعزيز الأمن السيبراني 
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توفر الدراسة معلومات قيمة يمكن أن تساعد في تحديد احتياجات تطوير الكفاءات  :تطوير الكفاءات
البشرية في مجال الترميز والأمن السيبراني، مما يدعم جهود توطين المعرفة والمهارات في هذا  
المجال التقني المتقدم. وتساهم في تحديد الفجوات المهارية التي يجب معالجتها من خلال برامج 

 .والتأهيلالتدريب 

تسلط الدراسة الضوء على دور تقنية الترميز في تعزيز الشمول المالي من  :تعزيز الشمول المالي
 2030خلال توفير خدمات مالية آمنة وفعالة لشرائح أوسع من المجتمع، مما يدعم هدف رؤية  

. وفقاً لتقرير البنك المركزي  2030% بحلول عام  80المتمثل في زيادة نسبة الشمول المالي إلى  
تحسين أمن المعاملات المالية يعد عاملًا أساسياً في زيادة ثقة الأفراد  (، فإن  2023السعودي )

  .والشركات الصغيرة في استخدام الخدمات المالية الرقمية

تشجع الدراسة على الابتكار في القطاع المالي من خلال استكشاف إمكانات تقنية  :دعم الابتكار
الترميز وتطبيقاتها المختلفة، مما يساهم في تطوير منتجات وخدمات مالية جديدة تلبي احتياجات  
المملكة  إلى جعل  التي تهدف  السعودية"  "فنتك  الدراسة مبادرة  العملاء وتحسن تجربتهم. وتدعم 

  .ئداً للابتكار في مجال التكنولوجيا الماليةمركزاً را

المخاطر إدارة  تقنية  :تحسين  بتبني  المرتبطة  المخاطر  وتقييم  لفهم  متكاملًا  إطاراً  الدراسة  توفر 
المالية على اتخاذ   الفعالة لإدارة هذه المخاطر، مما يساعد المؤسسات  الترميز، والاستراتيجيات 
الاستثمار من   العائد على  لتقييم  وتقدم منهجية علمية  التقنية.  تطبيق هذه  قرارات مدروسة عند 

 .ترميز المختلفةتطبيقات ال



 

  

 ف الدراسة: اهدأ
تهدف هذه الدراسة بشكل عام إلى تحليل وتقييم تأثير تقنية الترميز على تعزيز الأمن السيبراني  
وتحسين كفاءة المعاملات المالية في القطاع المالي السعودي، ودورها في دعم تحقيق أهداف رؤية 

 :. وتتمثل الأهداف التفصيلية للدراسة فيما يلي2030المملكة 

قياس وتحليل تأثير تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات المالية   .1
 : السعودية، بما يشمل

 .تحليل تأثيرها على معدلات الاختراقات الأمنية وحوادث سرقة البيانات  •

 . تقييم دورها في تحسين مستوى الامتثال للمعايير الأمنية المحلية والدولية •

 . قياس فعاليتها في تعزيز القدرة على اكتشاف والتصدي للهجمات السيبرانية •

المالي  .2 القطاع  في  المالية  العمليات  كفاءة  تحسين  في  الترميز  تقنية  تحليل مساهمة 
 : السعودي من حيث

 .تقليل وقت معالجة المعاملات المالية •

 . خفض تكاليف العمليات التشغيلية •

 .تحسين مستويات السيولة والوصول إلى الخدمات المالية •

 .تعزيز تجربة العملاء وزيادة رضاهم •

الكشف عن الفروق ذات الدلالة الإحصائية في تأثير تقنية الترميز على الأمن السيبراني   .3
 .وكفاءة العمليات المالية تبعاً لحجم المؤسسة المالية )كبيرة، متوسطة، صغيرة(

الكشف عن الفروق ذات الدلالة الإحصائية في تأثير تقنية الترميز على الأمن السيبراني   .4
وكفاءة العمليات المالية تبعاً لنوع المؤسسة المالية )بنوك تقليدية، بنوك رقمية، شركات  

 .تقنية مالية(

تحديد التحديات التقنية والتنظيمية والتشغيلية والثقافية التي تواجه تبني تقنية الترميز   .5
 :في القطاع المالي السعودي، واقتراح حلول لمواجهتها، مع التركيز على
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 .العوائق التقنية المرتبطة بالبنية التحتية والأنظمة الحالية •

 .التحديات التنظيمية والتشريعية المتعلقة بتطبيق التقنية •

 .المعوقات التشغيلية المرتبطة بالعمليات والإجراءات والكفاءات البشرية •

 .الحواجز الثقافية التي قد تؤثر على قبول واستخدام التقنية •

زمنياً  ومحددة  وواقعية  للتحقيق  وقابلة  للقياس  وقابلة  محددة  بكونها  الأهداف  هذه   تتميز 

(SMART)  يمكن وعملية  ملموسة  نتائج  تحقيق  الدراسة وضمان  توجيه  على  يساعد  مما   ،
 .الاستفادة منها في تطوير القطاع المالي السعودي

 فرضيات الدراسة:
 ة:بناءً على مشكلة الدراسة وأهدافها والتساؤلات البحثية، تم صياغة الفرضيات التالي

 : الفرضية الرئيسية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تحسين مستوى الأمن السيبراني 
 .وكفاءة العمليات المالية في القطاع المالي السعودي

 :الفرضيات الفرعية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تعزيز  :  الفرضية الفرعية الأولى
 :الأمن السيبراني في المؤسسات المالية السعودية. ويتفرع منها الفرضيات التالية

• H1a  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
عن   تقل  لا  بنسبة  الأمنية  الاختراقات  معدل  المالية  25انخفاض  المؤسسات  في   %

 .السعودية

• H1b  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
 .% في المؤسسات المالية السعودية30انخفاض حوادث سرقة البيانات بنسبة لا تقل عن  

• H1c  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
 .تحسين مستوى الامتثال للمعايير الأمنية المحلية والدولية في المؤسسات المالية السعودية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تحسين   :الفرضية الفرعية الثانية
 :كفاءة العمليات المالية في المؤسسات المالية السعودية. ويتفرع منها الفرضيات التالية
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• H2a  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على تقليل
 .% في المؤسسات المالية السعودية40وقت معالجة المعاملات المالية بنسبة لا تقل عن  

• H2b  : يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على خفض
 .% في المؤسسات المالية السعودية25تكاليف العمليات التشغيلية بنسبة لا تقل عن 

• H2c  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على تحسين
 .مستويات السيولة في المؤسسات المالية السعودية

يختلف تأثير تبني تقنية الترميز على الأمن السيبراني وكفاءة العمليات   :الفرضية الفرعية الثالثة
 .المالية باختلاف حجم المؤسسات المالية السعودية )كبيرة، متوسطة، صغيرة(

يختلف تأثير تبني تقنية الترميز على الأمن السيبراني وكفاءة العمليات   :الفرضية الفرعية الرابعة
 .المالية باختلاف نوع المؤسسات المالية السعودية )بنوك تقليدية، بنوك رقمية، شركات تقنية مالية(

الخامسة الفرعية  التقنية  :الفرضية  التحديات  بين  إحصائية  دلالة  ذات  عكسية  علاقة  توجد 
 .والتنظيمية والتشغيلية والثقافية ومستوى تبني تقنية الترميز في المؤسسات المالية السعودية

تم صياغة هذه الفرضيات بناءً على مراجعة الأدبيات السابقة والإطار النظري للدراسة، وهي تغطي  
مراعاة  مع  المالية،  العمليات  وكفاءة  السيبراني  الأمن  على  الترميز  تقنية  تأثير  جوانب  مختلف 

دام الأساليب المتغيرات المعدّلة التي قد تؤثر على هذه العلاقة. وسيتم اختبار هذه الفرضيات باستخ
 .الإحصائية المناسبة للتحقق من صحتها أو نفيها

 

 نموذج الدراسة 
يعتبر نموذج الدراسة تمثيلًا بصرياً للعلاقات بين المتغيرات المختلفة التي تتناولها الدراسة، ويساعد  
على فهم الإطار المفاهيمي للبحث بشكل أوضح. يقدم النموذج التالي تصوراً شاملًا للعلاقة بين 

ا وكفاءة  السيبراني  الأمن  على  وتأثيرها  مستقل(  )كمتغير  الترميز  تقنية  المالية تبني  لعمليات 
 .)كمتغيرات تابعة(، مع الأخذ في الاعتبار تأثير المتغيرات الوسيطة

 (Tokenization) المتغير المستقل: تبني تقنية الترميز

 تبني تقنية ترميز البيانات الحساسة  -

 تبني تقنية ترميز المدفوعات -

 تبني تقنية ترميز الأصول  -

 تبني الترميز غير القابل للاستبدال -
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 :المتغيرات الوسيطة

 حجم المؤسسات المالية )كبيرة، متوسطة، صغيرة(  -

 مستوى الرقمنة في المؤسسات المالية  -

 التحديات التقنية والتنظيمية والتشغيلية  -

 :المتغير التابع

 مستوى الأمن السيبراني )معدل الاختراقات الأمنية، حوادث سرقة البيانات، الامتثال للمعايير الأمنية(  -

 كفاءة المعاملات المالية )وقت المعالجة، التكلفة، السيولة( -

 

 
تشير الأسهم في النموذج إلى اتجاه التأثير المفترض، حيث تؤثر المتغيرات المعدّلة على قوة واتجاه العلاقة بين   :ملاحظة

 .المتغير المستقل والمتغيرات التابعة، وليس كوسيط في العلاقة السببية
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 الدراسات المرجعية: 
تم تصنيف الدراسات السابقة إلى أربعة محاور رئيسية وفقاً لموضوع الدراسة الحالية، وذلك على  

 :النحو التالي

 أولًا: محور الأمن السيبراني وتقنية الترميز 

 أهم النتائج العينة المنهجية عنوان الدراسة 

أوجه التشابه 
والاختلاف مع البحث  

 الحالي 

Mohamad, S., & Abdul-

Ghani, H. (2023). Token-

based security 

enhancement in financial 

institutions. Journal of 

Cybersecurity, 15(3), 217-

236.  

دراسة تحليلية  
 مقارنة 

28 
مؤسسة مالية 

 عالمية

أظهرت انخفاض معدل 
الاختراقات الأمنية 

% في  73بنسبة 
المؤسسات التي تستخدم 

 الترميز 

تتشابه في دراسة أثر  
الترميز على الأمن  

وتختلف في التركيز 
 على السياق السعودي

(. تقنيات 2024العتيبي، خالد. )
تعزيز الأمن السيبراني في القطاع 

المصرفي السعودي. المجلة العربية 
-87(، 3) 12للأمن المعلوماتي، 

104 

دراسة  
 استطلاعية

18 
 بنكاً سعودياً 

كشفت أن استخدام  
الترميز ساهم في تقليل  
مخاطر سرقة البيانات 

 %64بنسبة 

تتشابه في السياق 
السعودي وتختلف في 

 شمولية عينة الدراسة 

Digital Guardian. (2025). 

What is data tokenization? 

Key concepts and 

benefits. Digital Guardian 

Research 

دراسة وصفية  
 تحليلية

45 
 شركة عالمية 

أشارت إلى أن الترميز 
يعزز الأمن من خلال  

استبدال البيانات 
الحساسة برموز غير  

 حساسة

تتشابه في الإطار 
النظري للترميز  

وتختلف في منهجية 
 البحث
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 ثانياً: محور كفاءة المعاملات المالية وتقنية الترميز

 أهم النتائج العينة المنهجية عنوان الدراسة

أوجه التشابه  
والاختلاف مع  
 البحث الحالي

Johnson, K., & Smith, P. (2024). 

Tokenization impact on financial 

transaction efficiency: A global 

perspective. Financial Technology 

Research, 7(2), 89-105.  

دراسة  
 كمية 

200 

مؤسسة 
مالية من 

 دولة  15

خفض وقت معالجة 
%  87المعاملات بنسبة 

 %62وتكلفتها بنسبة 

تتشابه في دراسة أثر  
الترميز على كفاءة 
المعاملات وتختلف 
 في النطاق الجغرافي 

(. تحليل كفاءة 2024الزهراني، سارة. )
المعاملات المالية الرقمية في المصارف  

السعودية. مجلة العلوم الاقتصادية والإدارية،  
18(2 ،)125-143. 

دراسة  
 تحليلية

12 

مصرفاً  
 سعودياً 

أظهرت أن التقنيات الحديثة 
بما فيها الترميز ساهمت في 

زيادة كفاءة المعاملات  
 %41بنسبة 

تتشابه في التركيز 
على القطاع المالي  
السعودي وتختلف 
في شمولية عينة  

 البحث

Coinbase Institutional. (2025). 

2025 crypto outlook: 

Tokenization trends in financial 

markets. Coinbase Research.  

دراسة  
 استشرافية

150 

مؤسسة 
مالية 
 عالمية

أشارت إلى أن فوائد التسوية  
الأسرع وانخفاض تكاليف  

المعاملات وزيادة كفاءة  
رأس المال للترميز أصبحت 

 واضحة للمؤسسات

تتشابه في تحليل 
فوائد الترميز 

وتختلف في التركيز 
على بيئة الأعمال  

 السعودية

 

 والتحول الرقمي 2030ثالثاً: محور تقنية الترميز ورؤية 

 أهم النتائج العينة المنهجية عنوان الدراسة 

أوجه التشابه 
والاختلاف مع البحث  

 الحالي 

Yang, T., & Al-Ghamdi, S. (2023). 

Digital transformation strategies in 

Saudi Arabia: Challenges and 

opportunities. Journal of Digital 

Economy, 5(4), 412-429. 

دراسة  
 نوعية

25 

مقابلة مع 
مسؤولين 

 وخبراء 

أظهرت أن تقنيات  
الترميز والبلوكتشين 

من أهم محفزات  
التحول الرقمي في  

 المملكة

تتشابه في ربط 
  2030التقنية برؤية 

وتختلف في التركيز 
على تقنية الترميز 

 تحديداً 

(. دور التقنيات المالية 2023الشمري، محمد. )
.  2030الحديثة في تحقيق أهداف رؤية المملكة 

 .96- 78(،  1)10مجلة رؤية اقتصادية، 

دراسة  
 استطلاعية

عينة من  
خبيراً  30

في القطاع  
 المالي 

أوضحت أن تقنية  
الترميز تساهم في 

من أهداف   3تحقيق 
 2030رؤية 

تتشابه في ربط 
  2030التقنية برؤية 

وتختلف في منهجية 
 البحث والنطاق

Evergon Labs. (2025). Saudi 

Arabia's digital finance 

transformation: Vision 2030 

alignment. Evergon Research 

Report.  

 دراسة حالة 

5 

مشاريع تقنية 
مالية 
 سعودية

أشارت إلى أن المملكة  
العربية السعودية تتبنى  
الترميز كجزء من رؤية  

 الطموحة 2030

تتشابه في تقييم  
مساهمة الترميز في 

  2030تحقيق رؤية 
وتختلف في منهجية 

 البحث
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 رابعاً: محور تطبيقات الترميز في المؤسسات المالية

 أهم النتائج  العينة  المنهجية  عنوان الدراسة 

أوجه التشابه  
والاختلاف مع  
 البحث الحالي 

Brown, A., & Wilson, T. (2023). 

Tokenization in banking: Case 

studies and implementation 

challenges. International Journal of 

Banking Technology, 14(2), 178-

195. 

دراسة 
حالة 
 متعددة 

7 

بنوك  
 عالمية

تحديات  5حددت 
رئيسية تواجه تنفيذ  

الترميز في  
 المؤسسات المالية

تتشابه في دراسة 
تطبيقات الترميز  

وتختلف في  
التركيز على  

 السياق السعودي

(. تطبيقات تقنية  2024. ) عبد الل القحطاني، 
الترميز في المصارف السعودية: الواقع  

والتحديات. المجلة السعودية للمالية 
 .238-215(، 3)8والاقتصاد، 

دراسة 
 ميدانية

8 

مصارف 
 سعودية

%  62كشفت أن 
من المصارف  
السعودية بدأت  

تطبيق تقنية الترميز  
 بشكل جزئي 

تتشابه في دراسة 
الواقع السعودي  

وتختلف في حجم 
العينة ونطاق  

 البحث 
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 :الفجوة البحثية والإضافة العلمية للدراسة الحالية
 :من خلال استعراض الدراسات السابقة، يتضح وجود فجوة بحثية تتمثل في النقاط التالية

على الرغم من وجود دراسات تناولت جوانب محددة من تأثير تقنية   :ندرة الدراسات الشاملة .1
الترميز، إلا أنه لا توجد دراسة شاملة تناولت تأثير هذه التقنية على الأمن السيبراني وكفاءة 

 .العمليات المالية في المؤسسات السعودية بشكل متكامل

معظم الدراسات السابقة لم تربط بشكل مباشر بين   :2030غياب الربط بين التقنية ورؤية   .2
، خاصة فيما يتعلق بتطوير القطاع  2030تبني تقنية الترميز وتحقيق أهداف رؤية المملكة  

 .المالي وزيادة نسبة المعاملات غير النقدية

المؤسسات .3 من  محدد  نوع  على  البنوك   :التركيز  على  ركزت  السابقة  الدراسات  غالبية 
التقليدية دون شمول البنوك الرقمية وشركات التقنية المالية التي تلعب دوراً متزايد الأهمية  

 .في القطاع المالي السعودي

لم تقدم الدراسات السابقة نموذجاً متكاملًا لتقييم تأثير تقنية   :غياب نموذج متكامل للتقييم .4
الترميز على القطاع المالي السعودي يمكن استخدامه من قبل المؤسسات المالية والجهات  

 .التنظيمية

معظم الدراسات السابقة لم تتناول تأثير المتغيرات الوسيطة   :عدم تحليل المتغيرات الوسيطة .5
مثل حجم المؤسسة ونوعها ومستوى نضجها الرقمي على العلاقة بين تبني تقنية الترميز  

 .والمتغيرات التابعة

 :وتتمثل الإضافة العلمية للدراسة الحالية في النقاط التالية

تقدم الدراسة الحالية نموذجاً متكاملًا لتقييم تأثير تقنية الترميز على   :تقديم نموذج متكامل .1
 .2030القطاع المالي السعودي، مع التركيز على دورها في تحقيق أهداف رؤية المملكة  

تجمع الدراسة بين الجوانب الأمنية والتشغيلية والاستراتيجية   :الجمع بين الجوانب المختلفة .2
 .لتقنية الترميز في سياق واحد، وهو ما لم تتناوله الدراسات السابقة بشكل كاف  
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تشمل الدراسة عينة متنوعة من المؤسسات المالية السعودية تتضمن البنوك   :شمولية العينة .3
التقليدية والرقمية وشركات التقنية المالية، مما يتيح فهماً أشمل لواقع تبني تقنية الترميز  

 .في القطاع المالي السعودي

تتناول الدراسة تأثير المتغيرات الوسيطة على العلاقة بين تبني   :تحليل المتغيرات الوسيطة .4
تقنية الترميز والمتغيرات التابعة، مما يساهم في فهم أعمق للعوامل المؤثرة في نجاح تطبيق  

 .هذه التقنية في مختلف أنواع وأحجام المؤسسات المالية

المختلطة .5 الكمية   :المنهجية  الأساليب  بين  تجمع  مختلطة  منهجية  على  الدراسة  تعتمد 
والنوعية، مما يتيح فهماً أكثر شمولًا وعمقاً لموضوع الدراسة مقارنة بالدراسات السابقة التي  

 .اعتمدت على منهجية واحدة

تقدم الدراسة توصيات عملية للجهات التنظيمية والمؤسسات المالية   :تقديم توصيات عملية .6
العمليات   الترميز بفعالية لتعزيز الأمن السيبراني وتحسين كفاءة  حول كيفية تبني تقنية 

 .2030المالية بما يتماشى مع أهداف رؤية 

تأتي الدراسة في توقيت استراتيجي مع اقتراب منتصف المدة الزمنية   :التوقيت الاستراتيجي .7
، مما يتيح تقييم ما تم إنجازه وما يجب التركيز عليه في النصف الثاني من  2030لرؤية  

 .الفترة المحددة لتحقيق الرؤية

من خلال سد هذه الفجوات البحثية، تقدم الدراسة الحالية إضافة علمية قيمة للمكتبة العربية في  
مجال التكنولوجيا المالية والأمن السيبراني، وتوفر إطاراً مرجعياً يمكن الاستناد إليه في الدراسات  

 . المستقبلية والتطبيقات العملية في القطاع المالي السعودي
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 مصطلحات الدراسة وتعريفاتها الإجرائية 

تتناول هذه الدراسة مجموعة من المصطلحات والمفاهيم الأساسية المرتبطة بموضوع البحث، وفيما  
 :يلي تعريف لهذه المصطلحات من الناحيتين الاصطلاحية والإجرائية

 : (Tokenization)ز الترمي

الاصطلاحي برموز  :  التعريف  الحساسة  البيانات  استبدال  عملية  بأنه  اصطلاحاً  الترميز  يُعرّف 
رقمية فريدة تحافظ على قيمة البيانات الأصلية وسلامتها دون الكشف عنها، بهدف تعزيز الأمن 

 ,Payment Card Industry Data Security Standard [PCI DSS]) وتحسين الكفاءة

القياسي .(2022 للتوحيد  الدولية  المنظمة  تعرفه  المعلومات  (ISO) كما  استبدال  "عملية  بأنه 
 ,ISO 20022) "الحساسة بقيمة رمزية غير حساسة تشير إلى البيانات الأصلية دون الكشف عنها

2022). 

يُعرّف الترميز إجرائياً في هذه الدراسة بأنه مدى استخدام المؤسسات المالية :  التعريف الإجرائي
السعودية لتقنية استبدال المعلومات المالية والشخصية الحساسة برموز رقمية فريدة، ويقاس من  
ترميز   المدفوعات،  ترميز  الحساسة،  البيانات  )ترميز  الترميز  أنواع  مختلف  تبني  مستوى  خلال 

ميز غير القابل للاستبدال( باستخدام مقياس ليكرت الخماسي في استبانة الدراسة، الأصول، التر 
البيانات   إجمالي  من  المرمزة  والمعاملات  البيانات  نسبة  مثل  الكمية  المؤشرات  إلى  بالإضافة 

 .والمعاملات

 : (Sensitive Data Tokenization) ترميز البيانات الحساسة

يُعرّف اصطلاحاً بأنه استبدال البيانات الحساسة مثل أرقام بطاقات الائتمان  :  التعريف الاصطلاحي
وبيانات العملاء الشخصية والمعلومات المالية برموز رقمية فريدة بهدف حماية هذه البيانات من 

والاختراق   ,National Institute of Standards and Technology [NIST]) السرقة 

إلى أنه "عملية إحلال رموز غير ذات معنى محل   Gartner (2023) ويشير تعريف .(2023
 ."البيانات الحساسة مع الاحتفاظ بالقيمة التجارية للبيانات

يُعرّف إجرائياً في هذه الدراسة بأنه درجة استخدام المؤسسات المالية السعودية :  التعريف الإجرائي
لتقنية الترميز في حماية بيانات العملاء والمعلومات المالية الحساسة، ويقاس من خلال مؤشرات  
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الهويات  إدارة  أنظمة  مع  الترميز  تقنية  تكامل  ومستوى  المرمزة،  الحساسة  البيانات  نسبة  مثل 
 .والوصول، ومستوى الامتثال لمعايير أمن البيانات كما يقيسها الاستبيان المطور لهذه الدراسة 

 : (Payment Tokenization) ترميز المدفوعات

يُعرّف اصطلاحاً بأنه استبدال معلومات الدفع الحساسة مثل أرقام بطاقات  :  التعريف الاصطلاحي
المالية   المعاملات  معالجة  أثناء  فريدة  رقمية  برموز   International)  الإلكترونيةالائتمان 

Organization for Standardization [ISO], 2020).  ةوتعرفه جمعية المدفوعات العالمي 
(Global Payments Association, 2023)  عملية استبدال بيانات حامل البطاقة برمز    بأنه"

 . "رقمي فريد يمكن استخدامه لإتمام المعاملة دون الكشف عن المعلومات الأصلية

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية :  التعريف الإجرائي
لتقنية الترميز في تأمين المدفوعات الإلكترونية وتحسين كفاءتها، ويقاس من خلال مؤشرات مثل  
نسبة المدفوعات المرمزة، ومستوى تكامل تقنية الترميز مع أنظمة المدفوعات الوطنية والعالمية، 

 .رات وقت وتكلفة معالجة المدفوعات، باستخدام استبانة الدراسةومؤش

 : (Asset Tokenization) ترميز الأصول 

يُعرّف اصطلاحاً بأنه تحويل الأصول المالية التقليدية مثل الأسهم والسندات   :التعريف الاصطلاحي
الكتل  سلسلة  منصات  على  تداولها  يمكن  رقمية  رموز  إلى   World Economic) والعقارات 

Forum [WEF], 2023). ويعرفه البنك الدولي (World Bank, 2022)   بأنه "عملية تمثيل
رقمي للأصول المادية أو المالية التقليدية على شكل رموز رقمية على منصة لامركزية، مما يسمح  

 ."بتجزئة ملكية الأصل وتداوله بكفاءة أعلى وتكلفة أقل

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية  :التعريف الإجرائي
لتقنية الترميز في تمثيل الأصول المالية التقليدية في صورة رقمية، ويقاس من خلال مؤشرات مثل  
نسبة الأصول المرمزة، وتنوع الأصول المرمزة، ومستوى تكامل تقنية الترميز مع منصات التداول 

 .سوية، باستخدام استبانة الدراسةوالت
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 : (Non-Fungible Tokenization) الترميز غير القابل للاستبدال

يُعرّف اصطلاحاً بأنه إنشاء رموز رقمية فريدة غير قابلة للاستبدال لتمثيل   :التعريف الاصطلاحي
الفكرية والملكية  الفنية  الأعمال  مثل  الفريدة   .(Ethereum Foundation, 2024) الأصول 

بأنه "رمز   (Oxford FinTech Dictionary, 2023) ويعرفه قاموس أكسفورد للتقنيات المالية 
تقنية   ويستخدم  رقمي،  محتوى  أو  فريد  أصل  ملكية  يمثل  بآخر،  استبداله  يمكن  لا  فريد  رقمي 

 ."البلوكتشين لتوثيق الملكية والأصالة

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية  :التعريف الإجرائي
لتقنية الترميز في تمثيل الأصول الفريدة غير القابلة للاستبدال، ويقاس من خلال مؤشرات مثل  
عدد الرموز غير القابلة للاستبدال التي أصدرتها المؤسسة، وتنوع الأصول الممثلة بهذه الرموز، 

وى تكامل تقنية الترميز مع منصات التداول الخاصة بالرموز غير القابلة للاستبدال، باستخدام  ومست
 .استبانة الدراسة

 : (Cybersecurity) الأمن السيبراني

الاصطلاحي التي   :التعريف  والتقنيات  والإجراءات  التدابير  من  مجموعة  بأنه  اصطلاحاً  يُعرّف 
تهدف إلى حماية الأنظمة والشبكات والبرامج من الهجمات الرقمية )الهيئة الوطنية للأمن السيبراني، 

بأنه "حماية سلامة وسرية  (ISO/IEC 27032, 2023) (. كما يعرفه المعيار الدولي2022
 ,CISA) وتوافر المعلومات في الفضاء الإلكتروني". وتعرفه وكالة الأمن السيبراني والبنية التحتية

بأنه "فن حماية الشبكات والأنظمة والبرامج من الهجمات الرقمية التي تهدف إلى الوصول  (2023
 ."غير المصرح به للبيانات أو تعطيل العمليات الرقمية

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى حماية المعلومات المالية والشخصية   :التعريف الإجرائي
قياسه من خلال مؤشرات مثل معدل الاختراقات الأمنية   السعودية، ويتم  المالية  المؤسسات  في 
البيانات )عدد حالات  الناجحة خلال فترة زمنية محددة(، وحوادث سرقة  )عدد الحوادث الأمنية 

مستوى الالتزام بالمعايير المحلية والدولية ) ت الحساسة(، والامتثال للمعايير الأمنيةتسرب البيانا
السيبراني ISO 27001 مثل للأمن  الوطنية  الهيئة  والتصدي  (ومعايير  اكتشاف  على  والقدرة   ،

للهجمات السيبرانية )متوسط وقت اكتشاف ومعالجة الحوادث الأمنية(، باستخدام استبانة الدراسة 
 . والبيانات الثانوية من تقارير المؤسسات
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 : (Financial Transaction Efficiency) كفاءة المعاملات المالية

 تُعرّف اصطلاحاً بأنها مدى سرعة ودقة وتكلفة إجراء المعاملات المالية :التعريف الاصطلاحي

(Bank for International Settlements [BIS], 2023). ويعرفها معهد التمويل الدولي 

(Institute of International Finance, 2022)   تنفيذ على  المالي  النظام  "قدرة  بأنها 
 ."المعاملات بسرعة وتكلفة منخفضة وبأقل قدر من المخاطر

تُعرّف إجرائياً في هذه الدراسة بأنها مستوى سرعة ودقة وتكلفة إجراء المعاملات   :التعريف الإجرائي
معالجة  وقت  مثل  مؤشرات  خلال  من  قياسها  ويتم  السعودية،  المالية  المؤسسات  في  المالية 
المعاملات )متوسط الوقت المستغرق لإتمام معاملة مالية من البداية إلى النهاية(، وتكلفة المعاملات 

التكلفة التشغيلية لكل معاملة(، والسيولة )سرعة تحويل الأصول إلى نقد(، وتنوع المنتجات    )متوسط
والخدمات المالية )عدد المنتجات والخدمات المالية التي تقدمها المؤسسة(، ومستوى رضا العملاء 

تبانة الدراسة والبيانات )قياس رضا العملاء عن سرعة وسهولة المعاملات المالية(، باستخدام اس
 .الثانوية من تقارير المؤسسات

 : (Vision 2030) 2030رؤية المملكة 

تُعرّف اصطلاحاً بأنها خطة استراتيجية وطنية تهدف إلى تنويع الاقتصاد   :التعريف الاصطلاحي
القطاعات الحيوية مثل الصحة والتعليم والسياحة  النفط وتطوير  السعودي وتقليل الاعتماد على 

(. وتشير وثيقة الرؤية إلى أنها  2016والترفيه والبنية التحتية )مجلس الشؤون الاقتصادية والتنمية،  
العربية السعودية، تعبر عن  "خارطة طر  يق واضحة للإصلاح الاقتصادي والتنموي في المملكة 

 ."الأهداف والالتزامات طويلة المدى المبنية على مكامن القوة والقدرات الفريدة للمملكة

الإجرائي المتعلقة  :التعريف  والمبادرات  الأهداف  مجموعة  بأنها  الدراسة  هذه  في  إجرائياً  تُعرّف 
بالتحول الرقمي وتطوير القطاع المالي في المملكة العربية السعودية، ويتم قياس مستوى تحقيقها  
من خلال مؤشرات مثل نسبة المعاملات غير النقدية )النسبة المئوية للمعاملات التي تتم بوسائل  

للمراكز  إلكترون العالمية  المؤشرات  المملكة في  إقليمي )ترتيب  المملكة كمركز مالي  ية(، ومكانة 
رقمياً(،  المقدمة  المالية  الخدمات  )نسبة  المالي  القطاع  في  الرقمي  التحول  ومستوى  المالية(، 

جمالي، نسبة الشمول ومؤشرات تطوير القطاع المالي )مساهمة القطاع المالي في الناتج المحلي الإ 
 .المالي(، باستخدام البيانات الثانوية من التقارير الرسمية
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 : (Digital Transformation) التحول الرقمي

يُعرّف اصطلاحاً بأنه عملية توظيف التكنولوجيا الرقمية وتبنيها في مختلف   :التعريف الاصطلاحي
العملاء تجربة  وتعزيز  القيمة  وزيادة  الأداء  لتحسين  الأعمال  الوطني،  ) جوانب  التحول  برنامج 

بأنه "عملية تكامل التقنيات   MIT Sloan (2022) وتعرفه مؤسسة .(Gartner, 2023 ؛2020
المؤسسات   عمل  في طريقة  تغيير جوهري  إلى  يؤدي  الأعمال، مما  في جميع مجالات  الرقمية 

 ."وتقديم قيمة للعملاء

الإجرائي في   :التعريف  الرقمية  التكنولوجيا  استخدام  مستوى  بأنه  الدراسة  هذه  في  إجرائياً  يُعرّف 
نسبة  مثل  مؤشرات  خلال  من  ويقاس  وخدماتها،  عملياتها  لتحسين  السعودية  المالية  المؤسسات 
العمليات المؤتمتة، ونسبة الخدمات المقدمة رقمياً، ومستوى استخدام التقنيات الحديثة مثل الذكاء 

والبلوكتشين وإنترنت الأشياء، ومستوى النضج الرقمي للمؤسسة وفقاً لنماذج النضج    الاصطناعي 
 .الرقمي المعتمدة، باستخدام استبانة الدراسة

 : (Financial Sector Development) تطوير القطاع المالي

الاصطلاحي إلى   :التعريف  تهدف  التي  والسياسات  الإجراءات  مجموعة  بأنه  اصطلاحاً  يُعرّف 
المالي القطاع  وتنافسية  وكفاءة  استقرار  المالي،  ) تعزيز  القطاع  تطوير   ؛2018برنامج 

International Monetary Fund [IMF], 2022). ( بأنه "عملية 2023ويعرفه البنك الدولي )
النمو   في  يساهم  مما  وشمولًا،  واستقراراً  كفاءة  أكثر  وجعلها  المالية  الخدمات  وتوسيع  تحسين 

 ."الاقتصادي والتنمية المستدامة

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى تحسين أداء ونمو القطاع المالي   :التعريف الإجرائي
النمو السنوي   المالي )معدل  القطاع  السعودي، ويتم قياسه من خلال مؤشرات مثل نمو أصول 
لإجمالي أصول القطاع المالي(، وتنوع المنتجات والخدمات المالية )عدد وتنوع المنتجات والخدمات  

المقد أو  المالية  مصرفية  حسابات  يمتلكون  الذين  البالغين  السكان  )نسبة  المالي  والشمول  مة(، 
يستخدمون خدمات مالية رسمية(، ومساهمة القطاع المالي في الناتج المحلي الإجمالي )النسبة 

نوية من التقارير  المئوية لمساهمة القطاع المالي في الناتج المحلي الإجمالي(، باستخدام البيانات الثا
 .الرسمية
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تمثل هذه المصطلحات والتعريفات الإطار المفاهيمي للدراسة، وستساعد في توجيه عملية جمع  
البيانات وتحليلها وتفسير النتائج بشكل دقيق وعلمي. كما ستساهم في توحيد المفاهيم والمصطلحات  

 .المستخدمة في الدراسة، مما يعزز من دقة وموضوعية البحث العلمي

 الدراسة:إجراءات 
 منهج الدراسة: 

المختلط  المنهج  على  الدراسة  هذه  بين   (Mixed Methods Approach) تعتمد  يجمع  الذي 
المنهجين الكمي والنوعي، وذلك لتحقيق فهم شامل ومتعمق لأثر تقنية الترميز على الأمن السيبراني  
لطبيعة  ملاءمة  الأكثر  المختلط  المنهج  يعد  السعودية.  المؤسسات  في  المالية  العمليات  وكفاءة 

قوة التحليل الإحصائي الكمي  مشكلة الدراسة ومتغيراتها المتعددة والمتشابكة، حيث يتيح الجمع بين  
 .وعمق التحليل الاستكشافي النوعي

 المنهج الوصفي التحليلي

يستخدم المنهج الوصفي التحليلي كجزء أساسي من المنهج المختلط لوصف وتحليل واقع استخدام  
تقنية الترميز في القطاع المالي السعودي وتأثيرها على الأمن السيبراني وكفاءة المعاملات المالية. 

 :يتميز هذا المنهج بقدرته على

بدقة .1 الظاهرة  المؤسسات   :وصف  الترميز في  تقنية  تبني  يتيح توصيف مستويات  حيث 
 .المالية السعودية وتطبيقاتها المختلفة بشكل دقيق ومنظم

من خلال تحليل العلاقات بين متغيرات الدراسة المستقلة  :تحليل العلاقات بين المتغيرات .2
)تبني تقنية الترميز( والتابعة )الأمن السيبراني وكفاءة العمليات المالية( والمتغيرات الوسيطة  

 .)حجم المؤسسة، نوعها، مستوى النضج الرقمي(

الفرضيات .3 باستخدام   :اختبار  صياغتها  تمت  التي  الفرضيات  اختبار  من  يمكّن  حيث 
 .الأساليب الإحصائية المناسبة للتحقق من صحتها أو نفيها
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 المنهج النوعي الاستكشافي 

يستخدم المنهج النوعي الاستكشافي كجزء مكمل من المنهج المختلط لفهم وجهات نظر وتجارب 
المشاركين بشكل أعمق، واستكشاف العوامل المؤثرة في تبني تقنية الترميز والتحديات التي تواجهها.  

 :يتميز هذا المنهج بقدرته على

من خلال استكشاف تجارب المؤسسات المالية السعودية في تبني   :الفهم المتعمق للظاهرة .1
 .تقنية الترميز بشكل معمق

عبر تحديد العوامل السياقية والتنظيمية والثقافية التي تؤثر على   :استكشاف العوامل المؤثرة .2
 .تبني واستخدام تقنية الترميز

من خلال التعرف على التحديات التي تواجه تبني تقنية الترميز   :فهم التحديات والفرص .3
 .والفرص المتاحة لتعظيم الاستفادة منها

 مبررات اختيار المنهج المختلط 

 :تم اختيار المنهج المختلط للأسباب التالية

حيث تتضمن الدراسة متغيرات متعددة ومتشابكة تتطلب استخدام   :تعقيد الظاهرة المدروسة  .1
 .أساليب متنوعة لفهمها بشكل شامل

يتيح المنهج المختلط الجمع بين البيانات الكمية والنوعية، مما يساهم في   :تكامل البيانات .2
 .تحقيق فهم أكثر شمولًا وعمقاً لموضوع الدراسة

)استبانات،   :(Triangulation) التثليث .3 متعددة  مصادر  من  البيانات  بتثليث  يسمح 
 .مقابلات، وثائق(، مما يعزز صحة ودقة النتائج 

يساعد في التغلب على قصور كل منهج عند استخدامه بمفرده، حيث  :معالجة القصور .4
 .يكمل المنهج النوعي المنهج الكمي والعكس

يوفر مرونة في تصميم الدراسة وتنفيذها، مما يتيح التعامل مع التحديات   :مرونة التصميم .5
 .التي قد تظهر أثناء جمع البيانات وتحليلها
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 تصميم البحث المختلط 

 Explanatory) يعتمد تصميم البحث المختلط في هذه الدراسة على النموذج التتابعي التفسيري 

Sequential Design)الذي يتكون من مرحلتين رئيسيتين ،: 

 (Quantitative Phase) المرحلة الأولى: الدراسة الكمية 

 :في هذه المرحلة، سيتم جمع وتحليل البيانات الكمية من خلال

الدراسة .1 السعودية تشمل   :استبانة  المالية  المؤسسات  على عينة من  استبانة  توزيع  سيتم 
البنوك التقليدية والرقمية وشركات التقنية المالية لقياس مستوى تبني تقنية الترميز وتأثيرها  

 .على الأمن السيبراني وكفاءة العمليات المالية

سيتم جمع وتحليل البيانات الثانوية من التقارير السنوية للمؤسسات   :تحليل البيانات الثانوية .2
المالية وتقارير الجهات التنظيمية مثل البنك المركزي السعودي وهيئة السوق المالية والهيئة  

 .الوطنية للأمن السيبراني 

سيتم تحليل البيانات الكمية باستخدام الأساليب الإحصائية المناسبة مثل الإحصاء الوصفي واختبار  
 .الفرضيات وتحليل العلاقات، للإجابة على أسئلة الدراسة واختبار فرضياتها

 (Qualitative Phase) المرحلة الثانية: الدراسة النوعية

 :في هذه المرحلة، سيتم جمع وتحليل البيانات النوعية من خلال

سيتم إجراء مقابلات متعمقة مع مسؤولي تقنية المعلومات والأمن   :المقابلات شبه المنظمة  .1
السيبراني والعمليات في عينة مختارة من المؤسسات المالية، بالإضافة إلى خبراء في مجال  

 .التكنولوجيا المالية والأمن السيبراني

سيتم تنظيم مجموعات تركيز مع مديري المؤسسات المالية والخبراء   :مجموعات التركيز .2
 .لمناقشة نتائج المرحلة الكمية بشكل متعمق وتفسيرها

الوثائق .3 والأمن   :تحليل  الترميز  بتقنية  المتعلقة  والسياسات  والتقارير  الوثائق  تحليل  سيتم 
 .السيبراني في المؤسسات المالية السعودية
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الموضوعي  التحليل  تقنيات  باستخدام  النوعية  البيانات  تحليل   (Thematic Analysis) سيتم 

لاستخراج الأنماط والموضوعات الرئيسية وتفسير نتائج   (Content Analysis) وتحليل المحتوى 
 .المرحلة الكمية بشكل أعمق

 (Integration) التكامل بين المرحلتين

 :سيتم تحقيق التكامل بين المرحلتين الكمية والنوعية من خلال

حيث تستند المرحلة النوعية إلى نتائج المرحلة الكمية وتسعى لتفسيرها   :التصميم التتابعي .1
 .بشكل أعمق

 .حيث يتم التحقق من صحة النتائج من خلال مقارنة البيانات من مصادر متعددة :التثليث .2

حيث يتم دمج نتائج التحليل الكمي والنوعي للوصول إلى فهم شامل   :التكامل في التحليل .3
 .للظاهرة المدروسة

التفسير .4 في  أسئلة   :التكامل  على  للإجابة  معاً  والنوعية  الكمية  النتائج  تفسير  يتم  حيث 
 .الدراسة بشكل شامل ومتكامل

 مزايا المنهج المختلط في الدراسة الحالية

 :يوفر استخدام المنهج المختلط في هذه الدراسة عدة مزايا

يتيح فهماً شاملًا ومتعمقاً لتأثير تقنية الترميز على الأمن السيبراني وكفاءة  :فهم شامل .1
 .العمليات المالية

 .يمكّن من معالجة التعقيد والتشابك في العلاقات بين متغيرات الدراسة :معالجة التعقيد .2

والموثوقية .3 الصحة  وتعدد   :تعزيز  التثليث  خلال  من  النتائج  وموثوقية  صحة  من  يعزز 
 .مصادر البيانات

يساهم في توليد معرفة متكاملة تجمع بين الجوانب الكمية والنوعية   :توليد معرفة متكاملة .4
 .للظاهرة المدروسة
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عملية .5 توصيات  للواقع   :تقديم  عميق  فهم  على  مبنية  عملية  توصيات  تقديم  في  يساعد 
 .وتحليل دقيق للبيانات

 

يُعتبر المنهج المختلط الأنسب لتحقيق أهداف هذه الدراسة، حيث يمكّن من الإجابة على أسئلتها  
المتنوعة واختبار فرضياتها بشكل علمي ودقيق، ويساهم في تقديم فهم شامل ومتعمق لتأثير تقنية 

ضوء   في  السعودية  المؤسسات  في  المالية  العمليات  وكفاءة  السيبراني  على الأمن  رؤية الترميز 
2030 . 



 

  

 مجتمع وعينة الدراسة: 
 مجتمع الدراسة: 

والتي   السعودية  العربية  المملكة  في  العاملة  المالية  المؤسسات  من جميع  الدراسة  يتكون مجتمع 
تطبق أو تخطط لتطبيق تقنية الترميز في عملياتها. وبناءً على البيانات الرسمية الصادرة عن البنك  

 :، يشمل مجتمع الدراسة2023المركزي السعودي )ساما( وهيئة السوق المالية لعام 

 ( 2023السعودية )المصدر: البنك المركزي السعودي، البنوك  .1

 :وتشمل هذه الفئة جميع البنوك العاملة في المملكة العربية السعودية، والتي تنقسم إلى

 .بنكاً مرخصاً  11التجارية المحلية: البنوك  .أ

 . بنوك مرخصة 3المحلية: البنوك الرقمية  .ب

 ( 2023التقنية المالية )المصدر: برنامج فنتك السعودية،   شركات .2

 شركة تقنية مالية 224ة: إجمالي الشركات المرخص  .أ

 ( مليون ريال 100 > ي شركة )حجم أعمال سنو  18 :شركات كبيرة .ب

 مليون ريال( 100-10)حجم أعمال سنوي  شركة  67ة: شركات متوسط .ت

 (مليون ريال 10 <ي )حجم أعمال سنو  شركة 139ة: شركات صغيرة وناشئ  .ث

 شركة تقنية مالية( 224بنك +  14مؤسسة مالية ) 238: إجمالي مجتمع الدراسة 

 

 عينة الدراسة: 

نظراً لطبيعة الدراسة التي تتطلب مؤسسات لديها خبرة أو تطبيق فعلي لتقنية الترميز، تم اختيار  
 :وفقاً للمعايير التالية عينة قصدية )غير عشوائية(
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 :معايير الاختيار •

 المؤسسات التي تطبق حالياً تقنية الترميز في عملياتها   .1

 المؤسسات التي لديها خطط واضحة لتطبيق تقنية الترميز خلال عامين  .2

 توفر خبراء تقنيين ومسؤولين يمكنهم تقديم معلومات دقيقة  .3

 الموافقة على المشاركة في الدراسة  .4
 

 :تركيبة العينة القصدية •

 : بنوك( 7البنوك المختارة ) .1

   : البنك السعودي البريطاني )ساب(، البنك السعودي للاستثمار، بنك الإنماءبنوك تقليدية 3 .أ

  360بنك إس تي سي، بنك د بنوك رقمية:  2 .ب

  هذه البنوك رائدة في تطبيق التقنيات المالية الحديثة ولديها استثمارات كبيرة في :  مبرر الاختيار
 .الترميز

 :(شركات 6شركات التقنية المالية ) .2

 .Tamara ،Hala ،Rasanة:  شركات كبير  3عدد  .أ

 .Telr Payments ،Forusة: شركات متوسط  2عدد  .ب

 . Pay Henceة: صغيرة/ناشئ ة شرك 1عدد  .ت

 تمثل مختلف أحجام الشركات وتطبيقات الترميز المتنوعة مبرر الاختيار: 

 % من المجتمع الكلي(8مؤسسة مالية )نسبة تمثيل:  19ة: إجمالي عينة الدراس

 

 :مبررات استخدام العينة القصدية •

 تقنية الترميز تطبق في عدد محدود من المؤسسات   :طبيعة الموضوع المتخصص .1

 المؤسسات المختارة لديها خبرة فعلية في التقنية  :ضمان جودة البيانات .2

 توفر خبراء ومسؤولين مؤهلين للمشاركة   :إمكانية الوصول .3



 

37 | P a g e  

 تغطية جميع أنواع وأحجام المؤسسات المالية  :التمثيل النوعي .4

 

 حجم العينة للتحليل الكمي •

 :عينة الاستبانة

المستهدفة • العمليات  :  الفئة  مديرو  السيبراني،  الأمن  مسؤولو  المعلومات،  تقنية  مديرو 
 المالية

 مؤسسة( 19مستجيبين لكل مؤسسة ×  5مستجيب ) 95: العدد المستهدف •

 %( 80استجابة )معدل استجابة  76:  الحد الأدنى المقبول •

العينة للعينات المحدودة مع مستوى ثقة  :  مبرر حجم  % وهامش خطأ  95وفقاً لمعادلة كوكران 
المطلوب هو  5 الحد الأدنى  فإن  المستهدف )  %72،  أمان  95استجابة، والعدد  ( يوفر هامش 

 .مناسب
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 حدود الدراسة:  
 البحثية  الجهود  تركيز  في  يساعد  مما  ومجاله،  البحث  نطاق  يحدد  منهجياً   إطاراً   الدراسة  حدود  تعتبر 

 : التالية الحدود  الدراسة هذه  تتضمن. تعميمها وإمكانية النتائج دقة وضمان

 الحدود الموضوعية

تقتصر الدراسة على تحليل وتقييم أثر تقنية الترميز بأنواعها المختلفة )ترميز البيانات الحساسة، 
ترميز المدفوعات، ترميز الأصول، والترميز غير القابل للاستبدال( على مؤشرات الأمن السيبراني  

التقنيا إلى  الدراسة  تتطرق  ولن  السعودية.  المؤسسات  في  المالية  العمليات  الأخرى  وكفاءة  ت 
أو   الاصطناعي  الذكاء  مثل  المالية  العمليات  كفاءة  تحسين  أو  السيبراني  الأمن  في  المستخدمة 

 . تقنيات التشفير التقليدية إلا بالقدر الذي يخدم أهداف الدراسة الرئيسية
 الحدود المكانية 

 :تقتصر الدراسة على المؤسسات المالية العاملة في المملكة العربية السعودية، وتحديداً 

البنوك التجارية المحلية التقليدية المرخصة من قبل البنك المركزي السعودي )ساما( وعددها   •
 .بنكاً  11

 .بنوك 3البنوك الرقمية المحلية المرخصة وعددها  •

المالية • التقنية  السعودي وعددها   (Fintech) شركات  المركزي  البنك  قبل  المرخصة من 
 .شركة 224

 2030تم اختيار هذا النطاق المكاني نظراً لأهمية هذه المؤسسات في تحقيق مستهدفات رؤية  
المتعلقة بالتحول الرقمي وتطوير القطاع المالي، ولكونها الأكثر تبنياً لتقنيات الترميز في القطاع  

 .المالي السعودي

 الحدود الزمانية 

، وهي الفترة المخصصة لتنفيذ خطة  2026إلى ديسمبر    2025تغطي الدراسة الفترة من يناير  
 :البحث على النحو التالي

 .: مراجعة الأدبيات وتطوير أدوات الدراسة2025الفترة من يناير إلى أبريل  •

 .: جمع البيانات من عينة الدراسة2025الفترة من مايو إلى ديسمبر  •
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 .: تحليل البيانات واستخلاص النتائج2026الفترة من يناير إلى يونيو  •

 .: كتابة التقرير النهائي وتقديم التوصيات2026الفترة من يوليو إلى ديسمبر  •

تم تحديد هذا الإطار الزمني لضمان توفير وقت كاف  لجمع بيانات شاملة ودقيقة عن تبني تقنيات 
المالي   القطاع  تبنيها في  التقنيات وتزايد  الحديثة وتأثيرها، خاصة مع سرعة تطور هذه  الترميز 

 .السعودي

 الحدود البشرية 

 :تشمل الدراسة الفئات التالية

والتنفيذية .1 الإدارية  والأمن  :القيادات  المعلومات  تقنية  إدارات  في  والمسؤولين  المديرين 
السيبراني والعمليات المالية في المؤسسات المالية المستهدفة، والذين يشاركون في اتخاذ  

 .القرارات المتعلقة بتبني تقنية الترميز

والمتخصصون  .2 والأمن   :الخبراء  المالية  التكنولوجيا  مجال  في  والخبراء  المستشارون 
السيبراني، بما في ذلك الخبراء من الهيئة الوطنية للأمن السيبراني والبنك المركزي السعودي  

 .وهيئة السوق المالية

الموظفون الفنيون العاملون في مجال تطبيق الترميز مثل   :الفنيون والمختصون التقنيون  .3
تقنيات   في  والمختصين  السيبراني  الأمن  ومسؤولي  البرمجيات  ومطوري  البيانات  محللي 

 .الترميز المختلفة

عينة من العملاء والمستخدمين النهائيين للخدمات المالية للتعرف   :المستخدمون النهائيون  .4
 .على تجاربهم وانطباعاتهم حول تأثير تقنية الترميز على أمان وكفاءة تعاملاتهم المالية

تم اختيار هذه الفئات البشرية المتنوعة لضمان الحصول على رؤية شاملة ومتكاملة حول موضوع  
الدراسة من مختلف الزوايا )الإدارية، التقنية، التنظيمية، والمستخدم النهائي(، مما يسهم في تعزيز  

 .دقة النتائج وشموليتها
 مبررات اختيار حدود الدراسة

تم التركيز على تقنية الترميز تحديداً نظراً لأهميتها المتزايدة   :مبررات الحدود الموضوعية .1
 2030في تعزيز الأمن السيبراني وكفاءة العمليات المالية، وارتباطها الوثيق بأهداف رؤية  

 .في مجال التحول الرقمي وتطوير القطاع المالي
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تم اختيار المؤسسات المالية السعودية لكونها تشهد تحولًا رقمياً   :مبررات الحدود المكانية  .2
 .متسارعاً، ولوجود فجوة بحثية في دراسة تأثير تقنية الترميز في السياق السعودي تحديداً 

لضمان الحصول على بيانات    2026-2025تم تحديد الفترة   :مبررات الحدود الزمانية .3
المتسارع   التطور  ظل  في  وتأثيرها،  الترميز  تقنية  لتبني  الحالي  الواقع  تعكس  حديثة 

 .للتكنولوجيا المالية

تم اختيار مجموعة متنوعة من المشاركين لضمان الحصول على   :مبررات الحدود البشرية .4
 .رؤية متكاملة تجمع بين الجوانب الإدارية والتقنية والتنظيمية والمستخدم النهائي

تساهم هذه الحدود مجتمعة في تركيز البحث وضمان عمق التحليل وشموليته، مع إمكانية تعميم  
 .النتائج على مؤسسات مالية مماثلة في المنطقة، مما يعزز من القيمة العلمية والتطبيقية للدراسة

 
 وسائل جمع بيانات الدراسة:

تعتمد منهجية البحث العلمي الرصين على استخدام وسائل متعددة لجمع البيانات، وذلك لضمان 
الشمولية والتكامل في المعلومات المجمعة، مما يسهم في الوصول إلى نتائج دقيقة وموثوقة. وفي  

المالية في  إطار هذه الدراسة التي تتناول "أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات  
المؤسسات السعودية"، سيتم الاعتماد على مجموعة متنوعة من وسائل جمع البيانات التي تتوافق  

 :مع طبيعة الدراسة وأهدافها، وفيما يلي تفصيل لهذه الوسائل

 الاستبانة الإلكترونية 

تمثل الاستبانة الأداة الرئيسية لجمع البيانات الكمية في هذه الدراسة، حيث تم تصميمها بعناية 
لتصميم   Google Forms لتغطي جميع جوانب ومتغيرات الدراسة. وقد تم الاعتماد على نماذج

 .استبانة إلكترونية سهلة الوصول والاستخدام من قبل أفراد العينة المستهدفة

 تصميم الاستبانة 

 :روعي في تصميم الاستبانة المعايير العلمية والمنهجية التالية

 .الشمولية: تغطية جميع متغيرات الدراسة المستقلة والتابعة والوسيطة •
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 .الوضوح: صياغة الأسئلة بلغة واضحة ومباشرة تجنباً للالتباس أو سوء الفهم •

التسلسل المنطقي: ترتيب المحاور والأسئلة بشكل منطقي يسهل على المستجيب الانتقال   •
 .بينها

 .الموضوعية: صياغة الأسئلة بطريقة محايدة لا توجه المستجيب نحو إجابة معينة •

 .الملاءمة: مراعاة مستوى فهم وخبرة المستجيبين المستهدفين •

 محاور الاستبانة 

 :تتكون الاستبانة من ستة محاور رئيسية تغطي جميع جوانب الدراسة

 المحور الأول: البيانات الديموغرافية للمؤسسة 

 :يتضمن هذا المحور معلومات أساسية عن المؤسسة المشاركة تشمل

 .نوع المؤسسة )بنك تقليدي، بنك رقمي، شركة تقنية مالية، مؤسسة مالية أخرى( •

موظفاً، صغيرة: أقل    250-50موظفاً، متوسطة:    250حجم المؤسسة )كبيرة: أكثر من   •
 .موظفاً( 50من 

 .سنة( 20سنة، أكثر من  20- 10سنوات،  10-5سنوات،  5عمر المؤسسة )أقل من  •

 .مستوى النضج التقني )مبتدئ، متوسط، متقدم، رائد( •

 .حجم الاستثمار السنوي في التقنيات المالية والأمن السيبراني •

 .عدد العملاء النشطين ومعدل النمو السنوي  •

 المحور الثاني: واقع استخدام تقنية الترميز في المؤسسة 

 :يهدف هذا المحور إلى تقييم الوضع الحالي لاستخدام تقنية الترميز داخل المؤسسة، ويشمل

ترميز   • المدفوعات،  ترميز  الحساسة،  البيانات  )ترميز  المستخدمة  الترميز  تقنيات  أنواع 
 .الأصول، الترميز غير القابل للاستبدال(
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مجالات تطبيق تقنية الترميز )حماية بيانات العملاء، تأمين المدفوعات، تداول الأصول   •
 .الرقمية، إثبات الملكية(

 .مستوى تبني تقنية الترميز )مرحلة تجريبية، تطبيق جزئي، تطبيق شامل( •

 .مدة استخدام تقنية الترميز في المؤسسة •

 .المنصات والتقنيات المستخدمة في تنفيذ الترميز •

 .التكامل مع الأنظمة والتقنيات الأخرى المستخدمة في المؤسسة •

 المحور الثالث: تأثير تقنية الترميز على الأمن السيبراني

يركز هذا المحور على قياس أثر تطبيق تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسة، 
 :ويتضمن

 .معدل الاختراقات الأمنية قبل وبعد تطبيق تقنية الترميز •

 .عدد حوادث سرقة البيانات أو تسريبها قبل وبعد تطبيق تقنية الترميز •

 PCIمستوى الامتثال للمعايير الأمنية المحلية والدولية )معايير البنك المركزي السعودي،   •

DSS ،ISO 27001.) 

 .فعالية تقنية الترميز في مواجهة التهديدات السيبرانية المختلفة •

 .تأثير تقنية الترميز على مستوى الثقة والأمان لدى العملاء •

 .التحسن في مؤشرات إدارة المخاطر السيبرانية بعد تطبيق تقنية الترميز  •

 المحور الرابع: تأثير تقنية الترميز على كفاءة العمليات المالية 

 :يستهدف هذا المحور قياس أثر تقنية الترميز على مؤشرات كفاءة العمليات المالية، ويشمل

 .متوسط وقت معالجة المعاملات المالية قبل وبعد تطبيق تقنية الترميز  •

 .تكلفة إجراء المعاملات المالية قبل وبعد تطبيق تقنية الترميز •
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 .مستوى السيولة وسرعة تسوية المعاملات •

 .تأثير تقنية الترميز على كفاءة إدارة الأصول المالية •

 .تأثير تقنية الترميز على مستوى الشفافية في المعاملات المالية •

 .التحسن في مؤشرات الأداء التشغيلي للعمليات المالية بعد تطبيق تقنية الترميز •

 المحور الخامس: التحديات التي تواجه تبني تقنية الترميز

يهدف هذا المحور إلى تحديد وتقييم التحديات المختلفة التي تواجه المؤسسات في تبني وتطبيق  
 :تقنية الترميز، ويتضمن

الأداء   • مشكلات  الحالية،  الأنظمة  مع  التكامل  تعقيد  الخبرات،  )نقص  التقنية  التحديات 
 .والقابلية للتوسع(

 .التحديات التنظيمية )غموض الإطار التنظيمي، تعارض المعايير، متطلبات الامتثال( •

 .التحديات التشغيلية )تكاليف التنفيذ، مقاومة التغيير، إدارة المخاطر( •

 .التحديات المتعلقة بالموارد البشرية والكفاءات •

 .التحديات المرتبطة بقبول العملاء واستخدامهم للتقنية •

 .استراتيجيات التغلب على هذه التحديات •

 2030المحور السادس: دور تقنية الترميز في دعم تحقيق أهداف رؤية المملكة 

، خاصة 2030يركز هذا المحور على تقييم مساهمة تقنية الترميز في تحقيق أهداف رؤية المملكة  
 :فيما يتعلق بالتحول الرقمي وتطوير القطاع المالي، ويشمل

 .مساهمة تقنية الترميز في تعزيز التحول الرقمي للقطاع المالي •

 .دور تقنية الترميز في زيادة مستوى الشمول المالي •

 .تأثير تقنية الترميز على تنويع المنتجات والخدمات المالية •
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 .مساهمة تقنية الترميز في تعزيز تنافسية القطاع المالي السعودي إقليمياً وعالمياً  •

 .دور تقنية الترميز في دعم مبادرات فنتك السعودية •

 .2030الفرص المستقبلية لتطبيق تقنية الترميز في إطار رؤية  •

 مقياس الاستبانة 

 :سيتم استخدام مقياس ليكرت الخماسي لتصميم فقرات الاستبانة، وذلك على النحو التالي

 موافق بشدة  = 5 •

 موافق  = 4 •

 محايد  = 3 •

 غير موافق  = 2 •

 غير موافق بشدة = 1 •

وقد تم اختيار هذا المقياس لأنه يتيح قياس اتجاهات وآراء المستجيبين بدقة أكبر، ويسهل تحويل 
 .البيانات النوعية إلى قيم كمية يمكن تحليلها إحصائياً 

 

 (Systematic Review)ة المراجعة المنهجي 
تم استخدام المراجعة المنهجية كأداة بحثية لجمع وتحليل وتوليف نتائج الدراسات السابقة ذات سي

لبروتوكول وفقاً  وذلك  المالي،  القطاع  في  الترميز  بتقنية   PRISMA  الصلة 
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses) ،

 :تتضمن هذه المنهجية الخطوات التاليةسو 

 صياغة أسئلة البحث 

سيتم صياغة أسئلة محددة حول تأثير تقنية الترميز على الأمن السيبراني وكفاءة المعاملات المالية 
 :، مثل2030في القطاع المالي السعودي، وعلاقتها برؤية المملكة 
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 ما تأثير تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات المالية؟ •

 كيف تساهم تقنية الترميز في تحسين كفاءة المعاملات المالية؟  •

 ما التحديات الرئيسية التي تواجه تبني تقنية الترميز في القطاع المالي؟ •

 ؟ 2030كيف يمكن توظيف تقنية الترميز لدعم تحقيق أهداف رؤية المملكة  •

 تحديد معايير الشمول والاستبعاد 

 :سيتم تحديد معايير واضحة لشمول واستبعاد الدراسات، حيث سيتم التركيز على

 .)لضمان حداثة المعلومات( 2025-2020الدراسات المنشورة بين   •

 .الدراسات التي تتناول تقنية الترميز في القطاع المالي •

الدراسات التي تركز على المملكة العربية السعودية أو دول مجلس التعاون الخليجي أو   •
 .منطقة الشرق الأوسط

 .الدراسات المنشورة باللغتين العربية والإنجليزية •

الدراسات المنشورة في مجلات علمية محكمة أو مؤتمرات علمية معتبرة أو تقارير رسمية   •
 .صادرة عن جهات موثوقة

 استراتيجية البحث 

 :سيتم البحث في قواعد البيانات العلمية التالية

العالمية • البيانات  ،  Scopus  ،Web of Science  ،IEEE Xplore:  قواعد 
ScienceDirect ،EBSCO. 

 .قواعد البيانات الإقليمية: دار المنظومة، المكتبة الرقمية السعودية •

فنتك   • المالية،  السوق  هيئة  السعودي،  المركزي  البنك  تقارير  المتخصصة:  المصادر 
 .السعودية

 .Google Scholar للأطروحات الجامعية ProQuest: المستودعات الأكاديمية •
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"الأمن  المالي"،  "الترميز  الترميز"،  "تقنية  مثل:  المفتاحية  الكلمات  من  مجموعة  استخدام  سيتم 
"، وما يقابلها باللغة 2030السيبراني"، "كفاءة العمليات المالية"، "القطاع المالي السعودي"، "رؤية  

 .الإنجليزية

 فرز وتقييم الدراسات 

 :سيتم فرز الدراسات من خلال

 .مراجعة العناوين والملخصات أولًا لاستبعاد الدراسات غير ذات الصلة .1

 .قراءة النصوص الكاملة للدراسات المختارة .2

مقياس .3 مثل  قياسية  أدوات  باستخدام  الدراسات  جودة   Newcastle-Ottawa تقييم 

Scale للدراسات غير التجريبية وقائمة CASP. 

 استخلاص البيانات 

 :سيتم استخلاص البيانات من الدراسات المختارة باستخدام نموذج موحد يشمل

 .معلومات الدراسة )المؤلفون، سنة النشر، نوع الدراسة( •

 .نطاق الدراسة وعينتها •

 .أنواع الترميز المستخدمة •

 .النتائج المتعلقة بالأمن السيبراني وكفاءة المعاملات •

 .التحديات والفرص المذكورة •

 .2030العلاقة برؤية المملكة   •

 تحليل وتوليف النتائج

 :سيتم إجراء

 .تحليل وصفي للدراسات المشمولة •

 .تحليل موضوعي للنتائج  •

 .تقييم جودة الأدلة ومستوى التوافق بين الدراسات •
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 .تحديد الفجوات البحثية •

 تحليل الوثائق 
 :سيتم جمع وتحليل مجموعة من الوثائق والتقارير ذات الصلة بموضوع الدراسة، بما في ذلك

 أنواع الوثائق 

 .(2025-2020) التقارير السنوية للبنوك والمؤسسات المالية المستهدفة •

 .تقارير البنك المركزي السعودي وهيئة السوق المالية حول التقنية المالية والأمن السيبراني •

 .تقارير الأمن السيبراني في القطاع المالي الصادرة عن الهيئة الوطنية للأمن السيبراني •

 .الدراسات والأبحاث السابقة حول تقنية الترميز في القطاع المالي •

وبرامجها التنفيذية، خاصة برنامج تطوير القطاع    2030وثائق ومستندات رؤية المملكة   •
 .المالي

 .التشريعات واللوائح التنظيمية المتعلقة بالتقنية المالية والأمن السيبراني في المملكة •

المصارف   • و"مؤتمر  السعودية"  "فنتك  مثل  المتخصصة  والفعاليات  المؤتمرات  تقارير 
 "السعودية

 منهجية تحليل الوثائق 

 :سيتم تحليل الوثائق باستخدام

 .تحليل المحتوى الكمي والنوعي •

 .استخراج المؤشرات والإحصاءات ذات الصلة بمتغيرات الدراسة •

 .تحديد الاتجاهات والتطورات في مجال تقنية الترميز والأمن السيبراني  •

 .مقارنة السياسات والممارسات بين المؤسسات المختلفة •
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 :الإحصائية المقترحةالمعالجات 
تتطلب طبيعة العينة القصدية )غير العشوائية( استخدام أساليب إحصائية مناسبة لهذا النوع من 
العينات، مع تجنب الأساليب المصممة للعينات العشوائية. فيما يلي المعالجات الإحصائية المقترحة 

 :مع مبررات اختيارها

 الإحصاء الوصفي  أولًا:

 التكرارات والنسب المئوية 1
 . وصف خصائص عينة الدراسة وتوزيع المتغيرات الديموغرافية: الغرض

 .مناسب لجميع أنواع العينات ولا يتطلب افتراضات حول التوزيع: المبرر

 . توزيع المؤسسات حسب النوع والحجم ومستوى تبني الترميز: التطبيق

 المتوسطات الحسابية والانحرافات المعيارية  2

 .قياس متوسط مستوى المتغيرات وتشتتها: الغرض

 .مقاييس وصفية لا تتطلب تعميم على المجتمع: المبرر

 .متوسط درجات الأمن السيبراني وكفاءة العمليات المالية: التطبيق

 اختبارات الفروق )للعينات القصدية(  :ثانياً 

 (Mann-Whitney U Test) ويتني-اختبار مان .3 1

 مقارنة متوسطات مجموعتين مستقلتين  :الغرض

 اختبار لامعلمي لا يتطلب افتراض التوزيع الطبيعي أو العشوائية  :المبرر

 مقارنة تأثير الترميز بين البنوك التقليدية والرقمية   :التطبيق

 اختبار تي )المصمم للعينات العشوائية(  :بديل عن

 (Kruskal-Wallis Test) واليس-اختبار كروسكال .4 2

اختبار لامعلمي مناسب للعينات   :المبررمقارنة متوسطات أكثر من مجموعتين  :الغرض
مقارنة تأثير الترميز بين أحجام المؤسسات المختلفة )كبيرة، متوسطة،  :التطبيقالقصدية 
 (المصمم للعينات العشوائية) ANOVA تحليل التباين الأحادي :بديل عنصغيرة( 



 

49 | P a g e  

 ثالثاً: تحليل العلاقات

 (Spearman's Correlation) معامل ارتباط سبيرمان .5 1

مقياس لامعلمي لا يتطلب التوزيع   :المبررقياس قوة واتجاه العلاقة بين المتغيرات  :الغرض
العلاقة بين مستوى تبني الترميز ومؤشرات الأمن  :التطبيقالطبيعي ومناسب للعينات القصدية 

 معامل ارتباط بيرسون )يتطلب التوزيع الطبيعي والعشوائية( :بديل عنالسيبراني 

 (Robust Regression) تحليل الانحدار القوي  .6 2

أقل تأثراً بالقيم الشاذة ومناسب   :المبررتحليل تأثير المتغيرات المستقلة على التابعة  :الغرض
بديل  تأثير أنواع الترميز المختلفة على الأمن والكفاءة المالية  :التطبيقللعينات غير العشوائية  

 الانحدار الخطي التقليدي )يفترض العشوائية(  :عن

 رابعاً: تحليل البيانات النوعية

 (Thematic Analysis) التحليل الموضوعي .7 1

مناسب لجميع أنواع   :المبررتحليل البيانات النوعية من المقابلات ومجموعات التركيز   :الغرض
 تحليل التحديات والفرص في تبني تقنية الترميز  :التطبيقالعينات ولا يتطلب التمثيل الإحصائي  

 تحليل المحتوى الكمي والنوعي  .8 2

 :التطبيقتحليل وصفي لا يتطلب افتراضات إحصائية  :المبررتحليل الوثائق والتقارير  :الغرض

 تحليل تقارير المؤسسات حول الأمن السيبراني والكفاءة المالية

 خامساً: التثليث المنهجي

 التثليث بين المصادر المختلفة  .9 3

يعوض عن  :المبررتعزيز صحة النتائج من خلال مقارنة البيانات من مصادر متعددة  :الغرض
 مقارنة نتائج الاستبانات مع المقابلات والوثائق  :التطبيققيود العينة القصدية ويزيد الموثوقية 

 :الأساليب المستبعدة )لعدم ملاءمتها للعينة القصدية(

 تفترض العشوائية في العينة: (t-test, ANOVA) اختبارات المعنوية التقليدية .1

 غير ضرورية مع الأساليب اللامعلمية :اختبارات التوزيع الطبيعي الصارمة .2
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 العينة القصدية لا تسمح بالتعميم الإحصائي المباشر  :التعميم الإحصائي على المجتمع .3

 يتطلب عينة عشوائية كبيرة :تحليل العاملي الاستكشافي الكلاسيكي .4

 :البرامج الإحصائية المستخدمة

• SPSS :للتحليلات الوصفية والاختبارات اللامعلمية 

• R :للتحليلات القوية والمتقدمة 

• MAXQDA :لتحليل البيانات النوعية 

 :ضمانات الجودة

 قبل تطبيق أي اختبار إحصائي  :التحقق من افتراضات الاختبارات .1

 عند عدم تحقق الافتراضات :استخدام اختبارات بديلة  .2

 تعزيز صحة النتائج :التثليث المنهجي .3

 توضيح قيود العينة القصدية في تفسير النتائج : الشفافية في التقرير .4

هذا التصميم الإحصائي يضمن الحصول على نتائج موثوقة ومناسبة لطبيعة العينة القصدية،  
 .مع تجنب الأخطاء الإحصائية التي قد تنجم عن استخدام أساليب غير مناسبة لنوع العينة

 



 

  

 خطوات تنفيذ خطة الدراسة:

سيتم تنفيذ خطة الدراسة وفق جدول زمني دقيق يضمن إنجاز جميع مراحل البحث بكفاءة وجودة 
 :عالية، وذلك على النحو التالي

 ( 2025يوليو  - 2025المرحلة الأولى: التحضير والإعداد )مايو  .1

 ( 2025مراجعة الأدبيات والدراسات السابقة )مايو  .1.1

وكفاءة   • السيبراني  والأمن  الترميز  بتقنية  المتعلقة  للأدبيات  شاملة  منهجية  مراجعة  إجراء 
 .العمليات المالية

 .تحليل الدراسات السابقة وتصنيفها حسب المتغيرات والمنهجية والنتائج •

 .تحديد الفجوات البحثية والفرص المتاحة للدراسة الحالية •

 .توثيق المراجع وإعداد قاعدة بيانات للمصادر المستخدمة •

 ( 2025يونيو   -تطوير الإطار النظري للدراسة )مايو  .1.2

 .صياغة الإطار النظري للدراسة بناءً على نتائج مراجعة الأدبيات •

 .تحديد المفاهيم والمتغيرات الرئيسية والعلاقات بينها •

 .تطوير نموذج الدراسة النظري  •

 .مراجعة الإطار النظري وتنقيحه •

 ( 2025تصميم وتحكيم أدوات الدراسة )يونيو  .1.3

 .تصميم الاستبانة الإلكترونية وفق محاور الدراسة •

 .إعداد دليل المقابلة شبه المنظمة •

 .تطوير بروتوكول مجموعات التركيز •

 .إعداد نماذج تحليل الوثائق •

 .محكمين( 10-7عرض أدوات الدراسة على مجموعة من المحكمين المتخصصين ) •
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 .تعديل الأدوات بناءً على ملاحظات المحكمين  •

 ( 2025إجراء دراسة استطلاعية )يوليو  .1.4

 .مستجيباً من خارج عينة الدراسة الأساسية 30تطبيق الاستبانة على عينة استطلاعية من  •

 .مقابلات استطلاعية لاختبار دليل المقابلة 4-3إجراء  •

 .تنظيم مجموعة تركيز استطلاعية واحدة •

 .تحليل نتائج الدراسة الاستطلاعية وحساب معاملات الصدق والثبات •

 .إجراء التعديلات اللازمة على أدوات الدراسة •

 (2025يوليو  -الحصول على الموافقات الأخلاقية والإدارية )يونيو  .1.5

 .تقديم طلب الموافقة الأخلاقية للجنة أخلاقيات البحث العلمي بالجامعة •

المالية،   • السوق  هيئة  السعودي،  المركزي  )البنك  المعنية  الجهات  موافقات  على  الحصول 
 .المؤسسات المالية المستهدفة(

 .توقيع نماذج الموافقة المستنيرة مع المشاركين في الدراسة •

 .إعداد خطة لحماية سرية البيانات وخصوصية المشاركين •

 (2025ديسمبر  - 2025المرحلة الثانية: جمع البيانات )أغسطس  .2

 ( 2025أكتوبر  -توزيع الاستبانات )أغسطس  .2.1

 .إعداد قائمة بالمؤسسات المالية المستهدفة وجهات الاتصال •

 .إرسال دعوات المشاركة مع رابط الاستبانة الإلكترونية •

 .متابعة عملية جمع البيانات وإرسال رسائل تذكير •

 .مراقبة معدل الاستجابة واتخاذ الإجراءات اللازمة لزيادته •

 .جمع الاستبانات المكتملة وتخزينها بشكل آمن •

 ( 2025نوفمبر  -إجراء المقابلات )سبتمبر  .2.2
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 .تحديد قائمة المستهدفين للمقابلات وفق معايير الاختيار •

 .جدولة المقابلات وإرسال الدعوات •

 .إجراء المقابلات وتسجيلها )بعد الحصول على موافقة المشاركين( •

 .تفريغ محتوى المقابلات وترميزه •

 .تحليل أولي للبيانات لتحديد الحاجة لمزيد من المقابلات •

 ( 2025نوفمبر  -تنظيم مجموعات التركيز )أكتوبر  .2.3

 .تحديد المشاركين في كل مجموعة تركيز •

 .تنظيم وإدارة جلسات مجموعات التركيز •

 .تسجيل الجلسات وتدوين الملاحظات •

 .تفريغ محتوى الجلسات وترميزه •

 .تحليل أولي للبيانات لتحديد الحاجة لمزيد من مجموعات التركيز •

 ( 2025ديسمبر  -جمع وتنظيم الوثائق والتقارير )أغسطس  .2.4

 .تحديد الوثائق والتقارير ذات الصلة بموضوع الدراسة •

 .جمع الوثائق من المصادر المتاحة )مواقع إلكترونية، مكتبات، مؤسسات( •

 .تصنيف الوثائق وتنظيمها حسب الموضوع والمصدر والتاريخ •

 .إعداد قاعدة بيانات للوثائق المجمعة •

 .تحليل أولي لمحتوى الوثائق •

 ( 2025ديسمبر  -متابعة عملية جمع البيانات )أغسطس  .2.5

 .مراقبة تقدم عملية جمع البيانات وفق الجدول الزمني •

 .تحفيز المشاركين على الاستجابة من خلال رسائل تذكير وحوافز مناسبة •

 .التعامل مع التحديات والصعوبات التي قد تواجه عملية جمع البيانات •
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 .ضمان جودة البيانات المجمعة واكتمالها •

 التأكد من تخزين البيانات بشكل آمن ومناسب. •
 ( 2026مارس  - 2026المرحلة الثالثة: تحليل البيانات وتفسير النتائج )يناير  .3

 ( 2026إدخال وترميز البيانات الكمية )يناير  .3.1

 .تنظيم البيانات الكمية وإعدادها للإدخال •

 .وتحديد المتغيرات وقيمها SPSS إنشاء قاعدة بيانات في برنامج •

 .إدخال البيانات من الاستبانات المكتملة •

 .تدقيق البيانات المدخلة للتأكد من دقتها واكتمالها •

 .معالجة القيم المفقودة والشاذة وفق الأساليب الإحصائية المناسبة •

 .ترميز المتغيرات النوعية وتحويلها إلى قيم كمية قابلة للتحليل •

 (2026فبراير  -تحليل البيانات الكمية )يناير  .3.2

الانحرافات   • المتوسطات،  المئوية،  النسب  )التكرارات،  للبيانات  الوصفي  التحليل  إجراء 
 .المعيارية(

 .التحقق من التوزيع الطبيعي للبيانات وشروط استخدام الاختبارات المعلمية •

 .إجراء الاختبارات الإحصائية المناسبة )اختبار تي، تحليل التباين، معاملات الارتباط( •

 .تنفيذ تحليل الانحدار المتعدد لقياس تأثير المتغيرات المستقلة على المتغيرات التابعة •

 .إجراء تحليل المسار لاختبار النموذج النظري للدراسة •

 .استخراج النتائج وعرضها في جداول ورسوم بيانية •

 ( 2026فبراير  -تحليل البيانات النوعية )يناير  .3.3

 .تنظيم البيانات النوعية من المقابلات ومجموعات التركيز •

 .قراءة النصوص المفرغة وتدوين الملاحظات الأولية •

 .ترميز البيانات وتصنيفها وفق الموضوعات الرئيسية •

 .تحديد الأنماط والعلاقات بين الموضوعات •

 .استخلاص الاقتباسات المهمة والأمثلة التوضيحية •

 .تحليل محتوى الوثائق والتقارير وفق الفئات المحددة •
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 ( 2026دمج وتكامل نتائج التحليلات المختلفة )فبراير   .3.4

 .مقارنة نتائج التحليلات الكمية والنوعية •

 .تحديد أوجه الاتفاق والاختلاف بين النتائج •

 .استخدام التثليث المنهجي لتعزيز صدق وثبات النتائج •

 .تفسير النتائج المتكاملة في ضوء أسئلة وفرضيات الدراسة •

 .تحديد الدلالات والتطبيقات العملية للنتائج •

 ( 2026مارس  -التحقق من فرضيات الدراسة )فبراير  .3.5

 .اختبار الفرضية الرئيسية للدراسة •

 .اختبار الفرضيات الفرعية باستخدام الأساليب الإحصائية المناسبة •

 .تحديد الفرضيات المقبولة والمرفوضة •

 .تفسير نتائج اختبار الفرضيات في ضوء الإطار النظري للدراسة •

 .استخلاص الاستنتاجات العامة من نتائج اختبار الفرضيات •

 ( 2026مقارنة نتائج الدراسة الحالية بنتائج الدراسات السابقة )مارس  .3.6

 .مقارنة نتائج الدراسة الحالية بنتائج الدراسات السابقة ذات الصلة •

 .تحديد أوجه الاتفاق والاختلاف بين النتائج •

 .تفسير أسباب الاتفاق والاختلاف في ضوء الاختلافات المنهجية والسياقية •

 .تحديد الإضافات العلمية للدراسة الحالية •

 .تقييم مدى تحقيق الدراسة لأهدافها وإجابتها على أسئلتها •

 ( 2026ديسمبر  - 2026المرحلة الرابعة: إعداد التقرير النهائي )أبريل   .4

 ( 2026يونيو   -كتابة مسودة التقرير النهائي )أبريل  .4.1

 .إعداد مخطط تفصيلي للتقرير وفق الهيكل المعتمد لرسائل الدكتوراه  •

كتابة الفصل الأول: الإطار العام للدراسة )المقدمة، المشكلة، الأسئلة، الأهمية، الأهداف،  •
 .الفرضيات(

 .كتابة الفصل الثاني: الإطار النظري والدراسات السابقة •

 .كتابة الفصل الثالث: منهجية الدراسة وإجراءاتها  •

 .كتابة الفصل الرابع: عرض نتائج الدراسة وتحليلها •
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 .كتابة الفصل الخامس: مناقشة النتائج وتفسيرها  •

 .كتابة الخاتمة والتوصيات والمقترحات •

 .إعداد قائمة المراجع والملاحق •

 ( 2026سبتمبر  -مراجعة وتنقيح التقرير )يوليو  .4.2

 .مراجعة المسودة الأولى للتقرير للتأكد من اكتمالها وتناسقها •

 .التحقق من الاتساق الداخلي بين فصول التقرير  •

 .مراجعة الصياغة اللغوية والأسلوبية •

 .التأكد من دقة التوثيق والاقتباسات والمراجع •

 .التحقق من جودة وملاءمة الجداول والرسوم البيانية •

 .تنقيح التقرير بناءً على الملاحظات والتصويبات •

 .عرض المسودة على مراجعين خارجيين للحصول على تغذية راجعة •

 ( 2026كتابة التوصيات والمقترحات )أكتوبر  .4.3

  :صياغة توصيات محددة وعملية بناءً على نتائج الدراسة، موجهة إلى •

o صناع القرار في المؤسسات المالية. 

o الجهات التنظيمية والرقابية. 

o شركات التقنية المالية ومطوري حلول الترميز. 

o الباحثين والأكاديميين. 

 .اقتراح موضوعات لبحوث مستقبلية تكمل وتوسع نطاق الدراسة الحالية  •

 .تطوير نموذج مقترح لتقييم تأثير تقنية الترميز على القطاع المالي السعودي •

 .تحديد متطلبات ومراحل تطبيق التوصيات •

 ( 2026إعداد الإصدار النهائي للتقرير )نوفمبر  .4.4

 .دمج جميع التعديلات والتصويبات في النسخة النهائية •

 .التدقيق النهائي للتقرير لغوياً وفنياً  •

 .تنسيق التقرير وفق متطلبات وقواعد الجامعة •

 .إعداد الملخص التنفيذي للدراسة باللغتين العربية والإنجليزية •
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 .تجهيز الملاحق والمرفقات •

 .إعداد عرض تقديمي للنتائج الرئيسية للدراسة •

 ( 2026تقديم التقرير النهائي ومناقشته )ديسمبر  .4.5

 .تسليم النسخة النهائية من التقرير إلى لجنة الإشراف والمناقشة •

  :الاستعداد للمناقشة من خلال •

o إعداد عرض تقديمي شامل ومركز. 

o التدرب على عرض النتائج والإجابة على الأسئلة المتوقعة. 

o تجهيز المواد والوثائق الداعمة. 

 .مناقشة الرسالة والدفاع عنها أمام لجنة المناقشة •

 .إجراء التعديلات المطلوبة من لجنة المناقشة •

 .تسليم النسخة النهائية المعتمدة من الرسالة •

 ضمان جودة البحث وموثوقيته

 :لضمان جودة البحث وموثوقيته، سيتم اتخاذ الإجراءات التالية

 ضمان صدق وثبات أدوات الدراسة  .1

 .استخدام التحكيم الخارجي لأدوات الدراسة من قبل خبراء متخصصين •

 .إجراء دراسة استطلاعية للتحقق من وضوح وفهم أدوات الدراسة •

 .قياس الصدق والثبات باستخدام الأساليب الإحصائية المناسبة •

 .استخدام التثليث المنهجي لتعزيز صدق وثبات النتائج •

 ضمان تمثيل العينة للمجتمع الأصلي  .2

 .استخدام أساليب المعاينة العلمية المناسبة •

 .تحديد حجم العينة وفق المعادلات الإحصائية المعتمدة •

 .التأكد من تمثيل العينة لمختلف فئات وخصائص المجتمع الأصلي •

 .توثيق إجراءات اختيار العينة بشكل دقيق وشفاف •

 ضمان دقة التحليل الإحصائي .3

 .التحقق من شروط استخدام الاختبارات الإحصائية المعلمية •
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 .استخدام الاختبارات البديلة في حال عدم تحقق الشروط •

 .مراجعة التحليل الإحصائي من قبل متخصص في الإحصاء •

 .توثيق إجراءات التحليل الإحصائي بشكل دقيق وشفاف •

 ضمان موضوعية التحليل النوعي .4

 .استخدام أساليب منهجية لتحليل البيانات النوعية •

 .الاستعانة بباحث ثان  لترميز عينة من البيانات النوعية •

 .مقارنة نتائج الترميز بين الباحثين والتوصل إلى توافق •

 .توثيق إجراءات التحليل النوعي بشكل دقيق وشفاف •

 ضمان الالتزام بأخلاقيات البحث العلمي .5

 .الحصول على موافقة لجنة أخلاقيات البحث العلمي •

 .الحصول على موافقة مستنيرة من جميع المشاركين •

 .ضمان سرية وخصوصية البيانات والمشاركين •

 .الالتزام بالأمانة العلمية في التوثيق والاقتباس •

 .تجنب التحيز في جمع وتحليل وتفسير البيانات  •

 ضمان الشفافية والموثوقية  .6

 .توثيق جميع إجراءات البحث بشكل دقيق وشفاف •

 .الاحتفاظ بسجلات تفصيلية لجميع مراحل البحث •

 .إتاحة البيانات الخام )بعد إزالة المعلومات الشخصية( للتدقيق عند الطلب •

 .عرض النتائج بشكل كامل ودقيق، بما في ذلك النتائج السلبية أو غير المتوقعة •

 القيود والتحديات المحتملة وخطط التعامل معها

 :قد تواجه الدراسة بعض القيود والتحديات، وفيما يلي خطط التعامل معها

 تحديات جمع البيانات  .1

 .انخفاض معدل الاستجابة للاستبانات :التحدي •

  :استخدام استراتيجيات لزيادة معدل الاستجابة مثل :خطة التعامل •

o إرسال رسائل تذكير متعددة. 
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o )توفير حوافز للمشاركة )شهادات تقدير، تقارير مخصصة بالنتائج. 

o الاستعانة بجهات رسمية لدعم الدراسة وتشجيع المشاركة. 

o تبسيط الاستبانة وتقليل زمن الإجابة عليها. 

 تحديات تحليل البيانات .2

 .تعقيد العلاقات بين المتغيرات وصعوبة تفسيرها :التحدي •

  :خطة التعامل •

o استخدام نماذج إحصائية متقدمة مناسبة لتحليل العلاقات المعقدة. 

o الاستعانة بخبراء في الإحصاء والنمذجة. 

o استخدام التثليث المنهجي لتعزيز فهم العلاقات بين المتغيرات. 

o تطوير نماذج مفاهيمية توضح العلاقات المعقدة. 

 تحديات الوصول إلى المشاركين  .3

 .صعوبة الوصول إلى بعض المسؤولين والخبراء المستهدفين :التحدي •

  :خطة التعامل •

o بناء شبكة علاقات مع الجهات المعنية منذ بداية الدراسة. 

o الاستعانة بوسطاء للوصول إلى المشاركين المستهدفين. 

o مقابلات شخصية، مقابلات عن بعد  توفير خيارات متعددة للمشاركة( .) 

o تعديل خطة العينة في حال تعذر الوصول إلى بعض المشاركين. 

 تحديات حداثة الموضوع وتطوره المستمر  .4

 .التطور السريع لتقنية الترميز والأمن السيبراني :التحدي •

  :خطة التعامل •

o المتابعة المستمرة للتطورات في مجال تقنية الترميز والأمن السيبراني. 

o تحديث الإطار النظري والأدوات البحثية وفقاً للمستجدات. 

o الاستعانة بخبراء متخصصين لمواكبة التطورات التقنية. 

o تضمين آليات مرنة في تصميم الدراسة للتكيف مع المستجدات. 
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 تحديات سرية وحساسية البيانات .5

 .حساسية بعض البيانات المتعلقة بالأمن السيبراني والعمليات المالية :التحدي •

  :خطة التعامل •

o وضع بروتوكولات صارمة لحماية سرية البيانات وخصوصية المشاركين. 

o استخدام التشفير وأساليب حماية البيانات أثناء جمعها وتخزينها وتحليلها. 

o  توقيع اتفاقيات سرية وعدم إفشاء مع المشاركين. 

o عرض النتائج بشكل مجمع دون الإشارة إلى مؤسسات أو أشخاص محددين. 

من خلال هذه الخطة المفصلة للمعالجات الإحصائية وخطوات تنفيذ الدراسة، يسعى الباحث إلى  
يمكن   رصينة  علمية  نتائج  إلى  والوصول  عالية،  وموثوقية  بدقة  الدراسة  أهداف  تحقيق  ضمان 
في   المالية  العمليات  وكفاءة  السيبراني  الأمن  على  الترميز  تقنية  تأثير  فهم  في  عليها  الاعتماد 

 . 2030مؤسسات السعودية، ودورها في دعم تحقيق أهداف رؤية المملكة ال
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 الفصل الثاني
 
 

ي والدراسات الإطار النظر
 السابقة
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 مقدمة الفصل 

 تمهيد

يتناول هذا الفصل الأسس النظرية والدراسات السابقة المرتبطة بموضوع الدراسة حول أثر تقنية 
ضوء رؤية  في  السعودية  المؤسسات  في  المالية  العمليات  وكفاءة  السيبراني  على الأمن  الترميز 

الأساسية  2030 المفاهيم  يشمل  الذي  النظري  الإطار  الأول  القسم  في  الباحث  يعرض  حيث   ،
عاد المختلفة لمتغيرات الدراسة، من خلال استعراض التعريفات والمفاهيم المتعددة التي تناولها  والأب

الباحثون والممارسون في هذا المجال، بحيث يتم بناء فهم شامل ومتكامل للموضوع محل الدراسة. 
رة بموضوع  ثم ينتقل الباحث في القسم الثاني إلى عرض وتحليل الدراسات السابقة ذات الصلة المباش

الدراسة، والتي تم تقسيمها إلى أربع مجموعات رئيسية تغطي مختلف أبعاد الدراسة، وذلك بغرض 
الوقوف على ما توصلت إليه تلك الدراسات من نتائج وما أوصت به من توصيات، مما يساعد  

سسات في تحديد الفجوة البحثية التي تسعى الدراسة الحالية لسدها من خلال التطبيق على المؤ 
 .المالية السعودية بأنواعها المختلفة

 
 الإطار النظري  2.1

 مفهوم تقنية الترميز في المؤسسات المالية 2.1.1

تعد تقنية الترميز من أبرز التطورات التقنية التي شهدها القطاع المالي في السنوات الأخيرة، حيث  
أصبحت تمثل ركيزة أساسية في التحول الرقمي للمؤسسات المالية على مستوى العالم، وذلك من  

تها بشكل  خلال قدرتها على تحويل الأصول والبيانات الحساسة إلى رموز رقمية يمكن تداولها وإدار 
آمن وفعال، بحيث تحقق المؤسسات المالية مستويات متقدمة من الأمن السيبراني والكفاءة التشغيلية 
في آن واحد. وقد برزت أهمية هذه التقنية بشكل خاص في ظل التزايد المستمر لحجم التهديدات  

ليات وتحسين سرعة السيبرانية التي تستهدف القطاع المالي، والحاجة الملحة لتقليل تكاليف العم
والابتكا والكفاءة  الأمان  بين  يجمع  متكاملًا  تقنياً  حلًا  الترميز  من  جعل  مما   ر التنفيذ، 

(Financial Stability Board, 2024) . 
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 ماهية تقنية الترميز

المالي، حيث يعرفها   السياق  الترميز في  التي تناولت مفهوم تقنية  التعريفات  توجدت العديد من 
البعض من منظور الأمن السيبراني بينما يعرفها آخرون من منظور الكفاءة التشغيلية، وجميع هذه 

حديثة. فقد  التعريفات تؤكد على الدور المحوري الذي تلعبه هذه التقنية في تطوير النظم المالية ال
المالي  الاستقرار  مجلس  بأنها   (Financial Stability Board, 2024) عرف  الترميز  تقنية 

"عملية تحويل الحقوق في أصل ما إلى تمثيل رقمي على دفتر أستاذ قابل للبرمجة، بحيث يمكن 
نقل ملكية هذه الرموز وتخزينها وتداولها باستخدام التقنيات الرقمية الحديثة"، مما يعني أن الترميز  

مية متكاملة تدعم إدارة الأصول لا يقتصر على مجرد تحويل رقمي، بل يشمل إنشاء بنية تحتية رق 
 .بطريقة أكثر كفاءة وأماناً 

أمن  ,PCI (PCI Security Standards Council من جانب آخر، يشير مجلس معايير 
إلى أن الترميز في سياق حماية البيانات هو "عملية استبدال عنصر البيانات الحساسة   (2024

، بحيث يحتفظ الرمز بخصائص معينة من البيانات الأصلية Token برمز بديل غير حساس يسمى 
مثل الطول أو التنسيق دون الكشف عن القيمة الفعلية"، وهذا التعريف يركز على البعد الأمني  
للترميز من خلال فصل البيانات الحساسة عن بيئة المعالجة، مما يقلل بشكل كبير من مخاطر  

 .(PCI Security Standards Council, 2024) الاختراق وسرقة البيانات

الترميز من منظور اقتصادي وتشغيلي   McKinsey & Company (2024) بينما تعرف شركة
بأنه "تقنية تمكن من تجزئة الأصول التقليدية إلى وحدات رقمية أصغر قابلة للتداول، مما يفتح 
آفاقاً جديدة للسيولة والشمول المالي ويخفض حواجز الدخول للاستثمار في أصول كانت محصورة 

التعريف يسلط الكبار"، وهذا  المستثمرين  للترميز على    تقليدياً على  التحويلي  الضوء على الأثر 
هيكل الأسواق المالية وإمكانية إعادة تشكيل نماذج الأعمال المالية التقليدية من خلال الابتكار  

 .التقني

مما سبق يرى الباحث أن تقنية الترميز في المؤسسات المالية تمثل منظومة تقنية متكاملة تهدف  
إلى تحويل الأصول والبيانات المالية الحساسة إلى رموز رقمية آمنة وقابلة للبرمجة، بحيث تحقق  

البي حماية  خلال  من  السيبراني  الأمن  مستويات  تعزيز  وهي  متزامنة،  رئيسية  أهداف  انات ثلاثة 
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الحساسة، وتحسين الكفاءة التشغيلية عبر أتمتة العمليات وتسريع التنفيذ، وفتح آفاق جديدة للابتكار  
المالي من خلال إتاحة نماذج أعمال ومنتجات مالية لم تكن ممكنة في السابق، وذلك في إطار  

ح لتقديم  الاصطناعي  والذكاء  الذكية  والعقود  كالبلوكشين  الحديثة  التقنيات  بين  مالية يجمع  لول 
 .متطورة تلبي احتياجات العصر الرقمي

 أهمية تقنية الترميز في المؤسسات المالية

تكتسب تقنية الترميز أهمية متزايدة في القطاع المالي العالمي والسعودي على وجه الخصوص، 
 :حيث تتمثل أهميتها فيما يلي

حيث تساهم تقنية الترميز في تقليل   :تعزيز الأمن السيبراني وحماية البيانات الحساسة •
كأرقام   الحساسة  البيانات  استبدال  خلال  من  جوهري  بشكل  البيانات  اختراق  مخاطر 
حال   في  القيمة  عديمة  برموز  المصرفية  الحسابات  ومعلومات  الائتمانية  البطاقات 

نقاط  اعتراضها، بحيث أن البيانات الفعلية تبقى محفوظة في بيئة آمنة معزولة تماماً عن  
التعرض للاختراق، مما يوفر طبقة حماية إضافية تكمل تقنيات التشفير التقليدية. وتشير  

مليون   6.08البيانات إلى أن متوسط تكلفة الاختراق الأمني في القطاع المالي يبلغ حوالي  
كالترميز  فعالة  أمنية  حلول  لتبني  الكبيرة  الاقتصادية  الأهمية  يبرز  مما   IBM) دولار، 

Security, 2024). 

من خلال قدرة أنظمة الترميز المبنية   :تحسين الكفاءة التشغيلية وتقليل تكاليف المعاملات •
التي تستغرقها   المعاملات بشكل شبه فوري بدلًا من الأيام  البلوكشين على تسوية  على 
الأنظمة التقليدية، وذلك عبر إلغاء الحاجة للعديد من الوسطاء وأنظمة المقاصة المركزية  

المؤس تتمكن  بحيث  المالية،  للعمليات  وتعقيدات  تكاليف  تضيف  من  التي  المالية  سات 
العملاء من خلال خدمات   التشغيلية وتحسين تجربة  التكاليف  تحقيق وفورات كبيرة في 

مليار    20إلى    15أسرع وأكثر موثوقية. وتقدر الدراسات الاقتصادية إمكانية توفير ما بين  
اق  دولار سنوياً في تكاليف البنية التحتية المالية العالمية من خلال تبني الترميز على نط

 .(World Economic Forum, 2024) واسع
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حيث تتيح تقنية الترميز إمكانية تجزئة   :تمكين الشمول المالي وتوسيع قاعدة المستثمرين •
القيمة إلى وحدات صغيرة يمكن تداولها، مما يفتح المجال أمام صغار   الأصول عالية 
المستثمرين للمشاركة في أسواق كانت محصورة تقليدياً على المستثمرين المؤسسيين وكبار  

تجاري   عقار  في  جزئية  حصة  امتلاك  مستثمر  لأي  يمكن  بحيث  سندات  الأثرياء،  أو 
حكومية أو أصول أخرى بقيمة استثمارية صغيرة نسبياً، وهذا يتماشى بشكل مباشر مع  

السعودية   رؤية  من    2030أهداف  المواطنين  وتمكين  المالي  الشمول  معدل  رفع  في 
 .المشاركة في الاقتصاد الرقمي بشكل فعال

من خلال إتاحة الفرصة لتطوير   :دعم التحول الرقمي والابتكار في نماذج الأعمال المالية •
منتجات وخدمات مالية مبتكرة لم تكن ممكنة في البيئة التقليدية، بحيث يمكن للمؤسسات  
المالية إطلاق أدوات استثمارية جديدة، وتقديم خدمات مالية على مدار الساعة طوال أيام  

اض من خلال  الأسبوع، وتطوير منصات تداول لامركزية، وتحسين عمليات التمويل والإقر 
الذكية، مما يخلق قيمة مضافة حقيقية للعملاء والمستثمرين ويعزز من تنافسية   العقود 

 .المؤسسات المالية في السوق 

حيث توفر تقنية الترميز سجلات غير قابلة للتعديل   :تحسين الشفافية والامتثال التنظيمي •
تحفظ جميع المعاملات بشكل دائم وشفاف، مما يسهل عمليات المراجعة والتدقيق ويساعد  
المؤسسات المالية على الامتثال للمتطلبات التنظيمية المتزايدة التعقيد، بحيث يمكن للجهات  

فوري دون الحاجة لعمليات تدقيق  الرقابية الوصول إلى سجلات موثوقة ومحدثة بشكل  
 .مطولة ومكلفة، وهذا يقلل من مخاطر عدم الامتثال والعقوبات المرتبطة بها

من خلال دعم التحول الرقمي في   :2030المساهمة في تحقيق أهداف رؤية السعودية  •
القطاع المالي السعودي وتعزيز مكانة المملكة كمركز مالي إقليمي وعالمي، بحيث تتماشى  
القطاع   الترميز مع الأهداف الاستراتيجية للرؤية في تنويع الاقتصاد، ورفع كفاءة  تقنية 

يسهم في بناء اقتصاد    المالي، وتحسين تجربة العملاء، وتطوير البنية التحتية الرقمية، مما
 .معرفي تنافسي قائم على الابتكار والتقنية

 أنواع تقنية الترميز في القطاع المالي
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نوع  كل  يخدم  حيث  رئيسية،  أنواع  عدة  لتشمل  المالي  القطاع  في  الترميز  تقنية  تطبيقات  تتنوع 
 :أغراضاً وحالات استخدام محددة، وتتمثل أهم هذه الأنواع فيما يلي

وهو النوع الذي يركز على حماية البيانات   :(Data Tokenization) ترميز البيانات •
الحساسة كأرقام البطاقات الائتمانية ومعلومات الحسابات البنكية من خلال استبدالها برموز  
بينما   معزولة  آمنة  بيئة  في  الفعلية  البيانات  تبقى  بحيث  والتخزين،  المعالجة  عند  بديلة 

شائع بشكل كبير في أنظمة الدفع    تستخدم الرموز في جميع العمليات اليومية، وهذا النوع
 .الإلكتروني ومعاملات التجارة الإلكترونية لتقليل مخاطر الاختراق وسرقة البيانات

وهو تحويل الحقوق في أصل مالي أو مادي   :(Asset Tokenization) ترميز الأصول •
إلى رموز رقمية يمكن تداولها على منصات رقمية، بحيث يمكن ترميز أصول متنوعة  
تشمل الأوراق المالية، العقارات، السلع، الديون، حقوق الملكية الفكرية، وغيرها، مما يفتح  

يمثل ثورة حقيقية في كيفية   إمكانيات جديدة للسيولة والتداول والملكية الجزئية، وهذا النوع
 .امتلاك وتداول الأصول في العصر الرقمي

المعاملات • تفاصيل   :(Transaction Tokenization) ترميز  تحويل  يتم  حيث 
المعاملات المالية إلى رموز لحمايتها أثناء الإرسال والمعالجة، بحيث تبقى المعاملة آمنة  
من التلاعب أو الاعتراض حتى في بيئات الاتصال غير الآمنة، وهذا النوع يستخدم بكثرة  

 .املاتفي المدفوعات عبر الهاتف المحمول والمحافظ الرقمية لضمان سلامة وأمن المع

الهوية • للأفراد   :(Identity Tokenization) ترميز  آمنة  رقمية  هويات  إنشاء  وهو 
عن  الكشف  دون  الهوية  من  التحقق  يمكن  بحيث  الترميز،  تقنيات  باستخدام  والكيانات 
البيانات الشخصية الفعلية، مما يوفر توازناً بين متطلبات التحقق من الهوية والخصوصية، 

 (KYC) رفة العميلوهذا النوع يكتسب أهمية متزايدة في ظل التشديدات التنظيمية على مع
 .ومكافحة غسل الأموال

 خصائص تقنية الترميز 

تتميز تقنية الترميز بمجموعة من الخصائص التقنية والتشغيلية التي تجعلها حلًا مناسباً للمؤسسات 
 :المالية، حيث تتمثل أهم هذه الخصائص فيما يلي
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العملية التصميمية للترميز تجعل من    إنحيث   :(Irreversibility) عدم القابلية للعكس •
الترميز   نظام  إلى  الوصول  دون  الرمز  البيانات الأصلية من  استخراج  عملياً  المستحيل 
المركزي، بحيث حتى في حال اختراق قاعدة البيانات التي تحتوي على الرموز فإن المخترق  

الخاصية   وهذه  الفعلية،  الحساسة  البيانات  على  الحصول  من  يتمكن  الفارق  لن  تمثل 
 .الجوهري بين الترميز والتشفير الذي يمكن عكسه بالمفتاح الصحيح

في العديد من تطبيقات الترميز، يتم   :(Format Preservation) الاحتفاظ بالتنسيق •
تصميم الرموز بحيث تحتفظ بنفس تنسيق البيانات الأصلية من حيث الطول ونوع الأحرف،  
مما يسمح باستخدام الرموز في الأنظمة الموجودة دون الحاجة لتعديلات كبيرة في البنية  

بسلاس الترميز  تطبيق  المالية  للمؤسسات  يمكن  بحيث  التقنية،  تعطيل  التحتية  دون  ة 
 .العمليات القائمة

خاصة في ترميز الأصول، حيث يمكن دمج  :(Programmability) القابلية للبرمجة •
قواعد وشروط قابلة للتنفيذ التلقائي في الرموز نفسها من خلال العقود الذكية، بحيث تتم  
إدارة الحقوق والالتزامات المرتبطة بالأصل بشكل آلي دون الحاجة لتدخل بشري، مما يقلل  

 .رمن التكاليف والأخطاء ويزيد من الكفاءة التشغيلية بشكل كبي

حيث تدعم أنظمة الترميز الحديثة معالجة حجم هائل   :(Scalability) القابلية للتوسع  •
من المعاملات بشكل متزامن، مما يجعلها مناسبة للمؤسسات المالية الكبرى التي تتعامل  
مع ملايين المعاملات يومياً، وذلك من خلال البنية التحتية الموزعة والمعمارية الحديثة  

 .التي تتيح التوسع الأفقي حسب الحاجة

إمكانية تبادل الرموز والتعامل معها عبر منصات   :(Interoperability) التشغيل البيني •
وأنظمة مختلفة، بحيث لا تكون الرموز محصورة في نظام واحد بل يمكن نقلها وتداولها  
عبر بيئات متعددة، وهذه الخاصية تعزز من السيولة والكفاءة في الأسواق المالية الرقمية  

 .المالية المختلفةوتفتح آفاقاً واسعة للابتكار والتعاون بين المؤسسات 

 

 الأمن السيبراني في النظم المالية الرقمية 2.1.2
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يمثل الأمن السيبراني ركيزة أساسية وحيوية لأي تحول رقمي في القطاع المالي، حيث أصبحت  
نتيجة  وذلك  مستمر،  بشكل  والتطور  التعقيد  متزايدة  سيبرانية  تهديدات  تواجه  المالية  المؤسسات 

، بحيث للاعتماد المتزايد على التقنيات الرقمية والاتصالات الإلكترونية في تقديم الخدمات المالية
أصبح الأمن السيبراني ليس مجرد متطلب تقني بل ضرورة استراتيجية تؤثر بشكل مباشر على 
استمرارية الأعمال وثقة العملاء والامتثال التنظيمي. وفي ظل التحول الرقمي الشامل الذي تشهده 

رؤية   ضمن  السعودية  العربية  حي2030المملكة  مضاعفة،  أهمية  السيبراني  الأمن  يكتسب  ث ، 
المواطنين  مصالح  يحمي  ومستدام  آمن  رقمي  اقتصاد  بناء  عليه  يقوم  الذي  الأساس  يشكل 

 .(ENISA, 2024) والمستثمرين على حد سواء

 ماهية الأمن السيبراني في القطاع المالي

تعددت التعريفات التي تناولت مفهوم الأمن السيبراني في السياق المالي، حيث ينظر إليه من زوايا  
مختلفة تشمل البعد التقني والتنظيمي والاستراتيجي، وجميع هذه التعريفات تؤكد على أن الأمن 

ات والموارد  السيبراني ليس مجرد حماية تقنية بل منظومة شاملة تضم السياسات والإجراءات والتقني
الأمن السيبراني في القطاع   ENISA (2024) البشرية. تعرف الوكالة الأوروبية للأمن السيبراني

المالي بأنه "مجموعة الممارسات والتقنيات والسياسات المصممة لحماية الأنظمة المالية الرقمية 
والاختراقات،   الإلكترونية،  الهجمات  ذلك  في  بما  السيبرانية،  التهديدات  من  والأصول  والبيانات 

فر الخدمات المالية بشكل مستمر"،  وسرقة البيانات، والاحتيال، بحيث تضمن سلامة وسرية وتوا
 .وهذا التعريف يشمل الأبعاد الثلاثة الرئيسية للأمن المعلوماتي وهي السرية والسلامة والتوافرية

إلى أن الأمن السيبراني   NIST من جانب آخر، يشير المعهد الوطني للمعايير والتقنية الأمريكي
هو "القدرة على حماية أو الدفاع عن استخدام الفضاء السيبراني من الهجمات الإلكترونية من خلال  
المخاطر   إدارة  وإرشادات  الأمنية  والضمانات  الأمن  ومفاهيم  والسياسات  الأدوات  من  مجموعة 

دامها لحماية البيئة السيبرانية والإجراءات والتدريب وأفضل الممارسات والتقنيات التي يمكن استخ
والمستخدمين والأصول التنظيمية"، وهذا التعريف يبرز الطبيعة المتعددة الأبعاد للأمن السيبراني  

 .التي تتجاوز الحلول التقنية لتشمل البعد البشري والتنظيمي
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أمن المعلومات والأمن السيبراني بأنه   ISO/IEC 27001 بينما تعرف منظمة المعايير الدولية
الأصالة   مثل  أخرى  خصائص  إلى  بالإضافة  المعلومات،  وتوافر  وسلامة  سرية  على  "الحفاظ 
يشمل   الذي  المعلومات  أمن  إدارة  نظام  تطبيق  خلال  من  والموثوقية  الإنكار  وعدم  والمساءلة 

ريف يضع الأمن السيبراني في إطار  السياسات والإجراءات والضوابط التقنية والتنظيمية"، وهذا التع
 .منهجي منظم قابل للقياس والتدقيق والتحسين المستمر

الرقمية يمثل منظومة متكاملة من  المالية  النظم  الباحث أن الأمن السيبراني في  مما سبق يرى 
المعلوماتية  الأصول  حماية  إلى  تهدف  التي  البشرية  والموارد  والتقنيات  والممارسات  السياسات 

المتنوعة، بحيث تضمن استمرا السيبرانية  التهديدات  المالية من  للمؤسسات  الرقمية  رية والأنظمة 
تقديم الخدمات المالية بشكل آمن وموثوق يحفظ حقوق العملاء ويحمي أصول المؤسسة ويحقق  
والكشف   الوقاية  بين  يجمع  شامل  استباقي  نهج  خلال  من  وذلك  التنظيمية،  للمتطلبات  الامتثال 
مع   التكيف  على  والقدرة  بالمرونة  يتسم  إطار  في  السيبرانية،  الحوادث  من  والتعافي  والاستجابة 

 .التهديدات المتطورة باستمرار

 أهمية الأمن السيبراني في المؤسسات المالية 

تتعاظم أهمية الأمن السيبراني في المؤسسات المالية يوماً بعد يوم، حيث تتمثل هذه الأهمية فيما  
 :يلي

للعملاء • الحساسة  والبيانات  المالية  الأصول  المالية   :حماية  المؤسسات  تحتفظ  حيث 
بكميات هائلة من البيانات الشخصية والمالية شديدة الحساسية لملايين العملاء، بما في  
ذلك تفاصيل الحسابات البنكية، ومعلومات البطاقات الائتمانية، وبيانات الهوية، والسجلات 

عون لسرقة هذه البيانات  المالية، مما يجعلها هدفاً رئيسياً للمهاجمين السيبرانيين الذين يس
واستغلالها في عمليات احتيال مالي أو بيعها في الأسواق السوداء، بحيث أن أي اختراق  
لهذه البيانات قد يؤدي إلى خسائر مالية فادحة للعملاء وللمؤسسة وإلى تدمير الثقة التي  

 .تمثل رأس المال الحقيقي للمؤسسات المالية

المالية • التحتية   :ضمان استمرارية الأعمال والخدمات  من خلال حماية الأنظمة والبنية 
الحيوية من الهجمات التي قد تؤدي إلى تعطيل الخدمات، بحيث أن أي توقف في تقديم  
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الخدمات المالية قد يؤدي إلى خسائر اقتصادية ضخمة ليس فقط للمؤسسة المتأثرة بل  
القطاع المالي يمثل شريان الحياة للنشاط الاقتصادي، وهذا    إنللاقتصاد بأكمله، حيث  

يتطلب تصميم أنظمة أمنية قادرة على ضمان التوافرية والمرونة في مواجهة التهديدات  
 .المختلفة

والقانونية • التنظيمية  للمتطلبات  مختلف   :الامتثال  في  التنظيمية  الجهات  تفرض  حيث 
والأمن  البيانات  بحماية  يتعلق  فيما  المالية  المؤسسات  على  صارمة  متطلبات  الدول 

معايير ذلك  في  بما  المركزية،  PCI DSS السيبراني،  البنوك  ومتطلبات  للمدفوعات، 
وقوانين حماية البيانات الشخصية، ومتطلبات الهيئة الوطنية للأمن السيبراني في المملكة، 
تقييد   وإلى  كبيرة  مالية  عقوبات  إلى  يؤدي  قد  المتطلبات  لهذه  الامتثال  عدم  أن  بحيث 

 .العمليات وفقدان التراخيص في بعض الحالات 

من خلال منع الحوادث السيبرانية التي قد تؤدي إلى   :حماية السمعة والثقة المؤسسية •
تشويه سمعة المؤسسة وفقدان ثقة العملاء والمستثمرين، بحيث أن الأضرار الناجمة عن 
الحوادث السيبرانية لا تقتصر على الخسائر المالية المباشرة بل تمتد لتشمل تدهور القيمة  

ذب عملاء جدد، وهذه الأضرار  السوقية للمؤسسة وفقدان حصتها في السوق وصعوبة ج
 .طويلة المدى قد تفوق بكثير التكاليف المباشرة للاختراق نفسه

حيث تشير البيانات إلى أن القطاع   :مواجهة التهديدات السيبرانية المتزايدة والمتطورة •
%  46المالي يواجه تحديات أمنية متصاعدة، فقد شكلت البنوك الأوروبية وحدها نسبة  

، مع اختراقات  2024إلى يونيو    2023من الحوادث الأمنية المسجلة خلال الفترة من يناير  
ريد التي تستهدف  البيانات والتسريبات كأبرز القضايا، إضافة إلى تزايد هجمات سلسلة التو 

مقدمي الخدمات التقنية، مما يتطلب استثماراً مستمراً في تطوير القدرات الأمنية لمواكبة  
 .(ENISA, 2024) تطور التهديدات

من خلال توفير بيئة آمنة تسمح للمؤسسات المالية   :تمكين الابتكار والتحول الرقمي الآمن •
بتبني التقنيات الحديثة والابتكار في تقديم الخدمات دون المساس بالأمن، بحيث يصبح  
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أمامه، وهذا يتطلب دمج الأمن في    الأمن عائقاً  الرقمي وليس  للتحول  السيبراني ممكناً 
 .جميع مراحل تطوير المنتجات والخدمات الجديدة منذ البداية وليس كإضافة لاحقة

من خلال المساهمة   :في بناء اقتصاد رقمي آمن  2030دعم أهداف رؤية السعودية   •
بحيث   والمستثمرين،  المستخدمين  وحماية  الرقمية  المالية  الخدمات  في  الثقة  تعزيز  في 
يتماشى الاستثمار في الأمن السيبراني مع الأهداف الاستراتيجية للمملكة في بناء قطاع  

 .مالي متطور وآمن قادر على جذب الاستثمارات وتحقيق التنافسية العالمية

 أبعاد ومكونات الأمن السيبراني في القطاع المالي 

يتكون الأمن السيبراني في المؤسسات المالية من عدة أبعاد ومكونات رئيسية تعمل بشكل متكامل، 
 :حيث تتمثل أهم هذه المكونات فيما يلي

وتشمل حماية الشبكات الداخلية والخارجية من خلال جدران   :أمن الشبكات والبنية التحتية •
الاختراق(Firewalls) الحماية ومنع  كشف  وأنظمة   ، (IDS/IPS)الشبكات وتقسيم   ، 

(Network Segmentation)الخاصة الافتراضية  والشبكات   ، (VPN)  يتم بحيث   ،
التحكم في حركة البيانات ومراقبتها لمنع الوصول غير المصرح به والكشف المبكر عن 

 .الأنشطة المشبوهة التي قد تشير إلى محاولة اختراق

والأنظمة • التطبيقات  الآمن :أمن  التطوير  ممارسات  تطبيق  خلال   Secure) من 
Development Lifecycle)  واختبار الاختراق المنتظم، ومعالجة الثغرات الأمنية بشكل ،

استباقي، وتحديث الأنظمة بشكل مستمر، بحيث يتم تقليل نقاط الضعف التي قد يستغلها  
 .المهاجمون للوصول إلى الأنظمة المالية أو التلاعب بالبيانات

وتشمل آليات  :(Identity and Access Management) إدارة الهويات والوصول  •
القوية على  (Multi-Factor Authentication) المصادقة  بناءً  الصلاحيات  وإدارة   ،

الأدوار، ومراقبة الوصول للموارد الحساسة، ومراجعة الصلاحيات بشكل دوري، بحيث يتم  
ضمان أن كل مستخدم يحصل فقط على المستوى المناسب من الوصول المطلوب لأداء 

 .مهامه وليس أكثر
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البيانات والتشفير • السكون والنقل، وإدارة  :حماية  في حالات  البيانات  من خلال تشفير 
البيانات  إخفاء  تقنيات  وتطبيق  آمن،  بشكل  التشفيرية   (Data Masking) المفاتيح 

لحماية البيانات الحساسة، بحيث حتى في حال اختراق قواعد   (Tokenization) والترميز
 .البيانات فإن البيانات تبقى غير قابلة للقراءة بدون المفاتيح التشفيرية المناسبة

للحوادث • والاستجابة  الأمنية  الأمنية :المراقبة  العمليات  مراكز   Security) عبر 
Operations Centers - SOC)   التهديدات لرصد  الساعة  مدار  على  تعمل  التي 

المشبوهة،  الأنشطة  عن  للكشف  الشبكة  وأنماط  السجلات  وتحليل  الأمنية،  والحوادث 
والاستجابة السريعة للحوادث عند حدوثها، وإجراء التحقيقات الجنائية الرقمية لفهم طبيعة  

 .الهجوم وتأثيره واتخاذ الإجراءات التصحيحية

من خلال تقييم المخاطر بشكل منتظم، وتحديد الأصول الحرجة   :إدارة المخاطر السيبرانية •
والتهديدات المحتملة، وتطبيق الضوابط المناسبة للتخفيف من المخاطر، ومراقبة فعالية  
هذه الضوابط وتحديثها بناءً على التغيرات في بيئة التهديدات، بحيث يتم اتخاذ قرارات  

 .المواردمستنيرة بشأن الاستثمارات الأمنية وتخصيص 

حيث يمثل العنصر البشري نقطة ضعف محتملة في أي منظومة  :الوعي والتدريب الأمني  •
الأمنية،  الممارسات  أفضل  على  مستمر  بشكل  الموظفين  تدريب  يتطلب  مما  أمنية، 

الاحتيالي التصيد  كهجمات  الشائعة  بالتهديدات  مدى  (Phishing) وتوعيتهم  واختبار   ،
التزامهم بالسياسات الأمنية من خلال محاكاة الهجمات، بحيث يصبح كل موظف خط  

 .دفاع أول ضد التهديدات السيبرانية

 التهديدات السيبرانية الرئيسية للمؤسسات المالية

باستمرار، حيث  تتطور  التي  السيبرانية  التهديدات  واسعة من  المالية مجموعة  المؤسسات  تواجه 
 :تتمثل أبرز هذه التهديدات فيما يلي

حيث يقوم المهاجمون بتشفير بيانات المؤسسة   :(Ransomware) هجمات برامج الفدية •
وطلب فدية لفك التشفير، مما قد يؤدي إلى توقف العمليات بشكل كامل وخسائر مالية 
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ضخمة، وقد شهدت السنوات الأخيرة ارتفاعاً حاداً في هذا النوع من الهجمات الموجهة  
 .للقطاع المالي

من خلال استهداف قواعد البيانات التي تحتوي على   :اختراقات البيانات وسرقة المعلومات •
معلومات العملاء والحسابات، بهدف سرقة هذه البيانات لاستخدامها في عمليات احتيال  
أو بيعها في الأسواق السوداء، وهذا النوع من الهجمات يمثل أكبر التهديدات للقطاع المالي  

 .من حيث الانتشار والأضرار المحتملة

التي تهدف إلى إغراق الأنظمة والخوادم بحركة  :(DDoS) هجمات الحرمان من الخدمة •
مرور كثيفة لإيقاف الخدمات عن العمل، مما يؤدي إلى عدم قدرة العملاء على الوصول  
للخدمات المالية الإلكترونية لفترات قد تطول، وهذا النوع يستخدم أحياناً كتشتيت للانتباه  

 .بينما يجري هجوم آخر أكثر خطورة

من خلال خداع الموظفين أو العملاء   :هجمات التصيد الاحتيالي والهندسة الاجتماعية •
الوصول  من  المهاجمين  تمكن  معينة  إجراءات  تنفيذ  أو  حساسة  بيانات  عن  للكشف 
للأنظمة، وتعتبر هذه الهجمات من أكثر الهجمات نجاحاً لأنها تستهدف الحلقة الأضعف  

 .وهي العنصر البشري 

حيث يستهدف المهاجمون مقدمي الخدمات التقنية للمؤسسات   :هجمات سلسلة التوريد  •
المالية للوصول إلى أنظمة المؤسسات الأساسية بشكل غير مباشر، وهذا النوع شهد تزايداً  

 .ملحوظاً في الفترة الأخيرة ويمثل تحدياً كبيراً لأنه يستغل علاقات الثقة القائمة

التي تستهدف سرقة البيانات أو مراقبة الأنشطة   :برمجيات التجسس والبرمجيات الخبيثة •
أو السيطرة على الأنظمة دون علم المستخدمين، وتتنوع هذه البرمجيات في مستوى تطورها  

 .وقدراتها على التخفي والاستمرار في الأنظمة لفترات طويلة دون اكتشاف

 

 كفاءة العمليات المالية والتحول الرقمي 2.1.3
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تعد كفاءة العمليات المالية من الأهداف الرئيسية والاستراتيجية لأي مؤسسة مالية تسعى للتميز  
والتنافسية في بيئة أعمال سريعة التغير ومتزايدة التعقيد، حيث أصبحت المؤسسات المالية مطالبة  

والأمان،   بتقديم خدمات أسرع وأكثر دقة وبتكلفة أقل مع الحفاظ على مستويات عالية من الجودة
وذلك في ظل توقعات متزايدة من العملاء الذين أصبحوا أكثر وعياً ومطالبة بتجربة رقمية سلسة 
شاملة  رحلة  يمثل  الذي  الرقمي  بالتحول  وثيقاً  ارتباطاً  العمليات  كفاءة  مفهوم  ويرتبط  ومتكاملة. 

صر التحول على مجرد  لإعادة تصميم العمليات والخدمات باستخدام التقنيات الحديثة، بحيث لا يقت
القيمة  تقديم  الجذري في نماذج الأعمال وطرق  التفكير  إعادة  القائمة بل يشمل  العمليات  رقمنة 

 .(McKinsey & Company, 2024) للعملاء

 

 ماهية كفاءة العمليات المالية

تعددت التعريفات التي تناولت مفهوم كفاءة العمليات المالية، حيث ينظر إليها من منظورات مختلفة 
تشمل البعد التشغيلي والاقتصادي والاستراتيجي، وجميع هذه التعريفات تؤكد على أن الكفاءة ليست  

منظور التشغيلي  مجرد تقليل للتكاليف بل تحسين شامل للأداء. تعرف كفاءة العمليات المالية من ال 
بأنها "قدرة المؤسسة المالية على تحقيق أقصى قدر من المخرجات بأقل قدر من المدخلات، من 
إنجاز   يتم  بحيث  مالية،  أو  تقنية  أو  بشرية  كانت  سواء  المتاحة  الموارد  استخدام  تحسين  خلال 

الجود على  الحفاظ  مع  ممكنة  تكلفة  وبأقل  ممكن  وقت  بأسرع  والعمليات  والدقة  المعاملات  ة 
 .المطلوبة"، وهذا التعريف يركز على العلاقة بين المدخلات والمخرجات كمقياس أساسي للكفاءة

من منظور اقتصادي، تعرف كفاءة العمليات المالية بأنها "قدرة المؤسسة على تحسين الإنتاجية 
وتقليل تكاليف المعاملات وتحسين العائد على الاستثمار في البنية التحتية التقنية والعمليات، من 

نعكس هذه خلال استخدام أمثل للتقنيات الحديثة والأتمتة والتحسين المستمر للعمليات"، بحيث ت
 .الكفاءة على المؤشرات المالية للمؤسسة من خلال تحسين الربحية وزيادة القيمة المقدمة للمساهمين

بينما من المنظور الاستراتيجي، تعرف كفاءة العمليات بأنها "القدرة على التكيف السريع مع التغيرات 
في احتياجات العملاء والبيئة التنظيمية وظروف السوق، من خلال عمليات مرنة وقابلة للتطوير  
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تدعم الابتكار والنمو المستدام"، وهذا التعريف يؤكد على أن الكفاءة ليست هدفاً ثابتاً بل عملية 
 .مستمرة من التحسين والتطوير

مما سبق يرى الباحث أن كفاءة العمليات المالية تمثل قدرة المؤسسة المالية على تحقيق أهدافها  
التشغيلية والاستراتيجية من خلال الاستخدام الأمثل للموارد المتاحة، بحيث تتم العمليات والمعاملات 

مع القدرة على المالية بأسرع وقت ممكن وبأقل تكلفة ممكنة وبأعلى مستوى من الدقة والجودة،  
التكيف المرن مع التغيرات في البيئة الداخلية والخارجية، وذلك من خلال تبني التقنيات الحديثة 
في   ويساهم  التنافسية  من  ويعزز  العملاء  رضا  يحقق  بما  للعمليات  المستمر  والتحسين  والأتمتة 

 .تحقيق الأهداف الاستراتيجية للمؤسسة

 

 أبعاد ومؤشرات كفاءة العمليات المالية

تتعدد الأبعاد والمؤشرات التي يمكن من خلالها قياس كفاءة العمليات المالية، حيث تتمثل أهم هذه 
 :الأبعاد فيما يلي

وتقاس بالوقت المستغرق لإتمام المعاملة من   :سرعة تنفيذ المعاملات ودورات التسوية •
تتحول   كفاءة، بحيث  أكثر  العمليات أسرع كلما كانت  كلما كانت  للنهاية، حيث  البداية 

إلى ثوان  معدودة في الأنظمة   (T+5 أو  T+2) دورات التسوية من أيام في الأنظمة التقليدية 
الرقمية الحديثة، وهذا التحسين في السرعة لا يرضي العملاء فحسب بل يحرر رأس مال  
كان محجوزاً في دورات التسوية الطويلة، مما يحسن من كفاءة استخدام رأس المال على  

 .بأكمله مستوى النظام المالي 

وتشمل جميع التكاليف المرتبطة بتنفيذ المعاملات من تكاليف   :تكلفة العمليات التشغيلية •
المعالجة، والتسوية والمقاصة، والبنية التحتية التقنية، والموارد البشرية، والامتثال والمراجعة،  
بحيث كلما انخفضت هذه التكاليف دون التأثير على الجودة كلما كانت العمليات أكثر  

بني التقنيات الحديثة كالترميز يمكن أن يخفض تكاليف  كفاءة، وتشير الدراسات إلى أن ت
بنسبة   بنسبة  52المعالجة  والمقاصة  التسوية  وتكاليف  الامتثال  %48،  وتكاليف   ،%
 .(Al-Qudah et al., 2025) %41والمراجعة بنسبة 
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من خلال قياس نسبة المعاملات التي تتم بشكل صحيح   :دقة التنفيذ ومعدلات الأخطاء •
الكاملة   الأتمتة  أن  إعادة معالجة، بحيث  أو  لتصحيحات  الحاجة  الأولى دون  المرة  من 
والسجلات غير القابلة للتعديل تساهم في تقليل الأخطاء البشرية والتناقضات في البيانات،  

لتصحيح والمراجعة، وقد وثقت بعض  مما يعزز موثوقية النظام المالي ويقلل من تكاليف ا
 .% في أخطاء التسوية بفضل الأتمتة الكاملة90الدراسات انخفاضاً بنسبة 

التشغيلية • والمرونة  التوسع  حجم   :القدرة على  مع  التعامل  على  الأنظمة  بقدرة  وتقاس 
متزايد من المعاملات دون تدهور في الأداء، وبقدرة المؤسسة على تقديم خدمات جديدة  
الحديثة   التحتية  البنية  تدعم  السوق بسرعة، بحيث  احتياجات  في  التغيرات  والتكيف مع 

 .حسب الحاجةمعالجة ملايين المعاملات بشكل متزامن مع إمكانية التوسع الأفقي 

والاستمرارية • متاحة   :التوافرية  الخدمات  فيه  تكون  الذي  الوقت  نسبة  قياس  خلال  من 
الأنظمة الحديثة تمكن من التشغيل على مدار الساعة طوال أيام الأسبوع    إنللعملاء، حيث  

وهذا  7/ 24) الرسمية،  العمل  بساعات  محدودة  كانت  التي  التقليدية  بالأنظمة  مقارنة   ،)
الزمنية   المناطق  للعمل عبر  العملاء ويفتح فرصاً جديدة  يحسن بشكل كبير من تجربة 

 .المختلفة

من خلال قياس مدى سهولة استخدام الخدمات،   :جودة تجربة العملاء ومعدلات الرضا •
العمليات، ومعدلات رضا   الشفافية في  العملاء، ومستوى  وسرعة الاستجابة لاحتياجات 
وتمكن  وشفافية  سلاسة  أكثر  تجربة  توفر  الحديثة  الرقمية  الخدمات  أن  بحيث  العملاء، 

و الانتظار لفترات  العملاء من إنجاز معاملاتهم بشكل ذاتي دون الحاجة لزيارة الفروع أ
 .طويلة

 

 دور التحول الرقمي في تحسين كفاءة العمليات المالية

يلعب التحول الرقمي دوراً محورياً في تحسين كفاءة العمليات المالية من خلال عدة آليات رئيسية، 
 :حيث تتمثل أهم هذه الآليات فيما يلي
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للعمليات • الذكية  والروبوتات   :الأتمتة  الاصطناعي  الذكاء  تقنيات  استخدام  خلال  من 
البشرية   (RPA) البرمجية الموارد  تحرير  يتم  بحيث  المتكررة،  اليدوية  العمليات  لأتمتة 

للتركيز على المهام ذات القيمة الأعلى التي تتطلب التفكير الإبداعي والحكم البشري، مما  
 .يقلل من الأخطاء ويسرع من الإنجاز ويخفض التكاليف التشغيلية بشكل كبير

من خلال القدرة على جمع وتحليل كميات ضخمة   :تحسين عمليات اتخاذ القرار بالبيانات •
من البيانات بشكل فوري، بحيث يمكن للمؤسسات المالية اتخاذ قرارات أكثر استنارة بناءً  
على رؤى دقيقة ومحدثة، سواء فيما يتعلق بإدارة المخاطر، أو تحديد الأسعار، أو تطوير  

 .رارات ويقلل من المخاطرالمنتجات، أو استهداف العملاء، مما يحسن من فعالية الق

الرقمية • العملاء  وتطبيقات رقمية سهلة الاستخدام   :تحسين تجربة  منصات  توفير  عبر 
تمكن العملاء من إنجاز معاملاتهم بشكل ذاتي في أي وقت ومن أي مكان، مع إمكانية  
التحليلات   على  بناءً  استباقية  خدمات  وتقديم  عميل،  كل  احتياجات  حسب  التخصيص 

 .التنبؤية، مما يعزز من رضا العملاء وولائهم

من خلال الانتقال من الأنظمة القديمة المكلفة في الصيانة   :خفض تكاليف البنية التحتية •
يمكن   بحيث  الاستخدام،  حسب  تدفع  للتوسع  وقابلة  مرنة  سحابية  حلول  إلى  والتشغيل 
على   والتركيز  التقنية  التحتية  البنية  في  الرأسمالية  استثماراتها  تقليل  المالية  للمؤسسات 

 .الابتكار وتطوير الخدمات

من خلال فتح إمكانيات لم تكن متاحة في البيئة التقليدية،  :تمكين نماذج أعمال جديدة •
، (DeFi) ، والتمويل اللامركزي (Open Banking) مثل الخدمات المصرفية المفتوحة

نفسها   اختراع  إعادة  المالية  للمؤسسات  يمكن  بحيث  للبرمجة،  القابلة  المالية  والمنتجات 
 .والمنافسة بطرق جديدة

 

 والتحول الرقمي في القطاع المالي  2030رؤية السعودية  2.1.4

إطاراً استراتيجياً شاملًا ومتكاملًا للتحول الاقتصادي والاجتماعي في    2030تمثل رؤية السعودية  
المملكة، حيث تهدف إلى بناء مجتمع حيوي واقتصاد مزدهر ووطن طموح من خلال تنويع القاعدة 
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الاقتصادية والحد من الاعتماد على النفط وتطوير القطاعات غير النفطية وتعزيز القدرات والمزايا  
التنافسية للمملكة على المستوى الإقليمي والعالمي. ويحتل التحول الرقمي موقعاً محورياً ضمن هذه 

يجية عبر مختلف  الرؤية الطموحة، حيث يمثل ممكناً رئيسياً لتحقيق العديد من الأهداف الاسترات 
القطاع المالي الذي يلعب دوراً حيوياً في دعم النمو الاقتصادي وتمكين  القطاعات، ومن بينها 

 .(Saudi Central Bank, 2024) ريادة الأعمال وجذب الاستثمارات 

 

 المرتبطة بالقطاع المالي الرقمي  2030أهداف رؤية 

بشكل مباشر بتطوير القطاع المالي الرقمي، حيث تتمثل أهم    2030ترتبط العديد من أهداف رؤية  
 :هذه الأهداف فيما يلي

حيث تستهدف الرؤية  :رفع معدل الشمول المالي وزيادة نسبة المعاملات غير النقدية •
الدفع   وسائل  استخدام  تحفيز  خلال  من  النقد  على  اعتماداً  أقل  مجتمع  إلى  الوصول 
الإلكترونية، وتوسيع نطاق الوصول للخدمات المالية لتشمل كافة شرائح المجتمع بما في  
ذلك الفئات المحرومة تقليدياً من الخدمات المصرفية، وقد حققت المملكة إنجازات ملموسة  

إلى    في الإلكترونية  المدفوعات  نسبة  وصلت  حيث  الجانب،  إجمالي  79هذا  من   %
الترميز(   تقنيات  )باستخدام  بطاقة  بدون  البيع  نقاط  معاملات  نسبة  وبلغت  المعاملات، 

إلى  51.9 المالي  الشمول  معدل  ارتفع  كما  البالغين%94،  السكان  من   % (Saudi 
Central Bank, 2024). 

بنية تحتية رقمية متطورة وآمنة • شبكات الاتصالات   :تطوير  في  الاستثمار  من خلال 
عالية السرعة، ومراكز البيانات، والحوسبة السحابية، والأمن السيبراني، بحيث توفر المملكة  
بيئة رقمية تمكينية تدعم الابتكار والنمو في القطاع المالي وغيره من القطاعات، وتستقطب  

 .الاستثمارات التقنية العالمية

من خلال إنشاء بيئة تنظيمية داعمة للابتكار، وتوفير   :تعزيز دور الفنتك والابتكار المالي •
التي تمكن الشركات الناشئة من تجربة   (Regulatory Sandboxes) البيئات التجريبية

منتجاتها وخدماتها الجديدة في بيئة محكومة، وتقديم الحوافز والدعم لشركات الفنتك، وقد  
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شركة فنتك في مجال المدفوعات، مما    72شهد القطاع نمواً ملحوظاً حيث يعمل حالياً  
 .(Thunes Research, 2025) يعكس بيئة تنافسية وابتكارية

من خلال تشجيع المؤسسات المالية على تبني   :تحسين كفاءة القطاع المالي وتنافسيته •
أحدث التقنيات لتحسين عملياتها وخفض تكاليفها وتحسين تجربة عملائها، بحيث تصبح  
المؤسسات المالية السعودية قادرة على المنافسة عالمياً وجذب العملاء والاستثمارات من  

 .مختلف أنحاء العالم

البيانات • السيبراني وحماية  الأمن  والمعايير   :تعزيز  التنظيمية  الأطر  تطوير  خلال  من 
الفنية التي تضمن حماية بيانات العملاء وأمن المعاملات المالية، وبناء قدرات وطنية في  
المجال   هذا  في  عالمياً  الرائدة  الدول  من  المملكة  تكون  بحيث  السيبراني،  الأمن  مجال 

 .الحيوي 

 

 الإنجازات المحققة في التحول المالي الرقمي

،  2030حققت المملكة العربية السعودية تقدماً ملموساً في مسيرة التحول المالي الرقمي ضمن رؤية  
 :حيث تتمثل أبرز هذه الإنجازات فيما يلي

مليون معاملة في عام   593حيث عالج نظام سريع  :نمو ملحوظ في المدفوعات الرقمية •
% من إجمالي المعاملات، مع  79، بينما وصلت نسبة المدفوعات الإلكترونية إلى  2024

تزايد استخدام تقنيات الدفع بدون بطاقة التي تعتمد على الترميز، مما يعكس التحول الكبير  
 .نحو الاقتصاد الرقمي

للفنتك • البيئي  النظام  المملكة،  :توسع  في  العاملة  الفنتك  من خلال زيادة عدد شركات 
وتنوع الخدمات المقدمة لتشمل المدفوعات، والتمويل، والاستثمار، والتأمين، وغيرها، مما  

 .يثري الخيارات المتاحة للمستهلكين ويعزز المنافسة والابتكار

حيث أشاد صندوق النقد الدولي بالتقدم الذي حققته المملكة  :إشادة دولية بالتقدم المحرز •
% من السكان البالغين، 94في تحول المدفوعات الوطنية، ورفع معدل الشمول المالي إلى  
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وإصلاح الأطر القانونية والتنظيمية لدعم الابتكار المالي، مما يضع المملكة في مصاف  
 .(IMF, 2024) الدول الرائدة في هذا المجال

حيث تشير التوقعات إلى وصول قيمة الاقتصاد الرقمي في   :نمو متوقع للاقتصاد الرقمي •
%، مما  99، مع معدل انتشار رقمي يبلغ  2025مليار دولار بحلول عام    87المملكة إلى  

 .(Thunes Research, 2025) يعكس حجم الفرص الهائلة المتاحة في هذا القطاع

 

 2030دور تقنية الترميز في تحقيق أهداف رؤية 

في القطاع المالي،   2030تساهم تقنية الترميز بشكل مباشر في تحقيق العديد من أهداف رؤية  
 :حيث يتمثل هذا الدور فيما يلي

السيبراني • الأمن  بما   :تعزيز  الحساسة،  للبيانات  إضافية  حماية  طبقة  توفير  خلال  من 
يتماشى مع أهداف الرؤية في بناء فضاء إلكتروني آمن يحمي المواطنين والمستثمرين، 

 .في الخدمات المالية الرقمية  ويعزز من ثقتهم

عبر تسريع المعاملات وخفض التكاليف، بما يساهم في   :تحسين كفاءة العمليات المالية •
تعزيز تنافسية المؤسسات المالية السعودية ويجعلها أكثر جاذبية للعملاء والمستثمرين على  

 .المستوى الإقليمي والعالمي

من خلال تمكين الملكية الجزئية للأصول وخفض حواجز   :توسيع نطاق الشمول المالي •
الدخول للاستثمار، بما يفتح المجال أمام شرائح أوسع من المجتمع للمشاركة في الأسواق  

 .المالية والاستفادة من فرص الاستثمار

عبر إتاحة إمكانيات جديدة لتطوير منتجات وخدمات مالية مبتكرة،   :دعم الابتكار المالي •
 .بما يعزز من النظام البيئي للفنتك ويجعل المملكة مركزاً إقليمياً للابتكار المالي

من خلال توفير بنية تحتية مالية رقمية متطورة تستقطب الاستثمارات   :جذب الاستثمارات •
 .المحلية والأجنبية، وتعزز من مكانة المملكة كوجهة استثمارية جاذبة
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الأسس النظرية المفسّرة للعلاقة بين تقنية الترميز والأمن السيبراني وكفاءة العمليات  2.1.5
 المالية

تستند الدراسة الحالية إلى مجموعة من النظريات والأطر المفاهيمية التي تفسر كيفية تأثير تقنية 
الترميز على كل من الأمن السيبراني وكفاءة العمليات المالية، حيث توفر هذه النظريات الأساس  

ث لا تقتصر  المنطقي والعلمي لفهم الآليات والعمليات التي من خلالها تحدث هذه التأثيرات، بحي
الدراسة على مجرد رصد العلاقات الظاهرة بل تسعى لفهم الديناميكيات الكامنة وراءها من خلال  
محل   للظاهرة  الأبعاد  ومتعدد  شامل  فهم  لتقديم  النظريات  هذه  وتتكامل  متعددة.  نظرية  عدسات 

طة بتبني وتطبيق  الدراسة، بحيث تغطي الجوانب التقنية والاقتصادية والتنظيمية والسلوكية المرتب
 .تقنية الترميز في المؤسسات المالية

 (Information Security Theory) نظرية أمن المعلومات

التهديدات   المعلوماتية من  لفهم كيفية حماية الأصول  المعلومات إطاراً أساسياً  تقدم نظرية أمن 
التي تمثل الأهداف الرئيسية لأمن المعلومات،  CIA المختلفة، حيث ترتكز هذه النظرية على ثلاثية

، بحيث يجب (Availability) والتوافرية (Integrity) والسلامة (Confidentiality) وهي السرية
أن تحقق أي منظومة أمنية فعالة هذه الأهداف الثلاثة بشكل متوازن. وفي سياق تقنية الترميز،  
تتحقق السرية من خلال استبدال البيانات الحساسة برموز عديمة القيمة في حال اعتراضها، مما  

طبقة حماية  يمنع الوصول غير المصرح به للمعلومات حتى في حال اختراق النظام، وهذا يمثل  
إضافية تكمل وتعزز من فعالية التشفير التقليدي. أما السلامة فتتحقق من خلال السجلات غير  
القابلة للتعديل في أنظمة البلوكشين التي تعتمد عليها العديد من تطبيقات الترميز، بحيث يمكن 

بة للتوافرية، فإن  التحقق من أن البيانات لم تتعرض للتلاعب أو التعديل غير المصرح به. وبالنس
الطبيعة الموزعة للأنظمة اللامركزية تضمن استمرارية الخدمة حتى في حال تعطل بعض العقد  

 .في الشبكة، مما يحسن من موثوقية واستمرارية الخدمات المالية

 (Transaction Cost Economics) نظرية تكاليف المعاملات

ويليامسون  خصائص  (Williamson) طور  تؤثر  كيف  لتفسير  المعاملات  تكاليف  نظرية 
المعاملات على التكاليف المرتبطة بها وعلى الهياكل التنظيمية المناسبة لإدارتها، حيث حدد ثلاثة 
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والمعلومات البحث  تكاليف  وهي  المعاملات،  تكاليف  من  رئيسية   Search and) أنواع 
Information Costs)  على والحصول  البعض  بعضها  على  للعثور  الأطراف  تتكبدها  التي 

والتعاقد المفاوضة  وتكاليف  القرارات،  لاتخاذ  اللازمة   Bargaining and) المعلومات 
Contracting Costs)   التي تنشأ من التفاوض على شروط الصفقة وصياغة العقود، وتكاليف

المرتبطة بضمان التزام الأطراف   (Monitoring and Enforcement Costs) المراقبة والإنفاذ 
بشروط الاتفاق. وتساهم تقنية الترميز، خاصة عندما تكون مبنية على البلوكشين، في خفض هذه 
التكاليف الثلاثة بشكل جوهري، حيث توفر الشفافية الفورية للمعلومات مما يقلل من تكاليف البحث 

عاقد والتنفيذ مما يخفض تكاليف المفاوضة والمعلومات، وتمكن العقود الذكية من أتمتة عمليات الت
والتعاقد، بينما يوفر التنفيذ الذاتي للعقود الذكية آلية مضمونة للإنفاذ تلغي الحاجة للمراقبة اليدوية 
وتقلل من تكاليف المراقبة والإنفاذ، وهذا يفسر كيف تحقق تقنية الترميز وفورات كبيرة في تكاليف  

 .العمليات المالية

 (Risk Management Theory) نظرية إدارة المخاطر

الإجراءات  واتخاذ  وتقييمها  المحتملة  المخاطر  لتحديد  منظماً  إطاراً  المخاطر  إدارة  نظرية  توفر 
المناسبة للتخفيف منها أو نقلها أو قبولها، حيث تمر عملية إدارة المخاطر بمراحل متعددة تشمل  

، ومعالجة (Risk Assessment) ، وتقييم المخاطر(Risk Identification) تحديد المخاطر
وفي سياق تبني تقنية  .(Risk Monitoring) ، ومراقبة المخاطر (Risk Treatment) المخاطر 

الترميز، يجب فهم أن هذه التقنية لا تلغي المخاطر بل تغير من طبيعتها، حيث تنتقل المخاطر  
من المخاطر التقليدية مثل اختراق البيانات واحتيال البطاقات الائتمانية إلى مخاطر جديدة تتعلق  

ة المفاتيح الخاصة، والاعتماد  بأمن منصات الترميز نفسها، وسلامة وأمان العقود الذكية، وحماي
على أطراف ثالثة لإدارة البنية التحتية للترميز. لذا فإن التطبيق الناجح للترميز يتطلب فهماً عميقاً  
لهذا التحول في طبيعة المخاطر، وتصميم أطر إدارة مخاطر متطورة تأخذ في الاعتبار الخصائص 

 .ات مناسبة للتخفيف من المخاطر الناشئةالفريدة للتقنيات الجديدة، وتطوير ضوابط وإجراء

 (Technology Acceptance Model - TAM) نموذج قبول التقنية
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نموذج قبول التقنية لتفسير العوامل التي تؤثر على قرارات الأفراد والمؤسسات   (Davis) طور ديفيس 
بتبني أو رفض التقنيات الجديدة، حيث يحدد النموذج عاملين رئيسيين يؤثران على قبول التقنية، 

الفائدة المدركة التي تشير إلى درجة اعتقاد المستخدم بأن  (Perceived Usefulness) وهما 
المدركة  أدائه، وسهولة الاستخدام   Perceived Ease of) استخدام نظام معين سيحسن من 

Use)   التي تعبر عن درجة اعتقاد المستخدم بأن استخدام النظام لن يتطلب جهداً كبيراً. وفي سياق
تقنية الترميز، يمكن تطبيق هذا النموذج لفهم العوامل التي تعيق أو تسهل تبني المؤسسات المالية 

إدراك المؤسسة للفوائد المحتملة من الترميز من حيث تحسين الأمن وخفض   إنلهذه التقنية، حيث  
المدركة  التقنية  التعقيدات  تشكل  قد  بينما  للتبني،  رئيسياً  محركاً  يشكل  الكفاءة  وزيادة  التكاليف 
والحاجة لمهارات متخصصة والتكاليف الأولية للتطبيق عوائق أمام التبني، وهذا يبرز أهمية التوعية  

ريب وتوفير حلول سهلة الاستخدام لتسهيل عملية التبني، وهو ما تفحصه الدراسة الحالية في  والتد
 .السياق السعودي تحديداً 

 (Diffusion of Innovation Theory) نظرية الانتشار والابتكار

نظرية انتشار الابتكار التي تشرح كيف تنتشر الأفكار والتقنيات الجديدة   (Rogers) قدم روجرز 
عبر المجتمعات والمؤسسات مع مرور الوقت، حيث حدد خمس فئات من المتبنين بناءً على سرعة 

المبتكرون  وهم  للابتكار،  ثم   (Innovators) تبنيهم  المبكرة،  مراحلها  في  التقنية  يتبنون  الذين 
الأوائل  المبكرة(Early Adopters) المتبنون  الأغلبية  ثم   ، (Early Majority) فالأغلبية  ،

كما حدد خمس خصائص للابتكار   .(Laggards) ، وأخيراً المتأخرون (Late Majority) المتأخرة
النسبية الميزة  وهي  انتشاره،  سرعة  على  والتوافق(Relative Advantage) تؤثر   ، 

(Compatibility)والتعقيد ، (Complexity)وقابلية التجربة ، (Trialability)وقابلية الملاحظة ، 
(Observability).  وبتطبيق هذه النظرية على تقنية الترميز، يمكن فهم أن المؤسسات المالية

الرائدة والشركات الفنتك تمثل المبتكرين والمتبنين الأوائل، بينما البنوك التقليدية الكبرى قد تكون 
ضمن الأغلبية المبكرة أو المتأخرة، ويعتمد معدل الانتشار على مدى وضوح الميزة النسبية للترميز،  
ومدى توافقه مع البنية التحتية القائمة، ومستوى التعقيد المدرك، وتوفر فرص للتجربة في بيئات  

 .محدودة قبل التطبيق الشامل
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لفهم   شاملة  الأبعاد  عدسة متعددة  توفر  النظرية مجتمعة  أن هذه الأطر  الباحث  مما سبق يرى 
وتفسير تأثير تقنية الترميز على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية، 

لمعاملات(، بحيث تجمع بين الأبعاد التقنية )نظرية أمن المعلومات(، والاقتصادية )نظرية تكاليف ا
والإدارية )نظرية إدارة المخاطر(، والسلوكية )نموذج قبول التقنية ونظرية الانتشار(، وهذا التكامل 
النظري يوجه تصميم الدراسة الحالية من حيث تحديد المتغيرات والعلاقات المفترضة بينها، وتفسير  

سعودية الراغبة في تبني تقنية النتائج المتوقعة، وصياغة التوصيات العملية للمؤسسات المالية ال 
 .الترميز بشكل فعال وآمن

 

 الدراسات السابقة  2.2 4

يستعرض هذا القسم الدراسات الأكاديمية المحكمة ذات الصلة المباشرة بموضوع الدراسة الحالية، 
حيث تم تقسيم هذه الدراسات إلى أربع مجموعات رئيسية تتوافق مع المحاور الأساسية للدراسة، 

براني  وذلك بهدف بناء فهم شامل للأدبيات المتاحة حول تقنية الترميز وتأثيرها على الأمن السي
وكفاءة العمليات المالية في سياقات مختلفة. وقد تم اختيار هذه الدراسات بناءً على معايير صارمة 

(، والنشر في مجلات علمية محكمة أو مؤتمرات أكاديمية معترف  2025-2023تشمل الحداثة )
لاستفادة من بها دولياً، والارتباط المباشر بأحد محاور الدراسة الحالية على الأقل، مما يضمن ا

 .أحدث المعارف المتاحة في هذا المجال سريع التطور

 المجموعة الأولى: الدراسات المرتبطة بالأمن السيبراني وتقنية الترميز  2.2.1

تناولت عدة دراسات حديثة العلاقة بين تقنية الترميز والأمن السيبراني في القطاع المالي من زوايا  
دراسة حول كيفية إعادة تعريف تقنية الترميز والبلوكشين   Goghie (2024) متعددة، حيث أجرى 

للسلطة والنفوذ في النظام المصرفي التقليدي، وذلك من خلال تحليل البنية التحتية لحالتين رئيسيتين 
مجموعة SocGen-Forge هما الضمانات Société Générale من  من  وشبكة   المرمزة 

J.P. Morgan  بحيث كشفت الدراسة عن أن البنوك الكبرى نجحت في وضع نفسها في موقع ،
مركزي ضمن بنية الترميز من خلال قدرتها على الضغط التنظيمي وامتلاك الموارد التقنية المتقدمة، 
مما يمكّنها من تشكيل معايير الأمن السيبراني والامتثال التنظيمي بما يخدم مصالحها المؤسسية، 

 .الضوء على البعد المؤسسي والسياسي لتبني تقنيات الترميز في القطاع المصرفي وهذا يلقي
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قدم  منصة Ahammad et al. (2025) كما  على  يعتمد  مبتكر  بلوكشين  عمل   إطار 
Ethereum   تجريبي نظام  بناء  خلال  من  وذلك  المصرفي،  القطاع  في  والكفاءة  الأمن  لتعزيز 

 Ether.jsو  Solidity وتطويره بتقنيات Sepolia Testnet باستخدام العقود الذكية على شبكة
، بحيث أظهرت النتائج أن النظام المقترح نجح في إلغاء الوسطاء من خلال تمكين React.jsو 

المعاملات من نظير إلى نظير بشكل آمن ومؤتمت، مع تحسينات ملموسة في سرعة المعاملات 
 .وتقليل نقاط الضعف الأمنية المرتبطة بالأنظمة المركزية التقليدية

استهدف السياق،  نفس  مستقبلية  Grossmann et al. (2025) وفي  سندات  أسواق  تصميم 
منهجية باستخدام  وذلك  المعاملات،  تكاليف  لخفض  الترميز  على   Design Science تعتمد 

Research  لتطوير نموذج نظري ونموذج أولي عملي، بحيث كشفت النتائج أن الترميز يخفض
% في تكاليف البحث  40تكاليف المعاملات عبر ثلاثة أبعاد رئيسية بنسب ملحوظة تصل إلى  

% في تكاليف المراقبة والإنفاذ، وذلك  60% في تكاليف المفاوضة والتعاقد، و 50والمعلومات، و 
 .العقود الذكية والشفافية المتأصلة في تقنية البلوكشينمن خلال الاستفادة من 

الآثار المترتبة على الاستقرار المالي من انتشار تقنية  Carapella et al. (2023) بينما فحص 
والفرص  للمخاطر  شامل  نوعي  تحليل  خلال  من  وذلك  عام،  بشكل  المالي  النظام  في  الترميز 
المرتبطة بالترميز على مستوى النظام المالي، بحيث أظهرت النتائج أن الترميز يقدم فوائد كبيرة  

وخف التشغيلية  الكفاءة  تحسين  حيث  جديدة  من  نظامية  مخاطر  أيضاً  يطرح  لكنه  التكاليف،  ض 
الترميز   منصات  لإدارة  ثالثة  أطراف  على  والتبعية  التقنية  التحتية  البنية  على  بالاعتماد  تتعلق 

 .والحاجة لأطر حوكمة واضحة لضمان الأمن السيبراني ومنع الانتهاكات

 المجموعة الثانية: الدراسات المرتبطة بكفاءة المعاملات المالية وتقنية الترميز  2.2.2

كفاءة  على  والترميز  البلوكشين  تقنية  تأثير  قياس  على  الدراسات  من  أخرى  مجموعة  ركزت 
إلى قياس   Al-Qudah et al. (2025) المعاملات المالية بشكل كمي وتطبيقي، حيث هدف

 17تأثير تقنية البلوكشين على تكاليف المعاملات المصرفية بشكل كمي من خلال تحليل بيانات  
، بحيث أظهرت النتائج  Random Forest سنوات باستخدام تقنية  7بنكاً في الإمارات على مدى  

بين تبني البلوكشين وتكاليف المعاملات، مع انخفاض   0.73-علاقة سلبية قوية بمعامل ارتباط  
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التسوية والمقاصة بنسبة  52ملحوظ في تكاليف المعالجة بنسبة   %، وتكاليف  48%، وتكاليف 
%، وكشفت الدراسة أيضاً عن منحنى تبني يشير إلى أن الوفورات  41الامتثال والمراجعة بنسبة  

 .% من المعاملات على البلوكشين40تتسارع بشكل كبير بعد تجاوز عتبة 

فحص للبنوك  Almadadha (2025) كما  المالي  والأداء  البلوكشين  تقنية  تبني  بين  العلاقة 
الأسترالية الكبرى وذلك من خلال دراسة وصفية تحليلية لبيانات ثانوية من التقارير السنوية لثلاثة 

الفترة   ، بحيث قاست الدراسة الأداء المالي من خلال معدل  2023-2016بنوك رئيسية خلال 
ئد على حقوق الملكية، وأظهرت النتائج علاقة إيجابية بين تبني  العائد على الأصول ومعدل العا

البلوكشين وتحسن الأداء المالي مع مكاسب واضحة في الكفاءة وإدارة التكاليف والربحية، ومثال  
يوماً إلى أقل    30الذي خفض وقت معالجة الضمانات المصرفية من   Lygon بارز هو مشروع

 .من يوم واحد

تحليل كيفية معالجة الترميز   Lavayssière & Zhang (2025) وفي سياق مماثل، استهدف
لأوجه القصور في الأسواق المالية من خلال نمذجة نظرية وتحليل تجريبي لبيانات أسواق السندات 
الكندية، بحيث كشفت النتائج أن الترميز يخفض تكاليف إصدار الأصول بشكل دائم مما قد يؤثر  

القابلية البرمجية للأصول المرمزة   على هياكل الرافعة المالية للمؤسسات، كما أظهرت الدراسة أن
 .تسهل إعادة الرهن التلقائية للضمانات مما يحسن كفاءة استخدام رأس المال

في تأثير البلوكشين والعقود الذكية على ديناميكيات الثقة في   Udeh et al. (2025) بينما بحث
 من Quorum القطاع المالي باستخدام منهجية مختلطة تجمع بين دراسات الحالة مثل منصة

J.P. Morgan   والتحليل الكيفي، بحيث أظهرت النتائج أن البلوكشين يقلل بشكل كبير من تكاليف
المعاملات من خلال إلغاء الحاجة للوسطاء ويعزز الشفافية عبر السجلات غير القابلة للتعديل  
ويزيد الأمن من خلال آليات الإجماع اللامركزية، لكنها كشفت أيضاً أن الانتقال من الثقة المؤسسية 

 .الثقة اللامركزية يطرح تحديات تنظيمية وحوكمة جديدة إلى

 والتحول الرقمي في القطاع المالي   2030المجموعة الثالثة: الدراسات المرتبطة برؤية   2.2.3

تناولت بعض الدراسات الحديثة التحول الرقمي في القطاع المالي في السياق الإقليمي القريب من  
إلى فحص دور تقنية  Sakarneh & Kilani (2024) المملكة العربية السعودية، حيث هدف
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البلوكشين في إدارة الكفاءة وخفض التكاليف في القطاع المصرفي الأردني كسياق إقليمي مشابه  
للسعودية من خلال منهجية مسحية لجمع بيانات من مديري تقنية المعلومات والمديرين الماليين 
في البنوك الأردنية، بحيث أظهرت النتائج أن تبني البلوكشين يساهم بشكل ملموس في تحسين  

لكفاءة التشغيلية وخفض التكاليف خاصة في عمليات المدفوعات عبر الحدود والتحقق من الهوية ا
 .وإدارة السجلات، كما أكدت الدراسة على أهمية الدعم التنظيمي والتوعية المؤسسية لنجاح التبني

إجراء تحليل محتوى شامل لتطبيقات تقنية البلوكشين في   Islam & In (2024) كما استهدف 
منهجية خلال  من  المركزية  للبنوك  الرقمية  العملات  على  التركيز  مع  المصرفي   القطاع 

IntelliSLR التقليدي وفق إرشادات الذكية وتحليل المحتوى   التي تجمع بين نمذجة المواضيع 
PRISMA  بحيث أظهرت النتائج أن البلوكشين يسهل الانتقال من النظام المصرفي المركزي إلى ،

اللامركزي مع تعزيز الأمن والثقة والشفافية، وكشفت الدراسة عن اتجاه عالمي متزايد نحو تطبيق  
للتوسع  بالقابلية  تتعلق  تحديات  مع  البلوكشين  باستخدام  المركزية  للبنوك  الرقمية  العملات 

 .وصية والحوكمةوالخص 

 المجموعة الرابعة: الدراسات المرتبطة بتطبيقات الترميز في المؤسسات المالية المختلفة 2.2.4

ركزت مجموعة من الدراسات على التطبيقات الفعلية لتقنية الترميز في قطاعات وأصول متنوعة،  
تحليلًا قانونياً   (Multiple Authors, 2025) حيث قدمت دراسة جماعية من باحثين متعددين

مقارناً لترميز الأصول الواقعية شمل دراسة حالات من أسواق متعددة، بحيث أظهرت النتائج أن  
مليار    225ترميز الأصول الواقعية شهد نمواً كبيراً حيث بلغت قيمة الأوراق المالية المرمزة حوالي  

مليون دولار،   200ة وآسيا بمليون دولار في سندات رقمي 600دولار مع قيادة أوروبا بأكثر من 
لكن الدراسة أبرزت التحديات الرئيسية بما في ذلك الفجوات التنظيمية ومخاوف الأمن السيبراني  

 .وقيود القابلية للتوسع والتشغيل البيني ومقاومة المؤسسات التقليدية

فحص ضد   Adigwe et al. (2024) كما  البلوكشين  أمن  وتعزيز  الزراعية  الأصول  ترميز 
 World الاحتيال والمخاطر السيبرانية من خلال منهجية تجريبية تعتمد على تحليل بيانات من

Bank Global Findex وسجلات معاملات Ethereum وإحصاءات FAO بحيث أظهرت ،
% ويخفض تكاليف المعاملات بنسبة  31.3النتائج أن الترميز يقلل وقت صرف القروض بنسبة  
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بنسبة  37.3 المالية  الشفافية  ويزيد  بنسبة  %40  الاحتيال  حالات  انخفاض  مع  في  %15   %
المعاملات المدعومة بالبلوكشين، وأوصت الدراسة بتعزيز أمن العقود الذكية والتحقق اللامركزي  

 .من الهوية والرقابة التنظيمية

استهدف المالية  Karanovic et al. (2024) بينما  الخدمات  على  البلوكشين  تأثير  قياس 
شهراً شملت تحليل    24والمعاملات الرقمية على نطاق واسع من خلال منهجية مختلطة على مدى  

دولة مع استطلاعات ومقابلات ودراسات حالة، بحيث أظهرت النتائج    25مؤسسة مالية في    500
بنسبة   وانخفاضاً 42.6انخفاضاً  المعاملات  تكاليف  في  معالجة 78.3بنسبة    %  أوقات  في   %

% في حوادث الأمن السيبراني، كما كشفت الدراسة 56.2المعاملات عبر الحدود وانخفاضاً بنسبة  
%، 68.9% بينما في شركات الفنتك بلغ  47.3أن معدل تبني البلوكشين في البنوك التقليدية بلغ  

أن   الانحدار  تحليل  الما84.7وأظهر  الأداء  في  التباين  من  تبني  %  بعوامل  تفسيره  يمكن  لي 
 .البلوكشين

 جدول شامل للدراسات السابقة  2.3 5

بعد استعراض الدراسات السابقة في المجموعات الأربع السابقة، يقدم الباحث جدولًا شاملًا يلخص 
أهم جوانب هذه الدراسات من حيث الباحث والسنة والمنهجية المستخدمة وأهم النتائج التي توصلت  

مختلفة وإبراز  إليها والفجوات البحثية المستخلصة منها، وذلك بهدف تسهيل المقارنة بين الدراسات ال
التوجهات العامة في الأدبيات المتاحة وتحديد الفجوة البحثية التي تسعى الدراسة الحالية لسدها  
بشكل واضح ومحدد. ويساعد هذا التلخيص الشامل في رؤية الصورة الكلية للمعرفة المتاحة حول 

في سياقات جغرافية ومؤسسية تقنية الترميز وتأثيرها على الأمن السيبراني وكفاءة العمليات المالية  
متنوعة، مما يوفر أساساً قوياً لبناء الإطار المفاهيمي للدراسة الحالية وصياغة الفرضيات البحثية 

 .وتصميم المنهجية المناسبة للإجابة على أسئلة الدراسة

 الفجوات البحثية أهم النتائج المنهجية الباحث والسنة 

Goghie (2024) البنوك الكبرى  في موقع مركزي  تحليل البنية التحتية، 
 تشكيل معايير الأمن 

 غياب أبحاث توازن  القوى 

Ahammad et al. 
(2025) 

 إلغاء الوسطاء، تحسين السرعة  Ethereum تطوير تجريبي
 والأمن

 الحاجة لأبحاث التكامل
 بالأسواق الناشئة

Grossmann et al. 
(2025) 

Design Science 
Research 

 ،%خفض التكاليف 60-40
 %انخفاض الأخطاء 90

 محدودية اختبار المبادئ
 بأسواق حقيقية
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Carapella et al. 
(2023) 

 نقص دراسات تجريبية تحت فوائد بالكفاءة، مخاطر نظامية  تحليل نوعي شامل 
 ضغط

Al-Qudah et al. 
(2025) 

Random Forest، 
 الإمارات 

 خفض ،r=-0.73 علاقة سلبية
 %التكاليف 52-41

 محدودية دراسات كمية
 بالسعودية

Almadadha (2025) تحسن وصفية تحليلية، أستراليا ROA وROE، خفض وقت 
 الضمانات

 نقص ربط التقنية بالأداء
 بالسعودية

Lavayssière & 
Zhang (2025) 

 خفض تكاليف الإصدار، تسهيل نمذجة نظرية، كندا
 الرهن 

 محدودية فهم التأثيرات طويلة
 المدى 

Udeh et al. (2025)  نقص أبحاث بناء الثقة بأطر تقليل تكاليف، تعزيز الشفافية والأمن مختلطة، دراسات حالة 
 ثقافية مختلفة 

Sakarneh & Kilani 
(2024) 

 تحسين الكفاءة، أهمية الدعم مسحية، الأردن 
 التنظيمي 

 نقص دراسات سعودية
 للعوامل الثقافية

Islam & In (2024) IntelliSLR، PRISMA تسهيل الانتقال للامركزية، اتجاه 
CBDCs 

 محدودية ربط البنوك
 المركزية برؤية 2030

Multiple Authors 
(2025) 

 ،مليار  دولار أوراق مرمزة 225 تحليل قانوني مقارن 
 قيادة أوروبية

 نقص أبحاث الأطر القانونية
 الإسلامية 

Adigwe et al. 
(2024) 

 ،%خفض وقت القروض  World Bank 31 ،تجريبية
 %التكاليف 37

 محدودية دراسات ترميز
 أصول متنوعة 

Karanovic et al. 
(2024) 

 انخفاض التكاليف 43%، الأوقات مختلطة، 500 مؤسسة 
78% 

 نقص دراسات مقارنة واسعة
 بالسعودية

 

 التعليق على الدراسات السابقة  .42

من خلال عرض وتحليل الدراسات السابقة التي أجريت حول موضوع تأثير تقنية الترميز على 
من  عدد  استعراض  تم  حيث  المالية،  المؤسسات  في  المالية  العمليات  وكفاءة  السيبراني  الأمن 
الدراسات العربية والأجنبية الحديثة ورغم أن هذه الدراسات أجريت في بيئات وأنظمة مختلفة إلا  

ا متشابهة في المتغيرات الرئيسية ومتقاربة في الاهتمامات البحثية، ومن خلال هذه الدراسات  أنه
تم رصد أوجه الشبه وأوجه الاختلاف بين الدراسة الحالية والدراسات السابقة وأوجه استفادة الدراسة 

حديد منهجيتها  الحالية من الدراسات السابقة والتي كان لها أثر كبير في بناء الدراسة الحالية وت
 .وصياغة فرضياتها

 أوجه الشبه بين الدراسة الحالية والدراسات السابقة  2.4.1

اتفقت الدراسة الحالية مع العديد من الدراسات السابقة في عدة جوانب رئيسية، حيث تتمثل أهم  
 :أوجه الشبه فيما يلي
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اتفقت الدراسة الحالية في الهدف العام والمتغيرات الرئيسية مع العديد من الدراسات السابقة   •
التي تناولت تأثير تقنية الترميز على النظام المصرفي،   Goghie (2024) مثل دراسة

باستخدام   Ahammad et al. (2025) ودراسة والكفاءة  الأمن  تعزيز  تناولت  التي 
التي تناولت  Grossmann et al. (2025) البلوكشين في القطاع المصرفي، ودراسة

في   الدراسات  هذه  جميع  تشترك  بحيث  الترميز،  خلال  من  المعاملات  تكاليف  خفض 
 .الاهتمام بتأثير التقنيات الرقمية الحديثة على أداء وكفاءة المؤسسات المالية

الدراسات   • من  العديد  مع  الترميز  تقنية  وهو  المستقل  المتغير  في  الحالية  الدراسة  اتفقت 
دراسة مثل  على   Carapella et al. (2023) السابقة  الترميز  تأثير  فحصت  التي 

ودراسة المالي،  الأصول   Multiple Authors (2025) الاستقرار  ترميز  تناولت  التي 
التي تناولت ترميز الأصول الزراعية، بحيث   Adigwe et al. (2024) الواقعية، ودراسة

تشترك هذه الدراسات في تناول تقنية الترميز كمتغير مستقل أو محوري في التحليل رغم  
 .اختلاف المجالات التطبيقية

 Goghie اتفقت الدراسة الحالية في أحد المتغيرات التابعة وهو الأمن السيبراني مع دراسة •
 Ahammad التي تناولت معايير الأمن والامتثال في أنظمة الترميز، ودراسة (2024)

et al. (2025)   التي ركزت على تحسينات الأمن من خلال إلغاء الوسطاء وتقليل نقاط
% في  56.2التي وثقت انخفاضاً بنسبة   Karanovic et al. (2024) الضعف، ودراسة

البلوكشين، بحيث تشترك هذه الدراسات في الاهتمام   حوادث الأمن السيبراني بعد تبني 
 .بالبعد الأمني لتقنية الترميز

-Al اتفقت الدراسة الحالية في المتغير التابع الآخر وهو كفاءة العمليات المالية مع دراسة •
Qudah et al. (2025) التي قاست تأثير البلوكشين على تكاليف المعاملات، ودراسة 
Almadadha (2025) ودراسة المالي،  الأداء  بتحسن  البلوكشين  تبني  ربطت   التي 

Lavayssière & Zhang (2025)   التي فحصت كيفية معالجة الترميز لأوجه القصور
التي تناولت تقليل تكاليف المعاملات   Udeh et al. (2025) في الأسواق المالية، ودراسة

الرقمية   التقنيات  أن  على  الدراسات  هذه  جميع  تتفق  بحيث  الوسطاء،  إلغاء  خلال  من 
 .الحديثة تحسن من كفاءة العمليات المالية بطرق متعددة
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 Sakarneh & Kilani اتفقت الدراسة الحالية في الاهتمام بالسياق الإقليمي مع دراسة •
التي تناولت القطاع المصرفي الأردني كسياق عربي إقليمي، حيث تشترك هذه   (2024)

حيث   من  المشابهة  والإقليمية  العربية  بالبيئة  الاهتمام  في  الحالية  الدراسة  مع  الدراسة 
 .التحديات والفرص التنظيمية والثقافية

مع   • الوطنية  الاستراتيجية  والأهداف  الرقمي  بالتحول  الاهتمام  في  الحالية  الدراسة  اتفقت 
التي ربطت تطبيقات البلوكشين بالعملات الرقمية للبنوك   Islam & In (2024) دراسة

 Sakarneh & Kilani (2024) المركزية كجزء من التحول الرقمي الوطني، ودراسة
التي أكدت على أهمية الدعم التنظيمي والتوعية المؤسسية، بحيث تعكس هذه الدراسات  

 .أهمية ربط التبني التقني بالرؤى والاستراتيجيات الوطنية

 Al-Qudah et اتفقت الدراسة الحالية في استخدام منهجيات بحثية متقدمة مع دراسة  •
al. (2025) تقنية استخدمت  ودراسة Random Forest التي  الكمي،   للتحليل 

Karanovic et al. (2024) التي استخدمت منهجية مختلطة واسعة النطاق، ودراسة 
Grossmann et al. (2025) استخدمت ،  Design Science Research التي 

بحيث تعكس هذه الدراسات التطور المنهجي في دراسة تأثير التقنيات الحديثة على القطاع  
 .المالي

 أوجه الاختلاف بين الدراسة الحالية والدراسات السابقة  2.4.2

رغم أوجه الشبه المتعددة، إلا أن الدراسة الحالية تختلف عن الدراسات السابقة في جوانب جوهرية 
 :عديدة، حيث تتمثل أهم أوجه الاختلاف فيما يلي

اختلفت الدراسة الحالية في السياق الجغرافي والمؤسسي بشكل جوهري عن جميع الدراسات   •
أوروبا تشمل  متنوعة  جغرافية  سياقات  تناولت  السابقة  الدراسات  أن  حيث   السابقة، 

(Goghie, 2024)الإمارات  ، (Al-Qudah et al., 2025)أستراليا  ، 
(Almadadha, 2025)كندا  ، (Lavayssière & Zhang, 2025)الأردن  ، 

(Sakarneh & Kilani, 2024) ودراسات عالمية واسعة النطاق ، (Karanovic et 
al., 2024)  يتميز والذي  تحديداً  السعودي  السياق  على  الحالية  الدراسة  تركز  بينما   ،
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بخصائص فريدة من حيث حجم القطاع المالي والتحول الرقمي السريع والأطر التنظيمية  
 .الطموحة 2030المحلية ورؤية 

اختلفت الدراسة الحالية عن الدراسات السابقة في ربطها المباشر بين تقنية الترميز وأهداف   •
الاستراتيجية، حيث لم تتناول أي من الدراسات السابقة هذا الربط    2030رؤية السعودية  

بشكل محدد، بينما تضع الدراسة الحالية التحول المالي الرقمي في سياق أوسع من التحول 
امل بما يتماشى مع الأولويات الاستراتيجية للمملكة في تنويع الاقتصاد وتطوير  الوطني الش

 .القطاع المالي وتعزيز الشمول المالي

اختلفت الدراسة الحالية في المقارنة بين أنواع مختلفة من المؤسسات المالية السعودية وهي   •
البنوك التقليدية والبنوك الرقمية وشركات الفنتك، بينما اقتصرت معظم الدراسات السابقة 

هذه المقارنة تتيح فهماً أعمق لكيفية اختلاف    إنعلى نوع واحد من المؤسسات، حيث  
 .تأثير تقنية الترميز بناءً على طبيعة المؤسسة ونموذج عملها ومستوى نضجها التقني

وكفاءة  • السيبراني  الأمن  لبعدي  والمتكامل  المتزامن  تناولها  في  الحالية  الدراسة  اختلفت 
العمليات المالية كمتغيرين تابعين في نموذج واحد، بينما ركزت معظم الدراسات السابقة  

الأمن على  الدراسات  بعض  ركزت  حيث  الآخر،  دون  البعدين  أحد   ,Goghie) على 
2024; Ahammad et al., 2025) وركزت أخرى على الكفاءة (Al-Qudah et 

al., 2025; Almadadha, 2025)  الواقع التكامل في الدراسة الحالية يعكس  ، وهذا 
 .المؤسسات المالية تسعى لتحقيق كلا الهدفين معاً  إنالعملي حيث 

اختلفت الدراسة الحالية في تطبيقها على الأطر التنظيمية السعودية المحددة بما في ذلك   •
متطلبات البنك المركزي السعودي )ساما( والهيئة الوطنية للأمن السيبراني، بينما تناولت  

فهم تأثير الأطر التنظيمية    إن الدراسات السابقة أطر تنظيمية مختلفة في دول أخرى، حيث  
 .المحلية على تبني وتطبيق تقنية الترميز يمثل جانباً حيوياً للدراسة الحالية

في   • الترميز  تطبيقات  تناولت  التي  السابقة  الدراسات  عن بعض  الحالية  الدراسة  اختلفت 
أو أسواق السندات   (Adigwe et al., 2024) قطاعات محددة مثل الأصول الزراعية
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، بينما تتناول الدراسة الحالية تطبيقات الترميز عبر  (Grossmann et al., 2025) فقط
 .مختلف الخدمات والمنتجات المالية في المؤسسات السعودية بما يعكس التنوع والشمولية

المستخدمة حيث تطبق منهجية مختلطة مصممة  • المنهجية  الحالية في  الدراسة  اختلفت 
خصيصاً لتناسب السياق السعودي والإجابة على أسئلة الدراسة المحددة، بينما استخدمت  
السابقة منهجيات متنوعة قد لا تكون ملائمة تماماً للسياق المحلي والأهداف   الدراسات 

 .البحثية للدراسة الحالية

اختلفت الدراسة الحالية في توقيتها حيث تأتي في مرحلة حرجة من التحول الرقمي في   •
المملكة، بينما أجريت الدراسات السابقة في سياقات وتوقيتات مختلفة، وهذا التوقيت يتيح  
للدراسة الحالية رصد وتحليل التطورات الأحدث والاستفادة من التجارب المتراكمة محلياً  

 .وإقليمياً 

 أوجه استفادة الدراسة الحالية من الدراسات السابقة  2.4.3

بناء   استفادت الدراسة الحالية من الدراسات السابقة في جوانب متعددة ساهمت بشكل كبير في 
 :الإطار النظري والمنهجي للدراسة، حيث تتمثل أهم أوجه الاستفادة فيما يلي

استفادت الدراسة الحالية من الدراسات السابقة في بناء الإطار المفاهيمي لتقنية الترميز   •
المتنوعة، حيث ساعدت دراسات مثل  وخصائصها وتطبيقاتها  أبعادها   Goghie وفهم 

في فهم   Grossmann et al. (2025)و  Ahammad et al. (2025)و  (2024)
الأبعاد   تحديد  من  الباحث  مكن  مما  للترميز،  والاقتصادية  والمؤسسية  التقنية  الجوانب 

 .الرئيسية التي يجب قياسها وتحليلها في السياق السعودي

وصياغة   • البحثية  المتغيرات  تحديد  في  السابقة  الدراسات  من  الحالية  الدراسة  استفادت 
في تحديد مؤشرات كفاءة   Al-Qudah et al. (2025) الفرضيات، حيث ساعدت دراسة

في تحديد مؤشرات   Karanovic et al. (2024) العمليات المالية، بينما ساعدت دراسة
فرضياتها   وصياغة  الحالية  الدراسة  نموذج  لبناء  قوياً  أساساً  وفر  مما  السيبراني،  الأمن 

 .البحثية
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استفادت الدراسة الحالية من المنهجيات البحثية المستخدمة في الدراسات السابقة، حيث  •
دراسة التحليلات   Al-Qudah et al. (2025) ساعدت  استخدام  كيفية  فهم  في 

 Karanovic et ، بينما ساعدت دراسة Random Forest الإحصائية المتقدمة مثل
al. (2024)   في تصميم منهجية مختلطة تجمع بين البيانات الكمية والنوعية، مما مكن

 .الباحث من تصميم منهجية ملائمة للسياق السعودي

استفادت الدراسة الحالية من نتائج الدراسات السابقة في تحديد القيم المتوقعة للتأثيرات،   •
مثل دراسات  من  الكمية  النتائج  ساعدت   Al-Qudah et al. (2025) حيث 

في تقدير حجم التأثير المتوقع   Karanovic et al. (2024)و  Almadadha (2025)و 
لتقنية الترميز على كل من الأمن السيبراني وكفاءة العمليات المالية، مما يتيح للباحث  

 .مقارنة النتائج في السياق السعودي بالمعايير الدولية

الدراسات • في  المستخدمة  النظرية  الأطر  من  الحالية  الدراسة  حيث   استفادت  السابقة، 
في تطبيق نظرية تكاليف المعاملات،   Grossmann et al. (2025) ساعدت دراسة

دراسة ساعدت  أنظمة   Udeh et al. (2025) بينما  في  الثقة  ديناميكيات  فهم  في 
 .البلوكشين، مما أثرى الإطار النظري للدراسة الحالية وعزز من قدرتها التفسيرية

حيث   • السابقة،  الدراسات  حددتها  التي  والعوائق  التحديات  من  الحالية  الدراسة  استفادت 
دراسة المرتبطة   Carapella et al. (2023) ساعدت  النظامية  المخاطر  فهم  في 

دراسة  ساعدت  بينما  التحديات   Multiple Authors (2025) بالترميز،  تحديد  في 
التحديات في   تتناول هذه  التنظيمية والتقنية، مما مكن الباحث من تصميم أسئلة بحثية 

 .السياق السعودي

استفادت الدراسة الحالية من الفجوات البحثية المحددة في الدراسات السابقة، حيث أشارت  •
جميع الدراسات تقريباً إلى غياب دراسات من السياق السعودي ومحدودية الدراسات التي  
تربط بين الترميز والتحول الرقمي الوطني، مما أكد على أهمية وضرورة إجراء الدراسة  

 .الفجوة المعرفية الواضحةالحالية لسد هذه 
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 ما يميز الدراسة الحالية عن الدراسات السابقة  2.4.4

أصيلة   علمية  إضافة  تجعلها  جوهرية  جوانب  بعدة  السابقة  الدراسات  عن  الحالية  الدراسة  تتميز 
ومهمة للمعرفة المتاحة في هذا المجال، حيث أنها تمثل أول دراسة أكاديمية شاملة ومتعمقة تتناول 

ت المالية تأثير تقنية الترميز على كل من الأمن السيبراني وكفاءة العمليات المالية في المؤسسا
للتحول الرقمي الوطني، بحيث تجمع    2030السعودية بأنواعها المختلفة في إطار رؤية السعودية  

الدراسة بشكل فريد بين عدة عناصر لم تجتمع معاً في أي من الدراسات السابقة، وهي التركيز  
باشر والواضح  على السياق السعودي الفريد بخصائصه التنظيمية والمؤسسية والثقافية، والربط الم

رؤية   وأهداف  الترميز  تقنية  من   2030بين  مختلفة  أنواع  بين  الشاملة  والمقارنة  الاستراتيجية، 
المؤسسات المالية لفهم كيفية اختلاف التأثيرات باختلاف نموذج العمل، والتناول المتزامن والمتكامل  

تنظيمية المحلية المحددة من لبعدي الأمن والكفاءة في نموذج بحثي واحد، والتطبيق على الأطر ال
ساما والهيئة الوطنية للأمن السيبراني، واستخدام منهجية مختلطة مصممة خصيصاً لتناسب السياق  
السعودي وتجمع بين الصرامة الأكاديمية والملاءمة العملية، مما يجعل نتائج الدراسة ذات قيمة 

ة السعودية، وتساهم في توجيه صانعي  علمية عالية وقابلة للتطبيق المباشر في المؤسسات المالي
القرار في القطاعين العام والخاص نحو استراتيجيات فعالة لتبني وتطبيق تقنية الترميز بما يحقق  

 .ويعزز من تنافسية القطاع المالي السعودي على المستوى الإقليمي والعالمي  2030أهداف رؤية  
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 الملخص )بالعربية(

تهدف هذه الدراسة إلى تحليل وتقييم أثر تقنية الترميز على تعزيز الأمن السيبراني وتحسين كفاءة 
للتحول الرقمي    2030العمليات المالية في المؤسسات المالية السعودية، في إطار رؤية المملكة  

لتي تواجه وتطوير القطاع المالي. تكتسب هذه الدراسة أهمية بالغة في ظل التحديات المتزايدة ا
القطاع المالي السعودي من ناحية الهجمات السيبرانية المتصاعدة، والحاجة الملحة لتحسين كفاءة 

 المعاملات المالية لتحقيق مستهدفات الرؤية.

تتمثل أهداف الدراسة في قياس تأثير تقنية الترميز على مؤشرات الأمن السيبراني مثل معدلات 
الاختراقات الأمنية وحوادث سرقة البيانات والامتثال للمعايير الأمنية، بالإضافة إلى تحليل تأثيرها  

ية وتحسين  على كفاءة العمليات المالية من حيث تقليل وقت المعاملات وخفض التكاليف التشغيل 
المالية،  المؤسسات  التأثير حسب حجم ونوع  الفروق في  إلى تحديد  العملاء. كما تهدف  تجربة 

 واستكشاف التحديات التي تواجه تبني هذه التقنية. 

تعتمد الدراسة على المنهج المختلط الذي يجمع بين الأساليب الكمية والنوعية، باستخدام التصميم  
الدراسة   التفسيري. تشمل عينة  البنوك   19التتابعي  مؤسسة مالية سعودية مختارة قصدياً، تضم 

دارية والخبراء  مستجيباً من القيادات الإ  95التقليدية والرقمية وشركات التقنية المالية، مع استهداف  
التقنيين. تستخدم الدراسة أدوات متنوعة لجمع البيانات تشمل الاستبانات الإلكترونية والمقابلات 

 المتعمقة ومجموعات التركيز وتحليل الوثائق الرسمية.

تتوقع الدراسة إثبات وجود تأثير إيجابي كبير لتقنية الترميز على تعزيز الأمن السيبراني بانخفاض 
%، وتحسين كفاءة العمليات المالية بتقليل وقت المعاملات بنسبة 30-25معدلات الاختراق بنسبة  

بنسبة  40 التكاليف  وخفض  حسب  %25  التأثير  في  اختلافات  تحديد  أيضاً  المتوقع  من   .%
صائص المؤسسات. تقدم الدراسة توصيات عملية لصناع القرار والجهات التنظيمية حول أفضل  خ

الممارسات لتبني تقنية الترميز، ونموذجاً مقترحاً لتقييم أثرها، مما يساهم في دعم تحقيق أهداف  
 وتعزيز مكانة المملكة كمركز مالي رائد.  2030رؤية 
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Abstract (English) 

This study aims to analyze and evaluate the impact of tokenization 

technology on enhancing cybersecurity and improving financial operations 

efficiency in Saudi financial institutions, within the framework of Saudi 

Vision 2030 for digital transformation and financial sector development. 

The study gains significant importance amid the escalating challenges 

facing the Saudi financial sector regarding increasing cyber-attacks and 

the urgent need to improve financial transaction efficiency to achieve 

Vision targets . 

The study objectives include measuring tokenization technology's impact 

on cybersecurity indicators such as security breach rates, data theft 

incidents, and compliance with security standards, in addition to analyzing 

its effect on financial operations efficiency in terms of reducing transaction 

time, lowering operational costs, and improving customer experience. It 

also aims to identify differences in impact according to the size and type 

of financial institutions and explore challenges facing the adoption of this 

technology. 

The study employs a mixed-methods approach combining quantitative 

and qualitative methodologies using an explanatory sequential design. 

The study sample includes 19 purposively selected Saudi financial 

institutions, comprising traditional and digital banks and fintech 

companies, targeting 95 respondents from administrative leadership and 

technical experts. The study utilizes diverse data collection tools including 

electronic questionnaires, in-depth interviews, focus groups, and official 

document analysis. 
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The study expects to demonstrate a significant positive impact of 

tokenization technology on cybersecurity enhancement with breach rate 

reductions of 25-30%, and improved financial operations efficiency by 

reducing transaction time by 40% and costs by 25%. Variations in impact 

according to institutional characteristics are also expected to be identified. 

The study provides practical recommendations for decision-makers and 

regulatory bodies regarding best practices for tokenization adoption and 

proposes an evaluation model for assessing its impact, contributing to 

achieving Vision 2030 objectives and enhancing the Kingdom's position 

as a leading financial center .  
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 مقدمة الدراسة 
وتطبيقاتها المتنوعة، حيث   (Fintech) يشهد العالم تحولات متسارعة في قطاع التكنولوجيا المالية

كأحد أهم الابتكارات التقنية التي تؤثر بشكل مباشر على  (Tokenization) برزت تقنية الترميز 
كفاءة  وتحسين  السيبراني  الأمن  تعزيز  في  محورية  التقنية  هذه  تعتبر  المالي.  القطاع  مستقبل 

 .المعاملات المالية في ظل التحديات المتزايدة التي تواجهها المؤسسات المالية عالمياً 

  2030في المملكة العربية السعودية، تكتسب تقنية الترميز أهمية استراتيجية خاصة في إطار رؤية  
التي تستهدف تحقيق تحول رقمي شامل وتطوير القطاع المالي ليصبح أكثر تنوعاً واستقراراً. وقد  

التقنيا تبني  الرؤية على أهمية  المالي" كأحد برامج تحقيق  القطاع  "برنامج تطوير  المالية أكد  ت 
 .الحديثة لتعزيز الابتكار وزيادة الشمول المالي وتحسين تجربة العملاء 

( المالي  القطاع  تطوير  برنامج  عن  الصادر  السعودية"  "فنتك  لتقرير  حجم  2023وفقاً  شهد   ،)
% مقارنة بالعام السابق، حيث 79الاستثمار في قطاع التقنية المالية بالمملكة نمواً استثنائياً بنسبة  

يقارب   ما  القطاع  هذا  في  الاستثمارات  إجمالي  دراس  3.1بلغ  وتشير  سعودي.  ريال  ات  مليار 
إلى أن سوق الترميز العالمي   Mordor Intelligence (2023) متخصصة صادرة عن مؤسسة

، مدفوعاً بالزيادة 2029-2024% خلال الفترة  22.5يتوقع أن ينمو بمعدل سنوي مركب قدره  
ويُتوقع أن تصل    2023% في عام  45المقلقة في معدلات الاحتيال الإلكتروني التي وصلت إلى  

 .2026عام   % بحلول60إلى 

ويتزامن هذا النمو مع تصاعد التهديدات السيبرانية التي تستهدف القطاع المالي. فقد كشف تقرير  
القطاعات 2023المركز الوطني للأمن السيبراني ) القطاع المالي السعودي يعد من أكثر  ( أن 

 2023محاولة اختراق خلال عام    57,000استهدافاً بالهجمات السيبرانية، حيث تعرض لأكثر من  
 .% عن العام السابق37وحده، بزيادة قدرها 

في ظل هذه التحديات، تبرز تقنية الترميز كحل واعد يمكن أن يساهم في تعزيز الأمن السيبراني  
من خلال استبدال البيانات الحساسة برموز رقمية، كما تسهم في تحسين كفاءة المعاملات المالية 

 PwC من خلال تقليل وقت المعالجة وخفض التكاليف التشغيلية. وقد أكدت دراسة حديثة لشركة

أن المؤسسات المالية التي تطبق تقنيات الترميز بشكل فعال تشهد انخفاضاً في معدلات  (2022)
 .%62% وتحسناً في كفاءة المعاملات بنسبة  73الاختراق بنسبة تصل إلى 
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فعلى   المبتكرة.  التقنية  هذه  تبني  في  الأبعاد  متعددة  تحديات  السعودية  المالية  المؤسسات  تواجه 
المستوى التنظيمي والتشريعي، تظهر الحاجة لتطوير لوائح أكثر تفصيلًا تحكم استخدام تقنيات  

التي   2023الترميز في القطاع المالي، خاصة مع المعايير المحدثة للبنك المركزي السعودي في 
تتطلب مستويات عالية من الامتثال لحماية البيانات المالية. وعلى الصعيد الثقافي والاجتماعي، 

( الوطني  للحوار  العزيز  عبد  الملك  مركز  دراسة  أن  2023تشير  إلى  المواطنين  42(  من   %
مج توعية  السعوديين لا يزالون يشعرون بالقلق حول مشاركة معلوماتهم المالية رقمياً، مما يتطلب برا

شاملة لبناء الثقة المجتمعية. أما من الناحية التقنية والبشرية، فتواجه المؤسسات نقصاً في المواهب 
بـ   البشرية والتنمية الاجتماعية  35الوطنية المتخصصة بنسبة تقدر  الموارد  لتقرير وزارة  % وفقاً 

 .نظمة التقليدية القائمة(، بالإضافة إلى تحديات تكامل أنظمة الترميز الحديثة مع الأ2023)

رغم هذه التحديات، تظهر فجوة بحثية واضحة تتمثل في ندرة الدراسات العلمية التي تتناول تأثير  
تقنية الترميز في السياق السعودي تحديداً، وكيفية مساهمتها في تعزيز الأمن السيبراني وتحسين  

وتزداد  .  2030كفاءة العمليات المالية في المؤسسات السعودية بما يتوافق مع مستهدفات رؤية  
الثقافية  والتحديات  السعودية،  والتشريعية  التنظيمية  البيئة  خصوصية  ظل  في  الفجوة  هذه  أهمية 

 .والتقنية التي قد تؤثر على تبني هذه التقنية وفعاليتها

وتأتي هذه الدراسة لسد هذه الفجوة البحثية من خلال تقييم أثر تقنية الترميز على الأمن السيبراني  
وكفاءة العمليات المالية في المؤسسات السعودية، مع التركيز على الفرص والتحديات في سياق  

من تبني  . كما تسعى الدراسة لتقديم نموذج مقترح يمكن المؤسسات المالية السعودية  2030رؤية  
 .هذه التقنية بطريقة تعزز من أمن وكفاءة عملياتها

ستعتمد هذه الدراسة المنهج المختلط )الكمي والنوعي( لتقييم هذا التأثير من خلال جمع وتحليل  
البيانات من مجموعة متنوعة من المؤسسات المالية السعودية، للوصول إلى فهم شامل حول واقع  

 .السعودياستخدام هذه التقنية وإمكاناتها المستقبلية في دعم التحول الرقمي الآمن للقطاع المالي 
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 : وأسئلتها مشكلة الدراسة

يواجه القطاع المالي السعودي تحديات متزايدة ومحددة فيما يتعلق بأمن البيانات وكفاءة المعاملات 
المالية في ظل التسارع الرقمي والاعتماد المتنامي على الخدمات المالية الإلكترونية. وقد كشفت 

المالي السعودي،  التقارير الرسمية عن تصاعد مقلق في التهديدات السيبرانية التي تستهدف القطاع  
إلى تسجيل أكثر من    2023حيث أشارت الهيئة الوطنية للأمن السيبراني في تقريرها السنوي لعام 

قدرها    57,000 بزيادة  سيبرانية  التصيد  37هجمة  محاولات  تتضمن  السابق،  بالعام  مقارنة   %
المصممة   والبرمجيات الخبيثة (DDoS) وهجمات حجب الخدمة الموزعة (Phishing) الاحتيالي

 .لسرقة بيانات العملاء

 Saudi Payments وتعكس هذه التهديدات تأثيراً مباشراً على ثقة المستهلكين، حيث يشير تقرير

% من المستهلكين السعوديين أصبحوا أكثر قلقاً بشأن أمن معاملاتهم المالية 62إلى أن   (2023)
وأن   العام  47الرقمية،  خلال  الاختراق  محاولات  أو  الاحتيال  أشكال  من  شكلًا  واجهوا  منهم   %

السعودي  المالي  القطاع  في  الإلكتروني  الاحتيال  عن  الناتجة  المالية  الخسائر  وتُقدر  الماضي. 
 .(2023مليار ريال سعودي سنوياً )البنك المركزي السعودي،  1.5ي بحوال

من جهة أخرى، تواجه المؤسسات المالية السعودية فجوة حقيقية في كفاءة المعاملات المالية، حيث 
( أن معالجة المعاملات المالية التقليدية تستغرق في  2022تكشف دراسة أجرتها شركة ديلويت )

هلاك  ريالًا للمعاملة الواحدة، بالإضافة إلى است 20-15أيام عمل، وتكلف ما بين  3-2المتوسط 
 .موارد بشرية كبيرة للتحقق والمصادقة، مما يؤثر سلباً على تنافسية هذه المؤسسات وتجربة العملاء

وفي ظل هذا الواقع، تبرز تقنية الترميز كحل تقني واعد يمكن أن يعالج هذه التحديات المزدوجة، 
( إلى إمكانية تقليل مخاطر الاختراق الأمني  2023حيث تشير دراسة معهد ماكينزي العالمي )

%، وتقليص وقت المعالجة 45-35%، وخفض تكاليف المعاملات بنسبة  80بنسبة تصل إلى  
( أن "تقنية 2023لى دقائق في بعض الحالات. كما أكد تقرير البنك الدولي للتسويات )من أيام إ

الترميز تمثل إحدى التقنيات الواعدة التي يمكن أن تحدث تحولًا جذرياً في طريقة عمل الأسواق  
 ."المالية، من خلال تقليل المخاطر وتعزيز الكفاءة وزيادة الشفافية
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غير أن تبني تقنية الترميز في القطاع المالي السعودي لا يزال في مراحله الأولى، وهناك نقص 
واضح في الدراسات والأبحاث التي تتناول تأثير هذه التقنية على الأمن والكفاءة المالية في السياق  

 ,World Economic Forum) السعودي تحديداً، كما أكدت دراسة المنتدى الاقتصادي العالمي

حول فجوات البحث في تقنيات التمويل الرقمي بالأسواق الناشئة. وقد كشف استطلاع   (2024
% من المؤسسات المالية السعودية تخطط لزيادة 68( أن  2023أجرته مؤسسة فنتك السعودية )

% منها تواجه تحديات في  57استثماراتها في تقنيات الترميز خلال السنوات الثلاث القادمة، لكن  
هم الآثار الكاملة لهذه التقنية على عملياتها، خاصة فيما يتعلق بالأمن السيبراني والكفاءة التشغيلية ف 

 .والامتثال للمتطلبات التنظيمية

وعليه، تتمثل مشكلة الدراسة في الحاجة الملحة لفهم وتقييم أثر تقنية الترميز على تعزيز الأمن 
السيبراني وتحسين كفاءة المعاملات المالية في القطاع المالي السعودي، ودورها في دعم تحقيق  

 .، وتحديد التحديات والعوامل المؤثرة في نجاح تطبيقها2030أهداف رؤية المملكة 

 



 

  

 أسئلة البحث 
 :تسعى هذه الدراسة إلى الإجابة على التساؤل الرئيسي التالي

 ما هو أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية؟ 

 :وفي ضوء مشكلة الدراسة والتساؤل الرئيسي، يمكن تحديد التساؤلات البحثية الفرعية التالية

ما أثر تبنّي تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات   :التساؤل البحثي الأول
 المالية السعودية؟

 :الأسئلة الفرعية

 ما تأثير تبني تقنية الترميز في تقليل الاختراقات الأمنية وحوادث سرقة البيانات؟ .1

 ما تأثير تبني تقنية الترميز في تحسين الامتثال للمعايير الأمنية؟ .2

ما تأثير تبني تقنية الترميز في تعزيز قدرة المؤسسات على اكتشاف والتصدي للهجمات   .3
 السيبرانية؟ 

الثاني المالية في المؤسسات  :التساؤل البحثي  العمليات  الترميز على كفاءة  تبنّي تقنية  ما أثر 
 المالية السعودية؟

 :الأسئلة الفرعية

 ما تأثير تبني تقنية الترميز في تقليل وقت المعاملات وخفض التكاليف التشغيلية؟ .1

 ما تأثير تبني تقنية الترميز على تحسين السيولة وتوسيع الوصول للخدمات المالية؟ .2

 ما تأثير تبني تقنية الترميز على تجربة العملاء ورضاهم؟ .3

الثالث البحثي  المالية  :التساؤل  المؤسسة  حجم  باختلاف  الترميز  تقنية  تبنّي  آثار  تختلف  هل 
 )كبيرة/متوسطة/صغيرة(؟
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هل تختلف آثار تبنّي تقنية الترميز باختلاف نوع المؤسسة )بنك تقليدي/بنك   :التساؤل البحثي الرابع
 رقمي/شركة تقنية مالية(؟

ما أبرز التحديات التقنية والتنظيمية والتشغيلية والثقافية التي تواجه تبنّي   :التساؤل البحثي الخامس
 تقنية الترميز في المؤسسات المالية السعودية، وما الحلول المقترحة لتجاوزها؟

 :الأسئلة الفرعية

 ما أبرز التحديات التقنية والتنظيمية والتشغيلية والثقافية؟ .1

 ما الحلول المقترحة لضمان تبني فعّال ومستدام لتقنية الترميز؟  .2

 :(النظرية والتطبيقيةأهمية الدراسة )
تكتسب هذه الدراسة أهمية كبيرة من الناحيتين النظرية والتطبيقية، وتستمد هذه الأهمية من الدور 
المالية،  العمليات  كفاءة  وتحسين  السيبراني  الأمن  تعزيز  في  الترميز  تقنية  تلعبه  الذي  المحوري 

 :. وفيما يلي توضيح تفصيلي لأهمية الدراسة2030وارتباط ذلك بأهداف رؤية المملكة 

 الأهمية النظرية 
تساهم هذه الدراسة في إثراء المعرفة العلمية حول تقنية الترميز وتأثيرها على   :إثراء المعرفة العلمية

الأمن والكفاءة المالية، خاصة في ظل ندرة الدراسات العربية التي تناولت هذا الموضوع. وتشير  
مراجعة الأدبيات السابقة إلى وجود فجوة معرفية كبيرة في فهم تطبيقات هذه التقنية في السياق  

ي تحديداً، مما يجعل هذه الدراسة إضافة مهمة للمكتبة العربية في مجال التكنولوجيا المالية السعود
  .والأمن السيبراني

تساهم الدراسة في تطوير الأطر النظرية لفهم العلاقة بين الترميز والأمن  :تطوير الأطر النظرية
السيبراني والكفاءة المالية، مما يفتح المجال لمزيد من البحوث والدراسات في هذا المجال. وتقدم  
  الدراسة نموذجاً متكاملًا يربط بين مختلف أبعاد تقنية الترميز وتأثيراتها على المتغيرات التابعة، مع

  .مراعاة العوامل الوسيطة التي قد تؤثر على هذه العلاقة
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تسعى الدراسة إلى سد الفجوة البحثية المتمثلة في ندرة الدراسات التي تناولت  :سد الفجوة البحثية
المملكة   رؤية  في سياق  السعودي  المالي  القطاع  على  الترميز  تقنية  لدراسة 2030تأثير  وفقاً   .

( سعود  الملك  بجامعة  المالية  والدراسات  البحوث  مركز  من  2023أجراها  أقل  فإن  من  5(،   %
في مجال التكنولوجيا المالية تناولت تقنية الترميز في السياق السعودي، مما يؤكد  الدراسات العلمية  

  .الحاجة الملحة لمثل هذه الدراسة

توفر الدراسة مؤشرات علمية دقيقة لقياس تأثير تقنية الترميز على الأمن  :تحديد مؤشرات قياس
هذه  وتشمل  المستقبل.  في  تقييمية  دراسات  إجراء  على  الباحثين  يساعد  مما  المالية،  والكفاءة 
المؤشرات معدلات الاختراق الأمني، وقت معالجة المعاملات، التكاليف التشغيلية، ومستويات رضا  

  .من المقاييس الكمية والنوعية العملاء، وغيرها

العلمية المفاهيم  الترميز   :تأصيل  بتقنية  المرتبطة  العلمية  المفاهيم  تأصيل  في  الدراسة  تساهم 
وتطبيقاتها المختلفة )ترميز البيانات الحساسة، ترميز المدفوعات، ترميز الأصول، الترميز غير  

  .القابل للاستبدال( باللغة العربية، مما يثري المحتوى العربي في هذا المجال التقني المتخصص

تساهم الدراسة في إنشاء قاعدة معرفية متكاملة يمكن أن تستفيد منها الدراسات  :إنشاء قاعدة معرفية
المستقبلية في مجال التكنولوجيا المالية والأمن السيبراني، من خلال توثيق التجارب الحالية والدروس 

 .المستفادة والتحديات التي تواجه تطبيق تقنية الترميز في المؤسسات المالية السعودية

 الأهمية التطبيقية 
توفر الدراسة معلومات وتحليلات استراتيجية يمكن أن تساعد صناع القرار في   :دعم صناع القرار

القطاعين العام والخاص على فهم أهمية تقنية الترميز ودورها في تعزيز الأمن والكفاءة المالية. 
  .وتقدم توصيات عملية تستند إلى أدلة علمية حول كيفية تبني هذه التقنية بفعالية وتعظيم فوائدها

تساعد نتائج الدراسة على توجيه استثمارات المؤسسات المالية نحو تطبيقات  :توجيه الاستثمارات
المالية  السوق  هيئة  تقديرات  وتشير  المالية.  والكفاءة  الأمن  على  وتأثيراً  فعالية  الأكثر  الترميز 

( إلى أن الاستثمارات المتوقعة في تقنيات الأمن السيبراني والتكنولوجيا المالية في المملكة 2023)
، مما يبرز أهمية ترشيد هذه الاستثمارات وتوجيهها  2030مليار ريال بحلول عام    20تجاوز  ست

  .بشكل صحيح
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تقدم الدراسة توصيات يمكن أن تساعد الجهات التنظيمية )مثل البنك   :تطوير السياسات واللوائح
الترميز   تقنية  تبني  تدعم  ولوائح  سياسات  تطوير  على  المالية(  السوق  وهيئة  السعودي  المركزي 
وتنظم استخدامها بما يحقق التوازن بين الابتكار والأمن. وتساهم في سد الفجوة التنظيمية التي  

( كأحد أهم تحديات تبني التقنيات المالية 2023منتدى الاقتصادي العالمي )أشارت إليها دراسة ال
  .الحديثة في الاقتصادات الناشئة

توفر الدراسة أفضل الممارسات والدروس المستفادة في مجال تطبيق تقنية  :تحسين الممارسات
الترميز، مما يساعد المؤسسات المالية على تبني هذه التقنية بفعالية وتجنب الأخطاء الشائعة التي  
قد تؤثر على نجاح التطبيق. وتقدم نماذج عملية يمكن للمؤسسات تبنيها وتكييفها وفقاً لاحتياجاتها  

  .هاوقدرات

تساهم الدراسة بشكل مباشر في دعم جهود المملكة لتحقيق التحول  :2030دعم رؤية المملكة  
، خاصة فيما يتعلق بمستهدفات  2030الرقمي وتطوير القطاع المالي تماشياً مع رؤية المملكة  

% بحلول 70برنامج تطوير القطاع المالي الذي يهدف إلى زيادة نسبة المعاملات غير النقدية إلى  
  .مملكة كمركز مالي إقليمي وعالمي، وتعزيز مكانة ال2030عام 

التنافسية محلياً   :تعزيز  تنافسيتها  تعزيز  على  السعودية  المالية  المؤسسات  الدراسة  نتائج  تساعد 
وإقليمياً من خلال تبني تقنيات مبتكرة مثل الترميز التي يمكن أن تحسن من جودة خدماتها وتقلل 

إلى أن المؤسسات المالية التي   KPMG (2023) من تكاليفها التشغيلية. وقد أشارت دراسة شركة 
  .% مقارنة بنظيراتها التقليدية20-15تتبنى التقنيات المبتكرة تحقق ميزة تنافسية تقدر بـ 

تساهم الدراسة في تعزيز حماية المستهلك من خلال تسليط الضوء على دور   :حماية المستهلك
الترميز في تأمين المعلومات المالية والشخصية للعملاء، مما يعزز الثقة في النظام المالي ويشجع  
على استخدام الخدمات المالية الرقمية. وتشير إحصاءات برنامج حماية العملاء بالبنك المركزي  

% من شكاوى عملاء المؤسسات  42( إلى أن قضايا الاحتيال والاختراق تمثل  2023السعودي )
  .المالية، مما يبرز أهمية تعزيز الأمن السيبراني 
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توفر الدراسة معلومات قيمة يمكن أن تساعد في تحديد احتياجات تطوير الكفاءات  :تطوير الكفاءات
البشرية في مجال الترميز والأمن السيبراني، مما يدعم جهود توطين المعرفة والمهارات في هذا  
المجال التقني المتقدم. وتساهم في تحديد الفجوات المهارية التي يجب معالجتها من خلال برامج 

 .والتأهيلالتدريب 

تسلط الدراسة الضوء على دور تقنية الترميز في تعزيز الشمول المالي من  :تعزيز الشمول المالي
 2030خلال توفير خدمات مالية آمنة وفعالة لشرائح أوسع من المجتمع، مما يدعم هدف رؤية  

. وفقاً لتقرير البنك المركزي  2030% بحلول عام  80المتمثل في زيادة نسبة الشمول المالي إلى  
تحسين أمن المعاملات المالية يعد عاملًا أساسياً في زيادة ثقة الأفراد  (، فإن  2023السعودي )

  .والشركات الصغيرة في استخدام الخدمات المالية الرقمية

تشجع الدراسة على الابتكار في القطاع المالي من خلال استكشاف إمكانات تقنية  :دعم الابتكار
الترميز وتطبيقاتها المختلفة، مما يساهم في تطوير منتجات وخدمات مالية جديدة تلبي احتياجات  
المملكة  إلى جعل  التي تهدف  السعودية"  "فنتك  الدراسة مبادرة  العملاء وتحسن تجربتهم. وتدعم 

  .ئداً للابتكار في مجال التكنولوجيا الماليةمركزاً را

المخاطر إدارة  تقنية  :تحسين  بتبني  المرتبطة  المخاطر  وتقييم  لفهم  متكاملًا  إطاراً  الدراسة  توفر 
المالية على اتخاذ   الفعالة لإدارة هذه المخاطر، مما يساعد المؤسسات  الترميز، والاستراتيجيات 
الاستثمار من   العائد على  لتقييم  وتقدم منهجية علمية  التقنية.  تطبيق هذه  قرارات مدروسة عند 

 .ترميز المختلفةتطبيقات ال



 

  

 ف الدراسة: اهدأ
تهدف هذه الدراسة بشكل عام إلى تحليل وتقييم تأثير تقنية الترميز على تعزيز الأمن السيبراني  
وتحسين كفاءة المعاملات المالية في القطاع المالي السعودي، ودورها في دعم تحقيق أهداف رؤية 

 :. وتتمثل الأهداف التفصيلية للدراسة فيما يلي2030المملكة 

قياس وتحليل تأثير تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات المالية   .1
 : السعودية، بما يشمل

 .تحليل تأثيرها على معدلات الاختراقات الأمنية وحوادث سرقة البيانات  •

 . تقييم دورها في تحسين مستوى الامتثال للمعايير الأمنية المحلية والدولية •

 . قياس فعاليتها في تعزيز القدرة على اكتشاف والتصدي للهجمات السيبرانية •

المالي  .2 القطاع  في  المالية  العمليات  كفاءة  تحسين  في  الترميز  تقنية  تحليل مساهمة 
 : السعودي من حيث

 .تقليل وقت معالجة المعاملات المالية •

 . خفض تكاليف العمليات التشغيلية •

 .تحسين مستويات السيولة والوصول إلى الخدمات المالية •

 .تعزيز تجربة العملاء وزيادة رضاهم •

الكشف عن الفروق ذات الدلالة الإحصائية في تأثير تقنية الترميز على الأمن السيبراني   .3
 .وكفاءة العمليات المالية تبعاً لحجم المؤسسة المالية )كبيرة، متوسطة، صغيرة(

الكشف عن الفروق ذات الدلالة الإحصائية في تأثير تقنية الترميز على الأمن السيبراني   .4
وكفاءة العمليات المالية تبعاً لنوع المؤسسة المالية )بنوك تقليدية، بنوك رقمية، شركات  

 .تقنية مالية(

تحديد التحديات التقنية والتنظيمية والتشغيلية والثقافية التي تواجه تبني تقنية الترميز   .5
 :في القطاع المالي السعودي، واقتراح حلول لمواجهتها، مع التركيز على
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 .العوائق التقنية المرتبطة بالبنية التحتية والأنظمة الحالية •

 .التحديات التنظيمية والتشريعية المتعلقة بتطبيق التقنية •

 .المعوقات التشغيلية المرتبطة بالعمليات والإجراءات والكفاءات البشرية •

 .الحواجز الثقافية التي قد تؤثر على قبول واستخدام التقنية •

زمنياً  ومحددة  وواقعية  للتحقيق  وقابلة  للقياس  وقابلة  محددة  بكونها  الأهداف  هذه   تتميز 

(SMART)  يمكن وعملية  ملموسة  نتائج  تحقيق  الدراسة وضمان  توجيه  على  يساعد  مما   ،
 .الاستفادة منها في تطوير القطاع المالي السعودي

 فرضيات الدراسة:
 ة:بناءً على مشكلة الدراسة وأهدافها والتساؤلات البحثية، تم صياغة الفرضيات التالي

 : الفرضية الرئيسية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تحسين مستوى الأمن السيبراني 
 .وكفاءة العمليات المالية في القطاع المالي السعودي

 :الفرضيات الفرعية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تعزيز  :  الفرضية الفرعية الأولى
 :الأمن السيبراني في المؤسسات المالية السعودية. ويتفرع منها الفرضيات التالية

• H1a  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
عن   تقل  لا  بنسبة  الأمنية  الاختراقات  معدل  المالية  25انخفاض  المؤسسات  في   %

 .السعودية

• H1b  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
 .% في المؤسسات المالية السعودية30انخفاض حوادث سرقة البيانات بنسبة لا تقل عن  

• H1c  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز البيانات الحساسة على
 .تحسين مستوى الامتثال للمعايير الأمنية المحلية والدولية في المؤسسات المالية السعودية

يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية الترميز على تحسين   :الفرضية الفرعية الثانية
 :كفاءة العمليات المالية في المؤسسات المالية السعودية. ويتفرع منها الفرضيات التالية
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• H2a  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على تقليل
 .% في المؤسسات المالية السعودية40وقت معالجة المعاملات المالية بنسبة لا تقل عن  

• H2b  : يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على خفض
 .% في المؤسسات المالية السعودية25تكاليف العمليات التشغيلية بنسبة لا تقل عن 

• H2c  :  يوجد تأثير إيجابي ذو دلالة إحصائية لتبني تقنية ترميز المدفوعات على تحسين
 .مستويات السيولة في المؤسسات المالية السعودية

يختلف تأثير تبني تقنية الترميز على الأمن السيبراني وكفاءة العمليات   :الفرضية الفرعية الثالثة
 .المالية باختلاف حجم المؤسسات المالية السعودية )كبيرة، متوسطة، صغيرة(

يختلف تأثير تبني تقنية الترميز على الأمن السيبراني وكفاءة العمليات   :الفرضية الفرعية الرابعة
 .المالية باختلاف نوع المؤسسات المالية السعودية )بنوك تقليدية، بنوك رقمية، شركات تقنية مالية(

الخامسة الفرعية  التقنية  :الفرضية  التحديات  بين  إحصائية  دلالة  ذات  عكسية  علاقة  توجد 
 .والتنظيمية والتشغيلية والثقافية ومستوى تبني تقنية الترميز في المؤسسات المالية السعودية

تم صياغة هذه الفرضيات بناءً على مراجعة الأدبيات السابقة والإطار النظري للدراسة، وهي تغطي  
مراعاة  مع  المالية،  العمليات  وكفاءة  السيبراني  الأمن  على  الترميز  تقنية  تأثير  جوانب  مختلف 

دام الأساليب المتغيرات المعدّلة التي قد تؤثر على هذه العلاقة. وسيتم اختبار هذه الفرضيات باستخ
 .الإحصائية المناسبة للتحقق من صحتها أو نفيها

 

 نموذج الدراسة 
يعتبر نموذج الدراسة تمثيلًا بصرياً للعلاقات بين المتغيرات المختلفة التي تتناولها الدراسة، ويساعد  
على فهم الإطار المفاهيمي للبحث بشكل أوضح. يقدم النموذج التالي تصوراً شاملًا للعلاقة بين 

ا وكفاءة  السيبراني  الأمن  على  وتأثيرها  مستقل(  )كمتغير  الترميز  تقنية  المالية تبني  لعمليات 
 .)كمتغيرات تابعة(، مع الأخذ في الاعتبار تأثير المتغيرات الوسيطة

 (Tokenization) المتغير المستقل: تبني تقنية الترميز

 تبني تقنية ترميز البيانات الحساسة  -

 تبني تقنية ترميز المدفوعات -

 تبني تقنية ترميز الأصول  -

 تبني الترميز غير القابل للاستبدال -
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 :المتغيرات الوسيطة

 حجم المؤسسات المالية )كبيرة، متوسطة، صغيرة(  -

 مستوى الرقمنة في المؤسسات المالية  -

 التحديات التقنية والتنظيمية والتشغيلية  -

 :المتغير التابع

 مستوى الأمن السيبراني )معدل الاختراقات الأمنية، حوادث سرقة البيانات، الامتثال للمعايير الأمنية(  -

 كفاءة المعاملات المالية )وقت المعالجة، التكلفة، السيولة( -

 

 
تشير الأسهم في النموذج إلى اتجاه التأثير المفترض، حيث تؤثر المتغيرات المعدّلة على قوة واتجاه العلاقة بين   :ملاحظة

 .المتغير المستقل والمتغيرات التابعة، وليس كوسيط في العلاقة السببية
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 الدراسات المرجعية: 
تم تصنيف الدراسات السابقة إلى أربعة محاور رئيسية وفقاً لموضوع الدراسة الحالية، وذلك على  

 :النحو التالي

 أولًا: محور الأمن السيبراني وتقنية الترميز 

 أهم النتائج العينة المنهجية عنوان الدراسة 

أوجه التشابه 
والاختلاف مع البحث  

 الحالي 

Mohamad, S., & Abdul-

Ghani, H. (2023). Token-

based security 

enhancement in financial 

institutions. Journal of 

Cybersecurity, 15(3), 217-

236.  

دراسة تحليلية  
 مقارنة 

28 
مؤسسة مالية 

 عالمية

أظهرت انخفاض معدل 
الاختراقات الأمنية 

% في  73بنسبة 
المؤسسات التي تستخدم 

 الترميز 

تتشابه في دراسة أثر  
الترميز على الأمن  

وتختلف في التركيز 
 على السياق السعودي

(. تقنيات 2024العتيبي، خالد. )
تعزيز الأمن السيبراني في القطاع 

المصرفي السعودي. المجلة العربية 
-87(، 3) 12للأمن المعلوماتي، 

104 

دراسة  
 استطلاعية

18 
 بنكاً سعودياً 

كشفت أن استخدام  
الترميز ساهم في تقليل  
مخاطر سرقة البيانات 

 %64بنسبة 

تتشابه في السياق 
السعودي وتختلف في 

 شمولية عينة الدراسة 

Digital Guardian. (2025). 

What is data tokenization? 

Key concepts and 

benefits. Digital Guardian 

Research 

دراسة وصفية  
 تحليلية

45 
 شركة عالمية 

أشارت إلى أن الترميز 
يعزز الأمن من خلال  

استبدال البيانات 
الحساسة برموز غير  

 حساسة

تتشابه في الإطار 
النظري للترميز  

وتختلف في منهجية 
 البحث
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 ثانياً: محور كفاءة المعاملات المالية وتقنية الترميز

 أهم النتائج العينة المنهجية عنوان الدراسة

أوجه التشابه  
والاختلاف مع  
 البحث الحالي

Johnson, K., & Smith, P. (2024). 

Tokenization impact on financial 

transaction efficiency: A global 

perspective. Financial Technology 

Research, 7(2), 89-105.  

دراسة  
 كمية 

200 

مؤسسة 
مالية من 

 دولة  15

خفض وقت معالجة 
%  87المعاملات بنسبة 

 %62وتكلفتها بنسبة 

تتشابه في دراسة أثر  
الترميز على كفاءة 
المعاملات وتختلف 
 في النطاق الجغرافي 

(. تحليل كفاءة 2024الزهراني، سارة. )
المعاملات المالية الرقمية في المصارف  

السعودية. مجلة العلوم الاقتصادية والإدارية،  
18(2 ،)125-143. 

دراسة  
 تحليلية

12 

مصرفاً  
 سعودياً 

أظهرت أن التقنيات الحديثة 
بما فيها الترميز ساهمت في 

زيادة كفاءة المعاملات  
 %41بنسبة 

تتشابه في التركيز 
على القطاع المالي  
السعودي وتختلف 
في شمولية عينة  

 البحث

Coinbase Institutional. (2025). 

2025 crypto outlook: 

Tokenization trends in financial 

markets. Coinbase Research.  

دراسة  
 استشرافية

150 

مؤسسة 
مالية 
 عالمية

أشارت إلى أن فوائد التسوية  
الأسرع وانخفاض تكاليف  

المعاملات وزيادة كفاءة  
رأس المال للترميز أصبحت 

 واضحة للمؤسسات

تتشابه في تحليل 
فوائد الترميز 

وتختلف في التركيز 
على بيئة الأعمال  

 السعودية

 

 والتحول الرقمي 2030ثالثاً: محور تقنية الترميز ورؤية 

 أهم النتائج العينة المنهجية عنوان الدراسة 

أوجه التشابه 
والاختلاف مع البحث  

 الحالي 

Yang, T., & Al-Ghamdi, S. (2023). 

Digital transformation strategies in 

Saudi Arabia: Challenges and 

opportunities. Journal of Digital 

Economy, 5(4), 412-429. 

دراسة  
 نوعية

25 

مقابلة مع 
مسؤولين 

 وخبراء 

أظهرت أن تقنيات  
الترميز والبلوكتشين 

من أهم محفزات  
التحول الرقمي في  

 المملكة

تتشابه في ربط 
  2030التقنية برؤية 

وتختلف في التركيز 
على تقنية الترميز 

 تحديداً 

(. دور التقنيات المالية 2023الشمري، محمد. )
.  2030الحديثة في تحقيق أهداف رؤية المملكة 

 .96- 78(،  1)10مجلة رؤية اقتصادية، 

دراسة  
 استطلاعية

عينة من  
خبيراً  30

في القطاع  
 المالي 

أوضحت أن تقنية  
الترميز تساهم في 

من أهداف   3تحقيق 
 2030رؤية 

تتشابه في ربط 
  2030التقنية برؤية 

وتختلف في منهجية 
 البحث والنطاق

Evergon Labs. (2025). Saudi 

Arabia's digital finance 

transformation: Vision 2030 

alignment. Evergon Research 

Report.  

 دراسة حالة 

5 

مشاريع تقنية 
مالية 
 سعودية

أشارت إلى أن المملكة  
العربية السعودية تتبنى  
الترميز كجزء من رؤية  

 الطموحة 2030

تتشابه في تقييم  
مساهمة الترميز في 

  2030تحقيق رؤية 
وتختلف في منهجية 

 البحث
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 رابعاً: محور تطبيقات الترميز في المؤسسات المالية

 أهم النتائج  العينة  المنهجية  عنوان الدراسة 

أوجه التشابه  
والاختلاف مع  
 البحث الحالي 

Brown, A., & Wilson, T. (2023). 

Tokenization in banking: Case 

studies and implementation 

challenges. International Journal of 

Banking Technology, 14(2), 178-

195. 

دراسة 
حالة 
 متعددة 

7 

بنوك  
 عالمية

تحديات  5حددت 
رئيسية تواجه تنفيذ  

الترميز في  
 المؤسسات المالية

تتشابه في دراسة 
تطبيقات الترميز  

وتختلف في  
التركيز على  

 السياق السعودي

(. تطبيقات تقنية  2024. ) عبد الل القحطاني، 
الترميز في المصارف السعودية: الواقع  

والتحديات. المجلة السعودية للمالية 
 .238-215(، 3)8والاقتصاد، 

دراسة 
 ميدانية

8 

مصارف 
 سعودية

%  62كشفت أن 
من المصارف  
السعودية بدأت  

تطبيق تقنية الترميز  
 بشكل جزئي 

تتشابه في دراسة 
الواقع السعودي  

وتختلف في حجم 
العينة ونطاق  

 البحث 
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 :الفجوة البحثية والإضافة العلمية للدراسة الحالية
 :من خلال استعراض الدراسات السابقة، يتضح وجود فجوة بحثية تتمثل في النقاط التالية

على الرغم من وجود دراسات تناولت جوانب محددة من تأثير تقنية   :ندرة الدراسات الشاملة .1
الترميز، إلا أنه لا توجد دراسة شاملة تناولت تأثير هذه التقنية على الأمن السيبراني وكفاءة 

 .العمليات المالية في المؤسسات السعودية بشكل متكامل

معظم الدراسات السابقة لم تربط بشكل مباشر بين   :2030غياب الربط بين التقنية ورؤية   .2
، خاصة فيما يتعلق بتطوير القطاع  2030تبني تقنية الترميز وتحقيق أهداف رؤية المملكة  

 .المالي وزيادة نسبة المعاملات غير النقدية

المؤسسات .3 من  محدد  نوع  على  البنوك   :التركيز  على  ركزت  السابقة  الدراسات  غالبية 
التقليدية دون شمول البنوك الرقمية وشركات التقنية المالية التي تلعب دوراً متزايد الأهمية  

 .في القطاع المالي السعودي

لم تقدم الدراسات السابقة نموذجاً متكاملًا لتقييم تأثير تقنية   :غياب نموذج متكامل للتقييم .4
الترميز على القطاع المالي السعودي يمكن استخدامه من قبل المؤسسات المالية والجهات  

 .التنظيمية

معظم الدراسات السابقة لم تتناول تأثير المتغيرات الوسيطة   :عدم تحليل المتغيرات الوسيطة .5
مثل حجم المؤسسة ونوعها ومستوى نضجها الرقمي على العلاقة بين تبني تقنية الترميز  

 .والمتغيرات التابعة

 :وتتمثل الإضافة العلمية للدراسة الحالية في النقاط التالية

تقدم الدراسة الحالية نموذجاً متكاملًا لتقييم تأثير تقنية الترميز على   :تقديم نموذج متكامل .1
 .2030القطاع المالي السعودي، مع التركيز على دورها في تحقيق أهداف رؤية المملكة  

تجمع الدراسة بين الجوانب الأمنية والتشغيلية والاستراتيجية   :الجمع بين الجوانب المختلفة .2
 .لتقنية الترميز في سياق واحد، وهو ما لم تتناوله الدراسات السابقة بشكل كاف  
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تشمل الدراسة عينة متنوعة من المؤسسات المالية السعودية تتضمن البنوك   :شمولية العينة .3
التقليدية والرقمية وشركات التقنية المالية، مما يتيح فهماً أشمل لواقع تبني تقنية الترميز  

 .في القطاع المالي السعودي

تتناول الدراسة تأثير المتغيرات الوسيطة على العلاقة بين تبني   :تحليل المتغيرات الوسيطة .4
تقنية الترميز والمتغيرات التابعة، مما يساهم في فهم أعمق للعوامل المؤثرة في نجاح تطبيق  

 .هذه التقنية في مختلف أنواع وأحجام المؤسسات المالية

المختلطة .5 الكمية   :المنهجية  الأساليب  بين  تجمع  مختلطة  منهجية  على  الدراسة  تعتمد 
والنوعية، مما يتيح فهماً أكثر شمولًا وعمقاً لموضوع الدراسة مقارنة بالدراسات السابقة التي  

 .اعتمدت على منهجية واحدة

تقدم الدراسة توصيات عملية للجهات التنظيمية والمؤسسات المالية   :تقديم توصيات عملية .6
العمليات   الترميز بفعالية لتعزيز الأمن السيبراني وتحسين كفاءة  حول كيفية تبني تقنية 

 .2030المالية بما يتماشى مع أهداف رؤية 

تأتي الدراسة في توقيت استراتيجي مع اقتراب منتصف المدة الزمنية   :التوقيت الاستراتيجي .7
، مما يتيح تقييم ما تم إنجازه وما يجب التركيز عليه في النصف الثاني من  2030لرؤية  

 .الفترة المحددة لتحقيق الرؤية

من خلال سد هذه الفجوات البحثية، تقدم الدراسة الحالية إضافة علمية قيمة للمكتبة العربية في  
مجال التكنولوجيا المالية والأمن السيبراني، وتوفر إطاراً مرجعياً يمكن الاستناد إليه في الدراسات  

 . المستقبلية والتطبيقات العملية في القطاع المالي السعودي
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 مصطلحات الدراسة وتعريفاتها الإجرائية 

تتناول هذه الدراسة مجموعة من المصطلحات والمفاهيم الأساسية المرتبطة بموضوع البحث، وفيما  
 :يلي تعريف لهذه المصطلحات من الناحيتين الاصطلاحية والإجرائية

 : (Tokenization)ز الترمي

الاصطلاحي برموز  :  التعريف  الحساسة  البيانات  استبدال  عملية  بأنه  اصطلاحاً  الترميز  يُعرّف 
رقمية فريدة تحافظ على قيمة البيانات الأصلية وسلامتها دون الكشف عنها، بهدف تعزيز الأمن 

 ,Payment Card Industry Data Security Standard [PCI DSS]) وتحسين الكفاءة

القياسي .(2022 للتوحيد  الدولية  المنظمة  تعرفه  المعلومات  (ISO) كما  استبدال  "عملية  بأنه 
 ,ISO 20022) "الحساسة بقيمة رمزية غير حساسة تشير إلى البيانات الأصلية دون الكشف عنها

2022). 

يُعرّف الترميز إجرائياً في هذه الدراسة بأنه مدى استخدام المؤسسات المالية :  التعريف الإجرائي
السعودية لتقنية استبدال المعلومات المالية والشخصية الحساسة برموز رقمية فريدة، ويقاس من  
ترميز   المدفوعات،  ترميز  الحساسة،  البيانات  )ترميز  الترميز  أنواع  مختلف  تبني  مستوى  خلال 

ميز غير القابل للاستبدال( باستخدام مقياس ليكرت الخماسي في استبانة الدراسة، الأصول، التر 
البيانات   إجمالي  من  المرمزة  والمعاملات  البيانات  نسبة  مثل  الكمية  المؤشرات  إلى  بالإضافة 

 .والمعاملات

 : (Sensitive Data Tokenization) ترميز البيانات الحساسة

يُعرّف اصطلاحاً بأنه استبدال البيانات الحساسة مثل أرقام بطاقات الائتمان  :  التعريف الاصطلاحي
وبيانات العملاء الشخصية والمعلومات المالية برموز رقمية فريدة بهدف حماية هذه البيانات من 

والاختراق   ,National Institute of Standards and Technology [NIST]) السرقة 

إلى أنه "عملية إحلال رموز غير ذات معنى محل   Gartner (2023) ويشير تعريف .(2023
 ."البيانات الحساسة مع الاحتفاظ بالقيمة التجارية للبيانات

يُعرّف إجرائياً في هذه الدراسة بأنه درجة استخدام المؤسسات المالية السعودية :  التعريف الإجرائي
لتقنية الترميز في حماية بيانات العملاء والمعلومات المالية الحساسة، ويقاس من خلال مؤشرات  
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الهويات  إدارة  أنظمة  مع  الترميز  تقنية  تكامل  ومستوى  المرمزة،  الحساسة  البيانات  نسبة  مثل 
 .والوصول، ومستوى الامتثال لمعايير أمن البيانات كما يقيسها الاستبيان المطور لهذه الدراسة 

 : (Payment Tokenization) ترميز المدفوعات

يُعرّف اصطلاحاً بأنه استبدال معلومات الدفع الحساسة مثل أرقام بطاقات  :  التعريف الاصطلاحي
المالية   المعاملات  معالجة  أثناء  فريدة  رقمية  برموز   International)  الإلكترونيةالائتمان 

Organization for Standardization [ISO], 2020).  ةوتعرفه جمعية المدفوعات العالمي 
(Global Payments Association, 2023)  عملية استبدال بيانات حامل البطاقة برمز    بأنه"

 . "رقمي فريد يمكن استخدامه لإتمام المعاملة دون الكشف عن المعلومات الأصلية

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية :  التعريف الإجرائي
لتقنية الترميز في تأمين المدفوعات الإلكترونية وتحسين كفاءتها، ويقاس من خلال مؤشرات مثل  
نسبة المدفوعات المرمزة، ومستوى تكامل تقنية الترميز مع أنظمة المدفوعات الوطنية والعالمية، 

 .رات وقت وتكلفة معالجة المدفوعات، باستخدام استبانة الدراسةومؤش

 : (Asset Tokenization) ترميز الأصول 

يُعرّف اصطلاحاً بأنه تحويل الأصول المالية التقليدية مثل الأسهم والسندات   :التعريف الاصطلاحي
الكتل  سلسلة  منصات  على  تداولها  يمكن  رقمية  رموز  إلى   World Economic) والعقارات 

Forum [WEF], 2023). ويعرفه البنك الدولي (World Bank, 2022)   بأنه "عملية تمثيل
رقمي للأصول المادية أو المالية التقليدية على شكل رموز رقمية على منصة لامركزية، مما يسمح  

 ."بتجزئة ملكية الأصل وتداوله بكفاءة أعلى وتكلفة أقل

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية  :التعريف الإجرائي
لتقنية الترميز في تمثيل الأصول المالية التقليدية في صورة رقمية، ويقاس من خلال مؤشرات مثل  
نسبة الأصول المرمزة، وتنوع الأصول المرمزة، ومستوى تكامل تقنية الترميز مع منصات التداول 

 .سوية، باستخدام استبانة الدراسةوالت
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 : (Non-Fungible Tokenization) الترميز غير القابل للاستبدال

يُعرّف اصطلاحاً بأنه إنشاء رموز رقمية فريدة غير قابلة للاستبدال لتمثيل   :التعريف الاصطلاحي
الفكرية والملكية  الفنية  الأعمال  مثل  الفريدة   .(Ethereum Foundation, 2024) الأصول 

بأنه "رمز   (Oxford FinTech Dictionary, 2023) ويعرفه قاموس أكسفورد للتقنيات المالية 
تقنية   ويستخدم  رقمي،  محتوى  أو  فريد  أصل  ملكية  يمثل  بآخر،  استبداله  يمكن  لا  فريد  رقمي 

 ."البلوكتشين لتوثيق الملكية والأصالة

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى استخدام المؤسسات المالية السعودية  :التعريف الإجرائي
لتقنية الترميز في تمثيل الأصول الفريدة غير القابلة للاستبدال، ويقاس من خلال مؤشرات مثل  
عدد الرموز غير القابلة للاستبدال التي أصدرتها المؤسسة، وتنوع الأصول الممثلة بهذه الرموز، 

وى تكامل تقنية الترميز مع منصات التداول الخاصة بالرموز غير القابلة للاستبدال، باستخدام  ومست
 .استبانة الدراسة

 : (Cybersecurity) الأمن السيبراني

الاصطلاحي التي   :التعريف  والتقنيات  والإجراءات  التدابير  من  مجموعة  بأنه  اصطلاحاً  يُعرّف 
تهدف إلى حماية الأنظمة والشبكات والبرامج من الهجمات الرقمية )الهيئة الوطنية للأمن السيبراني، 

بأنه "حماية سلامة وسرية  (ISO/IEC 27032, 2023) (. كما يعرفه المعيار الدولي2022
 ,CISA) وتوافر المعلومات في الفضاء الإلكتروني". وتعرفه وكالة الأمن السيبراني والبنية التحتية

بأنه "فن حماية الشبكات والأنظمة والبرامج من الهجمات الرقمية التي تهدف إلى الوصول  (2023
 ."غير المصرح به للبيانات أو تعطيل العمليات الرقمية

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى حماية المعلومات المالية والشخصية   :التعريف الإجرائي
قياسه من خلال مؤشرات مثل معدل الاختراقات الأمنية   السعودية، ويتم  المالية  المؤسسات  في 
البيانات )عدد حالات  الناجحة خلال فترة زمنية محددة(، وحوادث سرقة  )عدد الحوادث الأمنية 

مستوى الالتزام بالمعايير المحلية والدولية ) ت الحساسة(، والامتثال للمعايير الأمنيةتسرب البيانا
السيبراني ISO 27001 مثل للأمن  الوطنية  الهيئة  والتصدي  (ومعايير  اكتشاف  على  والقدرة   ،

للهجمات السيبرانية )متوسط وقت اكتشاف ومعالجة الحوادث الأمنية(، باستخدام استبانة الدراسة 
 . والبيانات الثانوية من تقارير المؤسسات
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 : (Financial Transaction Efficiency) كفاءة المعاملات المالية

 تُعرّف اصطلاحاً بأنها مدى سرعة ودقة وتكلفة إجراء المعاملات المالية :التعريف الاصطلاحي

(Bank for International Settlements [BIS], 2023). ويعرفها معهد التمويل الدولي 

(Institute of International Finance, 2022)   تنفيذ على  المالي  النظام  "قدرة  بأنها 
 ."المعاملات بسرعة وتكلفة منخفضة وبأقل قدر من المخاطر

تُعرّف إجرائياً في هذه الدراسة بأنها مستوى سرعة ودقة وتكلفة إجراء المعاملات   :التعريف الإجرائي
معالجة  وقت  مثل  مؤشرات  خلال  من  قياسها  ويتم  السعودية،  المالية  المؤسسات  في  المالية 
المعاملات )متوسط الوقت المستغرق لإتمام معاملة مالية من البداية إلى النهاية(، وتكلفة المعاملات 

التكلفة التشغيلية لكل معاملة(، والسيولة )سرعة تحويل الأصول إلى نقد(، وتنوع المنتجات    )متوسط
والخدمات المالية )عدد المنتجات والخدمات المالية التي تقدمها المؤسسة(، ومستوى رضا العملاء 

تبانة الدراسة والبيانات )قياس رضا العملاء عن سرعة وسهولة المعاملات المالية(، باستخدام اس
 .الثانوية من تقارير المؤسسات

 : (Vision 2030) 2030رؤية المملكة 

تُعرّف اصطلاحاً بأنها خطة استراتيجية وطنية تهدف إلى تنويع الاقتصاد   :التعريف الاصطلاحي
القطاعات الحيوية مثل الصحة والتعليم والسياحة  النفط وتطوير  السعودي وتقليل الاعتماد على 

(. وتشير وثيقة الرؤية إلى أنها  2016والترفيه والبنية التحتية )مجلس الشؤون الاقتصادية والتنمية،  
العربية السعودية، تعبر عن  "خارطة طر  يق واضحة للإصلاح الاقتصادي والتنموي في المملكة 

 ."الأهداف والالتزامات طويلة المدى المبنية على مكامن القوة والقدرات الفريدة للمملكة

الإجرائي المتعلقة  :التعريف  والمبادرات  الأهداف  مجموعة  بأنها  الدراسة  هذه  في  إجرائياً  تُعرّف 
بالتحول الرقمي وتطوير القطاع المالي في المملكة العربية السعودية، ويتم قياس مستوى تحقيقها  
من خلال مؤشرات مثل نسبة المعاملات غير النقدية )النسبة المئوية للمعاملات التي تتم بوسائل  

للمراكز  إلكترون العالمية  المؤشرات  المملكة في  إقليمي )ترتيب  المملكة كمركز مالي  ية(، ومكانة 
رقمياً(،  المقدمة  المالية  الخدمات  )نسبة  المالي  القطاع  في  الرقمي  التحول  ومستوى  المالية(، 

جمالي، نسبة الشمول ومؤشرات تطوير القطاع المالي )مساهمة القطاع المالي في الناتج المحلي الإ 
 .المالي(، باستخدام البيانات الثانوية من التقارير الرسمية
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 : (Digital Transformation) التحول الرقمي

يُعرّف اصطلاحاً بأنه عملية توظيف التكنولوجيا الرقمية وتبنيها في مختلف   :التعريف الاصطلاحي
العملاء تجربة  وتعزيز  القيمة  وزيادة  الأداء  لتحسين  الأعمال  الوطني،  ) جوانب  التحول  برنامج 

بأنه "عملية تكامل التقنيات   MIT Sloan (2022) وتعرفه مؤسسة .(Gartner, 2023 ؛2020
المؤسسات   عمل  في طريقة  تغيير جوهري  إلى  يؤدي  الأعمال، مما  في جميع مجالات  الرقمية 

 ."وتقديم قيمة للعملاء

الإجرائي في   :التعريف  الرقمية  التكنولوجيا  استخدام  مستوى  بأنه  الدراسة  هذه  في  إجرائياً  يُعرّف 
نسبة  مثل  مؤشرات  خلال  من  ويقاس  وخدماتها،  عملياتها  لتحسين  السعودية  المالية  المؤسسات 
العمليات المؤتمتة، ونسبة الخدمات المقدمة رقمياً، ومستوى استخدام التقنيات الحديثة مثل الذكاء 

والبلوكتشين وإنترنت الأشياء، ومستوى النضج الرقمي للمؤسسة وفقاً لنماذج النضج    الاصطناعي 
 .الرقمي المعتمدة، باستخدام استبانة الدراسة

 : (Financial Sector Development) تطوير القطاع المالي

الاصطلاحي إلى   :التعريف  تهدف  التي  والسياسات  الإجراءات  مجموعة  بأنه  اصطلاحاً  يُعرّف 
المالي القطاع  وتنافسية  وكفاءة  استقرار  المالي،  ) تعزيز  القطاع  تطوير   ؛2018برنامج 

International Monetary Fund [IMF], 2022). ( بأنه "عملية 2023ويعرفه البنك الدولي )
النمو   في  يساهم  مما  وشمولًا،  واستقراراً  كفاءة  أكثر  وجعلها  المالية  الخدمات  وتوسيع  تحسين 

 ."الاقتصادي والتنمية المستدامة

يُعرّف إجرائياً في هذه الدراسة بأنه مستوى تحسين أداء ونمو القطاع المالي   :التعريف الإجرائي
النمو السنوي   المالي )معدل  القطاع  السعودي، ويتم قياسه من خلال مؤشرات مثل نمو أصول 
لإجمالي أصول القطاع المالي(، وتنوع المنتجات والخدمات المالية )عدد وتنوع المنتجات والخدمات  

المقد أو  المالية  مصرفية  حسابات  يمتلكون  الذين  البالغين  السكان  )نسبة  المالي  والشمول  مة(، 
يستخدمون خدمات مالية رسمية(، ومساهمة القطاع المالي في الناتج المحلي الإجمالي )النسبة 

نوية من التقارير  المئوية لمساهمة القطاع المالي في الناتج المحلي الإجمالي(، باستخدام البيانات الثا
 .الرسمية



 

30 | P a g e  

تمثل هذه المصطلحات والتعريفات الإطار المفاهيمي للدراسة، وستساعد في توجيه عملية جمع  
البيانات وتحليلها وتفسير النتائج بشكل دقيق وعلمي. كما ستساهم في توحيد المفاهيم والمصطلحات  

 .المستخدمة في الدراسة، مما يعزز من دقة وموضوعية البحث العلمي

 الدراسة:إجراءات 
 منهج الدراسة: 

المختلط  المنهج  على  الدراسة  هذه  بين   (Mixed Methods Approach) تعتمد  يجمع  الذي 
المنهجين الكمي والنوعي، وذلك لتحقيق فهم شامل ومتعمق لأثر تقنية الترميز على الأمن السيبراني  
لطبيعة  ملاءمة  الأكثر  المختلط  المنهج  يعد  السعودية.  المؤسسات  في  المالية  العمليات  وكفاءة 

قوة التحليل الإحصائي الكمي  مشكلة الدراسة ومتغيراتها المتعددة والمتشابكة، حيث يتيح الجمع بين  
 .وعمق التحليل الاستكشافي النوعي

 المنهج الوصفي التحليلي

يستخدم المنهج الوصفي التحليلي كجزء أساسي من المنهج المختلط لوصف وتحليل واقع استخدام  
تقنية الترميز في القطاع المالي السعودي وتأثيرها على الأمن السيبراني وكفاءة المعاملات المالية. 

 :يتميز هذا المنهج بقدرته على

بدقة .1 الظاهرة  المؤسسات   :وصف  الترميز في  تقنية  تبني  يتيح توصيف مستويات  حيث 
 .المالية السعودية وتطبيقاتها المختلفة بشكل دقيق ومنظم

من خلال تحليل العلاقات بين متغيرات الدراسة المستقلة  :تحليل العلاقات بين المتغيرات .2
)تبني تقنية الترميز( والتابعة )الأمن السيبراني وكفاءة العمليات المالية( والمتغيرات الوسيطة  

 .)حجم المؤسسة، نوعها، مستوى النضج الرقمي(

الفرضيات .3 باستخدام   :اختبار  صياغتها  تمت  التي  الفرضيات  اختبار  من  يمكّن  حيث 
 .الأساليب الإحصائية المناسبة للتحقق من صحتها أو نفيها
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 المنهج النوعي الاستكشافي 

يستخدم المنهج النوعي الاستكشافي كجزء مكمل من المنهج المختلط لفهم وجهات نظر وتجارب 
المشاركين بشكل أعمق، واستكشاف العوامل المؤثرة في تبني تقنية الترميز والتحديات التي تواجهها.  

 :يتميز هذا المنهج بقدرته على

من خلال استكشاف تجارب المؤسسات المالية السعودية في تبني   :الفهم المتعمق للظاهرة .1
 .تقنية الترميز بشكل معمق

عبر تحديد العوامل السياقية والتنظيمية والثقافية التي تؤثر على   :استكشاف العوامل المؤثرة .2
 .تبني واستخدام تقنية الترميز

من خلال التعرف على التحديات التي تواجه تبني تقنية الترميز   :فهم التحديات والفرص .3
 .والفرص المتاحة لتعظيم الاستفادة منها

 مبررات اختيار المنهج المختلط 

 :تم اختيار المنهج المختلط للأسباب التالية

حيث تتضمن الدراسة متغيرات متعددة ومتشابكة تتطلب استخدام   :تعقيد الظاهرة المدروسة  .1
 .أساليب متنوعة لفهمها بشكل شامل

يتيح المنهج المختلط الجمع بين البيانات الكمية والنوعية، مما يساهم في   :تكامل البيانات .2
 .تحقيق فهم أكثر شمولًا وعمقاً لموضوع الدراسة

)استبانات،   :(Triangulation) التثليث .3 متعددة  مصادر  من  البيانات  بتثليث  يسمح 
 .مقابلات، وثائق(، مما يعزز صحة ودقة النتائج 

يساعد في التغلب على قصور كل منهج عند استخدامه بمفرده، حيث  :معالجة القصور .4
 .يكمل المنهج النوعي المنهج الكمي والعكس

يوفر مرونة في تصميم الدراسة وتنفيذها، مما يتيح التعامل مع التحديات   :مرونة التصميم .5
 .التي قد تظهر أثناء جمع البيانات وتحليلها
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 تصميم البحث المختلط 

 Explanatory) يعتمد تصميم البحث المختلط في هذه الدراسة على النموذج التتابعي التفسيري 

Sequential Design)الذي يتكون من مرحلتين رئيسيتين ،: 

 (Quantitative Phase) المرحلة الأولى: الدراسة الكمية 

 :في هذه المرحلة، سيتم جمع وتحليل البيانات الكمية من خلال

الدراسة .1 السعودية تشمل   :استبانة  المالية  المؤسسات  على عينة من  استبانة  توزيع  سيتم 
البنوك التقليدية والرقمية وشركات التقنية المالية لقياس مستوى تبني تقنية الترميز وتأثيرها  

 .على الأمن السيبراني وكفاءة العمليات المالية

سيتم جمع وتحليل البيانات الثانوية من التقارير السنوية للمؤسسات   :تحليل البيانات الثانوية .2
المالية وتقارير الجهات التنظيمية مثل البنك المركزي السعودي وهيئة السوق المالية والهيئة  

 .الوطنية للأمن السيبراني 

سيتم تحليل البيانات الكمية باستخدام الأساليب الإحصائية المناسبة مثل الإحصاء الوصفي واختبار  
 .الفرضيات وتحليل العلاقات، للإجابة على أسئلة الدراسة واختبار فرضياتها

 (Qualitative Phase) المرحلة الثانية: الدراسة النوعية

 :في هذه المرحلة، سيتم جمع وتحليل البيانات النوعية من خلال

سيتم إجراء مقابلات متعمقة مع مسؤولي تقنية المعلومات والأمن   :المقابلات شبه المنظمة  .1
السيبراني والعمليات في عينة مختارة من المؤسسات المالية، بالإضافة إلى خبراء في مجال  

 .التكنولوجيا المالية والأمن السيبراني

سيتم تنظيم مجموعات تركيز مع مديري المؤسسات المالية والخبراء   :مجموعات التركيز .2
 .لمناقشة نتائج المرحلة الكمية بشكل متعمق وتفسيرها

الوثائق .3 والأمن   :تحليل  الترميز  بتقنية  المتعلقة  والسياسات  والتقارير  الوثائق  تحليل  سيتم 
 .السيبراني في المؤسسات المالية السعودية
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الموضوعي  التحليل  تقنيات  باستخدام  النوعية  البيانات  تحليل   (Thematic Analysis) سيتم 

لاستخراج الأنماط والموضوعات الرئيسية وتفسير نتائج   (Content Analysis) وتحليل المحتوى 
 .المرحلة الكمية بشكل أعمق

 (Integration) التكامل بين المرحلتين

 :سيتم تحقيق التكامل بين المرحلتين الكمية والنوعية من خلال

حيث تستند المرحلة النوعية إلى نتائج المرحلة الكمية وتسعى لتفسيرها   :التصميم التتابعي .1
 .بشكل أعمق

 .حيث يتم التحقق من صحة النتائج من خلال مقارنة البيانات من مصادر متعددة :التثليث .2

حيث يتم دمج نتائج التحليل الكمي والنوعي للوصول إلى فهم شامل   :التكامل في التحليل .3
 .للظاهرة المدروسة

التفسير .4 في  أسئلة   :التكامل  على  للإجابة  معاً  والنوعية  الكمية  النتائج  تفسير  يتم  حيث 
 .الدراسة بشكل شامل ومتكامل

 مزايا المنهج المختلط في الدراسة الحالية

 :يوفر استخدام المنهج المختلط في هذه الدراسة عدة مزايا

يتيح فهماً شاملًا ومتعمقاً لتأثير تقنية الترميز على الأمن السيبراني وكفاءة  :فهم شامل .1
 .العمليات المالية

 .يمكّن من معالجة التعقيد والتشابك في العلاقات بين متغيرات الدراسة :معالجة التعقيد .2

والموثوقية .3 الصحة  وتعدد   :تعزيز  التثليث  خلال  من  النتائج  وموثوقية  صحة  من  يعزز 
 .مصادر البيانات

يساهم في توليد معرفة متكاملة تجمع بين الجوانب الكمية والنوعية   :توليد معرفة متكاملة .4
 .للظاهرة المدروسة
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عملية .5 توصيات  للواقع   :تقديم  عميق  فهم  على  مبنية  عملية  توصيات  تقديم  في  يساعد 
 .وتحليل دقيق للبيانات

 

يُعتبر المنهج المختلط الأنسب لتحقيق أهداف هذه الدراسة، حيث يمكّن من الإجابة على أسئلتها  
المتنوعة واختبار فرضياتها بشكل علمي ودقيق، ويساهم في تقديم فهم شامل ومتعمق لتأثير تقنية 

ضوء   في  السعودية  المؤسسات  في  المالية  العمليات  وكفاءة  السيبراني  على الأمن  رؤية الترميز 
2030 . 



 

  

 مجتمع وعينة الدراسة: 
 مجتمع الدراسة: 

والتي   السعودية  العربية  المملكة  في  العاملة  المالية  المؤسسات  من جميع  الدراسة  يتكون مجتمع 
تطبق أو تخطط لتطبيق تقنية الترميز في عملياتها. وبناءً على البيانات الرسمية الصادرة عن البنك  

 :، يشمل مجتمع الدراسة2023المركزي السعودي )ساما( وهيئة السوق المالية لعام 

 ( 2023السعودية )المصدر: البنك المركزي السعودي، البنوك  .1

 :وتشمل هذه الفئة جميع البنوك العاملة في المملكة العربية السعودية، والتي تنقسم إلى

 .بنكاً مرخصاً  11التجارية المحلية: البنوك  .أ

 . بنوك مرخصة 3المحلية: البنوك الرقمية  .ب

 ( 2023التقنية المالية )المصدر: برنامج فنتك السعودية،   شركات .2

 شركة تقنية مالية 224ة: إجمالي الشركات المرخص  .أ

 ( مليون ريال 100 > ي شركة )حجم أعمال سنو  18 :شركات كبيرة .ب

 مليون ريال( 100-10)حجم أعمال سنوي  شركة  67ة: شركات متوسط .ت

 (مليون ريال 10 <ي )حجم أعمال سنو  شركة 139ة: شركات صغيرة وناشئ  .ث

 شركة تقنية مالية( 224بنك +  14مؤسسة مالية ) 238: إجمالي مجتمع الدراسة 

 

 عينة الدراسة: 

نظراً لطبيعة الدراسة التي تتطلب مؤسسات لديها خبرة أو تطبيق فعلي لتقنية الترميز، تم اختيار  
 :وفقاً للمعايير التالية عينة قصدية )غير عشوائية(
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 :معايير الاختيار •

 المؤسسات التي تطبق حالياً تقنية الترميز في عملياتها   .1

 المؤسسات التي لديها خطط واضحة لتطبيق تقنية الترميز خلال عامين  .2

 توفر خبراء تقنيين ومسؤولين يمكنهم تقديم معلومات دقيقة  .3

 الموافقة على المشاركة في الدراسة  .4
 

 :تركيبة العينة القصدية •

 : بنوك( 7البنوك المختارة ) .1

   : البنك السعودي البريطاني )ساب(، البنك السعودي للاستثمار، بنك الإنماءبنوك تقليدية 3 .أ

  360بنك إس تي سي، بنك د بنوك رقمية:  2 .ب

  هذه البنوك رائدة في تطبيق التقنيات المالية الحديثة ولديها استثمارات كبيرة في :  مبرر الاختيار
 .الترميز

 :(شركات 6شركات التقنية المالية ) .2

 .Tamara ،Hala ،Rasanة:  شركات كبير  3عدد  .أ

 .Telr Payments ،Forusة: شركات متوسط  2عدد  .ب

 . Pay Henceة: صغيرة/ناشئ ة شرك 1عدد  .ت

 تمثل مختلف أحجام الشركات وتطبيقات الترميز المتنوعة مبرر الاختيار: 

 % من المجتمع الكلي(8مؤسسة مالية )نسبة تمثيل:  19ة: إجمالي عينة الدراس

 

 :مبررات استخدام العينة القصدية •

 تقنية الترميز تطبق في عدد محدود من المؤسسات   :طبيعة الموضوع المتخصص .1

 المؤسسات المختارة لديها خبرة فعلية في التقنية  :ضمان جودة البيانات .2

 توفر خبراء ومسؤولين مؤهلين للمشاركة   :إمكانية الوصول .3
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 تغطية جميع أنواع وأحجام المؤسسات المالية  :التمثيل النوعي .4

 

 حجم العينة للتحليل الكمي •

 :عينة الاستبانة

المستهدفة • العمليات  :  الفئة  مديرو  السيبراني،  الأمن  مسؤولو  المعلومات،  تقنية  مديرو 
 المالية

 مؤسسة( 19مستجيبين لكل مؤسسة ×  5مستجيب ) 95: العدد المستهدف •

 %( 80استجابة )معدل استجابة  76:  الحد الأدنى المقبول •

العينة للعينات المحدودة مع مستوى ثقة  :  مبرر حجم  % وهامش خطأ  95وفقاً لمعادلة كوكران 
المطلوب هو  5 الحد الأدنى  فإن  المستهدف )  %72،  أمان  95استجابة، والعدد  ( يوفر هامش 

 .مناسب
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 حدود الدراسة:  
 البحثية  الجهود  تركيز  في  يساعد  مما  ومجاله،  البحث  نطاق  يحدد  منهجياً   إطاراً   الدراسة  حدود  تعتبر 

 : التالية الحدود  الدراسة هذه  تتضمن. تعميمها وإمكانية النتائج دقة وضمان

 الحدود الموضوعية

تقتصر الدراسة على تحليل وتقييم أثر تقنية الترميز بأنواعها المختلفة )ترميز البيانات الحساسة، 
ترميز المدفوعات، ترميز الأصول، والترميز غير القابل للاستبدال( على مؤشرات الأمن السيبراني  

التقنيا إلى  الدراسة  تتطرق  ولن  السعودية.  المؤسسات  في  المالية  العمليات  الأخرى  وكفاءة  ت 
أو   الاصطناعي  الذكاء  مثل  المالية  العمليات  كفاءة  تحسين  أو  السيبراني  الأمن  في  المستخدمة 

 . تقنيات التشفير التقليدية إلا بالقدر الذي يخدم أهداف الدراسة الرئيسية
 الحدود المكانية 

 :تقتصر الدراسة على المؤسسات المالية العاملة في المملكة العربية السعودية، وتحديداً 

البنوك التجارية المحلية التقليدية المرخصة من قبل البنك المركزي السعودي )ساما( وعددها   •
 .بنكاً  11

 .بنوك 3البنوك الرقمية المحلية المرخصة وعددها  •

المالية • التقنية  السعودي وعددها   (Fintech) شركات  المركزي  البنك  قبل  المرخصة من 
 .شركة 224

 2030تم اختيار هذا النطاق المكاني نظراً لأهمية هذه المؤسسات في تحقيق مستهدفات رؤية  
المتعلقة بالتحول الرقمي وتطوير القطاع المالي، ولكونها الأكثر تبنياً لتقنيات الترميز في القطاع  

 .المالي السعودي

 الحدود الزمانية 

، وهي الفترة المخصصة لتنفيذ خطة  2026إلى ديسمبر    2025تغطي الدراسة الفترة من يناير  
 :البحث على النحو التالي

 .: مراجعة الأدبيات وتطوير أدوات الدراسة2025الفترة من يناير إلى أبريل  •

 .: جمع البيانات من عينة الدراسة2025الفترة من مايو إلى ديسمبر  •
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 .: تحليل البيانات واستخلاص النتائج2026الفترة من يناير إلى يونيو  •

 .: كتابة التقرير النهائي وتقديم التوصيات2026الفترة من يوليو إلى ديسمبر  •

تم تحديد هذا الإطار الزمني لضمان توفير وقت كاف  لجمع بيانات شاملة ودقيقة عن تبني تقنيات 
المالي   القطاع  تبنيها في  التقنيات وتزايد  الحديثة وتأثيرها، خاصة مع سرعة تطور هذه  الترميز 

 .السعودي

 الحدود البشرية 

 :تشمل الدراسة الفئات التالية

والتنفيذية .1 الإدارية  والأمن  :القيادات  المعلومات  تقنية  إدارات  في  والمسؤولين  المديرين 
السيبراني والعمليات المالية في المؤسسات المالية المستهدفة، والذين يشاركون في اتخاذ  

 .القرارات المتعلقة بتبني تقنية الترميز

والمتخصصون  .2 والأمن   :الخبراء  المالية  التكنولوجيا  مجال  في  والخبراء  المستشارون 
السيبراني، بما في ذلك الخبراء من الهيئة الوطنية للأمن السيبراني والبنك المركزي السعودي  

 .وهيئة السوق المالية

الموظفون الفنيون العاملون في مجال تطبيق الترميز مثل   :الفنيون والمختصون التقنيون  .3
تقنيات   في  والمختصين  السيبراني  الأمن  ومسؤولي  البرمجيات  ومطوري  البيانات  محللي 

 .الترميز المختلفة

عينة من العملاء والمستخدمين النهائيين للخدمات المالية للتعرف   :المستخدمون النهائيون  .4
 .على تجاربهم وانطباعاتهم حول تأثير تقنية الترميز على أمان وكفاءة تعاملاتهم المالية

تم اختيار هذه الفئات البشرية المتنوعة لضمان الحصول على رؤية شاملة ومتكاملة حول موضوع  
الدراسة من مختلف الزوايا )الإدارية، التقنية، التنظيمية، والمستخدم النهائي(، مما يسهم في تعزيز  

 .دقة النتائج وشموليتها
 مبررات اختيار حدود الدراسة

تم التركيز على تقنية الترميز تحديداً نظراً لأهميتها المتزايدة   :مبررات الحدود الموضوعية .1
 2030في تعزيز الأمن السيبراني وكفاءة العمليات المالية، وارتباطها الوثيق بأهداف رؤية  

 .في مجال التحول الرقمي وتطوير القطاع المالي
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تم اختيار المؤسسات المالية السعودية لكونها تشهد تحولًا رقمياً   :مبررات الحدود المكانية  .2
 .متسارعاً، ولوجود فجوة بحثية في دراسة تأثير تقنية الترميز في السياق السعودي تحديداً 

لضمان الحصول على بيانات    2026-2025تم تحديد الفترة   :مبررات الحدود الزمانية .3
المتسارع   التطور  ظل  في  وتأثيرها،  الترميز  تقنية  لتبني  الحالي  الواقع  تعكس  حديثة 

 .للتكنولوجيا المالية

تم اختيار مجموعة متنوعة من المشاركين لضمان الحصول على   :مبررات الحدود البشرية .4
 .رؤية متكاملة تجمع بين الجوانب الإدارية والتقنية والتنظيمية والمستخدم النهائي

تساهم هذه الحدود مجتمعة في تركيز البحث وضمان عمق التحليل وشموليته، مع إمكانية تعميم  
 .النتائج على مؤسسات مالية مماثلة في المنطقة، مما يعزز من القيمة العلمية والتطبيقية للدراسة

 

 وسائل جمع بيانات الدراسة:
تعتمد منهجية البحث العلمي الرصين على استخدام وسائل متعددة لجمع البيانات، وذلك لضمان 
الشمولية والتكامل في المعلومات المجمعة، مما يسهم في الوصول إلى نتائج دقيقة وموثوقة. وفي  

المالية في  إطار هذه الدراسة التي تتناول "أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات  
المؤسسات السعودية"، سيتم الاعتماد على مجموعة متنوعة من وسائل جمع البيانات التي تتوافق  

 :مع طبيعة الدراسة وأهدافها، وفيما يلي تفصيل لهذه الوسائل

 الاستبانة الإلكترونية 

تمثل الاستبانة الأداة الرئيسية لجمع البيانات الكمية في هذه الدراسة، حيث تم تصميمها بعناية 
لتصميم   Google Forms لتغطي جميع جوانب ومتغيرات الدراسة. وقد تم الاعتماد على نماذج

 .استبانة إلكترونية سهلة الوصول والاستخدام من قبل أفراد العينة المستهدفة

 تصميم الاستبانة 

 :روعي في تصميم الاستبانة المعايير العلمية والمنهجية التالية

 .الشمولية: تغطية جميع متغيرات الدراسة المستقلة والتابعة والوسيطة •



 

41 | P a g e  

 .الوضوح: صياغة الأسئلة بلغة واضحة ومباشرة تجنباً للالتباس أو سوء الفهم •

التسلسل المنطقي: ترتيب المحاور والأسئلة بشكل منطقي يسهل على المستجيب الانتقال   •
 .بينها

 .الموضوعية: صياغة الأسئلة بطريقة محايدة لا توجه المستجيب نحو إجابة معينة •

 .الملاءمة: مراعاة مستوى فهم وخبرة المستجيبين المستهدفين •

 محاور الاستبانة 

 :تتكون الاستبانة من ستة محاور رئيسية تغطي جميع جوانب الدراسة

 المحور الأول: البيانات الديموغرافية للمؤسسة 

 :يتضمن هذا المحور معلومات أساسية عن المؤسسة المشاركة تشمل

 .نوع المؤسسة )بنك تقليدي، بنك رقمي، شركة تقنية مالية، مؤسسة مالية أخرى( •

موظفاً، صغيرة: أقل    250-50موظفاً، متوسطة:    250حجم المؤسسة )كبيرة: أكثر من   •
 .موظفاً( 50من 

 .سنة( 20سنة، أكثر من  20- 10سنوات،  10-5سنوات،  5عمر المؤسسة )أقل من  •

 .مستوى النضج التقني )مبتدئ، متوسط، متقدم، رائد( •

 .حجم الاستثمار السنوي في التقنيات المالية والأمن السيبراني •

 .عدد العملاء النشطين ومعدل النمو السنوي  •

 المحور الثاني: واقع استخدام تقنية الترميز في المؤسسة 

 :يهدف هذا المحور إلى تقييم الوضع الحالي لاستخدام تقنية الترميز داخل المؤسسة، ويشمل

ترميز   • المدفوعات،  ترميز  الحساسة،  البيانات  )ترميز  المستخدمة  الترميز  تقنيات  أنواع 
 .الأصول، الترميز غير القابل للاستبدال(



 

42 | P a g e  

مجالات تطبيق تقنية الترميز )حماية بيانات العملاء، تأمين المدفوعات، تداول الأصول   •
 .الرقمية، إثبات الملكية(

 .مستوى تبني تقنية الترميز )مرحلة تجريبية، تطبيق جزئي، تطبيق شامل( •

 .مدة استخدام تقنية الترميز في المؤسسة •

 .المنصات والتقنيات المستخدمة في تنفيذ الترميز •

 .التكامل مع الأنظمة والتقنيات الأخرى المستخدمة في المؤسسة •

 المحور الثالث: تأثير تقنية الترميز على الأمن السيبراني

يركز هذا المحور على قياس أثر تطبيق تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسة، 
 :ويتضمن

 .معدل الاختراقات الأمنية قبل وبعد تطبيق تقنية الترميز •

 .عدد حوادث سرقة البيانات أو تسريبها قبل وبعد تطبيق تقنية الترميز •

 PCIمستوى الامتثال للمعايير الأمنية المحلية والدولية )معايير البنك المركزي السعودي،   •

DSS ،ISO 27001.) 

 .فعالية تقنية الترميز في مواجهة التهديدات السيبرانية المختلفة •

 .تأثير تقنية الترميز على مستوى الثقة والأمان لدى العملاء •

 .التحسن في مؤشرات إدارة المخاطر السيبرانية بعد تطبيق تقنية الترميز  •

 المحور الرابع: تأثير تقنية الترميز على كفاءة العمليات المالية 

 :يستهدف هذا المحور قياس أثر تقنية الترميز على مؤشرات كفاءة العمليات المالية، ويشمل

 .متوسط وقت معالجة المعاملات المالية قبل وبعد تطبيق تقنية الترميز  •

 .تكلفة إجراء المعاملات المالية قبل وبعد تطبيق تقنية الترميز •
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 .مستوى السيولة وسرعة تسوية المعاملات •

 .تأثير تقنية الترميز على كفاءة إدارة الأصول المالية •

 .تأثير تقنية الترميز على مستوى الشفافية في المعاملات المالية •

 .التحسن في مؤشرات الأداء التشغيلي للعمليات المالية بعد تطبيق تقنية الترميز •

 المحور الخامس: التحديات التي تواجه تبني تقنية الترميز

يهدف هذا المحور إلى تحديد وتقييم التحديات المختلفة التي تواجه المؤسسات في تبني وتطبيق  
 :تقنية الترميز، ويتضمن

الأداء   • مشكلات  الحالية،  الأنظمة  مع  التكامل  تعقيد  الخبرات،  )نقص  التقنية  التحديات 
 .والقابلية للتوسع(

 .التحديات التنظيمية )غموض الإطار التنظيمي، تعارض المعايير، متطلبات الامتثال( •

 .التحديات التشغيلية )تكاليف التنفيذ، مقاومة التغيير، إدارة المخاطر( •

 .التحديات المتعلقة بالموارد البشرية والكفاءات •

 .التحديات المرتبطة بقبول العملاء واستخدامهم للتقنية •

 .استراتيجيات التغلب على هذه التحديات •

 2030المحور السادس: دور تقنية الترميز في دعم تحقيق أهداف رؤية المملكة 

، خاصة 2030يركز هذا المحور على تقييم مساهمة تقنية الترميز في تحقيق أهداف رؤية المملكة  
 :فيما يتعلق بالتحول الرقمي وتطوير القطاع المالي، ويشمل

 .مساهمة تقنية الترميز في تعزيز التحول الرقمي للقطاع المالي •

 .دور تقنية الترميز في زيادة مستوى الشمول المالي •

 .تأثير تقنية الترميز على تنويع المنتجات والخدمات المالية •
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 .مساهمة تقنية الترميز في تعزيز تنافسية القطاع المالي السعودي إقليمياً وعالمياً  •

 .دور تقنية الترميز في دعم مبادرات فنتك السعودية •

 .2030الفرص المستقبلية لتطبيق تقنية الترميز في إطار رؤية  •

 مقياس الاستبانة 

 :سيتم استخدام مقياس ليكرت الخماسي لتصميم فقرات الاستبانة، وذلك على النحو التالي

 موافق بشدة  = 5 •

 موافق  = 4 •

 محايد  = 3 •

 غير موافق  = 2 •

 غير موافق بشدة = 1 •

وقد تم اختيار هذا المقياس لأنه يتيح قياس اتجاهات وآراء المستجيبين بدقة أكبر، ويسهل تحويل 
 .البيانات النوعية إلى قيم كمية يمكن تحليلها إحصائياً 

 

 (Systematic Review)ة المراجعة المنهجي 
تم استخدام المراجعة المنهجية كأداة بحثية لجمع وتحليل وتوليف نتائج الدراسات السابقة ذات سي

لبروتوكول وفقاً  وذلك  المالي،  القطاع  في  الترميز  بتقنية   PRISMA  الصلة 
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses) ،

 :تتضمن هذه المنهجية الخطوات التاليةسو 

 صياغة أسئلة البحث 

سيتم صياغة أسئلة محددة حول تأثير تقنية الترميز على الأمن السيبراني وكفاءة المعاملات المالية 
 :، مثل2030في القطاع المالي السعودي، وعلاقتها برؤية المملكة 
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 ما تأثير تقنية الترميز على مؤشرات الأمن السيبراني في المؤسسات المالية؟ •

 كيف تساهم تقنية الترميز في تحسين كفاءة المعاملات المالية؟  •

 ما التحديات الرئيسية التي تواجه تبني تقنية الترميز في القطاع المالي؟ •

 ؟ 2030كيف يمكن توظيف تقنية الترميز لدعم تحقيق أهداف رؤية المملكة  •

 تحديد معايير الشمول والاستبعاد 

 :سيتم تحديد معايير واضحة لشمول واستبعاد الدراسات، حيث سيتم التركيز على

 .)لضمان حداثة المعلومات( 2025-2020الدراسات المنشورة بين   •

 .الدراسات التي تتناول تقنية الترميز في القطاع المالي •

الدراسات التي تركز على المملكة العربية السعودية أو دول مجلس التعاون الخليجي أو   •
 .منطقة الشرق الأوسط

 .الدراسات المنشورة باللغتين العربية والإنجليزية •

الدراسات المنشورة في مجلات علمية محكمة أو مؤتمرات علمية معتبرة أو تقارير رسمية   •
 .صادرة عن جهات موثوقة

 استراتيجية البحث 

 :سيتم البحث في قواعد البيانات العلمية التالية

العالمية • البيانات  ،  Scopus  ،Web of Science  ،IEEE Xplore:  قواعد 
ScienceDirect ،EBSCO. 

 .قواعد البيانات الإقليمية: دار المنظومة، المكتبة الرقمية السعودية •

فنتك   • المالية،  السوق  هيئة  السعودي،  المركزي  البنك  تقارير  المتخصصة:  المصادر 
 .السعودية

 .Google Scholar للأطروحات الجامعية ProQuest: المستودعات الأكاديمية •
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"الأمن  المالي"،  "الترميز  الترميز"،  "تقنية  مثل:  المفتاحية  الكلمات  من  مجموعة  استخدام  سيتم 
"، وما يقابلها باللغة 2030السيبراني"، "كفاءة العمليات المالية"، "القطاع المالي السعودي"، "رؤية  

 .الإنجليزية

 فرز وتقييم الدراسات 

 :سيتم فرز الدراسات من خلال

 .مراجعة العناوين والملخصات أولًا لاستبعاد الدراسات غير ذات الصلة .1

 .قراءة النصوص الكاملة للدراسات المختارة .2

مقياس .3 مثل  قياسية  أدوات  باستخدام  الدراسات  جودة   Newcastle-Ottawa تقييم 

Scale للدراسات غير التجريبية وقائمة CASP. 

 استخلاص البيانات 

 :سيتم استخلاص البيانات من الدراسات المختارة باستخدام نموذج موحد يشمل

 .معلومات الدراسة )المؤلفون، سنة النشر، نوع الدراسة( •

 .نطاق الدراسة وعينتها •

 .أنواع الترميز المستخدمة •

 .النتائج المتعلقة بالأمن السيبراني وكفاءة المعاملات •

 .التحديات والفرص المذكورة •

 .2030العلاقة برؤية المملكة   •

 تحليل وتوليف النتائج

 :سيتم إجراء

 .تحليل وصفي للدراسات المشمولة •

 .تحليل موضوعي للنتائج  •

 .تقييم جودة الأدلة ومستوى التوافق بين الدراسات •
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 .تحديد الفجوات البحثية •

 تحليل الوثائق 
 :سيتم جمع وتحليل مجموعة من الوثائق والتقارير ذات الصلة بموضوع الدراسة، بما في ذلك

 أنواع الوثائق 

 .(2025-2020) التقارير السنوية للبنوك والمؤسسات المالية المستهدفة •

 .تقارير البنك المركزي السعودي وهيئة السوق المالية حول التقنية المالية والأمن السيبراني •

 .تقارير الأمن السيبراني في القطاع المالي الصادرة عن الهيئة الوطنية للأمن السيبراني •

 .الدراسات والأبحاث السابقة حول تقنية الترميز في القطاع المالي •

وبرامجها التنفيذية، خاصة برنامج تطوير القطاع    2030وثائق ومستندات رؤية المملكة   •
 .المالي

 .التشريعات واللوائح التنظيمية المتعلقة بالتقنية المالية والأمن السيبراني في المملكة •

المصارف   • و"مؤتمر  السعودية"  "فنتك  مثل  المتخصصة  والفعاليات  المؤتمرات  تقارير 
 "السعودية

 منهجية تحليل الوثائق 

 :سيتم تحليل الوثائق باستخدام

 .تحليل المحتوى الكمي والنوعي •

 .استخراج المؤشرات والإحصاءات ذات الصلة بمتغيرات الدراسة •

 .تحديد الاتجاهات والتطورات في مجال تقنية الترميز والأمن السيبراني  •

 .مقارنة السياسات والممارسات بين المؤسسات المختلفة •

  



 

48 | P a g e  

 :الإحصائية المقترحةالمعالجات 
تتطلب طبيعة العينة القصدية )غير العشوائية( استخدام أساليب إحصائية مناسبة لهذا النوع من 
العينات، مع تجنب الأساليب المصممة للعينات العشوائية. فيما يلي المعالجات الإحصائية المقترحة 

 :مع مبررات اختيارها

 الإحصاء الوصفي  أولًا:

 التكرارات والنسب المئوية 1
 . وصف خصائص عينة الدراسة وتوزيع المتغيرات الديموغرافية: الغرض

 .مناسب لجميع أنواع العينات ولا يتطلب افتراضات حول التوزيع: المبرر

 . توزيع المؤسسات حسب النوع والحجم ومستوى تبني الترميز: التطبيق

 المتوسطات الحسابية والانحرافات المعيارية  2

 .قياس متوسط مستوى المتغيرات وتشتتها: الغرض

 .مقاييس وصفية لا تتطلب تعميم على المجتمع: المبرر

 .متوسط درجات الأمن السيبراني وكفاءة العمليات المالية: التطبيق

 اختبارات الفروق )للعينات القصدية(  :ثانياً 

 (Mann-Whitney U Test) ويتني-اختبار مان .3 1

 مقارنة متوسطات مجموعتين مستقلتين  :الغرض

 اختبار لامعلمي لا يتطلب افتراض التوزيع الطبيعي أو العشوائية  :المبرر

 مقارنة تأثير الترميز بين البنوك التقليدية والرقمية   :التطبيق

 اختبار تي )المصمم للعينات العشوائية(  :بديل عن

 (Kruskal-Wallis Test) واليس-اختبار كروسكال .4 2

اختبار لامعلمي مناسب للعينات   :المبررمقارنة متوسطات أكثر من مجموعتين  :الغرض
مقارنة تأثير الترميز بين أحجام المؤسسات المختلفة )كبيرة، متوسطة،  :التطبيقالقصدية 
 (المصمم للعينات العشوائية) ANOVA تحليل التباين الأحادي :بديل عنصغيرة( 



 

49 | P a g e  

 ثالثاً: تحليل العلاقات

 (Spearman's Correlation) معامل ارتباط سبيرمان .5 1

مقياس لامعلمي لا يتطلب التوزيع   :المبررقياس قوة واتجاه العلاقة بين المتغيرات  :الغرض
العلاقة بين مستوى تبني الترميز ومؤشرات الأمن  :التطبيقالطبيعي ومناسب للعينات القصدية 

 معامل ارتباط بيرسون )يتطلب التوزيع الطبيعي والعشوائية( :بديل عنالسيبراني 

 (Robust Regression) تحليل الانحدار القوي  .6 2

أقل تأثراً بالقيم الشاذة ومناسب   :المبررتحليل تأثير المتغيرات المستقلة على التابعة  :الغرض
بديل  تأثير أنواع الترميز المختلفة على الأمن والكفاءة المالية  :التطبيقللعينات غير العشوائية  

 الانحدار الخطي التقليدي )يفترض العشوائية(  :عن

 رابعاً: تحليل البيانات النوعية

 (Thematic Analysis) التحليل الموضوعي .7 1

مناسب لجميع أنواع   :المبررتحليل البيانات النوعية من المقابلات ومجموعات التركيز   :الغرض
 تحليل التحديات والفرص في تبني تقنية الترميز  :التطبيقالعينات ولا يتطلب التمثيل الإحصائي  

 تحليل المحتوى الكمي والنوعي  .8 2

 :التطبيقتحليل وصفي لا يتطلب افتراضات إحصائية  :المبررتحليل الوثائق والتقارير  :الغرض

 تحليل تقارير المؤسسات حول الأمن السيبراني والكفاءة المالية

 خامساً: التثليث المنهجي

 التثليث بين المصادر المختلفة  .9 3

يعوض عن  :المبررتعزيز صحة النتائج من خلال مقارنة البيانات من مصادر متعددة  :الغرض
 مقارنة نتائج الاستبانات مع المقابلات والوثائق  :التطبيققيود العينة القصدية ويزيد الموثوقية 

 :الأساليب المستبعدة )لعدم ملاءمتها للعينة القصدية(

 تفترض العشوائية في العينة: (t-test, ANOVA) اختبارات المعنوية التقليدية .1

 غير ضرورية مع الأساليب اللامعلمية :اختبارات التوزيع الطبيعي الصارمة .2
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 العينة القصدية لا تسمح بالتعميم الإحصائي المباشر  :التعميم الإحصائي على المجتمع .3

 يتطلب عينة عشوائية كبيرة :تحليل العاملي الاستكشافي الكلاسيكي .4

 :البرامج الإحصائية المستخدمة

• SPSS :للتحليلات الوصفية والاختبارات اللامعلمية 

• R :للتحليلات القوية والمتقدمة 

• MAXQDA :لتحليل البيانات النوعية 

 :ضمانات الجودة

 قبل تطبيق أي اختبار إحصائي  :التحقق من افتراضات الاختبارات .1

 عند عدم تحقق الافتراضات :استخدام اختبارات بديلة  .2

 تعزيز صحة النتائج :التثليث المنهجي .3

 توضيح قيود العينة القصدية في تفسير النتائج : الشفافية في التقرير .4

هذا التصميم الإحصائي يضمن الحصول على نتائج موثوقة ومناسبة لطبيعة العينة القصدية،  
 .مع تجنب الأخطاء الإحصائية التي قد تنجم عن استخدام أساليب غير مناسبة لنوع العينة

 



 

  

 خطوات تنفيذ خطة الدراسة:

سيتم تنفيذ خطة الدراسة وفق جدول زمني دقيق يضمن إنجاز جميع مراحل البحث بكفاءة وجودة 
 :عالية، وذلك على النحو التالي

 ( 2025يوليو  - 2025المرحلة الأولى: التحضير والإعداد )مايو  .1

 ( 2025مراجعة الأدبيات والدراسات السابقة )مايو  .1.1

وكفاءة   • السيبراني  والأمن  الترميز  بتقنية  المتعلقة  للأدبيات  شاملة  منهجية  مراجعة  إجراء 
 .العمليات المالية

 .تحليل الدراسات السابقة وتصنيفها حسب المتغيرات والمنهجية والنتائج •

 .تحديد الفجوات البحثية والفرص المتاحة للدراسة الحالية •

 .توثيق المراجع وإعداد قاعدة بيانات للمصادر المستخدمة •

 ( 2025يونيو   -تطوير الإطار النظري للدراسة )مايو  .1.2

 .صياغة الإطار النظري للدراسة بناءً على نتائج مراجعة الأدبيات •

 .تحديد المفاهيم والمتغيرات الرئيسية والعلاقات بينها •

 .تطوير نموذج الدراسة النظري  •

 .مراجعة الإطار النظري وتنقيحه •

 ( 2025تصميم وتحكيم أدوات الدراسة )يونيو  .1.3

 .تصميم الاستبانة الإلكترونية وفق محاور الدراسة •

 .إعداد دليل المقابلة شبه المنظمة •

 .تطوير بروتوكول مجموعات التركيز •

 .إعداد نماذج تحليل الوثائق •

 .محكمين( 10-7عرض أدوات الدراسة على مجموعة من المحكمين المتخصصين ) •
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 .تعديل الأدوات بناءً على ملاحظات المحكمين  •

 ( 2025إجراء دراسة استطلاعية )يوليو  .1.4

 .مستجيباً من خارج عينة الدراسة الأساسية 30تطبيق الاستبانة على عينة استطلاعية من  •

 .مقابلات استطلاعية لاختبار دليل المقابلة 4-3إجراء  •

 .تنظيم مجموعة تركيز استطلاعية واحدة •

 .تحليل نتائج الدراسة الاستطلاعية وحساب معاملات الصدق والثبات •

 .إجراء التعديلات اللازمة على أدوات الدراسة •

 (2025يوليو  -الحصول على الموافقات الأخلاقية والإدارية )يونيو  .1.5

 .تقديم طلب الموافقة الأخلاقية للجنة أخلاقيات البحث العلمي بالجامعة •

المالية،   • السوق  هيئة  السعودي،  المركزي  )البنك  المعنية  الجهات  موافقات  على  الحصول 
 .المؤسسات المالية المستهدفة(

 .توقيع نماذج الموافقة المستنيرة مع المشاركين في الدراسة •

 .إعداد خطة لحماية سرية البيانات وخصوصية المشاركين •

 (2025ديسمبر  - 2025المرحلة الثانية: جمع البيانات )أغسطس  .2

 ( 2025أكتوبر  -توزيع الاستبانات )أغسطس  .2.1

 .إعداد قائمة بالمؤسسات المالية المستهدفة وجهات الاتصال •

 .إرسال دعوات المشاركة مع رابط الاستبانة الإلكترونية •

 .متابعة عملية جمع البيانات وإرسال رسائل تذكير •

 .مراقبة معدل الاستجابة واتخاذ الإجراءات اللازمة لزيادته •

 .جمع الاستبانات المكتملة وتخزينها بشكل آمن •

 ( 2025نوفمبر  -إجراء المقابلات )سبتمبر  .2.2



 

53 | P a g e  

 .تحديد قائمة المستهدفين للمقابلات وفق معايير الاختيار •

 .جدولة المقابلات وإرسال الدعوات •

 .إجراء المقابلات وتسجيلها )بعد الحصول على موافقة المشاركين( •

 .تفريغ محتوى المقابلات وترميزه •

 .تحليل أولي للبيانات لتحديد الحاجة لمزيد من المقابلات •

 ( 2025نوفمبر  -تنظيم مجموعات التركيز )أكتوبر  .2.3

 .تحديد المشاركين في كل مجموعة تركيز •

 .تنظيم وإدارة جلسات مجموعات التركيز •

 .تسجيل الجلسات وتدوين الملاحظات •

 .تفريغ محتوى الجلسات وترميزه •

 .تحليل أولي للبيانات لتحديد الحاجة لمزيد من مجموعات التركيز •

 ( 2025ديسمبر  -جمع وتنظيم الوثائق والتقارير )أغسطس  .2.4

 .تحديد الوثائق والتقارير ذات الصلة بموضوع الدراسة •

 .جمع الوثائق من المصادر المتاحة )مواقع إلكترونية، مكتبات، مؤسسات( •

 .تصنيف الوثائق وتنظيمها حسب الموضوع والمصدر والتاريخ •

 .إعداد قاعدة بيانات للوثائق المجمعة •

 .تحليل أولي لمحتوى الوثائق •

 ( 2025ديسمبر  -متابعة عملية جمع البيانات )أغسطس  .2.5

 .مراقبة تقدم عملية جمع البيانات وفق الجدول الزمني •

 .تحفيز المشاركين على الاستجابة من خلال رسائل تذكير وحوافز مناسبة •

 .التعامل مع التحديات والصعوبات التي قد تواجه عملية جمع البيانات •



 

54 | P a g e  

 .ضمان جودة البيانات المجمعة واكتمالها •

 التأكد من تخزين البيانات بشكل آمن ومناسب. •
 ( 2026مارس  - 2026المرحلة الثالثة: تحليل البيانات وتفسير النتائج )يناير  .3

 ( 2026إدخال وترميز البيانات الكمية )يناير  .3.1

 .تنظيم البيانات الكمية وإعدادها للإدخال •

 .وتحديد المتغيرات وقيمها SPSS إنشاء قاعدة بيانات في برنامج •

 .إدخال البيانات من الاستبانات المكتملة •

 .تدقيق البيانات المدخلة للتأكد من دقتها واكتمالها •

 .معالجة القيم المفقودة والشاذة وفق الأساليب الإحصائية المناسبة •

 .ترميز المتغيرات النوعية وتحويلها إلى قيم كمية قابلة للتحليل •

 (2026فبراير  -تحليل البيانات الكمية )يناير  .3.2

الانحرافات   • المتوسطات،  المئوية،  النسب  )التكرارات،  للبيانات  الوصفي  التحليل  إجراء 
 .المعيارية(

 .التحقق من التوزيع الطبيعي للبيانات وشروط استخدام الاختبارات المعلمية •

 .إجراء الاختبارات الإحصائية المناسبة )اختبار تي، تحليل التباين، معاملات الارتباط( •

 .تنفيذ تحليل الانحدار المتعدد لقياس تأثير المتغيرات المستقلة على المتغيرات التابعة •

 .إجراء تحليل المسار لاختبار النموذج النظري للدراسة •

 .استخراج النتائج وعرضها في جداول ورسوم بيانية •

 ( 2026فبراير  -تحليل البيانات النوعية )يناير  .3.3

 .تنظيم البيانات النوعية من المقابلات ومجموعات التركيز •

 .قراءة النصوص المفرغة وتدوين الملاحظات الأولية •

 .ترميز البيانات وتصنيفها وفق الموضوعات الرئيسية •

 .تحديد الأنماط والعلاقات بين الموضوعات •

 .استخلاص الاقتباسات المهمة والأمثلة التوضيحية •

 .تحليل محتوى الوثائق والتقارير وفق الفئات المحددة •
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 ( 2026دمج وتكامل نتائج التحليلات المختلفة )فبراير   .3.4

 .مقارنة نتائج التحليلات الكمية والنوعية •

 .تحديد أوجه الاتفاق والاختلاف بين النتائج •

 .استخدام التثليث المنهجي لتعزيز صدق وثبات النتائج •

 .تفسير النتائج المتكاملة في ضوء أسئلة وفرضيات الدراسة •

 .تحديد الدلالات والتطبيقات العملية للنتائج •

 ( 2026مارس  -التحقق من فرضيات الدراسة )فبراير  .3.5

 .اختبار الفرضية الرئيسية للدراسة •

 .اختبار الفرضيات الفرعية باستخدام الأساليب الإحصائية المناسبة •

 .تحديد الفرضيات المقبولة والمرفوضة •

 .تفسير نتائج اختبار الفرضيات في ضوء الإطار النظري للدراسة •

 .استخلاص الاستنتاجات العامة من نتائج اختبار الفرضيات •

 ( 2026مقارنة نتائج الدراسة الحالية بنتائج الدراسات السابقة )مارس  .3.6

 .مقارنة نتائج الدراسة الحالية بنتائج الدراسات السابقة ذات الصلة •

 .تحديد أوجه الاتفاق والاختلاف بين النتائج •

 .تفسير أسباب الاتفاق والاختلاف في ضوء الاختلافات المنهجية والسياقية •

 .تحديد الإضافات العلمية للدراسة الحالية •

 .تقييم مدى تحقيق الدراسة لأهدافها وإجابتها على أسئلتها •

 ( 2026ديسمبر  - 2026المرحلة الرابعة: إعداد التقرير النهائي )أبريل   .4

 ( 2026يونيو   -كتابة مسودة التقرير النهائي )أبريل  .4.1

 .إعداد مخطط تفصيلي للتقرير وفق الهيكل المعتمد لرسائل الدكتوراه  •

كتابة الفصل الأول: الإطار العام للدراسة )المقدمة، المشكلة، الأسئلة، الأهمية، الأهداف،  •
 .الفرضيات(

 .كتابة الفصل الثاني: الإطار النظري والدراسات السابقة •

 .كتابة الفصل الثالث: منهجية الدراسة وإجراءاتها  •

 .كتابة الفصل الرابع: عرض نتائج الدراسة وتحليلها •
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 .كتابة الفصل الخامس: مناقشة النتائج وتفسيرها  •

 .كتابة الخاتمة والتوصيات والمقترحات •

 .إعداد قائمة المراجع والملاحق •

 ( 2026سبتمبر  -مراجعة وتنقيح التقرير )يوليو  .4.2

 .مراجعة المسودة الأولى للتقرير للتأكد من اكتمالها وتناسقها •

 .التحقق من الاتساق الداخلي بين فصول التقرير  •

 .مراجعة الصياغة اللغوية والأسلوبية •

 .التأكد من دقة التوثيق والاقتباسات والمراجع •

 .التحقق من جودة وملاءمة الجداول والرسوم البيانية •

 .تنقيح التقرير بناءً على الملاحظات والتصويبات •

 .عرض المسودة على مراجعين خارجيين للحصول على تغذية راجعة •

 ( 2026كتابة التوصيات والمقترحات )أكتوبر  .4.3

  :صياغة توصيات محددة وعملية بناءً على نتائج الدراسة، موجهة إلى •

o صناع القرار في المؤسسات المالية. 

o الجهات التنظيمية والرقابية. 

o شركات التقنية المالية ومطوري حلول الترميز. 

o الباحثين والأكاديميين. 

 .اقتراح موضوعات لبحوث مستقبلية تكمل وتوسع نطاق الدراسة الحالية  •

 .تطوير نموذج مقترح لتقييم تأثير تقنية الترميز على القطاع المالي السعودي •

 .تحديد متطلبات ومراحل تطبيق التوصيات •

 ( 2026إعداد الإصدار النهائي للتقرير )نوفمبر  .4.4

 .دمج جميع التعديلات والتصويبات في النسخة النهائية •

 .التدقيق النهائي للتقرير لغوياً وفنياً  •

 .تنسيق التقرير وفق متطلبات وقواعد الجامعة •

 .إعداد الملخص التنفيذي للدراسة باللغتين العربية والإنجليزية •
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 .تجهيز الملاحق والمرفقات •

 .إعداد عرض تقديمي للنتائج الرئيسية للدراسة •

 ( 2026تقديم التقرير النهائي ومناقشته )ديسمبر  .4.5

 .تسليم النسخة النهائية من التقرير إلى لجنة الإشراف والمناقشة •

  :الاستعداد للمناقشة من خلال •

o إعداد عرض تقديمي شامل ومركز. 

o التدرب على عرض النتائج والإجابة على الأسئلة المتوقعة. 

o تجهيز المواد والوثائق الداعمة. 

 .مناقشة الرسالة والدفاع عنها أمام لجنة المناقشة •

 .إجراء التعديلات المطلوبة من لجنة المناقشة •

 .تسليم النسخة النهائية المعتمدة من الرسالة •

 ضمان جودة البحث وموثوقيته

 :لضمان جودة البحث وموثوقيته، سيتم اتخاذ الإجراءات التالية

 ضمان صدق وثبات أدوات الدراسة  .1

 .استخدام التحكيم الخارجي لأدوات الدراسة من قبل خبراء متخصصين •

 .إجراء دراسة استطلاعية للتحقق من وضوح وفهم أدوات الدراسة •

 .قياس الصدق والثبات باستخدام الأساليب الإحصائية المناسبة •

 .استخدام التثليث المنهجي لتعزيز صدق وثبات النتائج •

 ضمان تمثيل العينة للمجتمع الأصلي  .2

 .استخدام أساليب المعاينة العلمية المناسبة •

 .تحديد حجم العينة وفق المعادلات الإحصائية المعتمدة •

 .التأكد من تمثيل العينة لمختلف فئات وخصائص المجتمع الأصلي •

 .توثيق إجراءات اختيار العينة بشكل دقيق وشفاف •

 ضمان دقة التحليل الإحصائي .3

 .التحقق من شروط استخدام الاختبارات الإحصائية المعلمية •
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 .استخدام الاختبارات البديلة في حال عدم تحقق الشروط •

 .مراجعة التحليل الإحصائي من قبل متخصص في الإحصاء •

 .توثيق إجراءات التحليل الإحصائي بشكل دقيق وشفاف •

 ضمان موضوعية التحليل النوعي .4

 .استخدام أساليب منهجية لتحليل البيانات النوعية •

 .الاستعانة بباحث ثان  لترميز عينة من البيانات النوعية •

 .مقارنة نتائج الترميز بين الباحثين والتوصل إلى توافق •

 .توثيق إجراءات التحليل النوعي بشكل دقيق وشفاف •

 ضمان الالتزام بأخلاقيات البحث العلمي .5

 .الحصول على موافقة لجنة أخلاقيات البحث العلمي •

 .الحصول على موافقة مستنيرة من جميع المشاركين •

 .ضمان سرية وخصوصية البيانات والمشاركين •

 .الالتزام بالأمانة العلمية في التوثيق والاقتباس •

 .تجنب التحيز في جمع وتحليل وتفسير البيانات  •

 ضمان الشفافية والموثوقية  .6

 .توثيق جميع إجراءات البحث بشكل دقيق وشفاف •

 .الاحتفاظ بسجلات تفصيلية لجميع مراحل البحث •

 .إتاحة البيانات الخام )بعد إزالة المعلومات الشخصية( للتدقيق عند الطلب •

 .عرض النتائج بشكل كامل ودقيق، بما في ذلك النتائج السلبية أو غير المتوقعة •

 القيود والتحديات المحتملة وخطط التعامل معها

 :قد تواجه الدراسة بعض القيود والتحديات، وفيما يلي خطط التعامل معها

 تحديات جمع البيانات  .1

 .انخفاض معدل الاستجابة للاستبانات :التحدي •

  :استخدام استراتيجيات لزيادة معدل الاستجابة مثل :خطة التعامل •

o إرسال رسائل تذكير متعددة. 
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o )توفير حوافز للمشاركة )شهادات تقدير، تقارير مخصصة بالنتائج. 

o الاستعانة بجهات رسمية لدعم الدراسة وتشجيع المشاركة. 

o تبسيط الاستبانة وتقليل زمن الإجابة عليها. 

 تحديات تحليل البيانات .2

 .تعقيد العلاقات بين المتغيرات وصعوبة تفسيرها :التحدي •

  :خطة التعامل •

o استخدام نماذج إحصائية متقدمة مناسبة لتحليل العلاقات المعقدة. 

o الاستعانة بخبراء في الإحصاء والنمذجة. 

o استخدام التثليث المنهجي لتعزيز فهم العلاقات بين المتغيرات. 

o تطوير نماذج مفاهيمية توضح العلاقات المعقدة. 

 تحديات الوصول إلى المشاركين  .3

 .صعوبة الوصول إلى بعض المسؤولين والخبراء المستهدفين :التحدي •

  :خطة التعامل •

o بناء شبكة علاقات مع الجهات المعنية منذ بداية الدراسة. 

o الاستعانة بوسطاء للوصول إلى المشاركين المستهدفين. 

o مقابلات شخصية، مقابلات عن بعد  توفير خيارات متعددة للمشاركة( .) 

o تعديل خطة العينة في حال تعذر الوصول إلى بعض المشاركين. 

 تحديات حداثة الموضوع وتطوره المستمر  .4

 .التطور السريع لتقنية الترميز والأمن السيبراني :التحدي •

  :خطة التعامل •

o المتابعة المستمرة للتطورات في مجال تقنية الترميز والأمن السيبراني. 

o تحديث الإطار النظري والأدوات البحثية وفقاً للمستجدات. 

o الاستعانة بخبراء متخصصين لمواكبة التطورات التقنية. 

o تضمين آليات مرنة في تصميم الدراسة للتكيف مع المستجدات. 
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 تحديات سرية وحساسية البيانات .5

 .حساسية بعض البيانات المتعلقة بالأمن السيبراني والعمليات المالية :التحدي •

  :خطة التعامل •

o وضع بروتوكولات صارمة لحماية سرية البيانات وخصوصية المشاركين. 

o استخدام التشفير وأساليب حماية البيانات أثناء جمعها وتخزينها وتحليلها. 

o  توقيع اتفاقيات سرية وعدم إفشاء مع المشاركين. 

o عرض النتائج بشكل مجمع دون الإشارة إلى مؤسسات أو أشخاص محددين. 

من خلال هذه الخطة المفصلة للمعالجات الإحصائية وخطوات تنفيذ الدراسة، يسعى الباحث إلى  
يمكن   رصينة  علمية  نتائج  إلى  والوصول  عالية،  وموثوقية  بدقة  الدراسة  أهداف  تحقيق  ضمان 
في   المالية  العمليات  وكفاءة  السيبراني  الأمن  على  الترميز  تقنية  تأثير  فهم  في  عليها  الاعتماد 

 . 2030مؤسسات السعودية، ودورها في دعم تحقيق أهداف رؤية المملكة ال
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 الفصل الثاني
 
 

ي والدراسات الإطار النظر
 السابقة
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 مقدمة الفصل 

 تمهيد

يتناول هذا الفصل الأسس النظرية والدراسات السابقة المرتبطة بموضوع الدراسة حول أثر تقنية 
ضوء رؤية  في  السعودية  المؤسسات  في  المالية  العمليات  وكفاءة  السيبراني  على الأمن  الترميز 

الأساسية  2030 المفاهيم  يشمل  الذي  النظري  الإطار  الأول  القسم  في  الباحث  يعرض  حيث   ،
عاد المختلفة لمتغيرات الدراسة، من خلال استعراض التعريفات والمفاهيم المتعددة التي تناولها  والأب

 الباحثون والممارسون في هذا المجال، بحيث يتم بناء فهم شامل ومتكامل للموضوع محل الدراسة

(Financial Stability Board, 2024; McKinsey & Company, 2024).   ينتقل ثم 
الباحث في القسم الثاني إلى عرض وتحليل الدراسات السابقة ذات الصلة المباشرة بموضوع الدراسة، 
والتي تم تقسيمها إلى أربع مجموعات رئيسية تغطي مختلف أبعاد الدراسة، وذلك بغرض الوقوف 

في تحديد  على ما توصلت إليه تلك الدراسات من نتائج وما أوصت به من توصيات، مما يساعد 
المالية  المؤسسات  على  التطبيق  خلال  من  لسدها  الحالية  الدراسة  تسعى  التي  البحثية  الفجوة 

 . (Goghie, 2024; Ahammad et al., 2025) السعودية بأنواعها المختلفة

 الإطار النظري  2.1

 تقنية الترميز في المؤسسات المالية 2.1.1

تعد تقنية الترميز من أبرز التطورات التقنية التي شهدها القطاع المالي في السنوات الأخيرة، حيث  
أصبحت تمثل ركيزة أساسية في التحول الرقمي للمؤسسات المالية على مستوى العالم، وذلك من  

تها بشكل  خلال قدرتها على تحويل الأصول والبيانات الحساسة إلى رموز رقمية يمكن تداولها وإدار 
وفعال    آمن 
(Financial Stability Board, 2024; PCI Security Standards Council, 2024)  . 

وقد برزت أهمية هذه التقنية بشكل خاص في ظل التزايد المستمر لحجم التهديدات السيبرانية التي  
 IBM)  ذ تستهدف القطاع المالي، والحاجة الملحة لتقليل تكاليف العمليات وتحسين سرعة التنفي

Security, 2024; ENISA, 2024)  ،  مما جعل من الترميز حلًا تقنياً متكاملًا يجمع بين الأمان
والابتكار  ,McKinsey & Company, 2024; World Economic Forum)  والكفاءة 

2024) . 
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 مفهوم تقنية الترميز في المؤسسات المالية 2.1.1.1

المالي، حيث يعرفها   السياق  الترميز في  التي تناولت مفهوم تقنية  التعريفات  توجدت العديد من 
البعض من منظور الأمن السيبراني بينما يعرفها آخرون من منظور الكفاءة التشغيلية، وجميع هذه 

ال المالية  النظم  تطوير  في  التقنية  هذه  تلعبه  الذي  المحوري  الدور  على  تؤكد   حديثةالتعريفات 

(Goghie, 2024; Grossmann et al., 2025). المالي الاستقرار  مجلس  عرف   فقد 

(Financial Stability Board, 2024)   تقنية الترميز بأنها "عملية تحويل الحقوق في أصل ما
وتخزينها   الرموز  هذه  ملكية  نقل  يمكن  بحيث  للبرمجة،  قابل  أستاذ  دفتر  على  رقمي  تمثيل  إلى 
وتداولها باستخدام التقنيات الرقمية الحديثة"، مما يعني أن الترميز لا يقتصر على مجرد تحويل 

 .مية متكاملة تدعم إدارة الأصول بطريقة أكثر كفاءة وأماناً رقمي، بل يشمل إنشاء بنية تحتية رق

أمن  ,PCI (PCI Security Standards Council من جانب آخر، يشير مجلس معايير 

إلى أن الترميز في سياق حماية البيانات هو "عملية استبدال عنصر البيانات الحساسة   (2024
، بحيث يحتفظ الرمز بخصائص معينة من البيانات الأصلية Token برمز بديل غير حساس يسمى 

مثل الطول أو التنسيق دون الكشف عن القيمة الفعلية"، وهذا التعريف يركز على البعد الأمني  
للترميز من خلال فصل البيانات الحساسة عن بيئة المعالجة، مما يقلل بشكل كبير من مخاطر  

 ت.الاختراق وسرقة البيانا 

(Ahammad et al., 2025; Carapella et al., 2023) . 

الترميز من منظور اقتصادي وتشغيلي   McKinsey & Company (2024) بينما تعرف شركة
بأنه "تقنية تمكن من تجزئة الأصول التقليدية إلى وحدات رقمية أصغر قابلة للتداول، مما يفتح 
آفاقاً جديدة للسيولة والشمول المالي ويخفض حواجز الدخول للاستثمار في أصول كانت محصورة 

التعريف يسلط الكبار"، وهذا  المستثمرين  للترميز على    تقليدياً على  التحويلي  الضوء على الأثر 
هيكل الأسواق المالية وإمكانية إعادة تشكيل نماذج الأعمال المالية التقليدية من خلال الابتكار  

 .التقني

(Lavayssière & Zhang, 2025; Al-Qudah et al., 2025) . 

مما سبق يرى الباحث أن تقنية الترميز في المؤسسات المالية تمثل منظومة تقنية متكاملة تهدف  
 إلى تحويل الأصول والبيانات المالية الحساسة إلى رموز رقمية آمنة وقابلة للبرمجة
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(Financial Stability Board, 2024; PCI Security Standards Council, 2024; 

McKinsey & Company, 2024) ، 

بحيث تحقق ثلاثة أهداف رئيسية متزامنة، وهي تعزيز مستويات الأمن السيبراني من خلال حماية  
البيانات الحساسة، وتحسين الكفاءة التشغيلية عبر أتمتة العمليات وتسريع التنفيذ، وفتح آفاق جديدة  

السا  في  ممكنة  تكن  لم  مالية  ومنتجات  أعمال  نماذج  إتاحة  خلال  من  المالي   بقللابتكار 

(Karanovic et al., 2024; Udeh et al., 2025)  التقنيات ، وذلك في إطار يجمع بين 
الحديثة كالبلوكشين والعقود الذكية والذكاء الاصطناعي لتقديم حلول مالية متطورة تلبي احتياجات  

 . (Islam & In, 2024) العصر الرقمي 

 أهمية تقنية الترميز في المؤسسات المالية 2.1.1.2

 تكتسب تقنية الترميز أهمية متزايدة في القطاع المالي العالمي والسعودي على وجه الخصوص

(Saudi Central Bank, 2024; Thunes Research, 2025)  حيث تتمثل أهميتها فيما ،
 :يلي

حيث تساهم تقنية الترميز في تقليل مخاطر  :  تعزيز الأمن السيبراني وحماية البيانات الحساسة
البطاقات الائتمانية  الحساسة كأرقام  البيانات  استبدال  البيانات بشكل جوهري من خلال  اختراق 

اعتراضها حال  في  القيمة  عديمة  برموز  المصرفية  الحسابات   PCI Security)  ومعلومات 

Standards Council, 2024; Ahammad et al., 2025)  بحيث أن البيانات الفعلية تبقى ،
محفوظة في بيئة آمنة معزولة تماماً عن نقاط التعرض للاختراق، مما يوفر طبقة حماية إضافية 

 . تكمل تقنيات التشفير التقليدية

(Goghie, 2024; Carapella et al., 2023)  . 

مليون   6.08وتشير البيانات إلى أن متوسط تكلفة الاختراق الأمني في القطاع المالي يبلغ حوالي  
 ,IBM Security) دولار، مما يبرز الأهمية الاقتصادية الكبيرة لتبني حلول أمنية فعالة كالترميز

2024) . 

من خلال قدرة أنظمة الترميز المبنية على  :  تحسين الكفاءة التشغيلية وتقليل تكاليف المعاملات
  البلوكشين على تسوية المعاملات بشكل شبه فوري بدلًا من الأيام التي تستغرقها الأنظمة التقليدية 
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(Al-Qudah et al., 2025; Grossmann et al., 2025)  وذلك عبر إلغاء الحاجة للعديد ،
 Udeh)  من الوسطاء وأنظمة المقاصة المركزية التي تضيف تكاليف وتعقيدات للعمليات المالية

et al., 2025) بحيث تتمكن المؤسسات المالية من تحقيق وفورات كبيرة في التكاليف التشغيلية ،
موثوقية  وأكثر  أسرع  خدمات  خلال  من  العملاء  تجربة   ;Almadadha, 2025)  وتحسين 

Karanovic et al., 2024)  . 

مليار دولار سنوياً في تكاليف البنية   20إلى    15وتقدر الدراسات الاقتصادية إمكانية توفير ما بين  
 ,World Economic Forum)  عالتحتية المالية العالمية من خلال تبني الترميز على نطاق واس

2024) . 

حيث تتيح تقنية الترميز إمكانية تجزئة الأصول :  تمكين الشمول المالي وتوسيع قاعدة المستثمرين
 Lavayssière & Zhang, 2025; Multiple) عالية القيمة إلى وحدات صغيرة يمكن تداولها 

Authors, 2025) مما يفتح المجال أمام صغار المستثمرين للمشاركة في أسواق كانت محصورة ،
، بحيث (McKinsey & Company, 2024) تقليدياً على المستثمرين المؤسسيين وكبار الأثرياء

يمكن لأي مستثمر امتلاك حصة جزئية في عقار تجاري أو سندات حكومية أو أصول أخرى  
، وهذا يتماشى بشكل مباشر مع أهداف  (Adigwe et al., 2024) بقيمة استثمارية صغيرة نسبياً 

في رفع معدل الشمول المالي وتمكين المواطنين من المشاركة في الاقتصاد    2030رؤية السعودية  
 . (Saudi Central Bank, 2024; IMF, 2024) الرقمي بشكل فعال

من خلال إتاحة الفرصة لتطوير منتجات  :  دعم التحول الرقمي والابتكار في نماذج الأعمال المالية
 & Islam & In, 2024; Sakarneh) وخدمات مالية مبتكرة لم تكن ممكنة في البيئة التقليدية

Kilani, 2024)  بحيث يمكن للمؤسسات المالية إطلاق أدوات استثمارية جديدة، وتقديم خدمات ،
مالية على مدار الساعة طوال أيام الأسبوع، وتطوير منصات تداول لامركزية، وتحسين عمليات  

الذكية  العقود  خلال  من  والإقراض   ,.Ahammad et al., 2025; Udeh et al)  التمويل 

، مما يخلق قيمة مضافة حقيقية للعملاء والمستثمرين ويعزز من تنافسية المؤسسات المالية (2025
 .في السوق 

(Financial Stability Board, 2024; McKinsey & Company, 2024). 
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حيث توفر تقنية الترميز سجلات غير قابلة للتعديل تحفظ  :  تحسين الشفافية والامتثال التنظيمي
المعاملات بشكل دائم وشفاف ، مما  (Goghie, 2024; Carapella et al., 2023)  جميع 

التنظيمية   يسهل عمليات المراجعة والتدقيق ويساعد المؤسسات المالية على الامتثال للمتطلبات 
التعقيد     المتزايدة 

(PCI Security Standards Council, 2024; ENISA, 2024)  بحيث يمكن للجهات ،
مطولة  تدقيق  لعمليات  الحاجة  فوري دون  ومحدثة بشكل  إلى سجلات موثوقة  الوصول  الرقابية 

 ومكلفة 
(Karanovic et al., 2024)بها المرتبطة  والعقوبات  الامتثال  عدم  يقلل من مخاطر  وهذا   ، 

(Sakarneh & Kilani, 2024) . 

من خلال دعم التحول الرقمي في القطاع  :  2030المساهمة في تحقيق أهداف رؤية السعودية  
وعالمي  إقليمي  مالي  كمركز  المملكة  مكانة  وتعزيز  السعودي     المالي 

(Saudi Central Bank, 2024; Thunes Research, 2025) تقنية تتماشى  بحيث   ،
الترميز مع الأهداف الاستراتيجية للرؤية في تنويع الاقتصاد، ورفع كفاءة القطاع المالي، وتحسين  

، مما يسهم في بناء اقتصاد معرفي  (IMF, 2024) تجربة العملاء، وتطوير البنية التحتية الرقمية
 McKinsey & Company, 2024; World Economic)  تنافسي قائم على الابتكار والتقنية

Forum, 2024) . 

 أنواع تقنية الترميز في القطاع المالي 2.1.1.3

نوع  كل  يخدم  حيث  رئيسية،  أنواع  عدة  لتشمل  المالي  القطاع  في  الترميز  تقنية  تطبيقات  تتنوع 
محدد استخدام  وحالات   Financial Stability Board, 2024; Multiple)  ةأغراضاً 

Authors, 2025)وتتمثل أهم هذه الأنواع فيما يلي ،: 

وهو النوع الذي يركز على حماية البيانات الحساسة :  (Data Tokenization)  ترميز البيانات
عند  بديلة  برموز  استبدالها  خلال  من  البنكية  الحسابات  ومعلومات  الائتمانية  البطاقات  كأرقام 
والتخزين   المعالجة 

(PCI Security Standards Council, 2024) بحيث تبقى البيانات الفعلية في بيئة آمنة ،
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اليومية العمليات  جميع  في  الرموز  تستخدم  بينما   ;Ahammad et al., 2025)  معزولة 

Goghie, 2024)  وهذا النوع شائع بشكل كبير في أنظمة الدفع الإلكتروني ومعاملات التجارة ،
 . (Saudi Central Bank, 2024) الإلكترونية لتقليل مخاطر الاختراق وسرقة البيانات

وهو تحويل الحقوق في أصل مالي أو مادي إلى  :  (Asset Tokenization)  ترميز الأصول 
 مثل:  رموز رقمية يمكن تداولها على منصات رقمية

(McKinsey & Company, 2024; Lavayssière & Zhang, 2025)  بحيث يمكن ترميز ،
وغيرها الفكرية،  الملكية  حقوق  الديون،  السلع،  العقارات،  المالية،  الأوراق  تشمل  متنوعة   أصول 

(Multiple Authors, 2025; Adigwe et al., 2024) مما يفتح إمكانيات جديدة للسيولة ،
، وهذا  (Grossmann et al., 2025; Carapella et al., 2023)  والتداول والملكية الجزئية

الرقمي  العصر  في  الأصول  وتداول  امتلاك  كيفية  في  حقيقية  ثورة  يمثل   Financial)  النوع 

Stability Board, 2024) . 

المعاملات المعاملات  :  (Transaction Tokenization)  ترميز  تفاصيل  تحويل  يتم  حيث 
 PCI Security Standards)تقرير  حسب ال   المالية إلى رموز لحمايتها أثناء الإرسال والمعالجة

Council, 2024; Karanovic et al., 2024)  بحيث تبقى المعاملة آمنة من التلاعب أو ،
الآمنة غير  الاتصال  بيئات  في  حتى  النوع (Ahammad et al., 2025)  الاعتراض  وهذا   ،

وأمن  سلامة  لضمان  الرقمية  والمحافظ  المحمول  الهاتف  عبر  المدفوعات  في  بكثرة  يستخدم 
 . (Thunes Research, 2025) المعاملات

الهوية  إنشاء هويات رقمية آمنة للأفراد والكيانات  :  (Identity Tokenization)  ترميز  وهو 
، بحيث يمكن التحقق من  (Islam & In, 2024; Goghie, 2024)  باستخدام تقنيات الترميز

الفعلية الشخصية  البيانات  عن  الكشف  دون  بين  (ENISA, 2024)  الهوية  توازناً  يوفر  مما   ،
،  (PCI Security Standards Council, 2024)  متطلبات التحقق من الهوية والخصوصية

ومكافحة  (KYC) وهذا النوع يكتسب أهمية متزايدة في ظل التشديدات التنظيمية على معرفة العميل
 . (Saudi Central Bank, 2024; IMF, 2024) غسل الأموال

 خصائص تقنية الترميز  2.1.1.4
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تتميز تقنية الترميز بمجموعة من الخصائص التقنية والتشغيلية التي تجعلها حلًا مناسباً للمؤسسات 
، حيث  (Financial Stability Board, 2024; McKinsey & Company, 2024) المالية

 :تتمثل أهم هذه الخصائص فيما يلي

للعكس القابلية  من  :  (Irreversibility)  عدم  تجعل  للترميز  التصميمية  العملية  أن  حيث 
 المستحيل عملياً استخراج البيانات الأصلية من الرمز دون الوصول إلى نظام الترميز المركزي 

(PCI Security Standards Council, 2024; Ahammad et al., 2025)  بحيث حتى ،
في حال اختراق قاعدة البيانات التي تحتوي على الرموز فإن المخترق لن يتمكن من الحصول 

، وهذه الخاصية (Goghie, 2024; Carapella et al., 2023) على البيانات الحساسة الفعلية
 ,IBM Security) تمثل الفارق الجوهري بين الترميز والتشفير الذي يمكن عكسه بالمفتاح الصحيح

2024) . 

في العديد من تطبيقات الترميز، يتم تصميم  :  Format Preservation)  الاحتفاظ بالتنسيق
الأحرف  ونوع  الطول  حيث  من  الأصلية  البيانات  تنسيق  بنفس  تحتفظ  بحيث   PCI) الرموز 

Security Standards Council, 2024) مما يسمح باستخدام الرموز في الأنظمة الموجودة ،
التقنية التحتية  البنية  في  كبيرة  لتعديلات  الحاجة   ;Sakarneh & Kilani, 2024) دون 

Karanovic et al., 2024)  بحيث يمكن للمؤسسات المالية تطبيق الترميز بسلاسة دون تعطيل ،
 . (Almadadha, 2025) العمليات القائمة

خاصة في ترميز الأصول، حيث يمكن دمج قواعد :  (Programmability)  القابلية للبرمجة
 ,.Ahammad et al) وشروط قابلة للتنفيذ التلقائي في الرموز نفسها من خلال العقود الذكية

2025; Udeh et al., 2025)  بحيث تتم إدارة الحقوق والالتزامات المرتبطة بالأصل بشكل ،
 ,Grossmann et al., 2025; Lavayssière & Zhang) آلي دون الحاجة لتدخل بشري 

 Al-Qudah) ، مما يقلل من التكاليف والأخطاء ويزيد من الكفاءة التشغيلية بشكل كبير(2025

et al., 2025; Karanovic et al., 2024). 

للتوسع من   :(Scalability) القابلية  هائل  حجم  معالجة  الحديثة  الترميز  أنظمة  تدعم  حيث 
، مما يجعلها  (Islam & In, 2024; Karanovic et al., 2024) المعاملات بشكل متزامن
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 Saudi Central) مناسبة للمؤسسات المالية الكبرى التي تتعامل مع ملايين المعاملات يومياً 

Bank, 2024)  التوسع تتيح  التي  الحديثة  والمعمارية  الموزعة  التحتية  البنية  وذلك من خلال   ،
 .(Ahammad et al., 2025) الأفقي حسب الحاجة

إمكانية تبادل الرموز والتعامل معها عبر منصات وأنظمة   :(Interoperability) التشغيل البيني
، بحيث لا تكون (Financial Stability Board, 2024; Multiple Authors, 2025) مختلفة

 ;Islam & In, 2024) الرموز محصورة في نظام واحد بل يمكن نقلها وتداولها عبر بيئات متعددة

Goghie, 2024) وهذه الخاصية تعزز من السيولة والكفاءة في الأسواق المالية الرقمية وتفتح ،
المختلفة المالية   ,McKinsey & Company) آفاقاً واسعة للابتكار والتعاون بين المؤسسات 

2024; World Economic Forum, 2024). 

 

 الأمن السيبراني في النظم المالية الرقمية 2.1.2

يمثل الأمن السيبراني ركيزة أساسية وحيوية لأي تحول رقمي في القطاع المالي، حيث أصبحت  
مستمر بشكل  والتطور  التعقيد  متزايدة  سيبرانية  تهديدات  تواجه  المالية   ,ENISA) المؤسسات 

2024; IBM Security, 2024) الرقمية التقنيات  على  المتزايد  للاعتماد  نتيجة  وذلك   ،
 ,.Goghie, 2024; Ahammad et al) والاتصالات الإلكترونية في تقديم الخدمات المالية

، بحيث أصبح الأمن السيبراني ليس مجرد متطلب تقني بل ضرورة استراتيجية تؤثر بشكل  (2025
 ;Carapella et al., 2023) مباشر على استمرارية الأعمال وثقة العملاء والامتثال التنظيمي 

Karanovic et al., 2024).  العربية المملكة  تشهده  الذي  الشامل  الرقمي  التحول  ظل  وفي 
، يكتسب الأمن السيبراني أهمية مضاعفة، حيث يشكل الأساس الذي  2030السعودية ضمن رؤية  

 يقوم عليه بناء اقتصاد رقمي آمن ومستدام يحمي مصالح المواطنين والمستثمرين على حد سواء 
(Saudi Central Bank, 2024; IMF, 2024 .) 

 

 مفهوم الأمن السيبراني في القطاع المالي 2.1.2.1



 

70 | P a g e  

تعددت التعريفات التي تناولت مفهوم الأمن السيبراني في السياق المالي، حيث ينظر إليه من زوايا  
والاستراتيجي والتنظيمي  التقني  البعد  تشمل   ENISA, 2024; PCI Security) مختلفة 

Standards Council, 2024)  ليس السيبراني  الأمن  أن  على  تؤكد  التعريفات  هذه  وجميع   ،
البشرية والموارد  والتقنيات  والإجراءات  السياسات  تضم  شاملة  منظومة  بل  تقنية  حماية   مجرد 

(Goghie, 2024; Sakarneh & Kilani, 2024). تعرف الوكالة الأوروبية للأمن السيبراني 

ENISA (2024)   والتقنيات الممارسات  "مجموعة  بأنه  المالي  القطاع  في  السيبراني  الأمن 
والسياسات المصممة لحماية الأنظمة المالية الرقمية والبيانات والأصول من التهديدات السيبرانية، 
بما في ذلك الهجمات الإلكترونية، والاختراقات، وسرقة البيانات، والاحتيال، بحيث تضمن سلامة 

فر الخدمات المالية بشكل مستمر"، وهذا التعريف يشمل الأبعاد الثلاثة الرئيسية للأمن وسرية وتوا
 ,.IBM Security, 2024; Ahammad et al) المعلوماتي وهي السرية والسلامة والتوافرية 

2025) . 

إلى أن الأمن السيبراني   NIST من جانب آخر، يشير المعهد الوطني للمعايير والتقنية الأمريكي
هو "القدرة على حماية أو الدفاع عن استخدام الفضاء السيبراني من الهجمات الإلكترونية من خلال  
المخاطر   إدارة  وإرشادات  الأمنية  والضمانات  الأمن  ومفاهيم  والسياسات  الأدوات  من  مجموعة 

دامها لحماية البيئة السيبرانية والإجراءات والتدريب وأفضل الممارسات والتقنيات التي يمكن استخ
، وهذا  (Karanovic et al., 2024; Udeh et al., 2025) "والمستخدمين والأصول التنظيمية

التعريف يبرز الطبيعة المتعددة الأبعاد للأمن السيبراني التي تتجاوز الحلول التقنية لتشمل البعد  
 . (Sakarneh & Kilani, 2024) البشري والتنظيمي 

أمن المعلومات والأمن السيبراني بأنه   ISO/IEC 27001 بينما تعرف منظمة المعايير الدولية
الأصالة   مثل  أخرى  خصائص  إلى  بالإضافة  المعلومات،  وتوافر  وسلامة  سرية  على  "الحفاظ 
يشمل   الذي  المعلومات  أمن  إدارة  نظام  تطبيق  خلال  من  والموثوقية  الإنكار  وعدم  والمساءلة 

 ,PCI Security Standards Council) "السياسات والإجراءات والضوابط التقنية والتنظيمية

والتدقيق  (2024 للقياس  قابل  منظم  منهجي  إطار  في  السيبراني  الأمن  يضع  التعريف  وهذا   ،
 . (Carapella et al., 2023; Islam & In, 2024) والتحسين المستمر 
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الرقمية يمثل منظومة متكاملة من  المالية  النظم  الباحث أن الأمن السيبراني في  مما سبق يرى 
المعلوماتية  الأصول  حماية  إلى  تهدف  التي  البشرية  والموارد  والتقنيات  والممارسات  السياسات 

 ENISA, 2024; IBM) والأنظمة الرقمية للمؤسسات المالية من التهديدات السيبرانية المتنوعة

Security, 2024; PCI Security Standards Council, 2024) بحيث تضمن استمرارية ،
تقديم الخدمات المالية بشكل آمن وموثوق يحفظ حقوق العملاء ويحمي أصول المؤسسة ويحقق  

التنظيمية للمتطلبات  من (Saudi Central Bank, 2024; IMF, 2024) الامتثال  وذلك   ،
خلال نهج استباقي شامل يجمع بين الوقاية والكشف والاستجابة والتعافي من الحوادث السيبرانية، 

 ;Goghie, 2024) في إطار يتسم بالمرونة والقدرة على التكيف مع التهديدات المتطورة باستمرار

Ahammad et al., 2025; Karanovic et al., 2024) . 

 

 أهمية الأمن السيبراني في المؤسسات المالية 2.1.2.2

يوم بعد  يوماً  المالية  المؤسسات  في  السيبراني  الأمن  أهمية   ENISA, 2024; IBM) تتعاظم 

Security, 2024)حيث تتمثل هذه الأهمية فيما يلي ،: 

حيث تحتفظ المؤسسات المالية بكميات هائلة  :حماية الأصول المالية والبيانات الحساسة للعملاء
 PCI Security Standards) من البيانات الشخصية والمالية شديدة الحساسية لملايين العملاء

Council, 2024; Goghie, 2024) ومعلومات البنكية،  الحسابات  تفاصيل  ذلك  في  بما   ،
المالية  والسجلات  الهوية،  وبيانات  الائتمانية،   ;Ahammad et al., 2025) البطاقات 

Carapella et al., 2023) مما يجعلها هدفاً رئيسياً للمهاجمين السيبرانيين الذين يسعون لسرقة ،
السوداء الأسواق  في  بيعها  أو  مالي  احتيال  عمليات  في  واستغلالها  البيانات   ,ENISA) هذه 

2024; Karanovic et al., 2024)  بحيث أن أي اختراق لهذه البيانات قد يؤدي إلى خسائر ،
 مالية فادحة للعملاء وللمؤسسة وإلى تدمير الثقة التي تمثل رأس المال الحقيقي للمؤسسات المالية

(IBM Security, 2024; Udeh et al., 2025) . 

من خلال حماية الأنظمة والبنية التحتية الحيوية من  :ضمان استمرارية الأعمال والخدمات المالية
 Ahammad et al., 2025; Karanovic et) الهجمات التي قد تؤدي إلى تعطيل الخدمات 
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al., 2024) اقتصادية خسائر  إلى  يؤدي  قد  المالية  الخدمات  تقديم  في  توقف  أي  أن  بحيث   ،
بأكمله للاقتصاد  بل  المتأثرة  للمؤسسة  فقط  ليس   ;Saudi Central Bank, 2024) ضخمة 

IMF, 2024) الاقتصادي للنشاط  الحياة  المالي يمثل شريان  القطاع  أن   Financial) ، حيث 

Stability Board, 2024) وهذا يتطلب تصميم أنظمة أمنية قادرة على ضمان التوافرية والمرونة ،
 (. Sakarneh & Kilani, 2024; Almadadha, 2025) في مواجهة التهديدات المختلفة

والقانونية التنظيمية  للمتطلبات  الدول  :الامتثال  مختلف  في  التنظيمية  الجهات  تفرض  حيث 
السيبراني  البيانات والأمن  يتعلق بحماية  المالية فيما  المؤسسات   PCI) متطلبات صارمة على 

Security Standards Council, 2024; ENISA, 2024) معايير ذلك  في  بما   ، PCI 

DSS الشخصية البيانات  حماية  وقوانين  المركزية،  البنوك  ومتطلبات   Saudi) للمدفوعات، 

Central Bank, 2024)المملكة في  السيبراني  للأمن  الوطنية  الهيئة  ومتطلبات   ، (IMF, 

، بحيث أن عدم الامتثال لهذه المتطلبات قد يؤدي إلى عقوبات مالية كبيرة وإلى تقييد  (2024
 ,Carapella et al., 2023; Islam & In) العمليات وفقدان التراخيص في بعض الحالات 

2024 .) 

قد تؤدي إلى تشويه  :حماية السمعة والثقة المؤسسية التي  من خلال منع الحوادث السيبرانية 
،  (Goghie, 2024; Udeh et al., 2025) سمعة المؤسسة وفقدان ثقة العملاء والمستثمرين

بحيث أن الأضرار الناجمة عن الحوادث السيبرانية لا تقتصر على الخسائر المالية المباشرة بل  
 تمتد لتشمل تدهور القيمة السوقية للمؤسسة وفقدان حصتها في السوق وصعوبة جذب عملاء جدد

(IBM Security, 2024; Karanovic et al., 2024) وهذه الأضرار طويلة المدى قد تفوق ،
 (. Almadadha, 2025) بكثير التكاليف المباشرة للاختراق نفسه

والمتطورة المتزايدة  السيبرانية  التهديدات  المالي   :مواجهة  القطاع  أن  إلى  البيانات  تشير  حيث 
نسبة   وحدها  الأوروبية  البنوك  شكلت  فقد  متصاعدة،  أمنية  تحديات  الحوادث  46يواجه  من   %

، مع اختراقات البيانات والتسريبات 2024إلى يونيو    2023الأمنية المسجلة خلال الفترة من يناير  
، إضافة إلى تزايد هجمات سلسلة التوريد التي تستهدف مقدمي  (ENISA, 2024) كأبرز القضايا 

التقنية يتطلب  (Ahammad et al., 2025; Carapella et al., 2023) الخدمات  مما   ،
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 ;IBM Security, 2024) استثماراً مستمراً في تطوير القدرات الأمنية لمواكبة تطور التهديدات

Karanovic et al., 2024) . 

من خلال توفير بيئة آمنة تسمح للمؤسسات المالية بتبني   :تمكين الابتكار والتحول الرقمي الآمن
بالأمن المساس  دون  الخدمات  تقديم  في  والابتكار  الحديثة   Financial Stability) التقنيات 

Board, 2024; McKinsey & Company, 2024)  ًبحيث يصبح الأمن السيبراني ممكنا ،
، وهذا  (Ahammad et al., 2025; Islam & In, 2024) للتحول الرقمي وليس عائقاً أمامه 

يتطلب دمج الأمن في جميع مراحل تطوير المنتجات والخدمات الجديدة منذ البداية وليس كإضافة  
 . (Sakarneh & Kilani, 2024) لاحقة

من خلال المساهمة في تعزيز   :في بناء اقتصاد رقمي آمن  2030دعم أهداف رؤية السعودية  
 ,Saudi Central Bank) الثقة في الخدمات المالية الرقمية وحماية المستخدمين والمستثمرين

2024; Thunes Research, 2025)  مع السيبراني  الأمن  في  الاستثمار  يتماشى  بحيث   ،
الاستثمارات  قادر على جذب  وآمن  مالي متطور  قطاع  بناء  في  للمملكة  الأهداف الاستراتيجية 

 . (IMF, 2024) وتحقيق التنافسية العالمية

 أبعاد ومكونات الأمن السيبراني في القطاع المالي 2.1.2.3

 يتكون الأمن السيبراني في المؤسسات المالية من عدة أبعاد ومكونات رئيسية تعمل بشكل متكامل

(ENISA, 2024; PCI Security Standards Council, 2024)  تتمثل أهم هذه ، حيث 
 :المكونات فيما يلي

 وتشمل حماية الشبكات الداخلية والخارجية من خلال جدران الحماية :أمن الشبكات والبنية التحتية

(Firewalls)الاختراق ومنع  كشف  وأنظمة   ، (IDS/IPS) الشبكات وتقسيم   ، (Network 

Segmentation)الخاصة الافتراضية  والشبكات   ، (VPN) (Ahammad et al., 2025; 

Karanovic et al., 2024)  بحيث يتم التحكم في حركة البيانات ومراقبتها لمنع الوصول غير ،
 ,Goghie) المصرح به والكشف المبكر عن الأنشطة المشبوهة التي قد تشير إلى محاولة اختراق

2024; Sakarneh & Kilani, 2024) . 
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 Secure Development) من خلال تطبيق ممارسات التطوير الآمن :أمن التطبيقات والأنظمة

Lifecycle)  واختبار الاختراق المنتظم، ومعالجة الثغرات الأمنية بشكل استباقي، وتحديث الأنظمة ،
نقاط  (Ahammad et al., 2025; Islam & In, 2024) بشكل مستمر تقليل  يتم  ، بحيث 

بالبيانات التلاعب  أو  المالية  الأنظمة  إلى  للوصول  المهاجمون  يستغلها  قد  التي   الضعف 

(Carapella et al., 2023; Udeh et al., 2025 .) 

وتشمل آليات المصادقة  :(Identity and Access Management) إدارة الهويات والوصول 
ومراقبة (Multi-Factor Authentication) القوية الأدوار،  على  بناءً  الصلاحيات  وإدارة   ،

 PCI Security Standards) الوصول للموارد الحساسة، ومراجعة الصلاحيات بشكل دوري 

Council, 2024; Goghie, 2024) على فقط  مستخدم يحصل  أن كل  ضمان  يتم  ، بحيث 
 ;Ahammad et al., 2025) المستوى المناسب من الوصول المطلوب لأداء مهامه وليس أكثر 

Sakarneh & Kilani, 2024) . 

من خلال تشفير البيانات في حالات السكون والنقل، وإدارة المفاتيح   :حماية البيانات والتشفير
البيانات  إخفاء  تقنيات  وتطبيق  آمن،  بشكل   والترميز (Data Masking) التشفيرية 

(Tokenization) لحماية البيانات الحساسة (PCI Security Standards Council, 2024; 

Financial Stability Board, 2024) بحيث حتى في حال اختراق قواعد البيانات فإن البيانات ،
 IBM Security, 2024; Carapella) تبقى غير قابلة للقراءة بدون المفاتيح التشفيرية المناسبة

et al., 2023) . 

 Security Operations) عبر مراكز العمليات الأمنية :المراقبة الأمنية والاستجابة للحوادث

Centers - SOC)  التي تعمل على مدار الساعة لرصد التهديدات والحوادث الأمنية (ENISA, 

2024; Karanovic et al., 2024)  وتحليل السجلات وأنماط الشبكة للكشف عن الأنشطة ،
وإجراء  (Ahammad et al., 2025) المشبوهة حدوثها،  عند  للحوادث  السريعة  والاستجابة   ،

 ,Goghie) التحقيقات الجنائية الرقمية لفهم طبيعة الهجوم وتأثيره واتخاذ الإجراءات التصحيحية

2024; Udeh et al., 2025) . 
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السيبرانية المخاطر  الحرجة  :إدارة  الأصول  وتحديد  منتظم،  بشكل  المخاطر  تقييم  خلال  من 
 ,.Carapella et al) والتهديدات المحتملة، وتطبيق الضوابط المناسبة للتخفيف من المخاطر

2023; Saudi Central Bank, 2024) على بناءً  فعالية هذه الضوابط وتحديثها  ، ومراقبة 
التهديدات بيئة  في  اتخاذ  (ENISA, 2024; IBM Security, 2024) التغيرات  يتم  بحيث   ،

 . (Sakarneh & Kilani, 2024) قرارات مستنيرة بشأن الاستثمارات الأمنية وتخصيص الموارد

 حيث يمثل العنصر البشري نقطة ضعف محتملة في أي منظومة أمنية :الوعي والتدريب الأمني

(ENISA, 2024; Karanovic et al., 2024)  مما يتطلب تدريب الموظفين بشكل مستمر ،
الاحتيالي التصيد  كهجمات  الشائعة  بالتهديدات  وتوعيتهم  الأمنية،  الممارسات  أفضل   على 

(Phishing) (Ahammad et al., 2025; Goghie, 2024)  التزامهم مدى  واختبار   ،
ضد   أول  دفاع  خط  موظف  كل  يصبح  بحيث  الهجمات،  محاكاة  خلال  من  الأمنية  بالسياسات 

 (. Islam & In, 2024; Sakarneh & Kilani, 2024) التهديدات السيبرانية

 التهديدات السيبرانية الرئيسية للمؤسسات المالية  2.1.2.4

 ,ENISA) تواجه المؤسسات المالية مجموعة واسعة من التهديدات السيبرانية التي تتطور باستمرار 

2024; IBM Security, 2024)حيث تتمثل أبرز هذه التهديدات فيما يلي ،: 

حيث يقوم المهاجمون بتشفير بيانات المؤسسة وطلب   :(Ransomware) هجمات برامج الفدية 
، مما قد يؤدي إلى توقف  (ENISA, 2024; Karanovic et al., 2024) فدية لفك التشفير

 Ahammad et al., 2025; Carapella et) العمليات بشكل كامل وخسائر مالية ضخمة

al., 2023)  وقد شهدت السنوات الأخيرة ارتفاعاً حاداً في هذا النوع من الهجمات الموجهة للقطاع ،
 .(IBM Security, 2024) المالي

من خلال استهداف قواعد البيانات التي تحتوي على معلومات  :اختراقات البيانات وسرقة المعلومات
والحسابات ،  (PCI Security Standards Council, 2024; Goghie, 2024) العملاء 

 ,ENISA) بهدف سرقة هذه البيانات لاستخدامها في عمليات احتيال أو بيعها في الأسواق السوداء

، وهذا النوع من الهجمات يمثل أكبر التهديدات للقطاع المالي من حيث الانتشار والأضرار  (2024
 .(IBM Security, 2024; Karanovic et al., 2024) المحتملة
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التي تهدف إلى إغراق الأنظمة والخوادم بحركة مرور   :(DDoS) هجمات الحرمان من الخدمة
،  (Ahammad et al., 2025; Karanovic et al., 2024) كثيفة لإيقاف الخدمات عن العمل

تطول قد  لفترات  الإلكترونية  المالية  للخدمات  الوصول  على  العملاء  قدرة  عدم  إلى  يؤدي   مما 

(ENISA, 2024)  أكثر آخر  هجوم  يجري  بينما  للانتباه  كتشتيت  أحياناً  يستخدم  النوع  وهذا   ،
 .(Carapella et al., 2023) خطورة

من خلال خداع الموظفين أو العملاء للكشف   :هجمات التصيد الاحتيالي والهندسة الاجتماعية
 ,Goghie) عن بيانات حساسة أو تنفيذ إجراءات معينة تمكن المهاجمين من الوصول للأنظمة 

2024; Sakarneh & Kilani, 2024)  وتعتبر هذه الهجمات من أكثر الهجمات نجاحاً لأنها ،
 .(ENISA, 2024; Islam & In, 2024) تستهدف الحلقة الأضعف وهي العنصر البشري 

التوريد المالية  :هجمات سلسلة  للمؤسسات  التقنية  الخدمات  المهاجمون مقدمي  يستهدف  حيث 
 ENISA, 2024; Carapella et) للوصول إلى أنظمة المؤسسات الأساسية بشكل غير مباشر 

al., 2023) يستغل كبيراً لأنه  تحدياً  ويمثل  الأخيرة  الفترة  في  تزايداً ملحوظاً  النوع شهد  وهذا   ،
 .(Ahammad et al., 2025; Karanovic et al., 2024) علاقات الثقة القائمة

التي تستهدف سرقة البيانات أو مراقبة الأنشطة أو السيطرة   :برمجيات التجسس والبرمجيات الخبيثة
، وتتنوع هذه (IBM Security, 2024; Goghie, 2024) على الأنظمة دون علم المستخدمين 

البرمجيات في مستوى تطورها وقدراتها على التخفي والاستمرار في الأنظمة لفترات طويلة دون 
 .(ENISA, 2024; Udeh et al., 2025) اكتشاف 

 كفاءة العمليات المالية والتحول الرقمي 2.1.3

تعد كفاءة العمليات المالية من الأهداف الرئيسية والاستراتيجية لأي مؤسسة مالية تسعى للتميز  
 ;McKinsey & Company, 2024) والتنافسية في بيئة أعمال سريعة التغير ومتزايدة التعقيد

Al-Qudah et al., 2025)  حيث أصبحت المؤسسات المالية مطالبة بتقديم خدمات أسرع ،
والأمان  الجودة  الحفاظ على مستويات عالية من  أقل مع  وبتكلفة  دقة   ,Almadadha) وأكثر 

2025; Karanovic et al., 2024)  وذلك في ظل توقعات متزايدة من العملاء الذين أصبحوا ،
ومتكاملة سلسة  رقمية  بتجربة  ومطالبة  وعياً   Thunes Research, 2025; Saudi) أكثر 
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Central Bank, 2024).   ويرتبط مفهوم كفاءة العمليات ارتباطاً وثيقاً بالتحول الرقمي الذي يمثل
 Financial Stability) رحلة شاملة لإعادة تصميم العمليات والخدمات باستخدام التقنيات الحديثة

Board, 2024; Islam & In, 2024) بحيث لا يقتصر التحول على مجرد رقمنة العمليات ،
للعملاء القيمة  تقديم  وطرق  الأعمال  نماذج  في  الجذري  التفكير  إعادة  يشمل  بل   القائمة 

(Sakarneh & Kilani, 2024; Udeh et al., 2025 .) 

 مفهوم كفاءة العمليات المالية  2.1.3.1

تعددت التعريفات التي تناولت مفهوم كفاءة العمليات المالية، حيث ينظر إليها من منظورات مختلفة 
 Al-Qudah et al., 2025; Grossmann) تشمل البعد التشغيلي والاقتصادي والاستراتيجي 

et al., 2025)  للتكاليف بل الكفاءة ليست مجرد تقليل  التعريفات تؤكد على أن  ، وجميع هذه 
للأداء شامل  تعرف  (.  Almadadha, 2025; Lavayssière & Zhang, 2025)  تحسين 

كفاءة العمليات المالية من المنظور التشغيلي بأنها "قدرة المؤسسة المالية على تحقيق أقصى قدر  
من المخرجات بأقل قدر من المدخلات، من خلال تحسين استخدام الموارد المتاحة سواء كانت  

ل تكلفة بشرية أو تقنية أو مالية، بحيث يتم إنجاز المعاملات والعمليات بأسرع وقت ممكن وبأق 
 & Karanovic et al., 2024; Sakarneh) "ممكنة مع الحفاظ على الجودة والدقة المطلوبة

Kilani, 2024)  وهذا التعريف يركز على العلاقة بين المدخلات والمخرجات كمقياس أساسي ،
 .للكفاءة

من منظور اقتصادي، تعرف كفاءة العمليات المالية بأنها "قدرة المؤسسة على تحسين الإنتاجية 
وتقليل تكاليف المعاملات وتحسين العائد على الاستثمار في البنية التحتية التقنية والعمليات، من 

للتقنيات الحديثة والأتمتة والتحسين المستمر للعمليات  Al-Qudah et) "خلال استخدام أمثل 

al., 2025; Almadadha, 2025) بحيث تنعكس هذه الكفاءة على المؤشرات المالية للمؤسسة ،
 ;Grossmann et al., 2025) من خلال تحسين الربحية وزيادة القيمة المقدمة للمساهمين 

Lavayssière & Zhang, 2025) . 

بينما من المنظور الاستراتيجي، تعرف كفاءة العمليات بأنها "القدرة على التكيف السريع مع التغيرات 
في احتياجات العملاء والبيئة التنظيمية وظروف السوق، من خلال عمليات مرنة وقابلة للتطوير  
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 McKinsey & Company, 2024; Financial Stability) "تدعم الابتكار والنمو المستدام

Board, 2024)  وهذا التعريف يؤكد على أن الكفاءة ليست هدفاً ثابتاً بل عملية مستمرة من ،
 (. Islam & In, 2024; Udeh et al., 2025) التحسين والتطوير

مما سبق يرى الباحث أن كفاءة العمليات المالية تمثل قدرة المؤسسة المالية على تحقيق أهدافها  
المتاحة للموارد  الأمثل  الاستخدام  خلال  من  والاستراتيجية   ,.Al-Qudah et al) التشغيلية 

2025; Karanovic et al., 2024; Almadadha, 2025) بحيث تتم العمليات والمعاملات ،
المالية بأسرع وقت ممكن وبأقل تكلفة ممكنة وبأعلى مستوى من الدقة والجودة، مع القدرة على 

والخارجية الداخلية  البيئة  في  التغيرات  مع  المرن   ;Grossmann et al., 2025) التكيف 

Lavayssière & Zhang, 2025; Sakarneh & Kilani, 2024)  وذلك من خلال تبني ،
التقنيات الحديثة والأتمتة والتحسين المستمر للعمليات بما يحقق رضا العملاء ويعزز من التنافسية  

 ;Financial Stability Board, 2024) ويساهم في تحقيق الأهداف الاستراتيجية للمؤسسة

McKinsey & Company, 2024; Udeh et al., 2025 .) 

 أبعاد ومؤشرات كفاءة العمليات المالية 2.1.3.2

 Al-Qudah et) تتعدد الأبعاد والمؤشرات التي يمكن من خلالها قياس كفاءة العمليات المالية

al., 2025; Karanovic et al., 2024)حيث تتمثل أهم هذه الأبعاد فيما يلي ،: 

التسوية المعاملات ودورات  تنفيذ  البداية  :سرعة  من  المعاملة  لإتمام  المستغرق  بالوقت  وتقاس 
 ;Karanovic et al., 2024) للنهاية، حيث كلما كانت العمليات أسرع كلما كانت أكثر كفاءة

Grossmann et al., 2025)التقليدية التسوية من أيام في الأنظمة   ، بحيث تتحول دورات 

(T+2  أو T+5) إلى ثوان  معدودة في الأنظمة الرقمية الحديثة (Ahammad et al., 2025; 

Almadadha, 2025)  وهذا التحسين في السرعة لا يرضي العملاء فحسب بل يحرر رأس مال ،
كان محجوزاً في دورات التسوية الطويلة، مما يحسن من كفاءة استخدام رأس المال على مستوى  

 ,Lavayssière & Zhang, 2025; Financial Stability Board) النظام المالي بأكمله

2024 .) 
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وتشمل جميع التكاليف المرتبطة بتنفيذ المعاملات من تكاليف المعالجة،  :تكلفة العمليات التشغيلية
 Al-Qudah) والتسوية والمقاصة، والبنية التحتية التقنية، والموارد البشرية، والامتثال والمراجعة

et al., 2025; Grossmann et al., 2025  ،)  بحيث كلما انخفضت هذه التكاليف دون التأثير
 & Karanovic et al., 2024; Sakarneh)  ةعلى الجودة كلما كانت العمليات أكثر كفاء

Kilani, 2024)  وتشير الدراسات إلى أن تبني التقنيات الحديثة كالترميز يمكن أن يخفض تكاليف ،
بنسبة   بنسبة  52المعالجة  والمقاصة  التسوية  وتكاليف  والمراجعة %48،  الامتثال  وتكاليف   ،%

 . (Al-Qudah et al., 2025) %41بنسبة 

من خلال قياس نسبة المعاملات التي تتم بشكل صحيح من المرة  :دقة التنفيذ ومعدلات الأخطاء
 Ahammad et al., 2025; Udeh et) الأولى دون الحاجة لتصحيحات أو إعادة معالجة

al., 2025)  بحيث أن الأتمتة الكاملة والسجلات غير القابلة للتعديل تساهم في تقليل الأخطاء ،
، مما  (Grossmann et al., 2025; Islam & In, 2024) البشرية والتناقضات في البيانات

يعزز موثوقية النظام المالي ويقلل من تكاليف التصحيح والمراجعة، وقد وثقت بعض الدراسات 
 ;Grossmann et al., 2025) % في أخطاء التسوية بفضل الأتمتة الكاملة90انخفاضاً بنسبة  

Karanovic et al., 2024) . 

وتقاس بقدرة الأنظمة على التعامل مع حجم متزايد من   :القدرة على التوسع والمرونة التشغيلية
، وبقدرة (Ahammad et al., 2025; Islam & In, 2024) المعاملات دون تدهور في الأداء

بسرعة السوق  احتياجات  في  التغيرات  مع  والتكيف  جديدة  خدمات  تقديم  على   المؤسسة 

(McKinsey & Company, 2024; Financial Stability Board, 2024)  بحيث تدعم ،
البنية التحتية الحديثة معالجة ملايين المعاملات بشكل متزامن مع إمكانية التوسع الأفقي حسب  

 (. Karanovic et al., 2024; Saudi Central Bank, 2024) الحاجة

للعملاء :التوافرية والاستمرارية متاحة  الخدمات  فيه  تكون  الذي  الوقت  نسبة  قياس   من خلال 

(Almadadha, 2025; Karanovic et al., 2024) حيث أن الأنظمة الحديثة تمكن من ،
 Ahammad et al., 2025; Islam) (24/7) التشغيل على مدار الساعة طوال أيام الأسبوع 

& In, 2024) مقارنة بالأنظمة التقليدية التي كانت محدودة بساعات العمل الرسمية، وهذا يحسن ،
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 Saudi) بشكل كبير من تجربة العملاء ويفتح فرصاً جديدة للعمل عبر المناطق الزمنية المختلفة

Central Bank, 2024; Thunes Research, 2025) . 

من خلال قياس مدى سهولة استخدام الخدمات، وسرعة  :جودة تجربة العملاء ومعدلات الرضا
 Udeh) الاستجابة لاحتياجات العملاء، ومستوى الشفافية في العمليات، ومعدلات رضا العملاء 

et al., 2025; Sakarneh & Kilani, 2024)  توفر الحديثة  الرقمية  الخدمات  أن  ، بحيث 
تجربة أكثر سلاسة وشفافية وتمكن العملاء من إنجاز معاملاتهم بشكل ذاتي دون الحاجة لزيارة 

 (.Almadadha, 2025; Thunes Research, 2025) الفروع أو الانتظار لفترات طويلة

 دور التحول الرقمي في تحسين كفاءة العمليات المالية  2.1.3.3

 يلعب التحول الرقمي دوراً محورياً في تحسين كفاءة العمليات المالية من خلال عدة آليات رئيسية

(Financial Stability Board, 2024; McKinsey & Company, 2024)  حيث تتمثل ،
 :أهم هذه الآليات فيما يلي

للعمليات الذكية  البرمجية :الأتمتة  والروبوتات  الذكاء الاصطناعي  تقنيات  استخدام   من خلال 

(RPA) لأتمتة العمليات اليدوية المتكررة (Ahammad et al., 2025; Karanovic et al., 

، بحيث يتم تحرير الموارد البشرية للتركيز على المهام ذات القيمة الأعلى التي تتطلب (2024
، مما  (Sakarneh & Kilani, 2024; Islam & In, 2024) التفكير الإبداعي والحكم البشري 

 Al-Qudah et) يقلل من الأخطاء ويسرع من الإنجاز ويخفض التكاليف التشغيلية بشكل كبير 

al., 2025; Grossmann et al., 2025) . 

من خلال القدرة على جمع وتحليل كميات ضخمة من  :تحسين عمليات اتخاذ القرار بالبيانات
فوري  بشكل  يمكن  (Almadadha, 2025; Karanovic et al., 2024) البيانات  بحيث   ،

للمؤسسات المالية اتخاذ قرارات أكثر استنارة بناءً على رؤى دقيقة ومحدثة، سواء فيما يتعلق بإدارة 
العملاء استهداف  أو  المنتجات،  تطوير  أو  الأسعار،  تحديد  أو   & McKinsey) المخاطر، 

Company, 2024; Udeh et al., 2025)مما يحسن من فعالية القرارات ويقلل من المخاطر ، 

(Lavayssière & Zhang, 2025; Carapella et al., 2023). 
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عبر توفير منصات وتطبيقات رقمية سهلة الاستخدام تمكن العملاء   :تحسين تجربة العملاء الرقمية
 ;Saudi Central Bank, 2024) من إنجاز معاملاتهم بشكل ذاتي في أي وقت ومن أي مكان

Thunes Research, 2025)  التخصيص حسب احتياجات كل عميل، وتقديم إمكانية  ، مع 
 ,Sakarneh & Kilani, 2024; Almadadha) خدمات استباقية بناءً على التحليلات التنبؤية

 ,.Karanovic et al., 2024; Udeh et al) ، مما يعزز من رضا العملاء وولائهم(2025

2025) . 

من خلال الانتقال من الأنظمة القديمة المكلفة في الصيانة والتشغيل   :خفض تكاليف البنية التحتية
 ;Ahammad et al., 2025) إلى حلول سحابية مرنة وقابلة للتوسع تدفع حسب الاستخدام 

Islam & In, 2024) البنية في  الرأسمالية  استثماراتها  تقليل  المالية  للمؤسسات  ، بحيث يمكن 
الخدمات  وتطوير  الابتكار  على  والتركيز  التقنية   ;Al-Qudah et al., 2025) التحتية 

Karanovic et al., 2024) . 

جديدة أعمال  نماذج  مثل   :تمكين  التقليدية،  البيئة  في  متاحة  تكن  لم  إمكانيات  فتح  خلال  من 
المفتوحة المصرفية  اللامركزي (Open Banking) الخدمات  والتمويل   ، (DeFi) والمنتجات  ،

 ,Financial Stability Board, 2024; McKinsey & Company) المالية القابلة للبرمجة

 & Islam) ، بحيث يمكن للمؤسسات المالية إعادة اختراع نفسها والمنافسة بطرق جديدة(2024

In, 2024; Thunes Research, 2025) . 

 

 والتحول الرقمي في القطاع المالي  2030رؤية السعودية  2.1.4

إطاراً استراتيجياً شاملًا ومتكاملًا للتحول الاقتصادي والاجتماعي في    2030تمثل رؤية السعودية  
، حيث تهدف إلى بناء مجتمع حيوي  (Saudi Central Bank, 2024; IMF, 2024) المملكة

واقتصاد مزدهر ووطن طموح من خلال تنويع القاعدة الاقتصادية والحد من الاعتماد على النفط  
وتطوير القطاعات غير النفطية وتعزيز القدرات والمزايا التنافسية للمملكة على المستوى الإقليمي  

هذه  .(Thunes Research, 2025) والعالمي ضمن  محورياً  موقعاً  الرقمي  التحول  ويحتل 
الرؤية الطموحة، حيث يمثل ممكناً رئيسياً لتحقيق العديد من الأهداف الاستراتيجية عبر مختلف  
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، ومن بينها القطاع المالي الذي  (IMF, 2024; McKinsey & Company, 2024) القطاعات
 Saudi) يلعب دوراً حيوياً في دعم النمو الاقتصادي وتمكين ريادة الأعمال وجذب الاستثمارات

Central Bank, 2024; Financial Stability Board, 2024) . 

 المرتبطة بالقطاع المالي الرقمي  2030أهداف رؤية  2.1.4.1

رؤية   أهداف  من  العديد  الرقمي   2030ترتبط  المالي  القطاع  بتطوير  مباشر   Saudi) بشكل 

Central Bank, 2024; Thunes Research, 2025)  حيث تتمثل أهم هذه الأهداف فيما ،
 :يلي

حيث تستهدف الرؤية الوصول  :رفع معدل الشمول المالي وزيادة نسبة المعاملات غير النقدية
 Saudi) إلى مجتمع أقل اعتماداً على النقد من خلال تحفيز استخدام وسائل الدفع الإلكترونية 

Central Bank, 2024; IMF, 2024)  وتوسيع نطاق الوصول للخدمات المالية لتشمل كافة ،
المصرفية الخدمات  من  تقليدياً  المحرومة  الفئات  ذلك  في  بما  المجتمع   Thunes) شرائح 

Research, 2025; McKinsey & Company, 2024)  إنجازات المملكة  حققت  وقد   ،
إلى   الإلكترونية  المدفوعات  نسبة  وصلت  حيث  الجانب،  هذا  في  إجمالي  79ملموسة  من   %

%، 51.9المعاملات، وبلغت نسبة معاملات نقاط البيع بدون بطاقة )باستخدام تقنيات الترميز(  
إلى   المالي  الشمول  معدل  ارتفع  البالغين94كما  السكان  من   % (Saudi Central Bank, 

2024) . 

من خلال الاستثمار في شبكات الاتصالات عالية السرعة،   :تطوير بنية تحتية رقمية متطورة وآمنة
، بحيث  (IMF, 2024; ENISA, 2024) ومراكز البيانات، والحوسبة السحابية، والأمن السيبراني 

المالي وغيره من القطاعات القطاع   توفر المملكة بيئة رقمية تمكينية تدعم الابتكار والنمو في 

(Thunes Research, 2025; Saudi Central Bank, 2024)  وتستقطب الاستثمارات ،
 (. McKinsey & Company, 2024; Financial Stability Board, 2024) التقنية العالمية

من خلال إنشاء بيئة تنظيمية داعمة للابتكار، وتوفير البيئات  :تعزيز دور الفنتك والابتكار المالي
منتجاتها   (Regulatory Sandboxes) التجريبية تجربة  من  الناشئة  الشركات  تمكن  التي 

، وتقديم  (Saudi Central Bank, 2024; IMF, 2024) وخدماتها الجديدة في بيئة محكومة
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، وقد شهد القطاع نمواً ملحوظاً  (Thunes Research, 2025) الحوافز والدعم لشركات الفنتك
حالياً   يعمل  وابتكارية  72حيث  تنافسية  بيئة  يعكس  مما  المدفوعات،  مجال  في  فنتك   شركة 

(Thunes Research, 2025; Islam & In, 2024) . 

من خلال تشجيع المؤسسات المالية على تبني أحدث   :تحسين كفاءة القطاع المالي وتنافسيته
 ,Saudi Central Bank) التقنيات لتحسين عملياتها وخفض تكاليفها وتحسين تجربة عملائها

2024; Sakarneh & Kilani, 2024) بحيث تصبح المؤسسات المالية السعودية قادرة على ،
العالم  أنحاء  مختلف  من  والاستثمارات  العملاء  وجذب  عالمياً   ;IMF, 2024) المنافسة 

McKinsey & Company, 2024) . 

من خلال تطوير الأطر التنظيمية والمعايير الفنية التي   :تعزيز الأمن السيبراني وحماية البيانات
المالية  المعاملات  وأمن  العملاء  بيانات  حماية   ;Saudi Central Bank, 2024) تضمن 

ENISA, 2024)السيبراني الأمن  مجال  في  وطنية  قدرات  وبناء   ، (IMF, 2024; PCI 

Security Standards Council, 2024)  بحيث تكون المملكة من الدول الرائدة عالمياً في ،
 (. Saudi Central Bank, 2024; IBM Security, 2024) هذا المجال الحيوي 

 الإنجازات المحققة في التحول المالي الرقمي 2.1.4.2

 2030حققت المملكة العربية السعودية تقدماً ملموساً في مسيرة التحول المالي الرقمي ضمن رؤية  

(Saudi Central Bank, 2024; IMF, 2024)حيث تتمثل أبرز هذه الإنجازات فيما يلي ،: 

،  2024مليون معاملة في عام    593حيث عالج نظام سريع   :نمو ملحوظ في المدفوعات الرقمية
 Saudi Central) % من إجمالي المعاملات79بينما وصلت نسبة المدفوعات الإلكترونية إلى  

Bank, 2024) مع تزايد استخدام تقنيات الدفع بدون بطاقة التي تعتمد على الترميز ، (Thunes 

Research, 2025; Financial Stability Board, 2024)  مما يعكس التحول الكبير نحو ،
 (. IMF, 2024; McKinsey & Company, 2024) الاقتصاد الرقمي

للفنتك البيئي  النظام  وتنوع  :توسع  المملكة،  في  العاملة  الفنتك  شركات  عدد  زيادة  خلال  من 
وغيرها والتأمين،  والاستثمار،  والتمويل،  المدفوعات،  لتشمل  المقدمة   Thunes) الخدمات 
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Research, 2025; Islam & In, 2024)  مما يثري الخيارات المتاحة للمستهلكين ويعزز ،
 (. Saudi Central Bank, 2024; Sakarneh & Kilani, 2024) المنافسة والابتكار 

حيث أشاد صندوق النقد الدولي بالتقدم الذي حققته المملكة في تحول  :إشادة دولية بالتقدم المحرز
% من السكان البالغين، وإصلاح الأطر  94المدفوعات الوطنية، ورفع معدل الشمول المالي إلى  

، مما يضع المملكة في مصاف الدول (IMF, 2024) القانونية والتنظيمية لدعم الابتكار المالي 
المجال  هذا  في   ,Saudi Central Bank, 2024; McKinsey & Company) الرائدة 

2024 .) 

حيث تشير التوقعات إلى وصول قيمة الاقتصاد الرقمي في المملكة  :نمو متوقع للاقتصاد الرقمي
عام    87إلى   بحلول  دولار  يبلغ  2025مليار  رقمي  انتشار  معدل  مع   ،99% (Thunes 

Research, 2025)القطاع هذا  في  المتاحة  الهائلة  الفرص  حجم  يعكس  مما   ، (Saudi 

Central Bank, 2024; Financial Stability Board, 2024 .) 

 2030دور تقنية الترميز في تحقيق أهداف رؤية  2.1.4.3

 في القطاع المالي  2030تساهم تقنية الترميز بشكل مباشر في تحقيق العديد من أهداف رؤية  

(Saudi Central Bank, 2024; Financial Stability Board, 2024)  حيث يتمثل هذا ،
 :الدور فيما يلي

 PCI Security) من خلال توفير طبقة حماية إضافية للبيانات الحساسة :تعزيز الأمن السيبراني

Standards Council, 2024; Goghie, 2024)  بناء ، بما يتماشى مع أهداف الرؤية في 
 ,Saudi Central Bank, 2024; ENISA) فضاء إلكتروني آمن يحمي المواطنين والمستثمرين

 ,.IMF, 2024; Ahammad et al) ، ويعزز من ثقتهم في الخدمات المالية الرقمية(2024

2025) . 

 ,.Al-Qudah et al) عبر تسريع المعاملات وخفض التكاليف :تحسين كفاءة العمليات المالية

2025; Grossmann et al., 2025) بما يساهم في تعزيز تنافسية المؤسسات المالية السعودية ،
 Saudi Central) ويجعلها أكثر جاذبية للعملاء والمستثمرين على المستوى الإقليمي والعالمي

Bank, 2024; McKinsey & Company, 2024 .) 
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من خلال تمكين الملكية الجزئية للأصول وخفض حواجز الدخول  :توسيع نطاق الشمول المالي
، بما يفتح المجال  (Lavayssière & Zhang, 2025; Multiple Authors, 2025) للاستثمار 

الاستثمار فرص  من  والاستفادة  المالية  الأسواق  في  للمشاركة  المجتمع  من  أوسع  شرائح   أمام 

(Saudi Central Bank, 2024; IMF, 2024 .) 

المالي الابتكار  مبتكرة :دعم  مالية  وخدمات  منتجات  لتطوير  جديدة  إمكانيات  إتاحة   عبر 

(Financial Stability Board, 2024; Islam & In, 2024)  بما يعزز من النظام البيئي ،
المالي للابتكار  إقليمياً  مركزاً  المملكة  ويجعل   ;Thunes Research, 2025) للفنتك 

McKinsey & Company, 2024) . 

من خلال توفير بنية تحتية مالية رقمية متطورة تستقطب الاستثمارات المحلية  :جذب الاستثمارات
، وتعزز من مكانة المملكة كوجهة (Saudi Central Bank, 2024; IMF, 2024) والأجنبية

جاذبة  ,McKinsey & Company, 2024; Financial Stability Board) استثمارية 

2024) . 

الأسس النظرية المفسّرة للعلاقة بين تقنية الترميز والأمن السيبراني وكفاءة العمليات  2.1.5
 المالية

تستند الدراسة الحالية إلى مجموعة من النظريات والأطر المفاهيمية التي تفسر كيفية تأثير تقنية 
 ,Financial Stability Board) الترميز على كل من الأمن السيبراني وكفاءة العمليات المالية

2024; Carapella et al., 2023)  حيث توفر هذه النظريات الأساس المنطقي والعلمي لفهم ،
 ,.Goghie, 2024; Udeh et al) الآليات والعمليات التي من خلالها تحدث هذه التأثيرات

، بحيث لا تقتصر الدراسة على مجرد رصد العلاقات الظاهرة بل تسعى لفهم الديناميكيات  (2025
 Grossmann et al., 2025; Lavayssière) الكامنة وراءها من خلال عدسات نظرية متعددة

& Zhang, 2025).   محل للظاهرة  الأبعاد  ومتعدد  شامل  فهم  لتقديم  النظريات  هذه  وتتكامل 
، بحيث تغطي الجوانب (Al-Qudah et al., 2025; Karanovic et al., 2024) الدراسة

المؤسسات  في  الترميز  تقنية  وتطبيق  بتبني  المرتبطة  والسلوكية  والتنظيمية  والاقتصادية  التقنية 
 . (Islam & In, 2024; Sakarneh & Kilani, 2024) المالية
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 (Information Security Theory) نظرية أمن المعلومات 2.1.5.1

التهديدات   المعلوماتية من  لفهم كيفية حماية الأصول  المعلومات إطاراً أساسياً  تقدم نظرية أمن 
، حيث ترتكز  (ENISA, 2024; PCI Security Standards Council, 2024) المختلفة

ثلاثية على  النظرية  السرية CIA هذه  وهي  المعلومات،  لأمن  الرئيسية  الأهداف  تمثل   التي 

(Confidentiality) والسلامة (Integrity) والتوافرية (Availability) (IBM Security, 

2024; Ahammad et al., 2025) هذه فعالة  أمنية  منظومة  أي  تحقق  أن  يجب  بحيث   ،
وفي سياق   .(Goghie, 2024; Carapella et al., 2023) الأهداف الثلاثة بشكل متوازن 

تقنية الترميز، تتحقق السرية من خلال استبدال البيانات الحساسة برموز عديمة القيمة في حال  
 ,PCI Security Standards Council, 2024; Financial Stability Board) اعتراضها

النظام(2024 اختراق  حال  في  حتى  للمعلومات  به  المصرح  غير  الوصول  يمنع  مما   ، 

(Ahammad et al., 2025; Karanovic et al., 2024) وهذا يمثل طبقة حماية إضافية ،
أما السلامة فتتحقق من  .(IBM Security, 2024) تكمل وتعزز من فعالية التشفير التقليدي

خلال السجلات غير القابلة للتعديل في أنظمة البلوكشين التي تعتمد عليها العديد من تطبيقات 
، بحيث يمكن التحقق من أن البيانات لم  (Goghie, 2024; Udeh et al., 2025) الترميز

 ,.Islam & In, 2024; Carapella et al) تتعرض للتلاعب أو التعديل غير المصرح به

وبالنسبة للتوافرية، فإن الطبيعة الموزعة للأنظمة اللامركزية تضمن استمرارية الخدمة  .(2023
 Ahammad et al., 2025; Karanovic et) حتى في حال تعطل بعض العقد في الشبكة

al., 2024)المالية الخدمات  واستمرارية  موثوقية  من  يحسن  مما   ، (Almadadha, 2025; 

Sakarneh & Kilani, 2024) . 

 (Transaction Cost Economics) نظرية تكاليف المعاملات 2.1.5.2

ويليامسون  خصائص  (Williamson) طور  تؤثر  كيف  لتفسير  المعاملات  تكاليف  نظرية 
 Grossmann) المعاملات على التكاليف المرتبطة بها وعلى الهياكل التنظيمية المناسبة لإدارتها 

et al., 2025; Al-Qudah et al., 2025)  تكاليف من  رئيسية  أنواع  ثلاثة  حدد  حيث   ،
، وهي تكاليف البحث (Lavayssière & Zhang, 2025; Udeh et al., 2025) المعاملات

التي تتكبدها الأطراف للعثور على بعضها   (Search and Information Costs) والمعلومات
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والتعاقد المفاوضة  وتكاليف  القرارات،  لاتخاذ  اللازمة  المعلومات  على  والحصول   البعض 

(Bargaining and Contracting Costs)  الصفقة شروط  على  التفاوض  من  تنشأ  التي 
والإنفاذ  المراقبة  وتكاليف  العقود،   (Monitoring and Enforcement Costs) وصياغة 

 Grossmann et al., 2025; Karanovic) المرتبطة بضمان التزام الأطراف بشروط الاتفاق

et al., 2024).  وتساهم تقنية الترميز، خاصة عندما تكون مبنية على البلوكشين، في خفض
جوهري  بشكل  الثلاثة  التكاليف   ,.Al-Qudah et al., 2025; Ahammad et al) هذه 

 Udeh) ، حيث توفر الشفافية الفورية للمعلومات مما يقلل من تكاليف البحث والمعلومات(2025

et al., 2025; Islam & In, 2024)  وتمكن العقود الذكية من أتمتة عمليات التعاقد والتنفيذ ،
والتعاقد  المفاوضة  تكاليف  يخفض   & Grossmann et al., 2025; Lavayssière) مما 

Zhang, 2025) الحاجة تلغي  للإنفاذ  مضمونة  آلية  الذكية  للعقود  الذاتي  التنفيذ  يوفر  بينما   ،
 Udeh et al., 2025; Karanovic et) للمراقبة اليدوية وتقلل من تكاليف المراقبة والإنفاذ

al., 2024)وهذا يفسر كيف تحقق تقنية الترميز وفورات كبيرة في تكاليف العمليات المالية ، 

(Al-Qudah et al., 2025; Almadadha, 2025; Sakarneh & Kilani, 2024 .) 

 (Risk Management Theory) نظرية إدارة المخاطر 2.1.5.3

الإجراءات  واتخاذ  وتقييمها  المحتملة  المخاطر  لتحديد  منظماً  إطاراً  المخاطر  إدارة  نظرية  توفر 
قبولها نقلها أو  للتخفيف منها أو  ،  (Carapella et al., 2023; ENISA, 2024) المناسبة 

، (Risk Identification) حيث تمر عملية إدارة المخاطر بمراحل متعددة تشمل تحديد المخاطر
المخاطر المخاطر(Risk Assessment) وتقييم  ومعالجة   ، (Risk Treatment) ومراقبة  ،

 .(IBM Security, 2024; Saudi Central Bank, 2024) (Risk Monitoring) المخاطر 

 وفي سياق تبني تقنية الترميز، يجب فهم أن هذه التقنية لا تلغي المخاطر بل تغير من طبيعتها

(Carapella et al., 2023; Goghie, 2024) حيث تنتقل المخاطر من المخاطر التقليدية ،
مثل اختراق البيانات واحتيال البطاقات الائتمانية إلى مخاطر جديدة تتعلق بأمن منصات الترميز  
نفسها، وسلامة وأمان العقود الذكية، وحماية المفاتيح الخاصة، والاعتماد على أطراف ثالثة لإدارة 

لذا فإن   .(Ahammad et al., 2025; Karanovic et al., 2024) البنية التحتية للترميز
 Carapella et) التطبيق الناجح للترميز يتطلب فهماً عميقاً لهذا التحول في طبيعة المخاطر 

al., 2023; ENISA, 2024) وتصميم أطر إدارة مخاطر متطورة تأخذ في الاعتبار الخصائص ،
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الجديدة للتقنيات   & PCI Security Standards Council, 2024; Sakarneh) الفريدة 

Kilani, 2024)الناشئة المخاطر  للتخفيف من   Saudi) ، وتطوير ضوابط وإجراءات مناسبة 

Central Bank, 2024; IMF, 2024) . 

 (Technology Acceptance Model - TAM) نموذج قبول التقنية  2.1.5.4

نموذج قبول التقنية لتفسير العوامل التي تؤثر على قرارات الأفراد والمؤسسات   (Davis) طور ديفيس 
، حيث (Sakarneh & Kilani, 2024; Islam & In, 2024) بتبني أو رفض التقنيات الجديدة

 Almadadha, 2025; Karanovic) يحدد النموذج عاملين رئيسيين يؤثران على قبول التقنية

et al., 2024)وهما الفائدة المدركة ، (Perceived Usefulness)   التي تشير إلى درجة اعتقاد
 Perceived) المستخدم بأن استخدام نظام معين سيحسن من أدائه، وسهولة الاستخدام المدركة 

Ease of Use)  ًالتي تعبر عن درجة اعتقاد المستخدم بأن استخدام النظام لن يتطلب جهداً كبيرا 

(Ahammad et al., 2025; Udeh et al., 2025).   وفي سياق تقنية الترميز، يمكن تطبيق
 Financial) هذا النموذج لفهم العوامل التي تعيق أو تسهل تبني المؤسسات المالية لهذه التقنية

Stability Board, 2024; McKinsey & Company, 2024)  حيث أن إدراك المؤسسة ،
للفوائد المحتملة من الترميز من حيث تحسين الأمن وخفض التكاليف وزيادة الكفاءة يشكل محركاً  

 Al-Qudah et al., 2025; Grossmann et al., 2025; Lavayssière) رئيسياً للتبني 

& Zhang, 2025) متخصصة لمهارات  والحاجة  المدركة  التقنية  التعقيدات  تشكل  قد  بينما   ،
التبني أمام  للتطبيق عوائق   & Carapella et al., 2023; Sakarneh) والتكاليف الأولية 

Kilani, 2024) وهذا يبرز أهمية التوعية والتدريب وتوفير حلول سهلة الاستخدام لتسهيل عملية ،
، وهو ما تفحصه  (Saudi Central Bank, 2024; Thunes Research, 2025) التبني

 . (IMF, 2024) الدراسة الحالية في السياق السعودي تحديداً 

 (Diffusion of Innovation Theory) نظرية الانتشار والابتكار 2.1.5.5

نظرية انتشار الابتكار التي تشرح كيف تنتشر الأفكار والتقنيات الجديدة   (Rogers) قدم روجرز 
 ,Islam & In, 2024; Thunes Research) عبر المجتمعات والمؤسسات مع مرور الوقت 

 & Sakarneh) ، حيث حدد خمس فئات من المتبنين بناءً على سرعة تبنيهم للابتكار(2025

Kilani, 2024; Karanovic et al., 2024) وهم المبتكرون ، (Innovators)  الذين يتبنون
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 Early) ، ثم الأغلبية المبكرة(Early Adopters) التقنية في مراحلها المبكرة، ثم المتبنون الأوائل 

Majority)المتأخرة فالأغلبية   ، (Late Majority) المتأخرون وأخيراً   ، (Laggards) 

(Almadadha, 2025; Islam & In, 2024).   كما حدد خمس خصائص للابتكار تؤثر على
،  (Financial Stability Board, 2024; McKinsey & Company, 2024) سرعة انتشاره

النسبية الميزة  والتوافق(Relative Advantage) وهي   ، (Compatibility)والتعقيد  ، 

(Complexity)التجربة وقابلية   ، (Trialability)الملاحظة وقابلية   ، (Observability) 

(Goghie, 2024; Ahammad et al., 2025).   ،وبتطبيق هذه النظرية على تقنية الترميز
الأوائل  والمتبنين  المبتكرين  تمثل  الفنتك  والشركات  الرائدة  المالية  المؤسسات  أن  فهم   يمكن 

(Thunes Research, 2025; Islam & In, 2024) بينما البنوك التقليدية الكبرى قد تكون ،
،  (Sakarneh & Kilani, 2024; Almadadha, 2025) ضمن الأغلبية المبكرة أو المتأخرة

 ;Al-Qudah et al., 2025) ويعتمد معدل الانتشار على مدى وضوح الميزة النسبية للترميز

Karanovic et al., 2024)ومدى توافقه مع البنية التحتية القائمة ، (Ahammad et al., 

2025; Saudi Central Bank, 2024)المدرك التعقيد  ومستوى   ، (Carapella et al., 

 ,Saudi Central Bank) ، وتوفر فرص للتجربة في بيئات محدودة قبل التطبيق الشامل (2023

2024; IMF, 2024.) 

لفهم   شاملة  الأبعاد  عدسة متعددة  توفر  النظرية مجتمعة  أن هذه الأطر  الباحث  مما سبق يرى 
 وتفسير تأثير تقنية الترميز على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية

(Financial Stability Board, 2024; ENISA, 2024; IBM Security, 2024; PCI 

Security Standards Council, 2024; Saudi Central Bank, 2024)  بحيث تجمع ،
بين الأبعاد التقنية )نظرية أمن المعلومات(، والاقتصادية )نظرية تكاليف المعاملات(، والإدارية 

 ;Goghie, 2024) )نظرية إدارة المخاطر(، والسلوكية )نموذج قبول التقنية ونظرية الانتشار(

Al-Qudah et al., 2025; Grossmann et al., 2025; Carapella et al., 2023; 

Sakarneh & Kilani, 2024; Islam & In, 2024)  وهذا التكامل النظري يوجه تصميم ،
الدراسة الحالية من حيث تحديد المتغيرات والعلاقات المفترضة بينها، وتفسير النتائج المتوقعة، 
وصياغة التوصيات العملية للمؤسسات المالية السعودية الراغبة في تبني تقنية الترميز بشكل فعال  

 . (Saudi Central Bank, 2024; IMF, 2024; Thunes Research, 2025) وآمن
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 الدراسات السابقة  2.2

يستعرض هذا القسم الدراسات الأكاديمية المحكمة ذات الصلة المباشرة بموضوع الدراسة الحالية، 
 حيث تم تقسيم هذه الدراسات إلى أربع مجموعات رئيسية تتوافق مع المحاور الأساسية للدراسة

(Goghie, 2024; Ahammad et al., 2025; Al-Qudah et al., 2025  ،)  وذلك بهدف
بناء فهم شامل للأدبيات المتاحة حول تقنية الترميز وتأثيرها على الأمن السيبراني وكفاءة العمليات 

مختلفة سياقات  في   ;Carapella et al., 2023; Grossmann et al., 2025)  المالية 

Karanovic et al., 2024)  .)  وقد تم اختيار هذه الدراسات بناءً على معايير صارمة تشمل
(، والنشر في مجلات علمية محكمة أو مؤتمرات أكاديمية معترف بها  2025-2023الحداثة )

الأق  على  الحالية  الدراسة  محاور  بأحد  المباشر  والارتباط  )دولياً،   ;Islam & In, 2024ل 

Sakarneh & Kilani, 2024  )  مما يضمن الاستفادة من أحدث المعارف المتاحة في هذا المجال
 . (Financial Stability Board, 2024; McKinsey & Company, 2024)  ر سريع التطو 

 المجموعة الأولى: الدراسات المرتبطة بالأمن السيبراني وتقنية الترميز  2.2.1

تناولت عدة دراسات حديثة العلاقة بين تقنية الترميز والأمن السيبراني في القطاع المالي من زوايا  
دراسة حول كيفية إعادة تعريف تقنية الترميز والبلوكشين   Goghie (2024) متعددة، حيث أجرى 

للسلطة والنفوذ في النظام المصرفي التقليدي، وذلك من خلال تحليل البنية التحتية لحالتين رئيسيتين 
مجموعة SocGen-Forge هما من Société Générale من  المرمزة  الضمانات   وشبكة 

J.P. Morgan  بحيث كشفت الدراسة عن أن البنوك الكبرى نجحت في وضع نفسها في موقع ،
مركزي ضمن بنية الترميز من خلال قدرتها على الضغط التنظيمي وامتلاك الموارد التقنية المتقدمة، 
مما يمكّنها من تشكيل معايير الأمن السيبراني والامتثال التنظيمي بما يخدم مصالحها المؤسسية، 

 .الضوء على البعد المؤسسي والسياسي لتبني تقنيات الترميز في القطاع المصرفي وهذا يلقي

قدم  منصة Ahammad et al. (2025) كما  على  يعتمد  مبتكر  بلوكشين  عمل   إطار 

Ethereum   تجريبي نظام  بناء  خلال  من  وذلك  المصرفي،  القطاع  في  والكفاءة  الأمن  لتعزيز 
 Ether.jsو  Solidity وتطويره بتقنيات  Sepolia Testnet  باستخدام العقود الذكية على شبكة

، بحيث أظهرت النتائج أن النظام المقترح نجح في إلغاء الوسطاء من خلال تمكين React.jsو 
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المعاملات من نظير إلى نظير بشكل آمن ومؤتمت، مع تحسينات ملموسة في سرعة المعاملات 
 .وتقليل نقاط الضعف الأمنية المرتبطة بالأنظمة المركزية التقليدية

استهدف السياق،  نفس  مستقبلية  Grossmann et al. (2025) وفي  سندات  أسواق  تصميم 
منهجية باستخدام  وذلك  المعاملات،  تكاليف  لخفض  الترميز  على   Design Science تعتمد 

Research  لتطوير نموذج نظري ونموذج أولي عملي، بحيث كشفت النتائج أن الترميز يخفض
% في تكاليف البحث  40تكاليف المعاملات عبر ثلاثة أبعاد رئيسية بنسب ملحوظة تصل إلى  

% في تكاليف المراقبة والإنفاذ، وذلك  60% في تكاليف المفاوضة والتعاقد، و 50والمعلومات، و 
 .العقود الذكية والشفافية المتأصلة في تقنية البلوكشينمن خلال الاستفادة من 

الآثار المترتبة على الاستقرار المالي من انتشار تقنية  Carapella et al. (2023) بينما فحص 
والفرص  للمخاطر  شامل  نوعي  تحليل  خلال  من  وذلك  عام،  بشكل  المالي  النظام  في  الترميز 
المرتبطة بالترميز على مستوى النظام المالي، بحيث أظهرت النتائج أن الترميز يقدم فوائد كبيرة  

وخف التشغيلية  الكفاءة  تحسين  حيث  جديدة  من  نظامية  مخاطر  أيضاً  يطرح  لكنه  التكاليف،  ض 
الترميز   منصات  لإدارة  ثالثة  أطراف  على  والتبعية  التقنية  التحتية  البنية  على  بالاعتماد  تتعلق 

 .والحاجة لأطر حوكمة واضحة لضمان الأمن السيبراني ومنع الانتهاكات

 من خلال استعراض دراسات المجموعة الأولى، يتضح أن :تعليق الباحث على المجموعة الأولى
جميعها أكدت على الدور المحوري لتقنية الترميز في تعزيز الأمن السيبراني للمؤسسات المالية من 
خلال آليات متعددة تشمل إلغاء الوسطاء وتقليل نقاط الضعف المركزية وتوفير الشفافية والسجلات 

 ,.Goghie, 2024; Ahammad et al., 2025; Grossmann et al) غير القابلة للتعديل

2025; Carapella et al., 2023).   إلا أن هناك فجوة واضحة في هذه الدراسات تتمثل في
غياب التطبيق على السياق السعودي تحديداً، حيث أن جميع الدراسات المستعرضة ركزت على 
سياقات أوروبية أو عالمية دون التطرق للخصوصية التنظيمية والثقافية للمملكة العربية السعودية، 

 .لسد هذه الفجوة البحثية مما يبرز أهمية إجراء الدراسة الحالية
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 المجموعة الثانية: الدراسات المرتبطة بكفاءة المعاملات المالية وتقنية الترميز  2.2.2

كفاءة  على  والترميز  البلوكشين  تقنية  تأثير  قياس  على  الدراسات  من  أخرى  مجموعة  ركزت 
إلى قياس   Al-Qudah et al. (2025) المعاملات المالية بشكل كمي وتطبيقي، حيث هدف

 17تأثير تقنية البلوكشين على تكاليف المعاملات المصرفية بشكل كمي من خلال تحليل بيانات  
، بحيث أظهرت النتائج  Random Forest سنوات باستخدام تقنية  7بنكاً في الإمارات على مدى  

بين تبني البلوكشين وتكاليف المعاملات، مع انخفاض   0.73-علاقة سلبية قوية بمعامل ارتباط  
التسوية والمقاصة بنسبة  52ملحوظ في تكاليف المعالجة بنسبة   %، وتكاليف  48%، وتكاليف 

لى أن الوفورات  %، وكشفت الدراسة أيضاً عن منحنى تبني يشير إ41الامتثال والمراجعة بنسبة  
 .% من المعاملات على البلوكشين40تتسارع بشكل كبير بعد تجاوز عتبة 

فحص للبنوك  Almadadha (2025) كما  المالي  والأداء  البلوكشين  تقنية  تبني  بين  العلاقة 
الأسترالية الكبرى وذلك من خلال دراسة وصفية تحليلية لبيانات ثانوية من التقارير السنوية لثلاثة 

الفترة   ، بحيث قاست الدراسة الأداء المالي من خلال معدل  2023-2016بنوك رئيسية خلال 
ئد على حقوق الملكية، وأظهرت النتائج علاقة إيجابية بين تبني  العائد على الأصول ومعدل العا

البلوكشين وتحسن الأداء المالي مع مكاسب واضحة في الكفاءة وإدارة التكاليف والربحية، ومثال  
يوماً إلى أقل    30الذي خفض وقت معالجة الضمانات المصرفية من   Lygon بارز هو مشروع

 .من يوم واحد

تحليل كيفية معالجة الترميز   Lavayssière & Zhang (2025) وفي سياق مماثل، استهدف
لأوجه القصور في الأسواق المالية من خلال نمذجة نظرية وتحليل تجريبي لبيانات أسواق السندات 
الكندية، بحيث كشفت النتائج أن الترميز يخفض تكاليف إصدار الأصول بشكل دائم مما قد يؤثر  

القابلية البرمجية للأصول المرمزة   على هياكل الرافعة المالية للمؤسسات، كما أظهرت الدراسة أن
 .تسهل إعادة الرهن التلقائية للضمانات مما يحسن كفاءة استخدام رأس المال

في تأثير البلوكشين والعقود الذكية على ديناميكيات الثقة في   Udeh et al. (2025) بينما بحث
 من Quorum القطاع المالي باستخدام منهجية مختلطة تجمع بين دراسات الحالة مثل منصة

J.P. Morgan   والتحليل الكيفي، بحيث أظهرت النتائج أن البلوكشين يقلل بشكل كبير من تكاليف
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المعاملات من خلال إلغاء الحاجة للوسطاء ويعزز الشفافية عبر السجلات غير القابلة للتعديل  
ويزيد الأمن من خلال آليات الإجماع اللامركزية، لكنها كشفت أيضاً أن الانتقال من الثقة المؤسسية 

 .إلى الثقة اللامركزية يطرح تحديات تنظيمية وحوكمة جديدة

الثانية المجموعة  على  الباحث  الترميز   :تعليق  تقنية  أن  على  الثانية  المجموعة  دراسات  تتفق 
والبلوكشين تحقق تحسينات جوهرية في كفاءة العمليات المالية من خلال خفض التكاليف وتسريع 

الإجمالي  المالي  الأداء  وتحسين   ,Al-Qudah et al., 2025; Almadadha) المعاملات 

2025; Lavayssière & Zhang, 2025; Udeh et al., 2025).   وقد قدمت هذه الدراسات
أدلة كمية قوية على هذه التحسينات من سياقات جغرافية متنوعة تشمل الإمارات وأستراليا وكندا، 
مما يعزز من موثوقية النتائج. إلا أن الفجوة البحثية تبقى قائمة فيما يتعلق بالسياق السعودي، 

ة العمليات في المؤسسات المالية حيث لم تتناول أي من هذه الدراسات تأثير الترميز على كفاء
 .السعودية بأنواعها المختلفة، مما يؤكد على ضرورة إجراء الدراسة الحالية

 

 والتحول الرقمي في القطاع المالي   2030المجموعة الثالثة: الدراسات المرتبطة برؤية   2.2.3

تناولت بعض الدراسات الحديثة التحول الرقمي في القطاع المالي في السياق الإقليمي القريب من  
إلى فحص دور تقنية  Sakarneh & Kilani (2024) المملكة العربية السعودية، حيث هدف

البلوكشين في إدارة الكفاءة وخفض التكاليف في القطاع المصرفي الأردني كسياق إقليمي مشابه  
للسعودية من خلال منهجية مسحية لجمع بيانات من مديري تقنية المعلومات والمديرين الماليين 

ل ملموس في تحسين  في البنوك الأردنية، بحيث أظهرت النتائج أن تبني البلوكشين يساهم بشك
الكفاءة التشغيلية وخفض التكاليف خاصة في عمليات المدفوعات عبر الحدود والتحقق من الهوية 

 .وإدارة السجلات، كما أكدت الدراسة على أهمية الدعم التنظيمي والتوعية المؤسسية لنجاح التبني

إجراء تحليل محتوى شامل لتطبيقات تقنية البلوكشين في   Islam & In (2024) كما استهدف 
منهجية خلال  من  المركزية  للبنوك  الرقمية  العملات  على  التركيز  مع  المصرفي   القطاع 

IntelliSLR التقليدي وفق إرشادات الذكية وتحليل المحتوى   التي تجمع بين نمذجة المواضيع 

PRISMA  بحيث أظهرت النتائج أن البلوكشين يسهل الانتقال من النظام المصرفي المركزي إلى ،
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اللامركزي مع تعزيز الأمن والثقة والشفافية، وكشفت الدراسة عن اتجاه عالمي متزايد نحو تطبيق  
للتوسع  بالقابلية  تتعلق  تحديات  مع  البلوكشين  باستخدام  المركزية  للبنوك  الرقمية  العملات 

 .والخصوصية والحوكمة

تشير دراسات المجموعة الثالثة إلى أهمية السياق الإقليمي   :تعليق الباحث على المجموعة الثالثة
 Sakarneh & Kilani, 2024; Islam) والتنظيمي في نجاح تبني تقنيات الترميز والبلوكشين

& In, 2024)  تحديد في  تلعب دوراً محورياً  والمؤسسية  والتنظيمية  الثقافية  العوامل  أن  ، حيث 
رؤى قيمة من السياق   Sakarneh & Kilani (2024) معدل ونجاح التبني. وبينما قدمت دراسة

الأردني كبيئة عربية إقليمية، إلا أن هناك اختلافات جوهرية بين السياق الأردني والسياق السعودي  
من حيث حجم القطاع المالي والموارد المتاحة والأهداف الاستراتيجية الوطنية المتمثلة في رؤية 

ودي بشكل محدد وتربط بين ، مما يستدعي إجراء دراسة مستقلة تركز على السياق السع2030
 .بشكل مباشر 2030تقنية الترميز وأهداف رؤية 

 

 المجموعة الرابعة: الدراسات المرتبطة بتطبيقات الترميز في المؤسسات المالية المختلفة 2.2.4

ركزت مجموعة من الدراسات على التطبيقات الفعلية لتقنية الترميز في قطاعات وأصول متنوعة،  
تحليلًا قانونياً   (Multiple Authors, 2025) حيث قدمت دراسة جماعية من باحثين متعددين

مقارناً لترميز الأصول الواقعية شمل دراسة حالات من أسواق متعددة، بحيث أظهرت النتائج أن  
مليار    225ترميز الأصول الواقعية شهد نمواً كبيراً حيث بلغت قيمة الأوراق المالية المرمزة حوالي  

مليون دولار،   200ة وآسيا بمليون دولار في سندات رقمي 600دولار مع قيادة أوروبا بأكثر من 
لكن الدراسة أبرزت التحديات الرئيسية بما في ذلك الفجوات التنظيمية ومخاوف الأمن السيبراني  

 .وقيود القابلية للتوسع والتشغيل البيني ومقاومة المؤسسات التقليدية

فحص ضد   Adigwe et al. (2024) كما  البلوكشين  أمن  وتعزيز  الزراعية  الأصول  ترميز 
 World الاحتيال والمخاطر السيبرانية من خلال منهجية تجريبية تعتمد على تحليل بيانات من

Bank Global Findex وسجلات معاملات Ethereum وإحصاءات FAO بحيث أظهرت ،
% ويخفض تكاليف المعاملات بنسبة  31.3النتائج أن الترميز يقلل وقت صرف القروض بنسبة  
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بنسبة  37.3 المالية  الشفافية  ويزيد  بنسبة  %40  الاحتيال  حالات  انخفاض  مع  في  %15   %
المعاملات المدعومة بالبلوكشين، وأوصت الدراسة بتعزيز أمن العقود الذكية والتحقق اللامركزي  

 .من الهوية والرقابة التنظيمية

استهدف المالية  Karanovic et al. (2024) بينما  الخدمات  على  البلوكشين  تأثير  قياس 
شهراً شملت تحليل    24والمعاملات الرقمية على نطاق واسع من خلال منهجية مختلطة على مدى  

دولة مع استطلاعات ومقابلات ودراسات حالة، بحيث أظهرت النتائج    25مؤسسة مالية في    500
بنسبة   وانخفاضاً 42.6انخفاضاً  المعاملات  تكاليف  في  معالجة 78.3بنسبة    %  أوقات  في   %

% في حوادث الأمن السيبراني، كما كشفت الدراسة 56.2المعاملات عبر الحدود وانخفاضاً بنسبة  
%، 68.9% بينما في شركات الفنتك بلغ  47.3أن معدل تبني البلوكشين في البنوك التقليدية بلغ  

أن   الانحدار  تحليل  الما84.7وأظهر  الأداء  في  التباين  من  تبني  %  بعوامل  تفسيره  يمكن  لي 
 .البلوكشين

تكشف دراسات المجموعة الرابعة عن التنوع الكبير في   :تعليق الباحث على المجموعة الرابعة
 ;Multiple Authors, 2025) تطبيقات تقنية الترميز عبر قطاعات وأصول وجغرافيات مختلفة

Adigwe et al., 2024; Karanovic et al., 2024) حيث أن التقنية أثبتت قدرتها على ،
تحسين الكفاءة والأمن في سياقات متنوعة تتراوح من الأصول الزراعية إلى الأوراق المالية التقليدية. 

بشكل خاص من خلال نطاقها الواسع الذي شمل  Karanovic et al. (2024) وتبرز دراسة
دولة، مما يوفر قاعدة مقارنة قوية للدراسة الحالية. إلا أن الفجوة البحثية   25مؤسسة في    500

تبقى واضحة فيما يتعلق بالمقارنة المباشرة بين أنواع مختلفة من المؤسسات المالية )البنوك التقليدية 
ف الفنتك(  وشركات  الرقمية  الحالية والبنوك  الدراسة  تسعى  ما  وهو  تحديداً،  السعودي  السياق  ي 

 .لمعالجته

 جدول شامل للدراسات السابقة  2.3

بعد استعراض الدراسات السابقة في المجموعات الأربع السابقة، يقدم الباحث جدولًا شاملًا يلخص 
أهم جوانب هذه الدراسات من حيث الباحث والسنة والمنهجية المستخدمة وأهم النتائج التي توصلت  

-Goghie, 2024; Ahammad et al., 2025; Al)  المستخلصة منها   إليها والفجوات البحثية 

Qudah et al., 2025; Carapella et al., 2023; Grossmann et al., 2025; 
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Almadadha, 2025; Lavayssière & Zhang, 2025; Udeh et al., 2025; 

Sakarneh & Kilani, 2024; Islam & In, 2024; Multiple Authors, 2025; 

Adigwe et al., 2024; Karanovic et al., 2024  ،) بين المقارنة  تسهيل  بهدف  وذلك 
الدراسات المختلفة وإبراز التوجهات العامة في الأدبيات المتاحة وتحديد الفجوة البحثية التي تسعى  
الدراسة الحالية لسدها بشكل واضح ومحدد. ويساعد هذا التلخيص الشامل في رؤية الصورة الكلية 

على   وتأثيرها  الترميز  تقنية  حول  المتاحة  في  للمعرفة  المالية  العمليات  وكفاءة  السيبراني  الأمن 
سياقات جغرافية ومؤسسية متنوعة، مما يوفر أساساً قوياً لبناء الإطار المفاهيمي للدراسة الحالية 

 .وصياغة الفرضيات البحثية وتصميم المنهجية المناسبة للإجابة على أسئلة الدراسة

: ملخص شامل للدراسات السابقة حول تقنية الترميز وتأثيرها على الأمن السيبراني 2.1جدول 
 وكفاءة العمليات المالية

 الفجوات البحثية  أهم النتائج  المنهجية  الباحث والسنة 

Goghie (2024) 
تحليل البنية  

 التحتية

البنوك الكبرى في موقع 
مركزي، تشكيل معايير  

 الأمن

غياب أبحاث توازن  
 القوى 

Ahammad et al. 

(2025) 

 تطوير تجريبي 

Ethereum 

إلغاء الوسطاء، تحسين 
 السرعة والأمن

الحاجة لأبحاث  
التكامل بالأسواق  

 الناشئة

Grossmann et 

al. (2025) 

Design 

Science 

Research 

-40خفض التكاليف 
%، انخفاض 60

 %90الأخطاء 

محدودية اختبار  
المبادئ بأسواق  

 حقيقية

Carapella et al. 

(2023) 
 تحليل نوعي شامل 

فوائد بالكفاءة، مخاطر  
 نظامية 

نقص دراسات  
 تجريبية تحت ضغط 
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Al-Qudah et al. 

(2025) 

Random 

Forest الإمارات ، 

، r=-0.73 علاقة سلبية
-41خفض التكاليف 

52% 

محدودية دراسات  
 كمية بالسعودية 

Almadadha 

(2025) 

وصفية تحليلية، 
 أستراليا 

، ROEو  ROA تحسن
 خفض وقت الضمانات

نقص ربط التقنية  
 بالأداء بالسعودية

Lavayssière & 

Zhang (2025) 
 نمذجة نظرية، كندا 

خفض تكاليف الإصدار، 
 تسهيل الرهن 

محدودية فهم  
التأثيرات طويلة 

 المدى 

Udeh et al. 

(2025) 

مختلطة، دراسات  
 حالة

تقليل تكاليف، تعزيز  
 الشفافية والأمن

نقص أبحاث بناء  
الثقة بأطر ثقافية  

 مختلفة

Sakarneh & 

Kilani (2024) 
 مسحية، الأردن

تحسين الكفاءة، أهمية 
 الدعم التنظيمي 

نقص دراسات  
سعودية للعوامل  

 الثقافية

Islam & In 

(2024) 

IntelliSLR ،
PRISMA 

تسهيل الانتقال  
 للامركزية، اتجاه

CBDCs 

محدودية ربط البنوك  
المركزية برؤية 

2030 

Multiple Authors 

(2025) 

تحليل قانوني  
 مقارن 

مليار دولار أوراق  225
 مرمزة، قيادة أوروبية

نقص أبحاث الأطر  
 القانونية الإسلامية

Adigwe et al. 

(2024) 

 Worldتجريبية، 

Bank 

خفض وقت القروض 
 %37%، التكاليف 31

محدودية دراسات  
ترميز أصول  

 متنوعة
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Karanovic et al. 

(2024) 

 500مختلطة، 
 مؤسسة

انخفاض التكاليف  
 %78%، الأوقات 43

نقص دراسات  
مقارنة واسعة 

 بالسعودية

 التعليق على الدراسات السابقة  2.4

من خلال عرض وتحليل الدراسات السابقة التي أجريت حول موضوع تأثير تقنية الترميز على 
من  عدد  استعراض  تم  حيث  المالية،  المؤسسات  في  المالية  العمليات  وكفاءة  السيبراني  الأمن 

الحديثة والأجنبية  العربية  -Goghie, 2024; Ahammad et al., 2025; Al) الدراسات 

Qudah et al., 2025; Carapella et al., 2023; Grossmann et al., 2025; 

Almadadha, 2025; Lavayssière & Zhang, 2025; Udeh et al., 2025; 

Sakarneh & Kilani, 2024; Islam & In, 2024; Multiple Authors, 2025; 

Adigwe et al., 2024; Karanovic et al., 2024)   ورغم أن هذه الدراسات أجريت في
بيئات وأنظمة مختلفة إلا أنها متشابهة في المتغيرات الرئيسية ومتقاربة في الاهتمامات البحثية، 
ومن خلال هذه الدراسات تم رصد أوجه الشبه وأوجه الاختلاف بين الدراسة الحالية والدراسات  

السابقة والتي كان لها أثر كبير في بناء الدراسة السابقة وأوجه استفادة الدراسة الحالية من الدراسات  
 .الحالية وتحديد منهجيتها وصياغة فرضياتها

 أوجه الشبه بين الدراسة الحالية والدراسات السابقة  2.4.1

اتفقت الدراسة الحالية مع العديد من الدراسات السابقة في عدة جوانب رئيسية، حيث تتمثل أهم  
 :أوجه الشبه فيما يلي

اتفقت الدراسة الحالية في الهدف العام والمتغيرات الرئيسية مع العديد من الدراسات السابقة مثل  
ودراسة Goghie (2024) دراسة المصرفي،  النظام  على  الترميز  تقنية  تأثير  تناولت   التي 

Ahammad et al. (2025)   التي تناولت تعزيز الأمن والكفاءة باستخدام البلوكشين في القطاع
التي تناولت خفض تكاليف المعاملات من  Grossmann et al. (2025) المصرفي، ودراسة

خلال الترميز، بحيث تشترك جميع هذه الدراسات في الاهتمام بتأثير التقنيات الرقمية الحديثة على 
 .أداء وكفاءة المؤسسات المالية
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اتفقت الدراسة الحالية في المتغير المستقل وهو تقنية الترميز مع العديد من الدراسات السابقة مثل  
 التي فحصت تأثير الترميز على الاستقرار المالي، ودراسة Carapella et al. (2023) دراسة

Multiple Authors (2025) التي تناولت ترميز الأصول الواقعية، ودراسة Adigwe et al. 

التي تناولت ترميز الأصول الزراعية، بحيث تشترك هذه الدراسات في تناول تقنية الترميز   (2024)
 .كمتغير مستقل أو محوري في التحليل رغم اختلاف المجالات التطبيقية

 Goghie (2024) اتفقت الدراسة الحالية في أحد المتغيرات التابعة وهو الأمن السيبراني مع دراسة

 Ahammad et al. (2025) التي تناولت معايير الأمن والامتثال في أنظمة الترميز، ودراسة

ودراسة الضعف،  نقاط  وتقليل  الوسطاء  إلغاء  خلال  من  الأمن  تحسينات  على  ركزت   التي 

Karanovic et al. (2024)   في حوادث الأمن السيبراني  56.2التي وثقت انخفاضاً بنسبة %
 .بعد تبني البلوكشين، بحيث تشترك هذه الدراسات في الاهتمام بالبعد الأمني لتقنية الترميز

 Al-Qudah اتفقت الدراسة الحالية في المتغير التابع الآخر وهو كفاءة العمليات المالية مع دراسة

et al. (2025) التي قاست تأثير البلوكشين على تكاليف المعاملات، ودراسة Almadadha 

 Lavayssière & Zhang التي ربطت تبني البلوكشين بتحسن الأداء المالي، ودراسة (2025)

 Udeh التي فحصت كيفية معالجة الترميز لأوجه القصور في الأسواق المالية، ودراسة (2025)

et al. (2025)   إلغاء الوسطاء، بحيث تتفق المعاملات من خلال  التي تناولت تقليل تكاليف 
المالية بطرق   العمليات  الحديثة تحسن من كفاءة  الرقمية  التقنيات  الدراسات على أن  جميع هذه 

 .متعددة

 Sakarneh & Kilani (2024) اتفقت الدراسة الحالية في الاهتمام بالسياق الإقليمي مع دراسة

التي تناولت القطاع المصرفي الأردني كسياق عربي إقليمي، حيث تشترك هذه الدراسة مع الدراسة 
التنظيمية  والفرص  التحديات  حيث  من  المشابهة  والإقليمية  العربية  بالبيئة  الاهتمام  في  الحالية 

 .والثقافية

دراسة مع  الوطنية  الاستراتيجية  والأهداف  الرقمي  بالتحول  الاهتمام  في  الحالية  الدراسة   اتفقت 

Islam & In (2024)  التي ربطت تطبيقات البلوكشين بالعملات الرقمية للبنوك المركزية كجزء
الوطني، ودراسة الرقمي  التحول  أهمية  Sakarneh & Kilani (2024) من  التي أكدت على 
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الدعم التنظيمي والتوعية المؤسسية، بحيث تعكس هذه الدراسات أهمية ربط التبني التقني بالرؤى  
 .والاستراتيجيات الوطنية 

دراسة مع  متقدمة  بحثية  منهجيات  استخدام  في  الحالية  الدراسة   .Al-Qudah et al اتفقت 

 .Karanovic et al للتحليل الكمي، ودراسة Random Forest التي استخدمت تقنية (2025)

ودراسة (2024) النطاق،  واسعة  مختلطة  منهجية  استخدمت   .Grossmann et al التي 

، بحيث تعكس هذه الدراسات التطور  Design Science Research التي استخدمت (2025)
 .المنهجي في دراسة تأثير التقنيات الحديثة على القطاع المالي

 أوجه الاختلاف بين الدراسة الحالية والدراسات السابقة  2.4.2

أوجه   أهم  تتمثل  حيث  جوهرية،  جوانب  عدة  في  السابقة  الدراسات  عن  الحالية  الدراسة  تختلف 
 :الاختلاف فيما يلي

تختلف الدراسة الحالية في السياق الجغرافي والمؤسسي بشكل جوهري عن جميع الدراسات السابقة 
 ;Goghie, 2024; Ahammad et al., 2025; Al-Qudah et al., 2025) المستعرضة

Carapella et al., 2023; Grossmann et al., 2025; Almadadha, 2025; 

Lavayssière & Zhang, 2025; Udeh et al., 2025; Sakarneh & Kilani, 2024; 

Islam & In, 2024; Multiple Authors, 2025; Adigwe et al., 2024; Karanovic 

et al., 2024)  التي تطبق على المؤسسات ، حيث أن الدراسة الحالية هي الأولى من نوعها 
 ,Goghie) المالية السعودية بأنواعها المختلفة، بينما ركزت الدراسات السابقة على سياقات أوروبية

2024; Grossmann et al., 2025; Multiple Authors, 2025)آسيوية أو   ، 

(Ahammad et al., 2025; Islam & In, 2024)أمريكية أو   ، (Carapella et al., 

2023; Lavayssière & Zhang, 2025)أو إقليمية عربية غير سعودية ، (Al-Qudah et 

al., 2025; Sakarneh & Kilani, 2024)أو أسترالية ، (Almadadha, 2025)  مما يجعل ،
الدراسة الحالية فريدة في تناولها للسياق السعودي المحدد بخصائصه التنظيمية والثقافية والاقتصادية  

 .المميزة
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وأهداف التحول الرقمي    2030تختلف الدراسة الحالية في ربطها المباشر والصريح برؤية السعودية  
،  (Saudi Central Bank, 2024; IMF, 2024; Thunes Research, 2025) الوطني

بينما لم تتطرق أي من الدراسات السابقة لهذا الربط الاستراتيجي مع رؤية وطنية محددة، حيث أن  
من حيث رفع    2030الدراسة الحالية تفحص كيف تساهم تقنية الترميز في تحقيق أهداف رؤية  

ت معدل الشمول المالي وتحسين كفاءة القطاع المالي وتعزيز الأمن السيبراني وجذب الاستثمارا 
في   يتوفر  لا  الحالية  للدراسة  فريداً  ووطنياً  استراتيجياً  بعداً  يضيف  وهذا  المالي،  الابتكار  ودعم 

 .الدراسات السابقة

تختلف الدراسة الحالية في المقارنة المباشرة بين ثلاثة أنواع من المؤسسات المالية وهي البنوك 
 ;Saudi Central Bank, 2024) التقليدية والبنوك الرقمية وشركات الفنتك في نفس السياق

Thunes Research, 2025)  من واحد  نوع  على  السابقة  الدراسات  معظم  ركزت  بينما   ،
الكبرى  التقليدية  البنوك  مثل  فقط   ;Goghie, 2024; Almadadha, 2025) المؤسسات 

Sakarneh & Kilani, 2024) محددة أنواع  على  تركيز  دون  عامة  مقارنات  قدمت   أو 

(Karanovic et al., 2024)  وهذه المقارنة الثلاثية تمكن من فهم أعمق لكيفية اختلاف تأثير ،
 .تقنية الترميز باختلاف حجم ونوع وطبيعة المؤسسة المالية

تختلف الدراسة الحالية في فحصها المتزامن والمتكامل لتأثير تقنية الترميز على كل من الأمن 
 ;ENISA, 2024; IBM Security, 2024) السيبراني وكفاءة العمليات المالية في نفس الوقت

Al-Qudah et al., 2025; Karanovic et al., 2024)  الدراسات معظم  ركزت  بينما   ،
السابقة على أحد هذين البعدين دون الآخر، حيث اهتمت بعض الدراسات بالبعد الأمني بشكل  

بينما ركزت دراسات أخرى على بعد   (Goghie, 2024; Ahammad et al., 2025) أساسي 
والتكاليف   ;Grossmann et al., 2025; Lavayssière & Zhang, 2025) الكفاءة 

Sakarneh & Kilani, 2024) وهذا النهج المتكامل يمكن من فهم التأثيرات المتشابكة والمتبادلة ،
 .بين البعدين

 تختلف الدراسة الحالية في تطبيقها للأطر التنظيمية السعودية المحددة التي تحكم القطاع المالي

(Saudi Central Bank, 2024; IMF, 2024)  بما في ذلك متطلبات مؤسسة النقد العربي ،
 PCI Security Standards) ومتطلبات الهيئة الوطنية للأمن السيبراني (SAMA) السعودي
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Council, 2024; ENISA, 2024)  بينما طبقت الدراسات السابقة أطر تنظيمية مختلفة تتناسب ،
مع سياقاتها الخاصة، وهذا الاختلاف التنظيمي مهم لأن الأطر التنظيمية تشكل عوامل تمكين أو  

 .إعاقة رئيسية لتبني التقنيات الجديدة في القطاع المالي

تختلف الدراسة الحالية في نطاقها الشامل الذي يغطي مختلف أنواع الخدمات المالية من المدفوعات 
 ;Financial Stability Board, 2024) والتحويلات إلى الإقراض والاستثمار وإدارة الأصول

McKinsey & Company, 2024; Thunes Research, 2025) بعض ركزت  بينما   ،
 Grossmann et) الدراسات السابقة على قطاعات أو تطبيقات محددة مثل أسواق السندات فقط

al., 2025; Lavayssière & Zhang, 2025) أو الأصول الزراعية (Adigwe et al., 

المصرفية (2024 الضمانات  أكثر  (Almadadha, 2025) أو  الحالية  الدراسة  يجعل  مما   ،
 .شمولية في تغطيتها لمختلف جوانب العمل المالي

تختلف الدراسة الحالية في استخدامها لمنهجية مختلطة مصممة خصيصاً للسياق السعودي تجمع  
بين الاستبانات الإلكترونية والمقابلات شبه المنظمة مع أصحاب المصلحة المتعددين من مستويات  

لسعودية، إدارية مختلفة )من المديرين التنفيذيين إلى المستخدمين النهائيين( في المؤسسات المالية ا
المنهجي   التصميم  وهذا  سياقاتها،  تناسب  مختلفة  منهجيات  السابقة  الدراسات  استخدمت  بينما 

 .المخصص يضمن الحصول على بيانات دقيقة وذات صلة بالواقع السعودي

المملكة في  الرقمي  التحول  مسيرة  ضمن  الحرج  توقيتها  في  الحالية  الدراسة   Saudi) تختلف 

Central Bank, 2024; Thunes Research, 2025; IMF, 2024)  حيث تأتي في وقت ،
المدفوعات  نسبة  وصول  مع  المالي  للقطاع  الرقمي  التحول  في  كبيراً  تسارعاً  المملكة  فيه  تشهد 

% ونمو قطاع الفنتك بشكل ملحوظ، مما  94% ومعدل الشمول المالي إلى  79الإلكترونية إلى  
ة والجهات التنظيمية  يجعل نتائج الدراسة ذات قيمة عملية عالية لصناع القرار في المؤسسات المالي

 .في توقيت حاسم من مسيرة التحول

 أوجه استفادة الدراسة الحالية من الدراسات السابقة  2.4.3

استفادت الدراسة الحالية من الدراسات السابقة في عدة جوانب مهمة، حيث تتمثل أهم أوجه الاستفادة 
 :فيما يلي
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 ;Goghie, 2024) ساعدت الدراسات السابقة في بناء الإطار المفاهيمي والنظري للدراسة الحالية

Ahammad et al., 2025; Carapella et al., 2023; Grossmann et al., 2025; 

Udeh et al., 2025) حيث استفادت الدراسة الحالية من التعريفات والمفاهيم والأطر النظرية ،
التي طورتها تلك الدراسات حول تقنية الترميز والأمن السيبراني وكفاءة العمليات المالية، مما وفر  

 .أساساً علمياً قوياً لبناء فهم شامل ومتكامل للموضوع محل الدراسة

 Al-Qudah) ساعدت الدراسات السابقة في تحديد المتغيرات الرئيسية والعلاقات المفترضة بينها 

et al., 2025; Almadadha, 2025; Karanovic et al., 2024; Sakarneh & Kilani, 

، حيث استفادت الدراسة الحالية من النتائج التي توصلت إليها تلك الدراسات حول تأثير  (2024
تقنية الترميز على متغيرات مثل تكاليف المعاملات وسرعة التنفيذ وحوادث الأمن السيبراني والأداء  

 .مدروس ومبني على أدلة سابقة المالي، مما ساعد في صياغة فرضيات الدراسة الحالية بشكل

البيانات  جمع  أدوات  وتصميم  المناسبة  المنهجية  اختيار  في  السابقة  الدراسات  -Al) ساعدت 

Qudah et al., 2025; Karanovic et al., 2024; Sakarneh & Kilani, 2024; 

Islam & In, 2024)  حيث استفادت الدراسة الحالية من المنهجيات المتنوعة التي استخدمتها ،
تلك الدراسات من حيث الأساليب الكمية والنوعية والمختلطة، ومن تصميم الاستبانات والمقابلات  

 .وطرق التحليل الإحصائي، مما ساعد في تطوير منهجية شاملة ومناسبة للسياق السعودي

الكمية المرجعية التأثيرات المتوقعة والمؤشرات  -Al) ساعدت الدراسات السابقة في تقدير حجم 

Qudah et al., 2025; Grossmann et al., 2025; Karanovic et al., 2024; 

Adigwe et al., 2024)  التحسينات حول  محددة  ونسباً  أرقاماً  الدراسات  تلك  وفرت  حيث   ،
بنسبة   المعاملات  تكاليف  انخفاض  مثل  والأمن،  والسرعة  التكاليف  في  % 52- 42المتوقعة 

بنسبة   المعالجة  أوقات  بنسبة  78وانخفاض  السيبراني  %، وهذه 56% وانخفاض حوادث الأمن 
 .لنتائج في السياق السعوديالمؤشرات توفر معياراً للمقارنة ولتقييم ا

 Carapella) ساعدت الدراسات السابقة في فهم التحديات والعوائق المحتملة لتبني تقنية الترميز

et al., 2023; Goghie, 2024; Sakarneh & Kilani, 2024; Multiple Authors, 

، حيث حددت تلك الدراسات تحديات مثل التعقيدات التقنية والفجوات التنظيمية ومقاومة (2025
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المؤسسات التقليدية وقيود القابلية للتوسع ومخاوف الأمن السيبراني الجديدة، مما ساعد الدراسة 
الحالية في تضمين هذه الجوانب في تصميم البحث وفي صياغة الأسئلة والتوصيات بشكل أكثر  

 .واقعية

المستخدمة والنماذج  النظريات  خلال  من  النظري  الإطار  إثراء  في  السابقة  الدراسات   ساعدت 

(Grossmann et al., 2025; Udeh et al., 2025; Sakarneh & Kilani, 2024; 

Islam & In, 2024) حيث استفادت الدراسة الحالية من النظريات مثل نظرية تكاليف المعاملات ،
ونظرية أمن المعلومات ونموذج قبول التقنية ونظرية الانتشار والابتكار التي طبقتها تلك الدراسات، 

 .مما وفر عدسات نظرية متعددة الأبعاد لتفسير الظواهر المدروسة

ودقة  بوضوح  البحثية  الفجوة  تحديد  في  السابقة  الدراسات  -Goghie, 2024; Al) ساعدت 

Qudah et al., 2025; Sakarneh & Kilani, 2024; Karanovic et al., 2024)  ،
حيث أظهرت تلك الدراسات بوضوح النقص في الأبحاث التي تطبق على السياق السعودي أو  

أو التي تقارن بين أنواع مختلفة من المؤسسات المالية في    2030التي تربط تقنية الترميز برؤية  
 .نفس السياق، مما أكد على أهمية إجراء الدراسة الحالية لسد هذه الفجوة البحثية الواضحة

 ما يميز الدراسة الحالية عن الدراسات السابقة  2.4.4

تتميز الدراسة الحالية عن الدراسات السابقة بمجموعة من الخصائص الفريدة التي تجعلها إضافة  
نوعية ومهمة للأدبيات المتاحة حول تقنية الترميز وتأثيرها على الأمن السيبراني وكفاءة العمليات 

دية بأنواعها المالية، حيث تمثل هذه الدراسة أول دراسة شاملة تطبق على المؤسسات المالية السعو 
المختلفة وتفحص بشكل متزامن تأثير تقنية الترميز على كل من الأمن السيبراني وكفاءة العمليات 

السعودية   الدراسة إسهاماً معرفياً   2030المالية في سياق رؤية  والتحول الرقمي الوطني. وتقدم 
ية وهي البنوك التقليدية والبنوك فريداً من خلال المقارنة المباشرة بين ثلاثة أنواع من المؤسسات المال

الرقمية وشركات الفنتك في نفس السياق التنظيمي والثقافي والاقتصادي، مما يمكن من فهم أعمق  
لكيفية اختلاف تأثير التقنية باختلاف حجم ونوع وطبيعة المؤسسة. كما تتميز الدراسة بتطبيقها  

لك متطلبات مؤسسة النقد العربي السعودي  المباشر للأطر التنظيمية السعودية المحددة بما في ذ
والهيئة الوطنية للأمن السيبراني، مما يجعل نتائجها ذات قيمة عملية مباشرة لصناع القرار في  



 

105 | P a g e  

القطاع المالي السعودي. وتضيف الدراسة بعداً استراتيجياً فريداً من خلال ربطها الصريح بأهداف  
، حيث لا تقتصر على قياس التأثيرات التقنية والتشغيلية فحسب بل تفحص 2030رؤية السعودية  

المال والشمول  الرقمي  للتحول  الوطنية  الأهداف  تحقيق  في  الترميز  تقنية  تساهم  كيف  ي  أيضاً 
والتنافسية الاقتصادية. وتوفر الدراسة قيمة علمية وعملية كبيرة للقطاع المالي السعودي من خلال 
توليد معرفة جديدة حول واقع تطبيق تقنية الترميز في المملكة والتحديات والفرص المرتبطة بها  

مرجعاً   يجعلها  مما  التبني،  فعالية  لتعزيز  تجريبية  أدلة  على  المبنية  للباحثين  والتوصيات  مهماً 
 .والممارسين وصناع السياسات في المملكة والمنطقة

 

 خلاصة الفصل  2.5

تناول هذا الفصل الأسس النظرية والدراسات السابقة المرتبطة بموضوع تأثير تقنية الترميز على 
، حيث  2030الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية في ضوء رؤية  

وخصائص وأنواعها  وأهميتها  الترميز  تقنية  مفهوم  غطى  شاملًا  نظرياً  إطاراً  الأول  القسم  ها، قدم 
ومفهوم الأمن السيبراني وأهميته وأبعاده والتهديدات الرئيسية، ومفهوم كفاءة العمليات المالية وأبعادها  

وأهدافها المرتبطة بالقطاع المالي الرقمي    2030ودور التحول الرقمي في تحسينها، ورؤية السعودية  
لأسس النظرية المفسرة للعلاقات  والإنجازات المحققة ودور تقنية الترميز في تحقيق هذه الأهداف، وا

بين المتغيرات. وقدم القسم الثاني استعراضاً شاملًا لثلاث عشرة دراسة حديثة من السياقات الجغرافية 
المتنوعة تم تصنيفها إلى أربع مجموعات رئيسية تغطي الأمن السيبراني وكفاءة المعاملات والتحول 

، وخلص التحليل إلى أن جميع الدراسات السابقة أكدت  الرقمي الإقليمي وتطبيقات الترميز المتنوعة
على التأثيرات الإيجابية لتقنية الترميز على الأمن والكفاءة لكنها أظهرت فجوة واضحة في غياب  

 .الدراسات التي تطبق على السياق السعودي تحديداً 

المتغيرات  وتحديد  المفاهيمي  الإطار  بناء  في  السابقة  الدراسات  من  الحالية  الدراسة  واستفادت 
وتصميم المنهجية وتقدير التأثيرات المتوقعة وفهم التحديات وإثراء الإطار النظري وتحديد الفجوة 

سة الحالية البحثية، مما ساعد في تطوير تصميم بحثي شامل ومتين للدراسة الحالية. وتتميز الدرا 
عن الدراسات السابقة بكونها أول دراسة شاملة تطبق على المؤسسات المالية السعودية بأنواعها 
الثلاثة وتفحص بشكل متزامن تأثير تقنية الترميز على كل من الأمن السيبراني وكفاءة العمليات  
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، مع تطبيق الأطر التنظيمية السعودية المحددة واستخدام  2030المالية في سياق رؤية السعودية  
منهجية مختلطة مصممة خصيصاً للسياق المحلي، مما يوفر قيمة علمية وعملية كبيرة للقطاع  

 .المالي السعودي ويسد فجوة بحثية واضحة في الأدبيات المتاحة
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