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مشكلة البحث

لإنترنت،امعالتفاعلعنالناتجةالبياناتحجمفيهائلًاانفجارًاالأخيرةالسنواتفيالعالمشهد
يعُرفامأفرزماالذكية،والمستشعراتالاجتماعي،التواصلووسائلالصحية،الرعايةوتطبيقات

مسبوقةغيرفرصًاالمؤسساتيمنحالبياناتهذهتحليلأنمنالرغموعلى."الضخمةالبيانات"بـ
أصبحقدف.الأفرادلخصوصيةمتزايدتهديديصاحبهذلكأنإلادقيقة،استراتيجيةقراراتلاتخاذ

لمإنوحتىالأشخاصعنحساسةمعلوماتاستنتاجالحديثة،التحليلتقنياتخللمنبالإمكان،
.صراحةعنهاالبياناتتفُصح

التحكمأوالبسيطالتشفيرمثلالتقليدية،الخصوصيةحمايةآلياتمعظمأنفيالرئيسةالمشكلةتتجلى
الاعتمادومع.السرعةووالتنوع،بالتوزيع،تتسمالتيالضخمةالبياناتبيئةفيكافيةتعدلمبالوصول،

أولمعلوماتاتسرباحتماليةتزدادومعالجتها،البياناتتخزينفيالسحابيةالحوسبةعلىالمتزايد
فيوصيةالخصلحمايةحالياًالمتبعةالأساليبفيالنظرإعادةإلىالحاجةتبرزإذن،.استخدامهاإساءة
إلىلتوليد،امن)كاملةالبياناتحياةدورةمراحلالحسبانفيالأخذمعالجديدة،التقنيةالتحدياتضوء

.(فالمعالجةالتخزين،



أهمية البحث

:رئيسيةمحاورعدةفيالبحثهذاأهميةتكمن

ةحمايحولالعلميةالأدبياتفيمتزايدةمعرفيةفجوةسدفييساهمحيث؛النظريةالأهمية.1
فعاليتهاييموتقالحاليةللتقنياتشاملاستعراضخللمنالضخمة،البياناتسياقفيالخصوصية

.التطورسريعالمجالهذافيالمعرفةقاعدةيثريمماوقيودها،

تعتمدالتيركاتوالشالمؤسساتفيالقرارلصانعيعمليةحلولااًالبحثيقدمحيث؛التطبيقيةالأهمية.2
لحمايةةالتقنيالممارساتأفضلإلىوالمهندسينالمطورينيرشدكماأنشطتها،فيالبياناتعلى

.المستخدمينخصوصية



أهمية البحث

:رئيسيةمحاورعدةفيالبحثهذاأهميةتكمن

باتجاهفعويدالخصوصية،انتهاكبمخاطرالوعيالبحثهذايعززحيث،والأخلقيالقانونيالبعد.3
فياضحةوتشريعاتغيابمعخاصةوالأخلقية،القانونيةالمبادئمعالبياناتمعالجةتقنياتمواءمة
.السحابيةالبيئةفيالشخصيةالبياناتحمايةحولالدولمنالعديد

البيانات،وصيةخصحمايةفيالمستقبليةللتجاهاتتصورًاالبحثيقدمحيث،المستقبليةالأهمية.4
.الآمنةالأطرافمتعددةوالحوسبةالمتجانسالتشفيرمثلالناشئةالتقنياتعلىالضوءويسلط



أهداف البحث

:يليماتشملالمتكاملةالأهدافمنمجموعةتحقيقإلىالبحثيسعى

طرمخاحيثمنمرحلةكلفيالضعفنقاطوتحديدالضخمةالبياناتحياةدورةمراحلتحليل.1
.الخصوصية

(معالجةالالتخزين،التوليد،)مرحلةكلفيالمستخدمةالخصوصيةحمايةتقنياتومقارنةعرض.2
الهويةإخفاءتقنيات ،(IBE)الهويةعلىالقائمالتشفير ،(ABE)السماتعلىالقائمالتشفير:مثل

(Anonymization)، وغيرها.

المستأجرينددةمتعالسحابيةالحوسبةظلفيالخصوصيةحمايةتواجهالتيالعمليةالتحدياتتقييم.3
(Multi-Tenancy) المركزيوالتخزين.



أهداف البحث

:يليماتشملالمتكاملةالأهدافمنمجموعةتحقيقإلىالبحثيسعى

لاتخزينأنظمةماداعتمثلالحالية،القيودمعللتعاملبديلةوتقنياتمستقبليةبحثيةاتجاهاتاقتراح.4
.للتوسعوقابلةخفيفةتشفيرآلياتتطويرأومركزية،

 Privacy-Utility)البياناتمنالاستفادةومدىالخصوصيةحمايةمستوىبينالعلقةقياس.5

Trade-off)التحليليةالفائدةإهداردونالأمانتحققمتوازنةمقترحاتوتقديم.



أهداف البحث

:التقنيةمقارنةوالالنظريالتحليلبينتجمعشاملةعلميةمنهجيةاتباعسيتمالبحث،هذاأهدافلتحقيق

خصوصيةبحمايةةالمتعلقالسابقةوالدراساتالعلميةالوثائقتحليلسيتم؛التحليليالوصفيالمنهج.1
.والوظيفيةالتقنيةالناحيةمنأدائهاوتقييمالحمايةآلياتوتوصيفالضخمة،البيانات

الخللعمواضوتحديدكاملة،الضخمةالبياناتحياةدورةتحليلعلىسيركز؛النظمتحليلمنهج.2
.السحابيةالتحتيةبالبنيةربطهامعمرحلة،كلفيالمحتملةالأمنية

التشفير،مثلاحاليًاالمستخدمةالخصوصيةحمايةتقنياتأبرزفعاليةمقارنةستتم؛المقارنالمنهج.3
.فةوالتكلالتطبيق،قابليةالكفاءة،الأمان،حيثمنالوصول،وحوكمةالهوية،إخفاءوتقنيات

ياناتلبتسريبفيهاحصلالتيالبارزةالأمنيةالحوادثمنعددسيستعرض،الحالاتدراسة.4
تحليلأو ،AOLبحثاستعلماتتسريبمثل)الضخمةالبياناتعلىتعتمدمنصاتعبرشخصية

.الفشلآلياتوتحليلالثغراتفهمبهدف ،(Facebookبيانات



الخاتمة

في.مبتكرةوتنظيميةتقنيةحلولااًيتطلبمعقدًاعالمياًتحدياًتمثلالضخمةالبياناتخصوصيةحمايةإن
إلحاحًا،ثرأكالموضوعهذايصبحالذكية،والتحليلتالبياناتعلىالاعتمادفيالمطّردالنموضوء

راسةالدهذهتهدف.الاصطناعيوالذكاءالسحابيةالحوسبةخدماتإلىالمتسارعالانتقالمعخاصة
فييساعدمعرفيإطاروتقديمفجواتها،عنوالكشفالمتوفرة،للتقنياتوممنهجعميقفهمإرساءإلى

.الأفرادةخصوصيوحمايةالبياناتمنالاستفادةبينالتوازنعلىقائمةمستقبليةسياساترسم
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