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1a,he Ty3h agi a8, "Adversarial Tactics, Techniques, and Common Knowledge'
L323m0a 40381 il diaiadie Giligiias Jodnl 48] Jia

daaiiall cildghaally Al V. ¥

38 Lgie 350 IS Jiah (Matrices) clighas & cpealgd) dobs adan o 3l a5t
Jidy — hana) ol duilall Sl o V) JsasllS aalgall Lagliind laa (si(Tactic) —
celiakal) @y maaail gealgall lgarding 523a0 (Techniques) clidi see (S Jahy Cagiall
tdedtl ldgaiaal) cuygla a8

49



A §al) Gilagleal) 408 GUWMITRE ATT&CK for Enterprise

Alsenal LLSUMITRE ATT&CK for Mobile .
S A &y ) ) g ¢ eliall Satll LLYMITRE ATT&CK for ICS &

s GllIMITRE ATT&CK for Cloud o

o Yoy el anlgal) sl say e Ll 435S ljiga et al. (2024) cumy sl 1a iy
Nikoloudakis et al. (2021) aualy .dulle duadly 40 laa dplaill Slial md¥) e slae)
On Aihud) Aahlaiu) Glesbeall Jols il Gileagll Caiagl 52350 33l Jig) z3galll 132
bl Lgahs lae e Zeliall lala s Slawgall i 4 e Slad (Jaally Cileansal)
' (Red Team vs. Blue (3)3¥) il dilia jea¥) 3l (pjlaiy Caped Lk (A gall diagagll

Team).

S Jai law A clagaaad) v ¢

o3 3 Ll Ladai-Tday (ly dgail) 4338 o2 =3salll of ljiga et al. (2024) LsdU
821 Y A yea ol mlad ¢ gl ol LIS daa) e AT s o (90 Asasagl) Bl e gussa

R} O

LAt

Ca

Laslie ¢Gacl dugais Bnd (SA) (gl Jaill Gacaddl) aa)l) b Kumar et al. (2021) xays
oSail) alady Sl cayple — Jall iy g Lu a2y MITRE ATT&CK for ICS daus ¢
e A A8 Jal) Lakaly AEia Aagadal) Cac i Y ¢(olally 23Ul Lakuils) A3l e lial
LSl Jladl duawadial) cNsSigsll Yy badaia A€udy dudhpra lillai e a2l g
e bl 138 580 ETSIITS-G5. 5 IEEE 802.11p Lulas e ac@(V2V, V2I, V2X)
Laaiic MITRE ATT&CK digias 3k ol <l of e Khan et al. (2024) 5,8 L
Cilishanl & luiin (ghlaal aiag 6 Ladail) o3g) ARl Cluwal) oy Laa S Jaill ekl

Aadaat jguad (e @l adle (golais Lo e da3lal)

50



il 2 dgisall clasagil) Jaad ¥ z 30t o (sley L Tad Bitton et al. (2023) Ciss
(Adversarial dglaall cilaaglly zilall zhatuly sl clily mewS il V) abedl
alaill iliaypled e adiad Al LKA calaghaiall & Baffie 83a iS5 duaagh 43 a <Attacks)
laall B3] ddiags V) alel) Lgid il gh iy Aaal Jhge e zrdgaill Jany gl 3 .Y
sl mdan (e Tia el Lgal3 81 ) 3)

A gl Lnpally Al A el el Dygrad) duaddaitl) daghaial) sluald
adgall

Laidasll Loalatil) daghaiall latind (93 (gasmudl Bldl A Shwull Sl (plail) Yl JaiSy Y
ol S — ahagill o 3 caSlaall & @il i Ul (8 dannsgally dunspiil) daa ) K85 1)
i dy ¢ oadand) CaaSill ol Dugall) dan il Rty Y — dlgall z3laill duiil) Aliasil) (e
DY) Sl DA dnsand) Gujel) ASLedll ciags Sy LA dpalanl deshial) 3 Lgay lalens
b Lo IS ans Alalsia Laaje cilga 0 ol b Jlas dlaslaiall 03g] Tojluie Tingia sk
Slall Y e gana & (K5 Julgaally L) (e AbalSia daja laaly cdialiaial) (3l
A ) Al gies cdugead) Al ) 8 ) Y1 A led

Shadl a3 dgihasll Bagll e Gl 23 AN Laslels deslaidll o3 avdll 138 (ia i
Apagaad) Aingl) e SEILBIAY aallly cdaddll bl dles pUas e g3l 3xll lglalguns
Lgialiey (Wlan) e lilaal) oISl bl

Agalily) Aa Jailgually Alpand) a3 Agihgl) Ayl )

oabaiay |y sLadl 1.

Gilsall 2) E7/Y/1Y Gyl (TAY) o) Shal) e angas hmand) (el dsidagll Fngl) il

O (i Loy cASkeal) (b Sl e dishagll dunajall dgall Lgbiags (aY VY)YV 0 /7
gl Lallias dleng cdlgall Shundl GaY) Dot Lgallas 3y Aigll (aidiy Bpila o]yl
By aasSall aiilly cleadlly gle¥l @ cilethailly dalual) daatll lly o gl g

o sxay Lo L Y cdahaiall ) dgdisall Al gl acloail Llatind dingl) (L) ols

51



o S okl @ Jaus¥) Gl L Shadd) agsall JsaPositive Technologies (2024)
b e ) Glgal) e llagind dakiall Jea ST e 325 3S0aa))

(ECC-1:2018) Alpaesd) ¢pad duil) Jnslgual) 1. ¥

(Essential Cybersecurity _ihuudl 5e0U b)) Ladgall 2Y A ble 3 Ll cyjaal
Cilgall 3 had) GaY) clibid Y A8 3 Bé aliControls — ECC-1:2018)
ol Jridll paldl g Uailly cdiasSall sladly diagSall clgal) o @il Julgin ag ciihs)
FY e 3t dsed) clip€e duad o Lalguall oda ghgtiy Jaill ¢ Uad Lgiag cduluall daanl)

tdadiy liesd Ualia V) €5 L) Uadlia
il gguall daaty el s (Cybersecurity Governance) (i}l oY) AaSga o
ceommiall ggial) Ao Auhad) hlaal 5laly caluludls
Lleall 4al) Laguall Jaiis 3 (Cybersecurity Defense)  ilusd) oa¥) jujas o
Aoyl cadslly
Lphpainl Glaams Jay Al (Cybersecurity Resilience) ) O dgaa o
clsall G ilally JlacY)
(Third—Party and Cloud dulaudl duwgsally daayladl G Ahadl oY) o
Aglandl Sleaally (sl g 4Dl % sAIComputing Cybersecurity)
(Industrial Control Systems _sliall aaill Ly Jhad) oY) o
Aogeal) Al b Aasiyall Abial) syl dilesy ed sAICYbersecurity)
Jal) dashiie pe Ugty Ledalas adaliy 3) cadlall Ayl (3l 8 djasn Laaal Y1 03 s

ad) il Lo gag cdaigal) eliall pSanl) dalail Gl e dabinl) Lgnalal Clioad Y S

Ly ghia s Anglanll Jail) Aadail 8 Shuwd) a0 aglilas iSabaliauskaite et al. (2018)
oo biuall Sal) dadat] Lalgual dlilas Jadgain a3 AL di]puo

(CSCC-1:2019)4ulual) AalaiBU humadl o) Jaslgia 1. ¥

52



(Critical Systems duluall Ll hawdl (e Jadsia 2V )4 Gle & Ll ol
eyl e @iy cdanlud) Lalpall (o Ladiie (g5ime (&35 lICYbersecurity Controls)
S bl Y e e B Lilasl e il igd e 35 "ulus! Adiadl)
Graall Saill dakail Lt ¥ — S Jail) adaif (e 58S (sl Al calaadl) of sl
DY Q) ajfies Lo cdll 038 Gy — iadly dsadl Al 5l ey ) Gl 3

gl e 132 (ggineall V3] - i)

bl U Lihagl) Laaifan) ¥ . ¢

Gilgasill 2325 ) Llell Ly el Aol Lghmsy ) GaSU Lida gl L) ASLedll ciadic
pbaiill tdad) B s o Al aul) e agiy LAgidsll Al ladl) dpanil das] Y|
anjlll 3 Ali et al. (2025) jaidy . Joall ¢ylally (Sl colidly op 3ylly g ally (AeSoally
dgilagl) it fl) o ) Augaad) duilagl) Anatl) Al Specal dahud) Hhlaal sl Jalil
Male ik ) paancill 3 Lgalaind (fy cAlelSin Al gl (ulo§11 0K pund) (a3
Gkl sl Lasls

(Personal Data Protection Law — PDPL)4uaidll cilibul) diles allii. ¥

Uailly slady .y

GHlsall AVEET/Y/A sl (V3/a) ) Sl sl duasall bl dles Qs s
Jia) ££8/a/0 sl (VEA o) Al SSLall agusall Cingas dajpgn DL aglig oY+ Y /)1
Gk e iy DalS Lale cpaid Al 558 ans oY+ YT/3/) € 8 Jall) 2l Som Jay o
Gledull Ay Acwdall dgall ghas (L) elidaal) oS3 cliball Lagaud) Ligl) Uil

Ll 8 aeally Al <l ol

() alailly dlall cild daslad) zoalead) Y. Y

DUy 2 ASla fgalae (g olgliy Lginjads Lgindlees daad sl ULl pas Hlail) i)
Lalaly agailses 31 AS)a iy S all ASA Jal) dakail 8 Y aletl) lagdas e 5,804
1ealudll s ‘)‘)j (9 c?@.ﬁﬁ

53



5adas (a2 bl pead of aihig (Purpose Limitation): (aal) Lasasa fas
38 Satng el Glapall ae Al Gl gialles Goas Yy clhie dilas deg yiiag
Gl (3565 o iy L e siia g 8,88 lily (i ) ) abeall 23l ppans e fasal)
LAaily dallae JS (4

LU bl e V) 3l gen ity (Data Minimization): clibu) Juds fase
Dlginl I Graall alaill Glae))lsad anlall il pe (a)leiy 8 L g8 ajall Gaoai]
bl e (Sae 38 S

g s an) vie bl Glaaal jUadl a3l g L09) @)l A5 ¢ 7 lalyl a
ladam ll had) Ge¥) @bl o Bale @ikt Lo say ] dallas o 2ly agile
AV dalledl hie e g3V 8 Gall Ul Glacal aag pedil) B 3l
Deill B elidlaaY) oS il Cibig i Lo gy clgie daBgiall bl
(Explainable Al).

Ul alslgl) e &3 aldlaia Y. ¥

Aaiaall Aisgl) ) dpadial) cllall dlgnl @l oo ¢LYL Ul 8 Aasall cleal pUail o3
o bha dlay) s L gie oppliadl clilall claal ¢35 0 lale e dela VY Dl
Aashiiall aracal pifivy 3] oz sall HURY) 8 Al aed ae Bpile alliall 13 adalig L agilily

LlSlg) Glas) e 1) cldl paat Gusy

Asleall s bl JS Y.

Agleal Luulie cililaca il a3l g ASkeall #)la Luadal) ULl Ji e Tagd pUail oy
Lugal) slaiel i 3) o jiall OB dugulal) dgaill dad) avaad e ol oSal) 13 il
of e Chowdhury (2025) 5,8 L g (3ufis Lo st cdilas dallee bl ol Loabaad) Lnlad)

csibsl) oY1 hlaeY Llatial Db

54



S likaay) olSA CLENAT tsaliag (LWan) (& Ldaal) olShlg cilibill Loagrdl Aligh). ¥
gabaiay)g slaal) v,

felis (£V1 /1) oy LSl ) e (W) e llaaY) oS3y cililoll Aoagandl disgl) i
¢ o il oAy ikl duidagl) duadi) ) delua tadl 53at algar gl allaiaiy . gl il
Gl gty dpasdll Cllall Lles Hla Gals e GilaYly ¢ uleally Glubid) ol
LV o) o388 Akl

(NSDAI) . llaay) ¢lSilly clilbull dlagl) Lagiad) ¥. ¥

s Gl gy oYY ble 4 ellaal) cIKy bl dahgl Lasl i) Glaw caalll
AY T ble Jslay elila¥) cSY Jlae b dle V1 dall Joall Cilian b Skl
Gl b ald il AeSpally ilubiadl AN el iy LAl plailly ISEY )y
bl cileladll e lilaa¥) S calandal HSlad) UaY) (K& 3) cdalladl dudjal)

(Y2YF (S Jagyl) olhay) ol AT fala Y. ¥

3ah s el KN AT ool e SBI laaY) YT ale b Ll e
1ASLaal) 8 Akl e lhaV) oA Cloghiia puen gy a3l daSla falie dau

shy el ol aa S et e dashiall elghail aae iy (Fairness). ddlad) ;g fasd)
a3 (Algorithmic Bias) i lsdl Jbad¥) dallae V) alaill 23l ssenal A 2w b
Al s3g] L jeall cibiaatll 350 aal adiagy (Y YY) Glsaadl 4d)

Olaas LAY @lly dles a3l (Privacy & Security). ¢alfly duagasl) : G faal)

Al uhall £ gnge ge Bpilie adaliy Lo gy ¢ BLAAY) aca Ll doghaial) (yf

55



Byoas dashaidl Jexi of aibg (Reliability & Safety). dadudly d8gisall :Gllil) fasall

Lol 53a Tanal) 138 i€og . cpaniieal] uginall 5 Alall L) e Tlaa JK&6 Yy cddgisa

Byilie ol BT Lglid e iy Al SO Jaal) dadadl &

Tasall 122 dia;} (Transparency & Explainability). il dolilal) g ddladl TN fasal)
oasi e s 05 bz 3sall 38 3 W) Al e 26 el 5V (geaall agial) (saail

Duadtil] Q) e Uil oIS il Cadagi ajtin Lo say cAuli)ll cilgally (periiuall 4l
"35Y) Goriall’ saa3 e fasall 138 adaliing .- jikall HULY) A (el IME 5 SHAP S(XAl)
‘_,’j L@:\L‘_ ey :L_.\LGJ CJLA.\S\ 48y (yu 2\:1‘).%‘5; dd e 5ol ddiags (Y ~YY) ubdﬂ\ ALda) Lﬁi‘
slaal) @l al

as3 o3l (Accountability & Responsibility). 4ugjaally ddslual) :ualdd) fasall
LaBY cBlaw g ) sl B et L gty dashidl Gl oo Aghuall cilgall
4ias Chowdhury (2025) 4] il Lo sas ¢ ailsd DL S lua (S5Y(Audit Trails)

g clelad 8 Jand el olS0 daghaia (&Y Lyaga Unys

prancly & Aally L8N dae Liia ) ol aljinl oy, due LaiaWly Ailudl) asil) : Guabiad) fasall
Nl g culaglaiall

& AL Dlgns) lgiey clashial Al ) slelye ajfs. Al Aalsind) sgabod) fasal)

~pally bl 58]

S UhaY) ol GlBMAT daSea ) Y. ¢

AL Al fooliall J3ad ) "o liaal) oS sl AeSon ) TaY Llaw copaul
Slelals closhiiall LBAY) JLladl (grine ani] @lsl Jadi daalally anill Lolee daslaie
& oYl oS Ciloghie aunads o HUaY) 13 oty cdyeall danhiall cililliiag calaie S

tsabaall \gitlae (i3 bt AT aniil S Jail) Aalail lgiay dsand) cile Uil

Yors Ay ae ladld ) glaag ddiaasll) claaddly JAL daihgl) dsad)in). ¢

56



alad) i) Uy 6.

Jonall Llall Zuna pal) Aafiglh JES5 AU Y0¥ ASLaall 05 (o Apagand) i) (a1 Aaglaia (505
POt Cpadibind (ysae 8 el duhall g eage ae a5l adaliing . il

Ol el AL dianl) Al a8 a0 Caagiun (53 c‘fihj.“ Jsail) galiy SN L gaall
LS Jail) g Ul pglat il palie Jading (Al e AagSall cilaadl)

Cangindiy oY oYY ale cilll i cAgienglll cilailly JM gl Al A saal)
Coaall 8 ad) HLIY) g LS — (Y Y0) sy uide Hlbla F psadiall oyl yullsg . (cgeall
@Y ¥ ale olas ¥e (glibe jolaty of adgih ASlaall 8 S Jail) dalail Gous of ) — (S

.

Oaaaihia) Gm adaldl) €. ¥
Anl ) La ¥ Jall dsdasl) dnil ¥ ly Shsad) add diagl) duns i) o adalisl) K
Kure et o), Lo ae <lly gudy . SN Jail) 8 Sypd) 5a¥g V) aleill G ey ) (6Y

w

Gl ol digeall Al Sl 8 dheadl SRIAL Y Eaall LY o aal. (2022)

diagy Gl HUY) ) G Y Cuay ¢ ) manailly Alalall dpidagl G350 o Lol Tales)

A5 dsihag Z‘fjjjiﬂ dacle dolaiul ddagy U ‘iijj’“ e e
i U B Al Ayl clgall
sl ]y Ja) Bl 0. )

Bysl Jaxy +ae Undll cilbiasl 5y clusland) adasig Jaill Jalail aaes e CalyiY L 8)l) (aias
dpaadanill Y1 lacaly (Jail) Ul b e lilaal) oIS il Cadag Jadt Sl palie Gadas e

.é)t\M S\:aa)u (e GA L@Jéaﬁﬂ a_l);:aj cSﬂ:\ﬂ\ 2\_33\: Q\.}S‘)Aﬂ

Jailt Lalal) digl) 0. ¥

57



Jidiy L JlneY) Ldlyag bt Hlaals (il clerdy gl Jall el adamy digll (faids
LS ) daglaia b it Shuad) Gl Ul gl pe sl Jelinll ) dgal) digl
GAY) daaiial) ciligl o.¥

Lasand) Linglly ¢ ilsall dalall dnglly ¢ Saal) o plall Aalal) Linglly ¢ eliaill oagand) Lingll Jai
LJal) ¢ Unal Alalall dadanil) doghaiall 8 dals JK35 Lgie OS5 cBasally Gunlially Cilialgall
ladind) 3l Lagend) LA Jail) dalail (8 hund) a3 Ul ol Gul o o Lan el
rdlalyiag dullile dpaglais culihs G

(ECC— bl 53 dghasll Ligll e polal) Lualily) 4idl) Jaslgal) ks 1 AgY) ARl
bl Al ) 3 & (CSCC-1:2019)51:2018

toalae Jaiiiy cdpaddll clilud) doles ol 6 5500 Axgildl) cldlia) dids 4Gl dddal
Sl e tm‘;}“ QL\MA} ‘M\ LA éaj\j ccuyb ct;ﬂ.a\:\.ﬂ\ d_.gﬁﬁj ‘uaﬂ\ >EAPREON
.C_}Lil..}.\j\ dfu .JJ:@J

= ihaa¥) S cilaghia g (Ll e Balall AEUI-AENAY) (salual) ddds ALY A
pranaill Cpann XAL il Cada g a3 uudill LN Tase Wi Yy cAaSlall dasnd) tsalually
.l

gk UL (gageal) (oaiitl) QUL AN 4 1(£) o8 Jgaa

.. 3

AE araaill cilllaia Ladel | dumasal) dgall L)

Llanayly caislly Llald) Jalgen | ECC-1:2018 dahdl Al aidl)
Jganally CSCC-1:2019 | hud) M

o ol rlady) (bl Qi | bl Al U | Gald) Ul A gilal
el VY DA EOUY) ¢ il (14/5) drasdl (s

58



dallee (Amdn claw (XAl S cldal gl Waw | —48aY

LNAT LeSen ¢ Hlasy) (Y+Y7) el dua)

3

Laaxe D] abess loa il JUY) pvanai (8 Lyass Taal dhags cpdasill 13 &allal) dual) A
pranal (b A5l o2 Sty Auloall alaill A dea i e W duihagl) dpelanll deghiall (8
s DB Canal) b Sl (mpalis A (atl) 85 Aaida) ) 3l da )l Al
zasalll LA )yt Cuma 8)sShall SO diadanil] cilapdal) calidlaiag 400y )lsal) dzpdall il jde Lo 3
(Ul laal Gsia Laiats Ayl cilgall U8 (e dinalie 5ol ) JEeY) Ciloslee Ligaias

Aol LANAY) coaliall atiillan el

55 ma (e Ali et al. (2025) i) led Lo go udiy sl Uyl Lelgas] Lyl 2385 ¢ pudagill 13gag
U Alsal) 2 3lall ayid Al je Logal) Aoaill il 8 Shad) G000 Eaall HLY) lam
Aghgl) Clamgeadl) et Al L o) dla e

dlginl) \giduldy (ITS) 4sMl) Ja daliil asgda :luslu

Lyl claal) ol sy (Intelligent Transportation Systems) 4.yl Jaill Akl A
ey chugl) Anall G & i) Jeatl) cllas 50 saa) By cdpadal Jad) deglia
Clashed) @i Ciladh AlalSie dagiie gl AU Jall dddal (YoYY) LIS gty
Lygyall Al Jaieiy alaail) diliig ASall 80l ady Caags (Jall ASud pla & VL)
Ll AV il
Jid ¥ gl 0S5 (A Jaal) Aalal atlia¥) 2Bl 58 455 (YY) ls il b
zed e agty (Jail) g Ui 5la) dbuld 3 Lyasa Yoad Uy el Jaal) ciloglaial 40 4855 3yma
RS Bae o danddll sda (splatig cBadga dashaie (A Hlall Madly Juat¥ly Hledinyly bl
(el ¢ ladind gigal (5raxie jolias e bl (385 3) cclibull ) PKENT
LAl Mas) s shah e Apleshes 822 (3 (el Gkl ¢ GPSaakl
@I J& (Gl m Uy asly Ji e o et Y Gua daflugl o Jalsl) .

-gsally (ol (Sl

59



p2diuall laliia¥ cuaind diadada Joi Gilead wod ) 2l 3 caddial) (Ao Sl
crrall a3l
Al aladng) 5eUS Gaualy GblanY) s e cdyiud) daluiu) .

Jal) dalady Jaidagl) sl e K5 405 0 )kl 1 Leungbootnak & Heaslip (2025) Ja<is
e Sl g aand A letin) diker dawdy ciliha S35 e call Ll ) o (SN
lesd (e ) £ISH Ardag (Adaall pualial) cpy bl laye Jam Al JladY) iy cAiyl)
Ce Al IS B 3] ¢ Y] plaial aa it asdil) 138 Jelinng «hlal jlaaly culiball sy
Baaia lea Gilaghia aaal ajfivn lae cdihuall Gluagll dldas (et 4ot Glahll oda
NGHEPL NN |

leisS ) i ol LgasS las ASA Jal Al o clpslasally ilasyanll o3 ol (e g
lles dans Lo say el Loelaa¥ly dabaally il 2] lgd cblim Lad)in) deshic
s lagind e 5308 8y3hia anii Clgaly caladY) sa3ate ljlae ki aganl) Zall lee Lihuns
il

4l Ja) Aalasty 4opagad) clipSal) slala
ALalSie dashia opsSi A it ) dleliia) GlsSal (e dlas (e SY Jail) dadil 380
Jo i dawdh) pslae dasl 8 Adai) 03g] 40 5al) ilip<all Galego & Pascoal (2021) ~3sdy
LS Jal Ay lge sanae & Ky Lgin Lad

(Connected and Autonomous Vehicles)salall 4y dluaiall cilSyall :J O<al)

o dualsill o gk iy o SO Jall daghiie (b Saalidll jeaial) Al ciliyal) i
@53 LSl o3a o He et al. (2020) 5 ¢mertiually Eiatl) L) ang (52Y) @l
& aSal G gl Banie Ciillay s ) (ECUS) daenall dyg sSIY) classll cilyie e
clly e Liaga Talae) clSall sda aaiay 5alall 8 ac Lually dadiiall 5aldl) Ciillagy ol yadl)
Lilyundl laagill Loaje Liguy Lglany Laa ¢« LIDARS) 2Ty clysalSy calylaly (g 52yl lasiin!

(gl pda Cagind 8

60



(Smart Road Infrastructure) 3 jhall 4.<M) dgaxl) 4 @ 56N ¢ s<all

ol aill clasag cAaig SN agul) gan Aalaify (ALK Aoy pal) culylaY) Al oda Jads
Juf Cam (bl o olad¥) U6 Melin Al o3 iy Aygpell Adpall Aakaily (2505l
LS ASja e cilily Ay e el Als e claglas

(Networks and Communications)cylaiy|y clSudd) Il ¢ 3<all

t LY g Jadiig aghaiall jualic G bl ddde 5 3 (g5l dgandl o<l 13a (fid)
LSyl o Jha¥ly ¢ (V20)daall dudly A5l o Juai¥ly ¢ (V2V)elSiall o Juaiyl
Gl e cVLa) sda adiaiy (V2P). slially a0 o Juailg ¢ (V2N)duland) 40l
Jle daja ases paidie Llaiul ey A5 A el Ly Gualall Jaal)

dplad) claially eLdl) cusi) daghia sl ¢ 3<all

Glaid) o Kumar et al. (2021) s . zllady cbilad) 4 giam o3 oloadl) daghaial o2 Jids
i (e Aa) edall ULl Aadless (33 (Jsm 3 ¢ SA) Jail) Aoghaie alf (i dgland)
olsnl) el Masy dediie daldad Gliey lsd Gk ey ¢« aladll

cpadinaall Clinkaiy ¢ g SN adal) AadailS sailie g€ dand )l CUsSall o2a ) Cilials
L e seas b Jid Baine dashiie b lieSall sl Jelimy cbleal) 32y Claglaall cilagl
LS Jall

61



delaiall SligSall (o dolBio doghioa

‘ asS Ul Jadl dalal }

dbaiall GLS el dwiz=ill dudl OVLbaillg il el il
aSzill Glasgg &85 olyLal Dlgis V2V g V2l auladl Sloiallg
Oy diuallg ool Slbzag bzl Juzdl olaing Skl dxllzal

8ailuwe OligSe

8,5V1 Slog) oazimall Siliudny (zd)l dalail

Sl slsel o — @S il Jaill delaill & ya gzl SlisSall :(3) Jsuis

Ash Jau) dadaif & Camal) Baldig duiay) culgadd) :Lial

Sluagall Lyre loa lghaat Al Zogod) ZaaY) Clsadl) (o 220 e LS Jall daail (gohats
s3a & dpeall Carall Lals (10 deaSabaliauskaite et al. (2018) 4wy aajis Al
Gl (e Clgadl) sda Limy L Jlail) clsliy daanll Ldly GlSall (gise o g350 (Aakly)
Al @lgSall fpaiiaally (paygall 2datg cdaghiiall (goundl el iy (plale

cAaall Laudly lSHall (g lSyall c AL Jla¥) clyis alia cChaall balis 5l (g
o bl e Do (Ko dparis chad e gohit 38 CNSgig 5 clgiall sda aaiis 3
Lea iy Do ¢ 3layl Ll 0 aal Jidh clgiall oda Vogt et al. (2021) gy «lga el
Aates Lt Tpal Lgilang Wgilhe Jan Las lgianhay alall cliadll e
i) seayl sl 3) ddyhall 5gal) Al ulee b Canall GRY) Cavall Lli Jedig
Galego & Pascoal )iy csaise Llea juleas lgnses a0 Y 802k Cilga e £LusY) cijuily
Sl Gl (A G dlead) Al 8 ") ARlally Ciyed Lo (3185 Bsadll 038 (/(2021)
LeleSh daglanall ) Aleall dulaal) Cauniza aal;

62



5y g il dally lSyall A dnanal) Aeladl) Guaat are e Aaslll clgadl) @y ) alisd LS
Khan uids . clasall 8 dlelall Ladal) (pe 55 8 dallaa (350 A9 paall calyall oS)5 3) cAaliiie
090 Aazadall Aaa¥) e ciliaad shal disra o 8l seadll o2 of et al. (2024)
A ) Sy ada il ) 005 Lee clgliain Jubaan
lily 330 3 ¢Craadiiveal) Glily dagiad dllgil Hhlial Loghaid) (miat cclblll s e

Johl daaly AaSon Ll Gt (e Bndll oda Ly L agiloles agadlsas 31 A Jom Al
Ngale 381 Liggll eles) Ll Chaua (o sl cculilull 23

losiall o SIS i 3 dpalali Coea Al Lghiasy Caalsall BlaiaN1 b ssadl) 50yl
Gl 35 e Aabpd) Gaafeall ALK 55mah Llaiu) Lbad ) S0 Jail) ddasly dla
Lo 585 cAilyuadl Shlaal s 80US 35l Lyaga Mane Clgadl) oda jolat JE&hy . BV 2dzdy
03 1m) o ALl 5% a1 olail) il e Ll b il dasall @) pual) aaf (el

AeDliiu) (8 gadl)

Yors Ljy gad Lagrad) Lol Alaal) b AH) (A dalaif adly :lauls

18] lgaasy ASY) Jall Aalall A5 gad 5,88 clsindl DA Epgendl dypall ASLedl caga)
Ot el sad bl Angill ae Ladail) sde adalim Cum Yo Ag ) Cliagiae atat) Ll i
g Agatll A 8 i)l Jeatl 33y el 283

ASLaall b S ) Aaail (3gus ) S8 (Y4 Y0) sy iy 2)l)le Alae b jedie yjul by,
dle Jslay Y50 lle sl of adigiiy «S¥sn Dlle 109 saiy Yo XY Lle  Liagaad) dual)
Yoo LllaaY) died jolam 53 op Undll 130 b aliad) HLénu) aas salll 138 eSans Yo
Ghabial) S dus ¢ Gl Taady . 3 ykally ¢ Slsally LS Jail) ot puglail darads Yo e
Laglfisl 8)9pn djemn A0 Ji daghiie pighii dany Les /Y gad gl ASLadl) 8 Lypuasl)

AolSud) Z86ESN o3a cilaloal Al
Ll 4l Ao Calpay) e Agpudd) dgall lghag dituaslll cilaadlly Jaill 539 dasSal) cilasl
Gl e Baansyl) Lajoliadd Ty 56 Jasty. SSully (goally (yally () Jal lld 3 Ly ¢ Jat)

63



Alal) @y e llaal) oIS il (e 8l g Banall Jal) Cullud 3akai @ Jadi due 53 <abae
il ASyaly 5oLl Al LSyl il dpadas Ll Uy cinslll cileadlly Jail ¢ Uaiy
glaall & il il aladin _edan ) ol e dedll e St Al dall)
Ao ) iy bl dne 8 5Ll i) Gl aladin Ayt gl caalla] LS L il

Ao/ g€ Vv v ) L Lo e s dnsty ile

axn o (Y0 Y0) diuaglll cilaxally Jaill 5l cyiise cupglal (Jaill g ad ilad] duma g
tlsally Brhall ayylie el cgagan by Jlle YA sad aly o lhadll & 53l cof)lainnY)
Vo) e ST ASlad) b Juasil gl glle LS L anlll shlidly Gl @lSully < Uadls
Aashiall 4a2a3 (53 nglll LLE aaa (e Las <Y 0 Y0 Lo e SBI )l b Bl (il
LA

Aiall) culel (LKA Jail) daglaia = lail Lppgal)l cilydsall aal lghiass Lygsall A dmia e
Cialgall iy (amid & Cinas ALl o (YT €) (gpiad) Ly b Ay pall Adludl 4350
S YAA( Al 4,7 e @l e pmil s (il (ued DA ZY0 Ly Loyl
Yo Y €L° uﬁ(w Yoo, v (K \/\.0) Al 1,70 A Yo ?L“' uﬁ(w AR
Jslas 70+ daniy gl (i & Jiciall callall Gaagh) ) Jaaglls dShedd) 5l (uSas e sag
XY ol

ASph pds Baclidie gl dnelial) dashiall sda aie® cdbud) Claagl) eliia (g
el ) dag¥) Gl 8 Shadl sl e by Positive Technologies (2024)
LS aslally JAIS gl cole Uil Cangins 3l ol dals cibuiall 3 Al cilangl) 53a
@il b Sl e¥) Gl ¢ 5luiie sai (cMarket Data Forecast (2024) s (i
gl daatl ) dles ) delinall dalall Blaies cdangY)

alail A8 b awsill G Dl Gl Al Al vie il ASLaall o ) adlsl) Vaa i
Al dualel) dalal) Sl Le sag cLihu Loilen cilashie b (gilsall SLénuNly 2831 Jal
LAl ddjall

64



)18y @laagill say el (Detection) il :lals

52l Jon gaaing cdad )l & Badieall Syuadl Y1 Hlalie s sl e JY) el (oSN i)
LleNikoloudakis et al. (2021) ajads ¢(SKaa g @J b DY) gl aa) e
Laghiall 8 dupel) il Sud) Hlediu¥) Ciagind Al @bl daidy) degana Ll ol
e g yiall hil) e Winals (daad)l)

ey lid GO ) el il s

(Signature—Based Detection)adsill e aildl) Cadsl) AP

o3¢ Bageayall Al HE i (Cilengll A peall LD lily 520l e paill 1 adiasg
Glaagl) e CaiSl) b adiyg dic e goll 138 ey g Gle (gshaii culS 13) La sl Llail)
S5 o Al suaall Glangl say e ale 4l e (i padll

(Anomaly-Based Detection)isiill Ao ailal) Cadsl) 14l 4sal

22 oo Cihail (gl aa) & daghaiall b anlal) LLaill 4S5k daas ol lo gsill 38 adiag
eatl S paill 3a f JNIBUI et al. (2023)  uify cdaine aags e Tise ddasy daal)
& (Zero-Day) suaal)l claagill aay Lo a8 4 gpaleall bl oY) iy 8 a5
(Behavior-Based Detection)dslull Ao ailall Cadsl) ;4510 dsal

dang (ol e Ay Gestied) sl Jlad i ccpilid) congdl) c gsl) 138 aenay
b Jilatig (UBA) (parsivaall dlsle st gl 1 ol (pamtiy e pall £S5hal) ciganl
(EBA). Lilsl)

il o3y Jalll (PAA (e V) 3oa Y (il daghaie dile s of Wang et al. (2021) 3
Aneal CRISH iy ¢ SA Ja) By Ay lungil) aa)l diide dugly Lgie IS Ak 3] DA
Sl iy Lea ¢ ainl) caill 8 Al o2 ladams all bl dajall dapdall )k ddelias
ALY sy 83 Dlle oS

65



lgolislsl aanty Jhlial) (gsia (uld (Assessment) — audlll :)dle

el Al (ggie i ) i€l Alage Gslatng ¢ hlaal au alel e SE aedl) anil) il
ool dngidl Dleall Wil auitl) didee Sahinoglu (2024) ajeds. Al dlain) Loglsl (ggiag
s cdainall V) anag gl gois Adldal: el Badae ules (385 dubud) hladl)
caagill Jgay) Calasl

sda gy ¢ V) X GLESYI X aagl) = sylalaall: lolie djass dbles o aviill Clingie asig
Ljy okl 1aKalinin et al. (2021) Jeis . Leabiglyl (3ds halaall (sl LS 1)) dlslall
SlieY) & 3ah Shlaal sl Lagie sl G LS Gl dnanl ) Gl 8 diuls
sl g Al 8 Dllie ST e @lld o Ciifi Ly clashiall dabiadll pualiall o el
LA aliall

Shaliey Lshund) lalaal g gl Tl Dl pals e (S Ja) iy B il gl
Jiail) daiSabaliauskaite et al. (2018) by .colShiadly (alasdl 4505 Al
23 & Hhladl i of paSie gletl) SN Jall Aaladl 3 had) (aVls ALl JalSidl
Abasally Al Sl Glatiad by s coang o)) 2l o i of oSa Y clid)
.kl

(3239 B3gmm yall il 30a€ Ay Clydige 1 el cdaaly (eld s Jils Jeldl) auill i,
doadilyia) CGlyigas clgia Alaill Jieag Galeall Llanu¥) 03 dliedn Gl phisey lgie Caisl)
cosnsgall  Shaall aill (SgineS

L) cajgall 4y 62 dgalsally slgia¥) cll] (Response) — Lilaiuy) : de gals
Jing Ayl 8 sadiaadl Sl oY) lalie s alad e Gl 23l LlailN) ) Jidh
LU doadanilly dual) clehal) Bawy ad 3 oJadl) dajpe ) il dlage (e daglaiall
Lalan) ARt dim gy Lonii) i Aoal 2a8) 138 i€y daniig a8LES) g8 o551 g auagill olgin

sy CadSll claglaie a0 () 3 ¢AaY) Aaghaiall diled dad ) aviilly CadSl uydd aagf )

66



O 099 dunsgia Bl ) J5am Hhlaall Cilawd masly (el dlaiu) Laghias G5 ol 13) Lgnad

cihe dab ) aa b ol Lo dled dles a5
L) Aulaiu) daghiial asbliall Jaualil) 199

i dgisall clehayl daghie Ll duluall dlaauy) Nikoloudakis et al. (2021) <
aaleall g Gali Al el 5380 Jilisg ¢ pladll dmdadl) Jgea¥) dleng coli) aiag wagil)
hund) Ol 5oy JalSiall aa)ll & Kure et al. (2022) — cisaly dashialh ) pall
el skt sl Ahppad) Bt of oalie Liangia Taed — dugeal) Gl L) Llaal
8 (o s AllSia )8 doghia (jaun Jast Camy CaBgal) Jail psghe ) "Jaill 3 o sehe
Mol sadae liglgl 385 Lajas €Y1 Jpual) sad Aolaiol) apagil il

dgall 3 Ahyead) Lan ) o ) g el ) laiudl datige 5, Al et al. (2025) ks
(Component—(y3<all (ssine Jadii Ciligional) Basaia daghiia J55 il dogual) dyilagl) il
Lles Carging (gl (System—Level) aUaill (ggiag cbakl) 3Kl Jie carging siliLevel)
Ll g A (National-Level) dulagll daghiall (ggimag « L) oo JSI aUail)
(Cascading Effect). Jmal haudl ) e ddadiiall cileshaial)

Y (geiwa (389 dulaiud) ] el 4y .Y

U<l g gyl JAil) (gginnag Lgmnal dayy 8 CAliAS Ay i OB ) Llaia) ] anis
tbaganag 538 (halsa lgie

(Manual Response)dsadl dulaiu) : 1s¥) 45l

Lowts Jlaall g 23805 claduimiy olgia¥) @bl Mas) 3 Shaadl dladd) A5 e 2330 038 adied
VAl ae dolaall 8 lle Aigye 2 oda jadhs sy Lawlicl) clehal) % &5 Galall Uiy
o degyie lad Jhad 38 Clehal el U8 Tads Lass iy (Lpd Wsa o3l ) sakadl
L) o) dalad 63 Al eday (0 Saba et al. (2024) — b6 WS — b Ll

ey asagl) L) Aoy auli Al @l 8 5Y) Caeledd Losay o(Dwell Time)

Eaalgall gl At (e Jansgia o (3368 a3aie L lia il of JIChowdhury (2025)

67



il Bagtea (398 (Lol ClangS) Clangll gloil (ams Gy Lain ccleludl laty Al

(Semi-Automated Response)4¥) 4u& 4ilaiay) 4.l 45al)

A Sdinsy @) Jlaal lode Ciplh he cilaghia yo Llan¥) 25 o 2l sla ogi
) 8 Llia o sl taacing ¢ 1 ani ) Toliiad £laind) clelya) daghhiall o5 Cusy
A il LS Aaall i) qaudl) gl B 34l 538 of Kure et al. (2022) s
@ ObadY) Tae po udy Lo eyl dloldl) o Dalially Lai) dejus On Ol i3s3
(53 Lging ¢ e lihaal) ISY) clddal b 4] e (52l (Human-in-the-Loop) 4alal)

ilad) il gl aal 0 U

(Fully Automated Response)Jalsil 4.0y dulaiuy) ;440 454l

laghia Cajady o sy JAN (93 slgia¥) el ew e 5,08 483 calaghia o 25 o3a ddiad
b EO mewi SNISOAR (Security Orchestration, Automation and Response)

Llaiay) clel 2y (Automation) Anally cdatiaa) dlaad) clgal o (Orchestration) (gl
Laaal i€ ilaglaiall sda of ) Ali et al. (2025) iy . lewis (Response) dilaialy
leesl untiow Aie a5 Al Lo A5l (90 At} Aol allam 300 SO Jail) ol & 5y
£l 5ol A515 LSyl Cargind Al Aasyudl V2V ilana Agalse 6 L Y gpall Jaill ye

o S Gl 530 BRI edl) LY agiul 8 Nikoloudakis et al. (2021) caul
Fan g bl 35 e anls iy B DA Y B9 peim il JalSIL ) Blasia) o (W) el
bl Qs J}A.\j\ ddgiga (3 L:ﬂ.c (S5isa ?)L....u 4l) sla u\ &) Osgny ?@.1\ BTl
413 asngl e ST Dpual ath 8 ) AL

A Jaa) Aalaif B Lalaiodid AuE) cielay) VY .Y

(s (pe Alan 2K Sl dakail 8 Ahand) N Gana et A &) Selal) Jods
Ladail 8 clangill dahud) llaadl Gue ala ) 8 Kumar et al. (2021) leaajaio

68



Aaial) AUSyall e duhuadl Cileagll i€ ) iHe et al. (2020) 5 SN gyl Jail
:8aLal) dnilag
Al Lleal) (haa el yie ALkl a2all (Network Isolation) il Jiad)
Aila) wlld s daghiall Jlai¥) (e abeadl (3l aia) Cun
SV Tali) 4<usl) @illsy xie (Malicious Packet Dropping) &iual) ajal) bliu) .
il ol 8 axal) Cavian
Dhiasd it Lo sy cdiiadl) iyl (e laus (Traffic Rerouting) gl axgi sale) o
calal) dalles ol ALy Gl jlis yie deadl)
ST diabas Ul e (Spoofing) Jlaiy) ciless dal Al duadyl) Ciledsil) Jads o
e
Sladal) 5y Gl e Aaall Aadly SUSHal o Wb 4 Jlaty) cluds JUa) o
ASsalial
& 4idall ableall (Automated Privilege Restriction) cfjliadd Al audil)
gl )
a9 S 2sa3 Gusy A all lisKall (Fail-Safe Mode) Aadal) oY) puagll Juds o
sl (gl Gy Glus e £805a0 AL Gy Uskas ST L
Al 3l — i) pacal) dagliiall B Aolaia¥) V)¢
Oenga Cand @lldg (Aoalal syl jolati die Liae dneal (S Jail) 2y & laia) aed i)y
Akl 8 Syl 5a¥15 ALl JelSiall aglias & Sabaliauskaite et al. (2018) Ly
;3 bl Jal)
Dbl e ol it V8 LlaauN) el o) ) cdaladly ¢l G i) 1 J Y G

b pSall ol sl Sl S Ak e 558l Aglid il ) Sy 38 Uy el

69



S AL Y Al Ll Gl dlasa) a3 Lae gl DS 8Ly Cales ) (5358 38 Aladl)
oadsl) dolegled) Glaghidl b LS cile L)

LSyl (gaa) & Llana¥) 3Ua) of 3 ¢ (Cascading Impact)ududal) sl s S )
¢ V2lalsd e Ll @ylall s ) &5« V2Vl ye L ddadie il il J) S o8
At ey pual) aaa Cheliad ) " Juskusiall SV Cajad Le aas) L

gl el gl B AlaiuN) VY .0

oo Bplall ) e s ey o) ASLadll 6 sl dulaiudl] ) (5l o

QAY\ Jgara’ U‘BSAW@J‘BJ‘LIMMLK&}MLM‘;\” c‘;\).u...d\ ij\w\

EY) llias (gl Y b Cadlsall e $OUY) e EN) oty LS i

A Llaw gealiay cdelu VY DA duasall cilbilad) dles ol d 5560 cibilud) clSlgs) oo

DA e 568 ARES e Digaiae L) i) sS of pis

A abail] Jieal) 8] ae doladd) JalS 1Y .Y

cJiad) a5 llaall AT Caiuall aed wo el USY) 8 Tlaiul) deshiie abalin

Lashio aal] aid G Jaxl) K& (pya/ e/ sie/ misia) 8yohadll (s5ie Chiai o) 3

Jyam elliyg L3035 Clelay) 835 aaant g (Ad/AT 4nd/dssa) Lnliall 25 o) 8 dulasay)

it Lo g (AiSH 8ypem Alaiu) dashiia 43sh U8 @aa I Slliall dyand dne (he Chsiaal

iy Caiail o deads S Bpalitl) LYY e o gaal Y|

el 3gaal) olig 4asdl) salail (Recovery) — Al : jie AU

) osidll salels iy el ) Shlae ai slaf e alially i) axdll ilaal) o)

AM\ ‘)J‘),_\‘;W\ (.)'“j)'ﬂ\ wag@‘j\ cL;a‘).\.mJ\ caalaldl .Ja.\d_\’..\.aﬂ\ mh,.mj\ \4_\51;

Baleia¥ )’ asehe (pe Sl 3 ¢ Y1 3kl DA Tpagn Tasmlie Tk 2ol 130 20 28 . Lifisdl
sale) e iy ¥ il (Jadd) (Resilience)' aseall’ aseis ) (sull(Restoration)

sl Jid culS lae Juadl \glaa ) e s etdde calS L ) daglasal)

70



Ahad) Aol Laghiial calial) Juall) VY.

LKA Jal) dalail 3 cilaglaal) el lalie )3y Jalil) aa)la) & Vogt et al. (2021) <ajad
A8 arasig ecliball Al salaiudy 3l hlardl) salain Aomgiall Aodead) aly Jlyuad) dlanl)
Lo Taxd Ali et al. (2025) Cauady ¢ sladll alal) ) Talii) doghial) yiohiy cdamusgall
psl) ) sasall Ao juns Gl Y Digual) Aidagl) Aaatl) Al 3 Shaad) Al o salie s
iy Lo sag cdiinall 8 Gaalad) 1S5 ciad o daghaiall §ay Lol Guld s ccmnd L)
el dashaia s olal) 2 Lao)

dpnasiall dalai) 8 dshud) Hllaall Jaalll aviill 4a3sei 8 Chowdhury (2025) 7 ks
Y alaall =3l o g 3 ¢ A uuatl) axd ae Aladll e daige D) Ghrendl abedl) aladinly

Les cBaaa Laladl e 7 3gaill canyail sl IS (e iy 631 " S el 35\Sa] i Bpacleall

Al IS 3 yne 436 e Yy Ljee Lad s Cals IS Jeny
) il jglae 1 Y. ¥
O ddlide g Oginlll Lgayaing 3Ll jglae dasf Ao Bpaaladll @ilaa) 3 i) 50
:M\
(Operational Restoration)ddadal) sataiud) :Js¥) jsaall
) Bage (e STl cAbiadll i3Sl Jonis salely cdlbadll chlardll Ciliiud jemall 138 janaty
Balaiad Jabad il o jsaall s of Chowdhury (2025) s cheuhll aligine )
1yl cdazly el cildise 3a3 as (Recovery Plans) saaizs
=adY) 3all gag (Recovery Time Objective — RTO): isgiuall alaiuld) (1a) o
Aapal) LKA ) Aadail d Tas Tl (6<sg cillana Zaddll du ()9 (23 il Jgsiall
(0l Blad Lulz)
=8Y) 3all 4, (Recovery Point Objective — RPO): dbagiuuall daiuy) daii o
Al Loghiall (Ko A Ul olaial Josaad)

71



ca Sl Lo gnll o3a sl pa eclibally Aadaidll s Aualiial feas ilgi joaall 138 a )i

U (High Availability Systems) flall sl <)y claghiall arai e S clgilels

Kumar et al. 4] ,uid L s cCualall g8 68 Leall JWDU sials dulge dabiais sy Jadias
Aaaal) dlle LS ) dalaif 8 L Uays 48m54(2021)

(Data Integrity Restoration)clbal) A Balaind :g;tm ol

vie Al o) Balainly canlall DA el Glbilal) (2l ade o @il jsaall 28 i
) bl ) el Ahyundl Hllad) audil agiuly i Bitton et al. (2023) juids a0
Gaala) Ty 38 Y (VI Al iy b Lals Taies i jsnall e of ) a8l Alled) 8
o Las (A5 Bygm = 3galll el audh 53 (Data Poisoning) cuail) cliby asemd Jadil
sl L5273l daia (pe (3ol Bale] GXS o3fy oy (A3 lily e z3lall Gy sale)

sl lgaaiat ade (e il

T asai oo liall oSl dalaly dnhyuad) Sl auiil agiu)s 3 Wang et al. (2021)c il
O Gl dpphial) 2paally bl sl Sl alasinly Gley Lagia land ¢l osagll 5
Salia¥) ) dslall vie Laid Gl cde gy o8 e (gl Calin) (K Gy cclild) AL

(Institutional and Legal Recovery) iglilly wugall Aladl) 1 GIEY | gaal)

GhLY) ae Jualsill laly o bad) el Jiels Al cilgad) 30 jenall 138 acan
31 cililliias AN) — Tale usl LS — jpadl 138 il capnndl (Bland) by .55kl
Al 8 5)58) Ukl lSlen) e 7 Lady) cililliiag ¢ Syuad) o3 dgihasll disgl) e 5Ll

Aele VY DA deaddl) albll) Ll

Sl addaill Slinge A dihund) jhlaall sl agin)ys 8 Ganesan et al. (2022) &y

Jealsill 3 Jadll o) 3) Ayl L) 8la) sbel (g laa Tand (83 by snsgall el o Y]
bty il Golall ) nm Gak Lal Jpm il 28 jsganlly 2l cilgal) e maaall
(Crisis dajl Juadl Bbia g b wwsdl bl iKure et al. (2022)

U8 slig e aly ¢ iag (I 13l 2355 il 532Communication Plans)

72



(Organizational Learning and Resilience ssaall ¢l &,.qzms ?L.:S\ bl gl
Building)

"y Lm0l dlaga o Aashaial) S 3 ¢ pealaall bl Tysa SSY1 2l jeaall faa i
3paal) fae e ast jsaall 138 o Ali et al. (2025) xS5is . "ads e Pha (e pshall’ dlaye )
e Sl e 5)0lE daghia ol ) salaial) jelai (Ml (Cyber Resilience) )

t e g ¢ Jiadl §)gem L) colaiagil)

Lgadl bl ) Jsasll (Root Cause Analysis — RCA) cGualall i Jalas
daahdl (e Y diied)
Saliieall agyall ) o) @ ehayly clulud) dusad
IS (e Aaghaiall Hlati Gumy caaall Galall ) Tl dddslly Agail) ziladl) duass
als
Ayl S Ganailly e gil) galy Gigaad
Za)laid) cilogled) Jali Cliaie e dbledd) Cleall pe Baliiual) ug ol ASMa
gl
haadl GV e Legil) Al K& jsaall 138 i Nikoloudakis et al. (2021) aays
Loshial 4 Jlaws g3l (Evolutionary Cybersecurity)' () 3haill wad) a3 )" SSl)
clipaaill o A6 U5 o e Yoy Bl g 5e e (5l s Camy cdel S (0
alaal) Hlaill aalad) o gghall Adags (lymad) dgaal] VY. ¥
) dgacall Jad) asgiall (b merid L) didna sl Clud) 8 Al asgde H5las
adali B i) e dashiial) 5,08 4l Kure et al. (2022) 4i3 sil)(Cyber Resilience)
Lyt elad ol sageaie ciland CuilS] glgm AuSlaal) Lyl Giasll dgalse 8 sl giaas
Hyaea b anl Ao Shad) dgecall asiig i Jlac] ol
e iy Jid wlangll Gilyian) (Anticipate): éﬂ\ 58 .

73



el ol ) Callgll e Llall (Withstand): dgalsal) 5,8 o

el any aadal) 211 ) 3520l (Recover): Balaiu) 28

alall ) Tl deshiall ekt (Adapt): cisal) g8 o
Dhlid) auii dlad 03g) 63 aalad) aseiall sa ) dganal) o a1 bl s3a (e g
L) iy cdgalsd) 508 vl iy caigill 58 Cadsl) Q& 3 cdallal) duhall d das )
caahall gylall HUM il GLaY! 53 e sag (Sl 5y08 alanl) Jol&hg cBalaan) 5,08
Gnsl) Al Bl — (S Cpeatlly Blatl) o Jalsil) VY. €
ol 8 I el aed me Aagaisg Byilie g Al G adanill el jgae adaliy
Liagie 441 (Reinforcement Learning) 3iaall (W1 aleill cilusy a3 ) cduhall Jaiudl)
IS 8 opin o 090 (Lilal Aaghial) olaf ad dpalad i ) duhund) Galsal) Jagail
& b 51 el Aajdl B S dee ) 8 Saba et al. (2024) il 3y
Addaidl) dhppnd) ZSI** dinews oS0 L o A oda of ) L) ) culids
leale 0 Basaa il daghaid) Gl S quu ¢uas ¢(Learning Cybersecurity Loop)'* *
Slsftives dgslie Ealga aie o 5y% ST s oLl
sl A yall Zoasaliall cilalguy) ol aal 1A cpailly il G gplail) JalSall 1aa K34
«ahall by dalye e Hhlaall aulh dalye Juad Ao 236 oulal) zigaill Golat dugy o380 3
Jrais Al dls ) (s3ahy Anladl As ) o Alsje JS 4 M (G5 Biga zisai mllial
Bas o 5500 Aadls Ay ) Abasll 8500 Ahusge Ailed (g Sand) Caslal
4SH) Jai) daas) & Aladl) cilbass VY. 0

cleladll 4 st e calind deaadte cibaas KA Jal) dadail & bl doglaia 4l

rdall delia sl Y1 cibaatl Jalill agldas a Khan et al. (2024) baay gAY

Clellad) b oo LS il shay Jil clos et oSa Y 3 Auhaiud) gaa3
(Recovery—in-Service)". Juall ol Calas i a3 Las gAY

74



Gl Lae caly ihra Gl e SY il clipe jinm ) Alaall gl gaad
LS5l (sl (Rl

dalall diglly ¢l Bylys) 8adatia Cilgn S ) Aoshia 5 ) sl 2l ga23 o
el 8 Taae Taeati a3l Laa o palad) g Uadll lS iy ¢ Jaill

Gl 3a3 4 V) el 23l e sl slaey) o) i giladll Ao dadl) a3 .
Salaia¥) Cleha) dbah Lo sag ez dlaill o3a Aadls Ung e et Jasy Aobsaial

75



s Jah Al Apaed) ¥ lalia a3 Y) abadl) g GG Gagal

-

g

Loglglin ol asasall i) Janyy 3 cdahall Kl Aolail) 53S0 Ganall 138 Jid)
& Rl zisall Jhaghs o((huadl V) hlie iy o W) bl o) Glald) Glad)
G Juads ) i)y JalSall £kl Az V) Ganls (o Gl 25 LAl Al
Al clahall (oaheialy 2lguily b clillieg 7 i2all z3gaill b clatalad G dile L)
lgie dllal) dyal) aBige daaTg
el g o Uaa) olSH) cp Jalsill 4Bal el Y
o2 b Al Akl el e Al e haadl G el SN o JelSH) ok
abad) had) agiall o Waolie Lpgn dnad o JalSall 13 38555 L lgasdle a3ady A83La])
dallae o 5508 43 Adas gl a3 Lea cdysdll Llaiu¥ly dasliall o L) @b jlas
L) el bl e Jila oS
O Lpssls s (Bid Y ) LIS st ilaghiia & oelilal) oIS as of Laolic
) e dalSall 13 o Ol (5 - Lgity diets gl 585 golual Hls chansl il 5y 0
SIS it 3 bl e¥) 8 el zigadl) ) UL pigalll o J3a3N .
g el e alae¥) e Y cclangill 3k ae L1y 30w cilaghiia oliy o liba)
i Lo e
o ol oIS (&) Cun cailigimal) daxiall gl ) Jaaal) ) o JESY)
cdald gl bl lgin Lad (pla dle e dilea liada oLy
e sy U8 Clangilly 5l ella V) oIS o 3 (3Ll Y Alaiad) e JESYI

L) Jedl) ) Jadl 3y e (Shpmnd) e el J3a) Las

76



il dlea b bl jlalaall sy Lokl Gud) e gsuall Kure et al. (2022) Ll
Bs3 Gy Lo o aghy Sl ey celilaa¥) oIS JalSal o o) e cdugaal) dgail
LS fidd cdliaie dala & 48)5ally dalleally Jalailly spasill cpy das ) CASA) Ll Bl
Glles o ledsads cdaball oda o Galdl JE) e S 83Y) 550l o8 b elilaal)

AlelSia dagliia ) Aliaiie

dade of G et el o JolSall <)) 23l 2SEy )Ll 138 Sahinoglu (2024) JeSy
coelilal) oSN il yled 3 Y] agn Y dediie Lblat iy s LS L) haladd)
zolall bl 38 G peny @) Claladll S SH anml' asgadd gyl s i

LY alal) Sl sl Al A pully Alian!
Al andi cilaghiie B Y abeill ciliajiled gl daglally Aol clpall Ll

3

L)

e e Aaghia () duhpal) SRl syl lasliia (8 V) abedll Slalsd aidagh At
=5 J3aill 13gd Shg o3 el Gl lgesana b i cdinlatlly dangially dulal) ) sl
Al Helam Jy A plsd yae iyl oda Jltel (K Yy ¢ ualaall Jhaadl GaY) il b
@l ) Sied) Pla callad) ) 2giiall Loags 0S8 Vet dvac A yre dlainl Jidll

caal) adlgl) chlllaie g Aol CulgaV) iy (g daaliie gnd
Loalatl) datlaall iy jglady Slagheall JLadiy)

L bl Gl gl djasat) ) pual) Syl anl Al UL aaa 8 onad) e adall
A Bpualaall Lpadyl) laghaiall of ) Tadh candll 138 e gnliChowdhury (2025) Laluis
NI i el ¢ ladin) cDlbands A0l ASHa cililig laal) edlau e Alils clas
(S Jall iy 8 ganll 13 paling . dalailly Aadledl e Bl dilan) clsslls 4y
ASA Aanl) dndly (dlaiall Sl Jadi Baaeia jolias e ddaal §ygeay cililadl 38aw 3)
Do dxe Craay Libastes Unta 215 Laa ¢ g SSIYY adal ciliaiag cyg sall latinl) S3gals

LAl Al el gl Jany daidll culd dndy) Ly

77



Gslladll Lgia Jlad A (Alert Fatigue) clgall alga) sals Sleslaall HlaiiV) laa e Las,
Selat AV aleil) it g Lgtindlae Conar Al Gnapal) gl YT 2S5 Cun gy
DI (K Lan elgingll (s5inn 3y lguaiill (S Casally SN 5dl il e AISEY) o3

Apeall Glangl) e 5SAl e Ayl

gy ety Aifpmnad) cilanagill & jlucial] | ghatl

Ali et S5y . V) alail) Caalagi aens AT Lyasa 1) e Lihasadl clagall g jluall slail) (K25
Bygans 203 al 3] langil) depda b Tess Youd 2gd pealeall i) agial gfal. (2025)
pend Aind gty ¢« (APT)dalyall et cilngs dadill cyshas s ¢ddg yeall &l Lol 8
oo yuiig(Adversarial Al).  aily elbal) oSN e 46 Ciluagiy cagan QLS Bxe (g
Gilashia pitin Lee casll o A duadil)l (oSl dabil Ciiaty el o L Cilaagl
G 8ol gl oK Y caillay a 203 e adSlly Soludl didatl e st 4S5 CaiS
LY alaill Sl lsd Canda s
Lo clgilant apanai 8 e lilal) olSA el Lgald Gl gh aal) colapagal of elld ) Gl
Al iy Uy S B (gginey Clsoly Bl el (ilall e oy L Bl 2a)
A1 Bygem Baa) asngll Lalail (g aleilly yobatll 138 Bl e 8,006 501 dba gy aiseal N

Bafival) culiblal) (e B Lol Luilany) g ilall)  gucd

Yao Llids. V) aletll Catagil Lh Tungia Ty e Ll Alaa) z3kaill (gl guadll (i)
LSS dbany) zilall o ) i candll 38 e ¢5all& Garcia de Soto (2024)
gdial dpadlsll dalall ae (3o Y (andall aysilly Dy lalS) s3ke Slialydl o (gohts
Badaiag ASLiiag Audad e L3S ani Aihyuaal) Slaliall cl e Bl Ll yuad) lalaal

cail) 138 Olagind e 5508 dig 50 ST dadal clpl oty Lee caleY)

&= Jaladll e cilia)ylgadl o2 ui«i LS L Ll abilad) e lpalanag (B ccalyaiad)l G calddlal)

78



ccllaadlall dlac] culanal slael g glam l(High—-Dimensional)  alaly) ddle i)
cehmnd) Y1 edllan b daila s ag

daaiiall :\:u.«.'a'.\.\l\ 2dlssd) ‘..A 5gal)

abeill Caala il Lgd Llee 1500 Shuad) (a1 8 deaadidl £pad) eS8 dudllell s5adl) fidh
el Gsk aihundl Gaaadidl e ) of ) Rafaiani et al. (2023) il . V)

o Sl Al S0 yiad bee Qlalaal sl A dag ) aleall e S dnal ) alaal

ks Dlsar el Abain oS 3aiat (go Siluanagall (Kadg dpaaY) dulle hhilly unslaal) algal)

RRPREWH

Rial) Gail) & dlaia) ) dalal)

Kshy . Led LAl o) LS Alaie) Zad aal i ) lanls Sale i) a1 8 a3l dale i
Ixise Jich (Dwell Time) 4ilily asagll ey o Juas 531 o3l Saba et al. (2024)

Y cdepual) 28 AT dallee U a3t oY) asd) ) acain ofy cdoleadl Laglaic 53gad Lysaa

dieLae dyaal Aoyl 038 ausS5 Jayaas (S Jaill il s ) abedll o lss 3 Y) 5T

GLOA Al o Bpilie blind e Shuw el Llaa) 4 Al e o 803

- OredA bl

sblial) andi & ddjlal) il g Ao gungal) 89

Sahinoglu iy . V) abeill Cadags acd Lyass Liagie Tad 43)aall £y due gumgall Jids
@Sl Fatl) Jadis (Baxaie 48)0) il auadsy Aaihadl il gydall aviil) o 1)(2024)

mify Lol e ailaly el A Ll §5 L cdoall VAl sad aally jdlall e,

bl ALy cAazly A4S ulae ) 20d degaage AT cilani sl V) abedll Sl lea

) SR 51 52l daSoall aey Lea cctleUailly ciloensgall ¢y A laally

LY dulaial) cilaghiia aa Jalsil)

79



Kghs AN L) cloghieg Sl s Gn Lo Sl V1 el Calig m
3 e bl 01 skt 8 desiiall Alasall fia JalSll 138 Nikoloudakis et al. (2021)
Slelyal a3l e 5,018 AlalSia g 1o daghaial @liae ) daanais 8] 3yae (o paill dashie J3aT
Al ) S ) iy 8 JalSal e dueal o L gpaall Jamll HUsi) (gen Al dilasud
Al el dhyaind o Jaliall duygh dolaiad
Ao AN Slusad) GaY) alie andil clidal) asaia Ua) deadall ¢ 30al) ash Lial) g dgadl) : S
Y alasl
G sl = daill L) Alzanl) g elsbaal) (linsall dimpe @) gylaill Jualill ) Tali
s o(Blosdl Cpdagill are g casld V) albeill cilaags ddart axe g A=)l 20 Claiind
b il Cad) dmgially duyhail) ) jaall (g (SO Lgalaaday & gaall dpapdamil) dagghaiall ol
ety cilidall asaie Lasalia ladgad 4dlall dubpall # )k Shlaal awin 3 ) aledl) culaa ylsa
22 Jac) o)l s daliall Glud) 8 atse ) lading ol e mer e B3l LY
- Blmad) Cidagilly dajpledd) duaalipall: Ll
L35S ) lua) G Tl LS (e Ly Jihy 3] el yall Juua¥) (58300 algual) ansdll 130 (K
il G LT e I sl Lghoagy A Y1 ) Gl s Bdjaa By o3 Bl
Aogeal) Aganl) & Y aedl) e 50
sl Al A plal) ciléGanal) ¥
&l (Cyber—Physical Systems Theory) dubjull— 4yl dalasy) 4k 0 A6Y) 854
letasy 4SA Jaill Aokl pa Jaladll iy « Sabaliauskaite et al. (2018)duln W) ,b
38 had) Gl ) gl cesion o arion bae ¢ Sl a8 g Joli dagaie dashic
el a2l e L) e Yoy Je il

80



(Multi-Level Cyber Resilience cligiwall asia (Sl pamall dophi 46l 5
o DY) dens of iy Kure et al. (2022) 5 Ali et al. (2025) syl S Theory)
Ll a0 (Adasl) daglatally calailly ¢ 3<all) sadate Ciliginse

(Continuous Adaptive Learning Theory) jaiall &Sl alail) 4355 4510 558,

alas 401 U ey of i Phiri et al. (2025) 5 Chowdhury (2025) a4 )
el Ly el Glanad Lald 23kl Giad jais

Z AR 7 dgaill dadal) daid) vy

Al Gkl Saxe e digs JS (K (Ao liiag dliie clih af e m el zdgall asho
152350 dashiie 8 JalSH Gy (Al dadall bl Tadlas

(Data Acquisition and Pre-idg¥l lgialleey clibdl luis) did : d6¥) ddal

processing Layer)
:dadig ¢S Jail Aaglaia b saduial laydlimn cpe bl il aans Al oda iad

Sy (el b sl oSail) Syl Tpaione 18 555 cliSyal) (0 CAN (B cililyy &
Al Al Blpa) e il jalias aal aaf He et al. (2020) Gy

08 Bgea o3y VINV2IP V21 5 V2V Jaitiy Juai) clsd e V2X clly o

Nging lSHall u eDle lal
A (g o bl A5a e L) ishy Adatl) A e ACll) cSlan .
Aashiall (ggine o WIS Tglaia 2385 AupSpal) cilaial) (o ddlyall il o
2050 Aalles il dzkall 028 caaiig

sayi axe Glacal (il Ajailly duad)) ciladgl e clilad Adw e GRal

e o caeall il

Isolation Forest. s KNN-Imputation culugi ye 83&11\3 84 982al) asdl) dallaa

81



-yl anlie 2agil (Normalization) aubsil) o
g ecssaiil) Y1 @l lyeiall padlaau (Feature Engineering) gaibadl) dsia o
o) A 3 Al CaiSl) A8y el Uayd abasy Bui et al. (2023) o8 L
A suil
zsaill 1 (Quadruple Algorithmic Layer) delll duajlgdd) Adudal) 450 Adual)
Ly e eclilall dadlae b Sl el Zas V1 ala) Cilags 3) o dgatll 8 Aadall 22a (K35
relill piall alasly oSk goy

(Predictive Analytics Module)g.iil) Juladl) sasg t A5y Basgll

Al Bala¥) ) Tl Aldiad) calaagill Cal s dagdi gl

8 jmd Alighal) Lusanll cilSuilly (Prophet) 5 (ARIMA Ziajll Judludl z3leit claa i)
Attention. &k e (LSTM) (sl

axitil aa)lka) 3 Yao & Garcia de Soto (2024) 4ayh Lo ) st @B uld)
alaill e 3l il ) #Phiri et al. (2025) 5 celill gl b dhpdl Hhalad)
gl 3)su¥) 8 Y

calsall L) dieall SHLEY) da) e CREKY 2 Maxe jigk bl psially Jagyl
(Intelligent Attack Detection Module)cilaagl) (e SUI CRASY Baag :Auilil) Basgll
gaal e cadSlly Sobud) CasSl e adall ail) A ladll laagil) aay dligll o
cihadally ¢ CANls (st (ID-CNN) aadl dola] £8laV) cludll: aluajylsadl o
3935l e aiSW (Autoencoders) dslal)
LSl e cleagl) CadS Wl i He et al. (2020) 4038 L ) st (B (ulul) .
Saba et al. 5 ()l HTTPS i< Cas< W) @Bui et al. (2023) 5 «dlaidl

cebad) comy SN Sl e W) (,3(2024)

82



LAl agill danh e day CDlAN andil) ad hd ) jidalidagl .
utomate IS assirication vioauie 3 aleld vaill 8aa g Al 8as
Automated Risk Classification Module) jhliall Sak) Caiail) sasg ;A sasgl)

Aadlaall Lslly (/e /Lassiof paiiie) 5shadll (s5ine waas: ddisl o

oe iSIDBSCAN 5 ¢ ahay) canaillRandom Forest 5: XGBoost ciluajlsadl o
Common Vulnerability Scoring System (CVSS ol 35 cdigyeall je culidl
(@l sl gasall diagy3.1)

Dblad) aui W) i Rafaiani et al. (2023) 4ssb Lo ) i @B ulad) o
SecRiskAl ) iFranco et al. (2022) ¢ ~uall g Uadll 3 V) alaslly 2]l
Dhlie il V) alaall sl 8 (Y YY) asaluly oty ecilionsgall dnhyundl Hlhlaally sl
cshad) ey

i) &3 5lad) dnjie 43s) 3 cdaladaN) ok andil) o) Ly glil) paadalls Bl .
RN

(Self-Optimization Module) 303l ¢yl Basg :dail) Bassl

eladl Gl el dallees cdalud) Clsall eon 8 Lold z3salll Cuyaat: daligl
(Concept Drift).

Omend Sl e ¢ (Deep Q-Learning — DQAN)Greall jieall aleill: cilbiajlsal) o

(Automated Hyperparameter Tuning). skl cilaleadl)

puiill Gaeall alaill #3lei & Chowdhury (2025) 4syl Lo ) siiw: (GBI Gulad)
gl (63 anjlh) (e Aulill Asjall iSaba et al. (2024) 5« halaall Jaall)

a] oLl Lo gy ciiSally polall o Sy 8y (Bl aad (5235 gl el lal)

" Adail) Al yund) Zala 'y sl adl)

(Contextual Localization Layer) Alul) ¢y gil) ddua ;431G dudal)
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Gy L Aalall Llsall SV e o3 3 kel 7 3gaill lal) cilalgayl aaf daudall s3a i
S Jall A gl Gluagadll e due)yleall ddall cilajie CauSs LT Azl 22
tJaig ¢ASLadll
z3lill 4 clysiall cleyss Ja5 (Recalibration Mechanism): (i) sale) 487
(al)l) (@Sl dsandl cad) 8 Al salall Lol il Al cilily e A5
A (Local Synthetic Data Injection): duaall duSall cllad)l cés 4d1 .
Lhall Cagylall g L cdgandl doanl Aol Lbadil) atladll Sad cilaglin
Aaliadly Al anlsal) 3 alaay¥) dalaly o Jlai¥l Jalas oy dlghall cililisally cdads yall
450l z3ladll (g 52leuY) =35 (Transfer Learning Mechanism): alail) J&s 447
i Balely ( Jo¥) cladall deat e cdidaall duagadl) 5Hlud G50 Adgall bl e
AR bl e dsled) el
sl o 8y a0 Al €t @l (2025) 4] lea Lo ) gl anlad 8 Ll ulagill sty
At L 2] dlayae ) Zulgalf Sl Ayt Alaye Bnalf 1Y)

(Regulatory Alignment Layer) o) (3)sil) A :dagyl) ddubal)
EOU Lglaaday dudged) dpandanill doghiial) pe Aabgie 7 3galll ulajiie (35S o)f daslall 238 (paniad
tdadtng il Ao il
Llgas zasaill cily)@ dasy (Technical Controls Aligner): 44l hujgall aflga o
CSCC-1:2019). 5 (ECC-1:2018 hmdl ¢pd dsilasll disgl

Lles Uil JEY) (jacas (Legal Requirements Aligner): 4 gildl) clbial) adlga o
A gilal) dlgall Pl s 8 T e 4l elly & Lo cdaad 3l bl
LIME) 5 XAl (SHAP las ks g3 (Explainability Layer): il L ddds .

M e alall el Lbally Aales) Taad 10w cx dsail) Ol aggha sl aEil
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Aandatil) Lasyally Aebaal) it Ly a3 5lea LA US Gis) (Audit Trail): (A8 Jaud)
Aas e alall Aelual Taval T
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e all 23gaill diuball 4l (2) a3, S

a>ganll dyynll @Slasll - (SUI Jaill doghiia) (Sl il ] oVl ls]
~
asulyll @iyl woahiiill 3slgill daub (Regulatory Alignment Layer)
aiall bylgall ailgs duigild)l Ollhiall ailgs eadill 4bla)l daub s | Jodl L

Technical Controls Legal Requirements Explainability (XAl) Audit Trail
ECC-1:2018 Skl §la> olai SHAP » LIME dnzlyallg Acluall
CSCC-1:2019 duazall (PDPL) Llw - Golal lus dgaghiill

N

~

QG aauall bl jubgill aiub (Contextual Localization Layer)
syl obibl e pl=tll Jai aJl
Transfer Learning
3l Bslelg Dlidhll dpani

Local Synthetic Data

o)l Ble] a1
Buigll paslgall = dyylall gyl

Recalibration Mechanism

gl aall b B3l blail &ylhs

-

auilill dayall 23gedl ls — aucl I auej)leall aduballQuadruple Algorithmic Layer)
N
Slazgll pe Sl @ikl 314
Intelligent Attack Detection

-

B oo
Predictive Analytics Module

| il poll b Slavsgill o syl
* 1:5l0j)lg=)ID-CNN « Autoencoders

dlaizall Slaysgdll Glpdiiwl dahgll
. IJAJLuJ.L”: He et al. (2020) « Bui et al. (2023)

.

lgojylg=l: ARIMA = Prophet « LSTM + Attention
. uuL.J-JJI. Yao & Garcia de Soto (2024)
Phiri et al. (2025) Saba et al, (2024)
— (dagmall SO o)) cadsIl ass syl )L — (a1l dnpb) apdil 18] I
I @ I
Il Guasaill Bamg
Self-Optimization Module

-

Polaall (lall sl 51>y
Automated Risk Classification

+ dyglgll Byghaznll Sgiute Yyini daghgll
Ulioj)lgall: XGBoost « Random Forest « DBSCAN
Automated Hyperparameter Tuning
. Uul_.um: Chowdhury (2025) « Saba et al. (2024)

$)umall g2all: CVSS V3.1
. uuL.fJJI: Rafaiani (2023) « Franco (2022)
— (dalsiall dgilyall d8lal) ol as) i

A wolyilll @allsag 113 g3gaill Euyind idads gl
ilgejylg2ll: Deep Q-Learning (DQN)

/o

— dilaiwll 1%] — apdill 18] I
\.
Sl §oa5 1
~
(Data Acquisition & Pre-prog

s

el Sl s S
@S pidl S\lzw aslyall Sbly
i35 yall Oloiall go

Sl polas:
Slily V2X
izl dgl o

Jsb alily CAN
dliniall SlSyall o V2V . V2l - V2P - V2N

gl dzllaall:
[ (spad) 24897) dolul 3o FaI J { KNN - Isolation Forest

] [ guhill (Normalization) ] [ uailiaz)l dwiin (Feature Eng.) J

1

!
"
essing)
I
!
1
I
!
1
1

1
I

<

vy

~

——— Slsgll pu sl Jelas

=== dnslyl dyraill dals
Szl slae] 3aaell

A
L ssel glise

—> (scbo) SUll gsa5
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Batlud) bV Co Saall zigall) Lallad ¥ ¢

s pailiad Gueds il 8 5l LY (e 7 ikl z3saill i

Gl cilales e, Saga calif bl & Y alatill LA £ 1633 cpm madl) 1 A dualdl)
(Jymas NI alaill ¢lgil xa Kure et al. (2022) ,Wals Franco et al. (2022) [lS Ll
o CiSlly Caiaill) ALEY) e oA peall ilangll C2iS) 8haY) alail) # el LYY e,
3390 Aaghaia 8 (S uenill) daally (3250

s 3. A= Agihsanad) Agid) ga adliill SH QA A (aseddl) (400 dualdl)
o sl JellIEEE 802.11p) V21 5 (V2V daasiall eSsig ) e gil 7350l
Franco et al. (2022) 1 SecRiskAl (i JL\ azal Al Lo sag (Aladlly Ayl gl
sl ¢ Uidll waaill Rafaiani et al. (2023) ) sl cialel) cilugall sual)

Cilengll (o g Slal) Aload ] = dgail) s, A3 V) alail] claagh quladindd HARIEY dalid)
Ll (e 32a3lly (Adversarial Training) ilasdl cuyxill e (Adversarial Attacks) .l
& Bsad aaasljiga et al. (2024)  Bitton et al. (2023) 4] 4 L sa5 il cilily
A LY

O (g3l andaiil) JEY) sk = 3saill e i, cliadall adatiall cyudagil) :da) dualald)
AL 5500 Lasas Zlas S g s

Jadsall cMaxey bl clajie Gu gdseill Jany Auydlal) AabeTall Al :daaldl) dualdl
Bpadly laTs daghiie 150 Lo st dpaill 3l Aaddan sale ) Gala S J3ay Gamy cgpll

e(Benall] oy Ffl ke Ay ta

Gl b Aaajal) puleall zigald) daa che el ) Yoo

gl

laaiad dojla ol Julea Slia) hudl a1 Jae (& (V1 abaal) e 28 U] (gl a3l
Q_}E:Lm\ Jéj .**!*. sl th.\j‘ ‘bﬁ 4:1:_\3 @'_'E, 4".“&; Z\:\gj)jm g.g.{}s*g ‘;1; gﬂhj ¢daaitiall QI:UJ{}“
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o) Jashasy s« HUY ool gy Guld ) Lmayall A i) (g0 Ao sana o il
loasy suleall 038 audll 138 ey Jladd) 8 duasall Glal) e siaudli(Baselines)
Ahyll Agdail) A pal) 4d) a3 gRadl (gl Uyl

daajal) oY) uulia Y00

He et al. (2020) a0>  cilawall das Accuracy 4aidlaay) 43l
grae Gl dsesal
Gilaaieanl)

Kumar et al. AY> dseall cilganl) dus Precision Jaual)
(2021) Glguiill ¢ gana )

Franco et al. o> skl aluagll 4w Recall / sleaiuy)

(2022) Clangd) goana ) Sensitivity

Alasll

-

Bui et al. (2023)  +.4¢> Luall algll gl F1-Score F1 wbia

ele iyl

Nikoloudakis et  +.4Y>  _aie cad dslwdl  ROC-AUC  cad dalwal)

al. (2021) o) Jasis (aial)

He et al. (2020) NS A clgnll A FPR Jara
Aasdd) N ) alulasy!

ddalal
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ETSI ITS— julas Voo < aniilly Eaaall o el Detection aliisy) (ya)

G5  aub L Latency

Kumar et al. o..< Masly anill G ol Response  dslaiwy) (w)

(2021)  aub L sy Time

-

(Baselines)imasal) (ulul) Jagha ¥.0.¥
tslasd Jaghad af Adlal) Al
Alaidl Gl e cilaagll e caisll He et al. (2020) L) J6¥) puba) a3 o
LSl el Jlae (8 waall ddasy
sle Al clangl) @hlasly Kumar et al. (2021) DLTIF ) G gulad) ba o
ASY (gad) Jail dalai] 8 Gaeall alal
Lyl kil gall Franco et al. (2022) SecRiskAl ) Gl (ull) ba o
LN pleilly Slalaall ad b lea e ddiagy ccilinzall

090 elpall aviig NIST SP 800-30 e dailall dpalill ol gohll (bl 2ad o
e lihaal) S Agaal) diliaal) dasdl) Gulidl Dlans Lgtiasy ¢ T lad
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: Al byl

apadi Cia g ¢ Al gocager Alall 13 Al SLubll e degena siall g Gl ol

LAY il aBley (NI abaill clsln bl 1 1Y) desend) -
(eAY) Gl ale s Shudd) e lalae clgli Al cluhall At degead) -
bl ¥ halae 5 V) alail) culgln Al byl d2AED desend) -

(GAY) Cpially ABsy MY bl gl B clabal A5 desanal)
:Olsins Ateya. (2024) 4y

The Impact of Machine Learning Algorithms on Improving the Predictive

Ability of Accounting Information as Business Partners:

K= cacall el ¢ il el (alah V) aleil) ciliay loa 5l e ol ) Al e
LlaaY) 5 aged) Slenls sl 8 dulaal) clasleall 450l 5)3all LeNearest Neighbor)
2 Al Alall Ay Jaae aladiu) @ G LT bl meiall Auhll creriiuly gl
(Firm=Year observations) asiull <Al cillaadle (e 230 (Al G5 caaal) Ay

YoV QEY'H ua'é)ld\ d\)\i&;‘ﬂAQWZ C_\,J.a‘_;\]\

Y alaill il yled e A8 ST Lulaal) cilesbeall duganil) spazall o) ) duhall 235 cliagig
SV Bgpall g ¥ V) il ey led aladiad o I i Les cpgnd) lanly gl xie
Lnulaal) Slogledll pa Y1 aleill il sled zed o duball cojell WS iy i) dle il

Al bl gl 508l e e

szl & dnulaall Slogladll ae VI aleill @ilia) lsd JalSS 8y pias Luhall Caasly
e gl atyehat laal Y1 alanll e Gsanlaall i o 8yg i Cuagl WS L
coe il (IS
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Jhlda Bl A ) aladlly el oIS cliphl g0 rolgims (Y0 YE) daby dade
ALY il dal)

Gl GKGAD Yaaalal V) aladlly eldaaV) oSN i@ Hen aaad ) Auhall cdas
sl zeiall Luhal) Cradinly (Anbaid) Gluwg) lalie sl b (V) acall cilgaiall
Dbl gl 8 columl) oda 50 dsealy slaliall 5)laly Hhall alie e gguall Jalual Lilail)
o= il oIS Gl e adiad Al Lalaai@) ciluwgal (e 23 (e disal) a3 gy L Lalaidy)
Shlad) sy b

Aabeiall oladgill 48y € I Glivay V) aleilly e Whaa¥) S o ) Al )l s caliagig
Adindl Hhladl e i o oKa V) alall e Gl 2 ilall of LS cdalaiy) hlaadl
= lila Y IS s aladii )5y duhl) Cuasly cdaiaY g dallal) Cilaagll @lld b La <SS
22 dalg 8 Al bl e 3K ae cApala] Glusgall 3 bl iy 8 ause IS
s Jaadl sl i)

:0lsin (Kayraklioglu et al., 2021) 4.

A Machine-Learning—Based Framework for Productive Locality

Exploitation

alaall G PUaT) ealah 1 alaill o adies dae ) o Capall ) dudall o
dejoal) BSIAN il A dadaall Pl Gaead e (UL ASa Cpunt (dassall plasi
c el A3 alaanuly 13a Jeadl ) sk o5 Cam o el sl mgiall dubl) caendilg
A bl il cliagis Lehl) alasanl Gie) da sl GBS jua & Gildudd (e diell gy
O S zsall 38 axdis Al clandadl) ofy clallal JiY1 Jasall sa Elastic Net z3sai ¢
A28 89 s Aal) Cuagly ¢ Cpmayuall Aandgy Gony Lginunt 5 A il laadll glie 2ol (ga5s
oS s cdejoall 381N il dadadll Pliind st 3 V) Al o adieal) £ 350l 130

cdaal)l llasse o dejoall Aadail) o jaal cdy 8 Bl Ca)

: O gian (Phiri et al., 2()25) iy
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A Machine Learning Based Enhanced Property Valuation Framework for

Volatile Markets. .

agall alaill (salals V) Al o adiadl) @llial) auis Ul e Capill ) Al o
@3y Ad) el Gloul (8 gl 28y Cpuat Ll XGBOOS) 7 3las cdlsdall Glla) 73l
gead o9 (CRISP-DM zgie duhyall creadinly cspliay 4 Chlaall g Ul 8 5250al) bl
58y hrag dalSs it (e aa VoV E () YN R (e dplie dlalas V00w aal Gl
DhaaiVl 73 ol iy ] galadiiad 3 1 A )lael) lladl o3a (e Al 33y (palial
XGBoost. 5 cddlsdall Cilblall ¢ hall $ad ¢ Jadll

Aup A8y el 3 Cus cllad ASY) OIS ddlpall LD £ 3ga o ) Aabal) il ciliagi
XGBoost (R? = zisa 4dh « R? = 1.000)« RMSE = 9,864.27¢«(MAE = 7,420.10
zila ol AXGBOOSE 5 dlsdiall LR Jia 4S5all 73l plasinls dulyall cuagls0.88).
@il gl Jhlie st b lgliuks o Sl ae cddinal) cibliall Blud & ) sl
Agbial) 23 By (giliay) (b labad) el peadl) ciliasliulg

:0lsins (Saba etal.,2024) w0

A Machine Learning—Based Intelligent Framework With Two—-Step Process

For Leveraging Cybersecurity In Internet Of Things Use Cases

i ilangll GLES) (salas 1 alail) o dine dae ) o cajpetl) ) duhal) o
G bl ggiall Luhl) crandivdy (10T). eludl) coiy) clinlas Glel Gauss o) Slangl)
paaiuly lghinaty ilaagll e caiSll W) alaill e adiad Al LDCDC due))lea gkt o
langl) e At plsil o (ggind ) bl (e Al caigS5s UNSW-NB1 5. cilily de sane
ol llad LasY Al

Glangl) Canais¥ A9.00 Fay cleagll il (e oK alaill o ) duhall m cloag
ol 503e) cladanall sl GLY) ciliaia & Y 138 ey Auhl) Cuasl95.97%.  ay,
bl Glangl dgalse b oLaY) Cuj) Gl
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: Olsiaa (Bui et al., 2023) 40

A Machine Learning—Based Framework for Detecting Malicious HTTPS

Traffic.

Syl (sabarls ) alail] alasinly Lawliall Cliud) desene Jlial e Capaill L)) dalll cidse
calaill Ldlad jLaay¥ CIC-AndMal201 5 <(MCFP
oAl A e il 8% 49 ) Jha 38 (is sl WY o ) Al il cilea g
oo RSl Aalail cuat] LEl eds aladiul Auhall Cuagly gl gyl 8 2l
A gl dgalse 8 Aalal) sda 5oUS 5aL) 8 ablis Las ¢ ladl) gl 8 Jlul)
(GAY) clpiiall ABley Adbuad) lalial) iy gl S cludal (A de ganal)
:0lsins (Stelkens—Kobsch et al., 2024) 4

Towards Cybersecurity Risk Assessment for Future ATM — First Steps

Lol Slaeally el salals dshud) a1 halad) aus e Capl) ) dulal) s
Creaiinly L hpdall g Ui (ATM) ol 2S5 5l e (A8 cilgially cilaagdl) cdac)ally
aladin) CY s ey (53l (SEC-AIRSPACE g5 580 DA (e ALISILY) sl mgiall 4]l
A B 3 Ahand) AadY) Sllaad) aniil Buos duagie yok & Cus (illl daia (ge (aall
Cileaally Y LoD Dbl diail) Al sl Aalide aladivd CYs o Al CaigSig ¢ hyalal

LObehall A5a Bl e o ) Aaal 58V Sl Algdl)
gy ey Hlalaal i cullad Cpuat  aged daital) dagial) of ) daball @il clagi

ol ol 8yg pamn Al yal) Cragly ¢ ulall A5a Bylal Aadail 8 Cilanagilly Jeeadl Gadae Cinioal
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cleadlly L3l bzl e 50 ae olydall 3a slal 8 3y lalaa) dlas aeal g
Al

:0lsias (Dawodu et al., 2023) 40

Cybersecurity risk assessment in banking: methodologies and best

practices..

aalally Llall gl (sabels Lahudl L) Sl ang e Capel) ) duliall o
Ayl Crerdinly (Cijladl) ¢ U b @gid) o) duiaY] duesilly capill ¢ o lilacal) (ISH) s
Gilousal) dplaad dartionl) ilislaall Juiaily dabaall limgiall GLaSI &5 G ¢ Ll zgial)
Ladanl) @lbliy)ly deluall Clujlas (e dnell Cig<iges)yshaiall Al clangill aca Al
Ly e Lpalll b)) o 5850 pe ccjloaall gl 5 ) (e dilaial)

S i dasifia il gren bl dlgial) 8 dihad) Hlalial) auis of ) duhal) w3l cleagig
Aoyt elad¥) ae Jabaill Lo il galyg yeiusall qupill ) d8LYL ¢ W1 aledlly elidaaY)
e sl Slalaall i Culld Gad 89 i duball Caagly e Laa¥) Gl Sleaglls
GUl) dplang Slasteall (pal 3ais Lnaadanill 2006l ae 38l laal Al culyilly delial)
REPA(gE

:0lsins (Wang et al., 2021) 4uyo

Cybersecurity risk assessment method of ICS based on attack—defense

tree model .
Byad zsad cmgardl Ayl (salaaly L) Y Sl avi e Capanll ) Al e
3sigl) cilalag) S aSanll AU o) Ashad) il sV sl A5 o lally asagl
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Cuig<ig. Hlaall A g8l culalaey Al oSaal) alas e dkdad (g o Ballg agagll 8yad = 3gaig

- Alasal) b)) claagts £l alaill Gl e Ll
da o aeluy les ol (<8 i) aus 4 sadaal) z3saill of ) dushpall il clliagi
delia 3 Jhad) ) Dles 3ladl g Ll Jigs SUaall lggals AU duleall DI
2 Jrag ehpall A1) sl Qe 138l audi 7 3gas alasiuly Zuhall cuagly cAalkl)

AV Ao liall Sl Al 8 2 3sall gk Ao S ae Agieas dacgnge ST anil

: 0l (Sahinoglu, 2024) au))

Cyber Security Risk Assessment and Optimal Risk Management of a National

Vulnerability Database.

Security duejjlsa (salal oSN Ayl LuaY) Hhlaal) s Lo capeall S Auhall o
cahill dgilagll @bl sael o) Ayl hlaall slal ¢ (LP)idasll dasyll Meter (SM)
Glung Y] Hlhlaall auil SM Laa)jlsa jokii o5 Cam ¢ oSl giall Al Crariindy. daia)
Aol ahasinly Hlalal) 5))a) Cpnead o5 LS LAkl 3l by 5acls 8 Lsaad) L) iz
@bl (e Al ci g EXCEL Solver. Jgla as 4y lsal) il 45)lae o3 Cua ¢ (LP)Adaald)

- L Al Clungilly daY) el

EXCEL Jsbay 43)le 443l Gam e llad ST SM 2 lsa o ) Ayl il ciliagig
Gl pleadl alatinly uhall cuagly 3l ST Ayl Hlalaall (s Cilaal gieas ae (Solver
ot Al QLG A5)ae Alledy 4S5 ST Jola€ dghundl daY) Shlaall 5l b )

I

: Olsies (Ganesan et al., 2022)4us

Cybersecurity Risk Assessment Modeling Factors Associated with

Higher Education Institutions
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el Gl Lplail) LY (n\.a_xl_u Ahoad) Hhlaall andi Zgad Ao cayanll ) duall cdaa
Craadiinly ¢Llal) dnalaill Slicsgall Ao (hlaall (o (goine « Ghaladdl sad paas ¢ Hlaladd) s
lieede (530 2aa) Shaad) (adl Adlal) JBY) dealye & Cum (O)laall il mgiall 4l
& Ahaad) LA sl Al L) s ) BSLaYL el lasgd) 8 laasd,
Glonsgal) 8 Anhuadl LA aud Jss 83sa90 Shlans Sluly e disell 5855 (Slaalal)
Gilaalall b cplalall sebis o a5l z3saill o Y dhall il ciliagis. Llall dadedl
Chhall delia Guad las hladl o (giue aaty « Glalaall 8ad (bl lalaall didas
Jolall o et ) Sllaall a3l gt 55 pimr Auhall Cacagls. halaall glal dalal)

Llal) dpanderl) lissgal) (3 dhunad) Hhalaad) 8))) Gaal dpalenlly 4l

: Ol (Kalinin et al., 2021) au))
Cybersecurity Risk Assessment in Smart City Infrastructures.

clilall = hatul calual) Cama (saleh bl Sl 5yl e Capenll ) duhall e
& G o kil gl Auhall Crerdiuds, SN Aaall Aatl And) o) hliall o)) gl
Dbl dilasl dae blaaY) dnasll Il aladtiuly ddhod) Hhlaall 88y aas mgd gk
Beay) ClSad (e Anall CuagSig S Ainall b puaiall Apad )l Agail) Al e gimgag T IS
A ol A WSN 5 VANET ¢ loT (i dlaidl)

IS Aghad) hlaa) audiy et delihual) duasll @Il G ) Luhall 2l clag
A2aily Al Caagly A Aaall Ayl Agatll Ll 8 alea¥) (e Aabide gl (305 D
B3 (e 3ime Lan eBpshaiall LSA Aatl Al 8 Ahyad) lalaall il Alled 8018 & ikl il
A Gl b Sl (Y]

(AT Clpatialls 4o g LKA Ll i) gl S bl s AIED de ganall

:Olsiny(Bitton et al., 2021) 40

A Framework for Evaluating the Cybersecurity Risk of Real World,

Machine Learning Production Systems
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(Y alail dalail e cilangll) salals duhyundl Hhladl ddas e Capaill ) duhall e
alail) e Bacinall ) dalail o (Lhlaally HA0 i casngll dnlall gl daladg g
ass )l Qlats a6 MUIVAL ) masss o5 G ¢ bl grgiall dnbal) caanainds. )
Gl Cpe Anad) CuisSig ¢ V) alaill o sadiadll z Y] daail o cilangl Jadid agagll dsilul
el Adlad HlaaY T ol cilige o (ggias

B0 il bl e elpad Alae 850 Jgs 2 Rall #3sail O ) Al )l i cileagi

12 alaiel 8y yins duall Caagly ¢lgy daiyall Hlhalaall aaaty V) aledl) dadil Lo Cilasg
O 353 laal V) aleill e sacinal) ) dakil 3 Hlla) sy Judatl Y
Aldad) Slaagl) e Ladal) 238 dleny Sl

:0sin(Yao & Garcia de Soto, 2024) 4u)»

Cyber Risk Assessment Framework for the Construction Industry Using

Machine Learning Techniques.

ULl aas ¢ V) aletl) i) aalanls dhyuad) Hlalaall auii o) o capeil) ) dulall cide
& G ¢ kil mgial) Auhall sty celill delia o (esiall dsalll £ 3Ll cdgagal
delially Lalall ) mos ¢ V) abedll il plasinly Lhll Hhlaal sl U] gk
CBlley sl delia A Shand) el dilaie daal Cilaalye e Ll Ciigy ¢ Glalaa) sl b

deluall 8 elpall e ol ae 3S0 408
oAbl LAl i (puat b aalas o (Se il 3sall o () Al il ciliagiy
slaie) 8y pums duspall Cauagly, CaSill ALY - 3lailly painal) ULl st PAS (g elall delia
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