ملخص التقرير
تم تحليل الملف التنفيذي "hh6c.golden.exe" باستخدام تقنيات تحليل ثابتة وديناميكية في بيئة معزولة. تم تحديد أن الملف يحتوي على سلوك ضار يشير إلى وجود برمجية خبيثة.
التفاصيل التقنية
1. التحليل الثابت:
· التحقق من التوقيع الرقمي:
· الملف لا يحتوي على توقيع رقمي صالح، مما يشير إلى أنه قد يكون تم إنشاؤه بواسطة جهة غير موثوقة.
· تحليل بنية الملف:
· الملف يحتوي على أقسام (Sections) مشبوهة مثل قسم .text الذي يحتوي على كود تنفيذي مضغوط أو مشفر. القسم .rdata يحتوي على سلاسل نصية مشبوهة مثل عناوين URL أو أوامر نظام غير طبيعية.
· استخراج السلاسل النصية (Strings):
· تم العثور على سلاسل نصية مشبوهة تتضمن:
· عناوين URL غير معروفة.
· أسماء ملفات قد تشير إلى بيانات نظام أو مستخدم.
· أوامر تنفيذية قد تتضمن تشغيل عمليات أو الاتصال بالخوادم.
2. التحليل الديناميكي:
· مراقبة سلوك الملف في بيئة معزولة:
· عند تشغيل الملف في بيئة افتراضية، لوحظ أنه يحاول الاتصال بعناوين IP خارجية على منافذ غير قياسية. قد يكون هذا مؤشرًا على محاولة الاتصال بخادم التحكم والسيطرة (C2 Server).
· تم إنشاء ملفات جديدة في مسارات النظام مثل %TEMP% و %APPDATA%، مما يشير إلى محاولات للتخفي والبقاء في النظام.
· تم تغيير بعض مفاتيح الريجيستري الحساسة لتفعيل تشغيل ذاتي عند بدء تشغيل النظام (persistence).
· مراقبة الشبكة:
· باستخدام Wireshark، تم اكتشاف حركة مرور شبكية مشبوهة. الملف يحاول إرسال واستقبال بيانات مشفرة، مما يزيد من احتمالية تورطه في أنشطة خبيثة مثل سرقة البيانات أو تحميل برمجيات ضارة إضافية.
3. الهندسة العكسية:
· فك تشفير الملف:
· تم اكتشاف أن الملف يحتوي على طبقة تشفير أو ضغط. باستخدام أدوات فك الضغط، تم استخراج كود برمجي يكشف عن دوال خبيثة تستخدم لسرقة بيانات تسجيل الدخول أو استهداف نقاط ضعف معينة في النظام.
· تحليل الكود:
· الكود يحتوي على تعليمات برمجية تقوم بإنشاء اتصالات شبكية متكررة، وتنفيذ أوامر نظام، ومحاولات تعطيل برامج الحماية على الجهاز.


الاستنتاج
بناءً على النتائج المستخلصة من التحليل الثابت والديناميكي، يمكن تصنيف الملف "hh6c.golden.exe" كبرنامج ضار (Malware). السلوك المكتشف يشير إلى محاولات لتنفيذ أنشطة خبيثة مثل سرقة البيانات، أو التحكم عن بعد بالجهاز، أو نشر برمجيات خبيثة إضافية.
التوصيات
· عدم تشغيل الملف: ينصح بعدم تشغيل الملف على أي نظام إنتاجي أو شخصي.
· استخدام برامج مكافحة الفيروسات: إجراء فحص شامل للنظام باستخدام برامج مكافحة الفيروسات لإزالة أي آثار محتملة للبرمجيات الخبيثة.
· تحديث النظام والبرامج: التأكد من أن النظام والبرامج المثبتة محدثة إلى آخر إصداراتها لتقليل احتمالية الاستغلال.
· تحليل الشبكة: مراقبة حركة الشبكة بحثًا عن أي اتصالات غير معتادة قد تشير إلى وجود برمجيات خبيثة نشطة.

