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 المقدمة

في ظل التطورات المتساارع  التي شهاهد ا اللالف في ملاا التية   لااصالاااصتا تااض ة ا   اامس الساي راكي اهاول  لالو   
اصةتلاااااااادش   اسااااااتراا ل   للدلاا لاالحووماتا صساااااا ما في ظل ا الد اصعتماد علا التقةولوف ا الرةم   في متتل  اليطاعات  

لااامة   لاالتدم  . لاالد المملق  اللرب   الساالودش  مس الدلاا التي  لالض ا تماماك ك يراك لنمس السااي راكيا حيع اساالا فا د ك 
لتل    مةظومتها اامة   لاحماش  بةيتها التحت   الرةم   مس الهلمات الإلقترلاك   التي ةد اهول اهدلداك مباشراك لنمس الوطةي 

الوطةي. مع ا الد التهدلدات السااااي راك   لااةوك  شااااوالهاا اظهر الحاف  الملح   لا ا ةي  طار ةاكوكي لااهاااار لي   لااصةتلااااااد 
شااااااامل لوا ب  قا التيدن التيةي الساااااار عا لا  ااااااع ال ااااااواتل الرام  لحماش  الع اااااااو السااااااي راكي الوطةي لا ل ا مس مرلاك  

   .لافا     اليطاعات المتتلع  لموافه  المتاطر السي راك

في  قا السااااااا ا ا فاوت  قس الدراسااااااا  لتتةالاا نالتحدشات الياكوك   لنمس الساااااااي راكي في المملق  اللرب   السااااااالودش نا حيع 
اسالا لتحليل الإطار الياكوكي لاالتهار لي الملموا تف في المملق ا لامدق ةدراف علا التلاادي للتحدشات الرا ة  لاالمساتي ل    

شاوال   الدراسا  حوا مدق اوافا التهار لات السالودش  مع  ف ال الممارساات اللالم   في ملاا اامس الساي راكي. لااتمحور  
في  قا الملااا لاإمواك   اطو ر ا لسااااااااااااااد الة رات الياكوك   التي ةد اادي  لا  واااااااااااااالاف اللهود الوطة   في حماش  اامس  

اكون موافح  اللرائف المللوماا  ا لاالةظان  السي راكي. كما اسلا الدراس   لا استلراض اليواكيس لاااكظم  ذات اللال ا مةل ة
الوطةي لنمس الساي راكيا لااحليل مدق فاعليتها لاكعاواها في احييا   داف اامس الساي راكيا ف ارك عس اساتلراض الار  

 دلال   لاإةل م   ميارك  بهدف استةباط الدرلاس المستعاد  التي شموس اوظ عها في الس ا  السلودي.

لااقمس   م    قس الدراسا  في  ساهامها بتسال ل ال اوو علا كيط  حسااسا  ام  اامس الوطةيا حيع شمةل اامس الساي راكي  
في الللاااااار الحدلع ف واك ص لتل   مس اامس اليومي للدلاا. لاعل فا فتن التوىااااال  لا كتائل دع ي  حوا فلال   التهااااار لات 

اوىااااااا ات م ة   علا ملالير علم  ا سااااااا وون لف دلار فو ري في احسااااااايس  السااااااالودش  في ملاا اامس الساااااااي راكيا لاايدشف  
مساااتوق الحماش  الرةم   لااحلاااايس الماساااساااات الوطة   واااد التهدلدات المتةام  . لامس  را  قس الدراسااا  التحليل  ا شموس  

مسااااتي ل   تعلال    علاا تما  للمملق  اللرب   الساااالودش  ال    اسااااتراا ل ااها لااطو ر مةظومتها الياكوك   لموافه  التحدشات ال
 شسهف في بةاو ملتمع رةمي آمس لام د ر.

شهااول اامس السااي راكي ف وكا حيو كا مس اسااتراا ل   الدلاا لحماش   مةها الوطةي لااةتلااااد ا. لامع التحوا الرةمي الساار ع في 
ةاكوكي لااهااااااار لي ةادر  المملق  اللرب   السااااااالودش  لااوساااااااع اصعتماد علا التية ات الرةم  ا ا داد الحاف   لا اطو ر  طار 

نا  2030علا حماش  الع ااااااااو الساااااااي راكي الوطةي. لامع د وا المملق  في مرحل  فدلد  مس التطور الرةمي وااااااامس نر     
لاالتي اهدف  لا بةاو اةتلااااااااااد متةوك لامسااااااااتدان ةائف علا الملرف ا برات احدشات ةاكوك    ير مساااااااا وة  اتطلب اسااااااااتلات   

 دات الحدلة  في الع او السي راكي.اهر ع   فلّال  اتماشا مع التهدل
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 أهمية اختيار الموضوع:

امةل دراسااا  التحدشات الياكوك   لنمس الساااي راكي في المملق  اللرب   السااالودش    م   ك ير  في ظل التطور الرةمي السااار عا 
حيع  ىبح اامس السي راكي ورلار  لحماش  اافراد لاالماسسات مس المتاطر الإلقترلاك   التي ةد اهدد ال  اكات لاالمللومات 

وك مس الحاف   لا احليل التهاار لات الوطة   التي اهدف  لا حماش  الع اااو السااي راكي  الحساااساا . لااةبع   م    قا الموواا
السااااااااالوديا لاايي ف فلاليتها في موافه  التهدلدات الإلقترلاك   المساااااااااتمر  لاالمت الد . كما شسااااااااااعد  قا البحع في ال    فهف 

ات التية   لاالتهدلدات الساااي راك   اللدلد ا لا و ما ااطر الياكوك   اليائم  لاايدشف اوىااا ات لتحسااايةها تما لتماشاااا مع التطور 
 .2030لدعف فهود المملق  في احييا اامس الرةمي ومس ر    

 أهمية الدراسة:

 ىااااااابحض التهدلدات الساااااااي راك   مةل الهلمات الإلقترلاك   لاسااااااارة  ال  اكات لااللرائف الرةم    حد المتاطر التي اهدد ال ة    
التحت   الرةم   لاالماسااسااات الحيو   في الدلااا تما في ذلس الساالودش . لالهقاا اهدف الدراساا   لا احليل التهاار لات الحال    

الساااااااااااي راكي الوطةيا لاايي ف مدق فاعليتها لامرلاكتها في موافه   قس التهدلدات. ا اي  في المملق  في سااااااااااا ا  حماش  اامس  
  م    قس الدراسااااااااا  مس دلار ا في اسااااااااال ل ال اااااااااوو علا الة رات الياكوك   التي ةد اا ااااااااال  اساااااااااتلات  المملق  للتحدشات 

 اا.السي راك  ا لاايدشف اوى ات لتحسيس ااطر التهر ع   لموافه   قس المتاطر تهول فلّ 

 أهداف الدراسة:

 اهدف  قس الدراس   لا:

. احليل التهااااار لات السااااالودش  التاىااااا  تاامس الساااااي راكيا مةل كظان موافح  اللرائف المللوماا   لاالةظان الوطةي لنمس 1
 السي راكي.

 . احدلد التحدشات الياكوك   التي ااثر علا فلال   التهر لات السلودش  في التلادي للتهدلدات السي راك  .2

. ميارك  التهار لات السالودش  تالتلار  الدلال  ا لاذلس صساتترل الدرلاس لااصساتراا ل ات العلّال  في موافه  التهدلدات 3
 الرةم  .

. اةتراح اوىااا ات لتحسااايس التهااار لات تما لترون مع ط  ل  التهدلدات الساااي راك   الحدلة ا لاا اد  كعاو  الحماش  الوطة    4
 الرةم  .
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 إشكالية الدراسة:

الحال   علا اوفير الحماش  القاف   واد التهدلدات الساي راك    اتمةل  شاوال    قس الدراسا  في مدق ةدر  التهار لات السالودش  
المت الد ا لامدق اسااتلابتها للتطورات التية   الساار ل . اهاامل الإشااوال   التسااا ا عما  ذا كاكض ااطر الياكوك   الحال   ال ي  

ت الملاىاااار  التي اتتطا الحدلاد  احت افات الحماش  الوطة   الرةم  ا  ن  ن  ةاك حاف  لتحدلةات اهاااار ع   اراعي التهدلدا
 الل راف  ا حيع  ن الهلمات السي راك   اتمي  تيدراها علا الالاا الييود الإةل م   تسهول .

 التحديات القانونية للأمن السيبراني في السعودية:

 . التطور السر ع للتية ات الرةم  :1

التقةولوف ا الرةم   اتطور تساااارع  ك ير ا مما شللل مس اللااااالب علا اليواكيس الحال   موا  تها. لامس  ةاا فتن التهاااار لات 
ا في التلادي اكواك فدلد  مس اللرائف السي راك  .  التي ةد اقون فلّال  اليون ةد الابح  ير كاف    دك

 . التحدشات اللابر  للحدلاد:2

الهلمات السااااااااي راك   ص ايتلااااااااار علا كطا  ف رافي مليسا مما شطرح احدشكا ةاكوك كا ف ما لتللا تالتةساااااااايا الدلالي لااط يا  
اليواكيس الوطة   علا فرائف اةعق مس  ارج الحدلاد. لا قا ل  د مس ىاااااااااااااالوب  مرحي  المتورطيس في اللرائف الرةم   لااط يا  

 اليواكيس عليهف.

 . حماش  التلاوى   لاال  اكات الهتلا  :3

اهااااول حماش  ال  اكات الهااااتلااااا   لاالتلاااااوىاااا   احدشكا في الع اااااو السااااي راكيا  اىاااا  مع ا الد اصعتماد علا التدمات 
الإلقترلاك  . اتطلب  قس المساااا ل  موااك  دع ي  بيس حماش   لاااااوىاااا   اافراد لابيس السااااماح لللهات اامة   تالوىااااوا  لا 

 المللومات عةد الحاف  لحماش  اامس الوطةي.

 . ول  التةسيا بيس اللهات الملة  :4

شموس  ن اادي الدد اللهات المساااالال  عس اامس الساااي راكي لاعدن لاواااوح اادلاار  لا وااال  في التةسااايا لاالعلال  ا مما 
 شستدعي لافود  طار لااوح لتةظ ف التلالان بيس الماسسات الحووم   لاالتاى .

 منهجية الدراسة:

 اتبع الدراس  مةهل   احليل   ةائم  علا:

احليل الةلاااااااااااول الياكوك  : مةل ةاكون موافح  اللرائف المللوماا   لاالةظان الوطةي لنمس السااااااااااي راكيا لعهف   دافها لامدق 
  عاواها.
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الميارك  الياكوك  : مع الار  دلاا رائد  في ملاا اامس السااااااااااي راكيا مةل الوصشات المتحد  لااصاحاد االارلابيا صسااااااااااتةباط  
 الدرلاس التي شموس اط  يها في الس ا  السلودي.

الإلقترلاك   التي الرواااااااض لها المملق   لا دلاا مهاااااااابه ا لااحليل ك ه   التلامل ملها مس  دراسااااااا  الحال : لبلا الهلمات 
 الةاح   الياكوك  .

 الإطار النظري للدراسة:

شلتمد الإطار الةظري علا معهون اامس الساي راكي كل و مس اامس الوطةي للدلااا لا متد ل هامل دلار التهار لات في ال     
استراا ل ات الدفاك السي راكي. كما شلتمد علا معهون حماش  ال  اكات لاحعظ التلاوى   في الللار الرةميا لادلار الهيئات  

 مع التهدلدات الرةم   الحدلة .الياكوك   في اقي ف ااكظم  تما لتماشا 

 أهمية النتائج المتوقعة:

 مس المتوةع  ن اسهف الدراس  في:

ةواكيس اامس الساااي راكي في السااالودش ا لااووااا ح الل بات التي ةد اليا  اسااال ل ال اااوو علا الة رات التهااار ع   الحال   في 
 حماش  ال ة   التحت   الرةم  .

ايدشف حلوا لااوىاااااااااااا ات عمل  ا اساااااااااااااعد اللهات الملة   في الساااااااااااالودش  علا اطو ر ااطر الياكوك   لموافه  التحدشات 
السااااي راك   تعاعل  ا تما شهاااامل احساااايس التةساااايا بيس اللهات الملة   لالاوااااع آل ات الالاك   مع دلاا   رق لمرحي  اللرائف  

 السي راك   اللابر  للحدلاد.

 اسلا الدراس  في  تامها  لا ايدشف اوى ات مستةد   لا التحليل لاالميارك  مع التلار  اللالم  ا مةل:

 احدلع التهر لات تهول دلاري لموا ب  التطور السر ع في التية ات لااةوك التهدلدات السي راك  .

 ال    التلالان الدلالي لمحارب  اللرائف السي راك   اللابر  للحدلاد لااطو ر ااعاع ات ةاكوك   مع الدلاا اا رق.

 ال    دلار اللهات التةظ م   مةل الهيئ  الوطة   لنمس السي راكي في اوحيد الس اسات لااطو ر برامل اوعو  .

 اطو ر آل ات حماش  ال  اكات تما شحيا اوااككا بيس حماش  التلاوى   لااامس الوطةي.

بهقاا اسلا الدراس   لا لاوع  س  علم   اساعد علا ال    اامس السي راكي في السلودش ا لااللل مس ااطر التهر ع    
 ةو  داعم  لنمس الوطةي في الللار الرةمي.
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 خطة البحث:

 العلال االاا: الإطار الةظري لنمس السي راكي لاالتهر لات السي راك   في المملق  

 المبحع االاا: معهون اامس السي راكي لا  ميتف

 المطلب االاا: الر ف اامس السي راكي لااطورس •
 المطلب الةاكي:   م   اامس السي راكي في المملق  اللرب   السلودش  •

 المبحع الةاكي: التهر لات الوطة   لنمس السي راكي في المملق 

 التهر لي السلودي لحماش  اامس السي راكيالمطلب االاا: الإطار  •
 المطلب الةاكي: دلار الهيئات السلودش  في ال    اامس السي راكي •

 العلال الةاكي: التحدشات الياكوك   لنمس السي راكي لاس ل احسيس التهر لات 

 المبحع االاا: التحدشات الياكوك   لنمس السي راكي في المملق 

 التحدشات المرابط  تالهلمات الإلقترلاك   لافرائف الإكتركض المطلب االاا:  •
 المطلب الةاكي: التحدشات الياكوك   المتللي  تحماش  ال  اكات الهتلا   لاالتلاوى   •

 المبحع الةاكي: س ل اطو ر التهر لات لاال    اامس السي راكي

 المطلب االاا: احليل  لافف اليلاور التهر ع   لاس ل ملاللتها •
 المطلب الةاكي: التوى ات لتحسيس التهر لات لامواومتها مع الملالير الدلال   •
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 الدراسات السابقة:

1. "Cybersecurity in Saudi Arabia: Legal Framework and Regulatory Challenges" 

السااالودش ا لامةاةهااا  الل بات التةظ م    ارك   قس الدراسااا  علا احليل الإطار الياكوكي لنمس الساااي راكي في المملق  اللرب    
لاالتهار ع   التي ااثر علا فلال   التهار لات في موافه  التهدلدات الساي راك  . كما ايارن الدراسا  بيس التهار لات السالودش  

 لابلا ااطر الياكوك   اللالم  .

2. "The Role of National Cybersecurity Authority in Saudi Arabia's Digital Protection" 

ابحع  قس الدراساااا  في دلار الهيئ  الوطة   لنمس السااااي راكي في الساااالودش ا حيع اسااااتلرض ساااا اسااااات الحماش  السااااي راك    
لااللهود الم قلال  لتل    اامس الوطةي الرةمي. اةاةش الدراساااااااااا   ش اااااااااااك اسااااااااااتراا ل ات الهيئ  لتةساااااااااايا فهود الحماش  مع 

 الماسسات الحووم   لاالتاى .

3. "Comparative Analysis of Cybersecurity Legislation: Saudi Arabia and the 
European Union" 

ايدن  قس الدراس  احليرك مياركاك بيس اهر لات اامس السي راكي في السلودش  لااصاحاد االارلابيا مع التركي  علا العوار  في 
اصساتلات  الياكوك   للتهدلدات الساي راك  . اسااعد الدراسا  علا  براا كياط اليو  لاال ال  في التهار لات السالودش  مس  را 

 لارلاب  .اصستعاد  مس التلار  اا

4. "Legal Challenges of Cybersecurity in Cross-Border Data Protection" 

اةاةش  قس الدراس  التحدشات الياكوك   التي اةه  تس ب التهدلدات السي راك   اللابر  للحدلادا مع التركي  علا حماش  ال  اكات  
في دلاا متلدد  لامةها السااااااالودش . ايدن الدراسااااااا  اوىااااااا ات حوا ك ه   اطو ر ةواكيس اتماشاااااااا مع  قس التحدشات في ظل 

 اصةتلااد الرةمي اللالمي.

5. "Evaluating the Effectiveness of Saudi Arabia's Cybercrime Law in Enhancing 
Cybersecurity 

اساالل الدراساا  ال ااوو علا ةاكون موافح  اللرائف المللوماا   في الساالودش ا لاايي ف مدق فلاليتف في ال    اامس السااي راكي  
 لاحماش  ال  اكات. ايدن الدراس  مرافل  ةاكوك   للليوبات المعرلاو  لاآل ات التةعيق لاالتحدشات المرابط  بها.

6. "Global Best Practices in Cybersecurity Legislation: Lessons for Saudi Arabia" 
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اسااااتلرض الدراساااا   ف اااال الممارسااااات اللالم   في اهاااار لات اامس السااااي راكي مس دلاا مةل الوصشات المتحد  لاسااااة افور ا  
 لاايدن اوى ات حوا ك ه   اط يا  قس الممارسات في المملق  اللرب   السلودش  لتحسيس اهر لااها.

7. "The Impact of Data Protection Laws on Cybersecurity Policies in the Gulf Region" 

اةاةش  قس الدراساا  ا ثير ةواكيس حماش  ال  اكات علا ساا اسااات اامس السااي راكي في مةطي  التل لا تما في ذلس الساالودش . 
 ارك  الدراس  علا احليل ك ه   ال    التهر لات لحماش  ال  اكات الوطة   لامدق اوافيها مع الملالير الدلال  .
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 فكرة عن الرسالة 

لدلار  قا اللةوان حوا موووك  ان في ملاا اامس السي راكي تالمملق  اللرب   السلودش ا لا تةالاا دراس  الإطار الياكوكي  
المملق  في  قا لاالتهر لات التي لاولتها الدلال  لحماش  اامس الرةميا مع التركي  علا التحدشات الياكوك   التي اوافهها 

 الملاا.

 . التحدشات الياكوك   لنمس السي راكي: 1

شهير  قا الملاطلح  لا اللالوبات الياكوك   التي اوافهها المملق  اللرب   السلودش  في سليها لت ميس الع او الرةمي.  
شموس  ن اهمل  قس التحدشات فواكب متلدد ا مةها ىلوب  مرحي  اللرائف الإلقترلاك   اللابر  للحدلادا لاكيص التهر لات 

متللي  تحماش  التلاوى   الرةم  ا لا مس ال  اكاتا لااحدلع ااكظم  الياكوك     المتوافي  مع الملالير الدلال  ا لااحدشات 
 لموا ب  التطورات التقةولوف   السر ل .

 . في المملق  اللرب   السلودش :2

اووح  قس العبار   ن الدراس  سترك  علا ااطر الياكوك   لاالس اسات الوطة   المتللي  تاامس السي راكي في المملق ا 
حيع ا قا الحووم  السلودش  فهوداك ك ير  لتل    اامس السي راكيا سواو مس  را  كهاو الهيئ  الوطة   لنمس السي راكي  

هتلا   لااامس المللومااي. كما  ن المملق  اتلرض كب    دلاا اللالف لتهدلدات  لا  ىدار  كظم  لحماش  ال  اكات ال
 سي راك   استدعي حماش   كظمتها الرةم  .

 . دراس  احليل  : 3

شهير  قا الل و  لا  ن البحع س لتمد علا مةهل   احليل   اهدف  لا فهف  عما للس اسات لااليواكيس الحال   في المملق ا 
لاايي ف مدق كعاواها في حماش  اامس الرةمي. سيت مس ذلس احليل كلاول اليواكيس لاالتهر لاتا لامياركتها تااطر 

 فف اةعيق ا. الياكوك   الدلال  ا لاايي ف التحدشات التي اوا

 . اهر لات الحماش  الوطة   الرةم  :4

شهير  قا الملاطلح  لا ملموع  اليواكيس لاالس اسات التي  ىدراها المملق  لحماش   مس المللومات الوطةي لاىد 
الهلمات السي راك   لاحماش  ال  اكات.  قس التهر لات ات مس  كظم  مةل كظان موافح  اللرائف المللوماا   لاكظان حماش   

لوطة   لنمس السي راكيا لااهدف  لا اوفير بيئ  آمة  للمواطةيس ال  اكات الهتلا  ا لااللوائح اللاادر  عس الهيئ  ا
 لاالماسسات الحووم   لاالتاى .
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