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المحاضرة السادسة

طرفا الجريمة السيبرانية 



مقدمة عامة
ة السابقة ربط المحاضر
ة الحالية بالمحاضر



يمتمهيد وتقس



محاور 
المحاضرة



عناصر المحاضرة

  : المحور الأول
ر
ان المجرم السيبر

:السيبرانيالمجرمسمات:أولا

:الفردالسيبرانيللمجرمالعامةالسمات.أ

.السن1.

.الذكاء2.

.والمعرفةالمهارة3.

.التقليدإليالميل4.

.الإجرامإلىعائد5.

.الوساطةوالوسيلة6.

.الأمروافتضاحالضبطوخشيةالشديدالحرص7.

.أخريإليدولةمنيظهرهمفنيقناعتحتالجرائممنالنوعيةهذهمرتكبيختفي8.



عناصر المحاضرة

:هيالسيبرانيةالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب

.والتخطيطالتنظيم1.

.التكيف الاجتماعي و الروابط الدولية2.

.التطور في السلوك الإجرامي3.



:السيبرانيالمجرمتصنيفات:ثانيا

:والخبرةنالسحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم

.والمبتدئونالهواة.1

.السيبرانيةنوابغصغار.2

.سيبرانيةالالجريمةارتكابفيالمحترفونالأشخاص.3



:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

.المؤسسةداخلمنأفراد1.

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد2.

.المتطفلونأوالمخترقون:الأولالنوع

.جالبرامناسخو:الثانيلنوعا

.الفيروساتصانعو:الثالثالنوع



:السيبرانيالمجرمتصنيفات:ثانيا

يلإالغايةأوالهدفحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الثالثالتقسيم

:فئاتثلاث

.المتسللون1.

:المجرمينفئةوتشملالمجرمون2.

.التجسس-أ

.النظاماستخدامحقلهمليسالذينالغرباء-ب



  
ر
انية: المحور الثان   الجرائم السيبر

ر
  عليه ف

:المجنر

.الحكوميةوالقطاعاتالماليةالمنشآت1.

.والصناعيةالتجاريةالمنشآت.2

.العسكريةالمنشآت.3

.الطبيعيونالأشخاص.4



المحور الأول 
  
ر
ان المجرم السيبر



لديهالذيهوالسيبرانيالمجرمإنالبعضويقول

سوبالحانظامفيالمستخدمبالتكنيكدرايةأوتقنيةمهارات

تغييرلالسريالكودلاختراقالتكنيكهذااستخدامعليوالقادر

نعالحساباتمنالتحويلأوالبرامج،لتقليدأوالمعلومات،

سوبالحااستخدامطريقعنأونفسه،الحاسوباستخدامطريق

لانناأإلا.القانونيالاصطلاحناحيةمنوذلكالإنترنتوشبكة

.إطلاقهعليالمتقدمالرأيمعنتفق



قهيطلالذيالسيبرانيللمجرمالإلكترونيوالاصطلاح

الذيالإنسانوهو،"هاكرز"مصطلحالمعلوماتأمنخبراء

يطلقونوكماالإنترنت،عبروالتخريبالاختراقبعملياتيقوم

جالبرامشفراتبفكالمتخصصينعلي"هاكرز"مصطلح

.المتخصصالهاكرزمننوعفهمالتخريبوليس



لكونياالفضاءتسخيرالسيبرانيللمجرمالرقميةالثورةأتاحتوقد

ناياتجإلىبسيطةجنحمنالأشخاصعلىالاعتداءصورأغلبلتحقيق

كفاعلإماذلكيكونحيثالهامة؛المواقعلأغلبوالاختراقاتكبرى

مجةببرالتلاعبخلالمنالأساليبوبأبسطمعنويكفاعلأوأصلي

طاقنفيالأغلبهيالمعنويالأذىصورةتكونوهنابعد،عنالبيانات

لاعبالتتمإذاكذلكصورتهتحقيقيمكنالماديالأذىأنإلا،الإنترنت

.بالبيانات



وأنماطلسماتالآننتعرضوسوف

:ليالتاالنحوعليسيبرانيالالمجرم

.سيبرانيالالمجرمسمات:أولا

.رانيسيبالالمجرمتصنيفات:ثانيا



  : أولا
ر
ان :سمات المجرم السيبر

:الفردالسيبرانيللمجرمالعامةالسمات.أ

:برانيةالسيالجرائمإرتكابفيالمجموعاتبهاتتميزالتيالسمات.ب



:دالفرالسيبرانيللمجرمالعامةالسمات.أ

  : أولا
ر
ان :سمات المجرم السيبر



:دالفرالسيبرانيللمجرمالعامةالسمات.أ

:السن.1

  : أولا
ر
ان :سمات المجرم السيبر



:دالفرالسيبرانيللمجرمالعامةالسمات.أ

:الذكاء.2

  : أولا
ر
ان :سمات المجرم السيبر



:دالفرالسيبرانيللمجرمالعامةالسمات.أ

:والمعرفةالمهارة.3

  : أولا
ر
ان :سمات المجرم السيبر



:دالفرالسيبرانيللمجرمالعامةالسمات.أ

:التقليدإليالميل.4

  : أولا
ر
ان :سمات المجرم السيبر



:دالفرالسيبرانيللمجرمالعامةالسمات.أ

:الإجرامإليعائد.5

  : أولا
ر
ان :سمات المجرم السيبر



:دالفرالسيبرانيللمجرمالعامةالسمات.أ

:والسلطةالوسيلة.6

  : أولا
ر
ان :سمات المجرم السيبر



:الفردالسيبرانيللمجرمالعامةالسمات.أ

.الأمروإفتضاحالضبطالضبطخشيةوالشديدالحرص.7

  : أولا
ر
ان :سمات المجرم السيبر



:الفردالسيبرانيللمجرمالعامةالسمات.أ

يفنقناعتحتالجرائممنالنوعيةهذهمرتكبيختفي.8

.أخريإليدولةمنيظهرهم

  : أولا
ر
ان :سمات المجرم السيبر



يفالمجموعاتبهاتتميزالتيالسمات.ب

:السيبرانيةالجرائمإرتكاب

.التكيف الاجتماعي و الروابط الدولية1.

:والتخطيطالتنظيم2.

.التطور في السلوك الإجرامي3.

  : أولا
ر
ان :سمات المجرم السيبر



يفالمجموعاتبهاتتميزالتيالسمات.ب

:السيبرانيةالجرائمإرتكاب

:الدوليةلروابطاوالاجتماعيلتكيفا.1

  : أولا
ر
ان :سمات المجرم السيبر



يفالمجموعاتبهاتتميزالتيالسمات.ب

:السيبرانيةالجرائمإرتكاب

:والتخطيطالتنظيم.2

  : أولا
ر
ان :سمات المجرم السيبر



يفالمجموعاتبهاتتميزالتيالسمات.ب

:السيبرانيةالجرائمإرتكاب

.التطور في السلوك الإجرامي. 3

  : أولا
ر
ان :سمات المجرم السيبر



:السيبرانيالمجرمتصنيفات:ثانيا

:والخبرةنالسحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم

.والمبتدئونالهواة.1

.السيبرانيةنوابغصغار.2

.سيبرانيةالالجريمةارتكابفيالمحترفونالأشخاص.3



:السيبرانيالمجرمتصنيفات:ثانيا

:والخبرةنالسحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم

.والمبتدئونالهواة.1



:السيبرانيالمجرمتصنيفات:ثانيا

:والخبرةنالسحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم

.السيبرانيةنوابغصغار.2



:السيبرانيالمجرمتصنيفات:ثانيا

:والخبرةنالسحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الأولالتقسيم

ارتكابفيالمحترفونلأشخاصا.3

.سيبرانيةالالجريمة



:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

.المؤسسةداخلمنأفراد1.

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد2.

.المتطفلونأوالمخترقون:الأولالنوع

.جالبرامناسخو:الثانيلنوعا

.الفيروساتصانعو:الثالثالنوع



:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

.المؤسسةداخلمنأفراد1.



:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2

.المتطفلونأوالمخترقون:الأولالنوع

.جالبرامناسخو:الثانيلنوعا

.الفيروساتصانعو:الثالثالنوع



:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2

.المتطفلونأوالمخترقون:الأولالنوع



:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2

.جالبرامناسخو:الثانيلنوعا



:السيبرانيالمجرمتصنيفات:ثانيا

:إليعامةبصفةالجرائمتلكيرتكبونالذينالأفرادينقسم:الثانيالتقسيم

:أنواعثلاثةوهمالمؤسسةخارجمنأفراد.2

.الفيروساتصانعو:الثالثالنوع



:السيبرانيالمجرمتصنيفات:ثانيا

يلإالغايةأوالهدفحيثمنالسيبرانيةالجريمةفيالفاعلتصنيفيمكن:الثالثالتقسيم

:فئاتثلاث

.المتسللون1.

:المجرمينفئةوتشملالمجرمون2.

.التجسس-أ

.النظاماستخدامحقلهمليسالذينالغرباء-ب



  
ر
المحور الثان

انية   الجريمة السيبر
ر
  عليه ف

المجنر



  
ر
اني: المحور الثان   الجرائم السيبر

ر
  عليه ف

:ةالمجنر

.الحكوميةوالقطاعاتالماليةالمنشآت1.

.والصناعيةالتجاريةالمنشآت.2

.العسكريةالمنشآت.3

.الطبيعيونالأشخاص.4



.الحكوميةوالقطاعاتالماليةالمنشآت1.



.ةوالصناعيالتجاريةالمنشآت.2



.العسكريةالمنشآت.3



.الأشخاص الطبيعيون. 3



الخاتمة



المراجع

:الكتب•

،الطبعةالمعلوماتية،الجرائم،الملطخليفةأحمد .د1. سكندرية،الأ /الجامعي الفكر دار الأولي
.2005سنة

دار بدون–{المعلوماتيةجرائملمواجهةوالأمنيةالفنيةالاتجاهات}:الحفيظعبد أيمن.د2.
.م2005سنة–الأولي الطبعة–نش  

ي عبد جميل.د3.
 
ي القانون}:الصغي  الباق

عنالناشئةمالجرائ-الحديثةالتكنولوجيا و الجنائ 
.۲۰۱۲ةسن-الأولالطبعة-العربيةالنهضةدار -الأولالكتاب-الآلي الحاسباستخدام

ي الجنائيةالإجراءاتمبادئ}:حجازيبيومي الفتاحعبد .د4.
 
نتو الكمبيوتر جرائمق -{الإني 

.م٢٠٠٦سنة-الأولالطبعة–الجامعي الفكر دار 



:الكتب•

ي الإلكللنش  الجديدةالجامعيةالدار –[المعلوماتيةالجرائم]:العريانعلي محمد .د.5
وئ  –ي 

.م2004سنة–الأولي الطبعة

هضةالندار –[العقوباتقانونعلي وإنعكاستها المعلوماتثورة]:الشواسامي محمد .د.6
.م1994سنة–الأولي الطبعة–العربية

ي .د.7
،محمد مصطف  –(هامكافحت–هيتهاما –الرقميةبالتقنيةإجراميةأساليب)موسي

ي الأمنيةاللواءسلسلة
 
ونيةالجريمةمكافحةق طةالمطابع–الأولي الطبعة-الإلكي  للطباعةش 

.م2003سنة–القاهرة–والتوزي    عوالنش  



:الرسائل•
ي الحق]:رويعي أسماء.د.8

 
ي الخاصةالحياةحرمةق

 
سالةر ،[المعلوماتيةالجرائممواجهةق

.م2013سنة،القاهرةجامعةالحقوق،كليةدكتوراة،

ي للقانونالموضوعيةالأحكامسليمان،الحميد عبد الحفيظعبد أيمن.د.9
لجرائمواالجنائ 

.2010–القاهرةجامعة–الحقوقكلية–ماجستي  رسالةالمعلوماتية،

معةجاالحقوق،كليةدكتوراه،رسالةالمعلومات،نظمجرائمفكري،اللهعبد أيمن.د.10
.2005سنةالمنصورة،

امعةج–دكتوراةرسالة–[الإقتصاديةالحاسبجرائم]:قورةفريد محمد عادلنائلة.د.11
.م2003–القاهرة

ي .د.12
ومشاكلها صور للمعلوماتالدوليةالشبكةعي  الجريمة):الكريمعبد أحمد فتحي من 

.2008–القاهرةجامعة–الحقوقكلية–دكتوراةرسالة–(إثباتها



:والمؤتمراتالدوريات•
لعدد ا-السادسةالسنة–مستقبليةدراساتمجلة-{المعلوماتأمن}:البداينةذياب.د.13

.م۲۰۰۳يوليوالثامن

ونيةالجرائم] ي مقدمةعلميةورقة-[والأسبابالمفهوم:الإلكي 
 
ي ق

بعنوانلمي العالملتف 
ي المستحدثةالجرائم

 
اتظلق ةالخلالالدوليةو الإقليميةوالتحويلاتالمتغي  4–2منفي 

.الأردن–عمان–م9/2014/



:إلكترونيموقع•

ي صالحمحمد محمد .14
نتجرائمأنماط]:الألف  موقععلي منشور بحث–[الإني 

www.eastlaws.com

نتشبكةأثر }:الغافريسيفبنسعيد بنحسي   الدكتور .15 {الخاصةحياةالحرمةعلي الإني 

موقععلي منشور بحث-

http://www.atsdp.com

ونية عصر جديد من الجرائم } : ضیاء هاشم. 16 عمقال منشور علي موق-{ قرصنة الإلكي 

http://www.elaphblog.com

http://www.eastlaws.com/
http://www.atsdp.com/
http://www.elaphblog.com/


:مترجممرجع•

جمةملخص.17 ي التحكم)م،1999لعامالمتحدةالأمملمرشد العربيةالي 
المراقبة–وردعهاالحاسوبجرائمق 

سنة–الأولي الطبعة–العربيةالنهضةدار –يونسبنمحمد عمر .دوعرضترجمة،(الجنائيةللسياسةالدولية

.م2005



تم بحمد الله 

لسادسةالإنتهاء من شرح المحاضرة ا

أسماء رويعي. مع تمنياتي بالتوفيق د



Thank You


