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Lectureتمهيد
06

تتعلق بماهيةة سترتكز هذه المحاضرة على زاويتين اعتدنا على تناول أسس القانون الرقمي من خلالهما ؛ فأما عن الزاوية الأولى فس

ق و تعزيةزه ؛ كةدور الحق في خصوصية البيانات ، و أما عن الزاوية الثانية فستتعلق بعلاقة فروع القانون المختلفةة بتنيةيه هةذا الحة

يةة عةن انتهةال الحةق القانون الدولي التقليدي و المعاصر بشأن ترسيخ مفهوه الحق في الخصوصية ، ثه الحديث عن المسئولية الجنائ

وفي مجال إنفةاذ . ة في الخصوصية ، وكذا يتعين الحديث أيضاً عن المسئولية المدنية الناشئة عن مخالفة قواعد الحق في الخصوصي
. الخصوصيةالمبادئ التوجيهية للجهات القضاية بشأن القانون تخيرنا 



مقدمةً:ًأولاً
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المشةكلات المتعلقةة بةالوجود القةانوني فةي هةذه الحيةاة مةنفي الحقيقة، إن الحيةاة الرقميةة يترتةل عليهةا العديةد 

ون فةي زمةن يحركه الاقتصاد والسياسة، فإن القانومن جهة أخري، فإذا كان القانون، فيما سبق،. الافتراضية
ً . يحركةه أيضةاً الاقتصةاد والسياسةةالحياة الرقمية  علةى أحةد أن اقتصةاديات العةاله الافتراضةي قةد فلةيس خافيةا

تجةةارة "فةةي الحيةةاة الرقميةةة إن مةةن بةةين أهةةه مصةةادر الثةةروة. بكثيةةر كةةل التوقعةةاتلأرقةةاه تجةةاوزت وصةةلت 

لةيس هةذا . الشخصةية، علي وجه الخصةو،، التجةارة المتعلقةة بالبيانةاتهذه التجارة، ويدخل في "المعلومات

ً تستعمل كذلل فحسل، فالبيانات الشخصية  البيانات الشخصية تغلالوحينما أصبح إس. سياسياً وعسكرياً وأمنيا

لأنشةطة في علةه الاجتمةاع القةانوني، وارتةبط بهةا العديةد مةن ا" ياهرة" لمصطلح بالمعني الحقيقي " ياهرة" 

.الياهرة من خلال التشريعلضبط هذه الإنسانية، كان لزاماً على القانون التدخل 

الحةق الدسةتوري يرتبط بشةكل وثيةق بحمايةةالبيانات الشخصية تنييه استخداه ) أو بالأحرى(لذلل فإن حماية 

ين المكملةةة الشخصةةية هةي مةةن القةواناسةةتخداه البيانةات ، ومةةن ثةه فةةإن التشةريعات التةةي تةنيه فةي الخصوصةية

.للدستور

لحةديث، التفرقةة فمن بين المباديء التي قامت عليها الحداثة القانونية والتةي تمثةل أساسةا للقةانون فةي العصةر ا

، وأدت إلةي بين الشأن العاه والشأن الخا،، والذي ترتةل عليهةا التفرقةة بةين القةانون العةاه والقةانون الخةا،

. يهور مفهوه الحياة الخاصة بكل أبعادها المعروفة في نيرية القانون في العصر الحديث

سةاس نيةري ففةي يةل ايةال أي توافةق حةول أ. ويعتبر الحق في الخصوصية من بين الحقوق الأكثر إشكالية

إدراجهايته ، لا يكاد يوجد رابط، معتمد، بين مختلف القضايا والموضوعات، التيواضح لمفهوه الخصوصية
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فةي عةده فدعاوى الخصوصية تستخده للدفاع عةن حقةوق تبةدو متباعةدة تمامًةا، مثةل الحةق. تحت هذا الحق 

كة التعةةرل لمراقبةةة المكالمةةات الهاتفيةةة، والحةةق فةةي الإجهةةال، والحةةق فةةي معرفةةة مةةا تحةةتفي بةةه شةةر

ي وبالتةةةالي فةةةإن ايةةةال الأسةةةاس النيةةةري الواضةةةح للحةةةق فةةة. الاتصةةةالات مةةةن بيانةةةات شخصةةةية لعملائهةةةا

تطةةور الخصوصةةية يةةلدي لتعرضةةه لمخةةاطر متعةةددة فةةي عهةةد التوسةةع الهائةةل لاسةةتخداه شةةبكة الإنترنةةت و

.تطبيقاتها، وفي يل تصاعد الحرل ضد الإرهال حول العاله

ل لارتباطه حيث الزمان أو المكان، وذلسواء من جانل آخر، يعتبر الحق في الخصوصية حقاً نسبياً، ومن 

وصةية علةى الخصالحةق فةي فةأكثر مةن أي حةق آخةر، يعتمةد . بعينه وزمن بعينةهفي مجتمع بالثقافة السائدة 

بقةدر ،وراتتقديرهه لقيمتها في حياتهه، وتختلف هذه التصةخصوصيتهه ومدى تصورات الناس عن حدود 

ور ذلل الحق فتص. ونتيجة لتغير أنماط الحياة اليومية،كبير، من مكان إلى مكان، كما تختلف بمرور الزمن

حيث المكان في في الزمان الواحد، ونسبي من حيث الزماننسبي من 

.في المكان الواحد
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يجةة الاسةتعمال أكبر في السنوات الأخيرة نتالأخيرة، وبدرجة وفي يل تسارع التغيرات الاجتماعية في العقود 

ية اضةطراباً النةاس عةن الخصوصةتشةهد تصةورات -لوسائل التواصل الرقمية في الحياة اليوميةالكبيروالواسع 

اصةة أن خ. اليةومييفرضها الواقةع اير قادرة على التعامل مع مواقف جديدة هذه التصورات وذلل لأن . كبيرًا

.عليهاتمد للخصوصية تعالتي ما زالت أالل التصورات السائدة للأنماط التقليدية هذه المواقف لا تخضع 

دد وفةي هةذا الصة. للحةق فةي الخصوصةيةنيةري متماسةل يل هذه العوامل، تزداد الحاجة إلةى بنةاء مفهةوه في 

مدرسةتين مةن ويمكن التمييز بةين. القرن العشرينحول مفهوه الخصوصية في النصف الثاني من احتده الجدل 

التةي تحةدد المدرسةة الوصةفيةالأولةى هةي المدرسة . تتناول مفهوه الحق في الخصوصيةالفقهية التي المدارس 

التةي تةدافع عةن المدرسةة المعياريةةأمةا الثانيةة فهةي . عملياً حمايته بوصةفه خاصًةاما ينبغي على سبيل الحصر 

الأمةور ذلةل كةل في الخصوصية تعريفاً يمكن أن يندرج تحتةه بعةدتضع للحق الخصوصية كقيمة، وتحاول أن 
.المستجدة التي تمثل نوعا من الخصوصية

نيةرًا قيقيةة، في العصر الحالي يمثةل مشةكلة حفي الخصوصية ويجل الاعتراف بأن بناء مفهوه متماسل للحق 

لمفةاهيه تيةاج ففةي حالةة الاح. اهتماه رجال القانون بالتأصةيل الفلسةفي، الةذي لا انةي عنةه لضةبط المفةاهيهلعده 

صوصًةا ونحةن لخلق مفةاهيه جديةدة، خأشد الحاجة ونحن اليوه في . من الاستعانة بالتأصيل الفلسفيمجردة لابد 

قةد المفةاهيه التقليديةة القانونيةة، وبالتةالي تفللممارسةةيسةتحيل معةه اسةتخداه االيةات التقليديةة واقعاً جديدًا نواجه 

.القانوني جدواهاللفكر 
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د الاجتماعي التيالحديثة، وخصوصا فلسفات العقالمفهوه الحقيقي للحق في الخصوصية يرتبط بالفلسفة 
 Johnون لةول فعلةى سةبيل المثةال، تةةرى فلسةفة جة. تمثةل الأسةاس الفلسةفي للغةة القةانون فةةي العصةر الحةديث

Locke ،نطةاق الةذي فال. أن معيار التمييز بين الشأن العاه والشأن الخا، يكمن في ممارسة الحق فةي الملكيةة

، هةو الشةأن يحق للفرد أن يمارس فيه حرية كاملة للتصرف في مكوناتةه، بينمةا لا يكةون لغيةره مثةل هةذا الحةق
John Stuart Millفي حين أن جون ستيوارت ميةل . الخا، للفرد، ويمتد هذا النطاق إلى كل ما يملكه الفرد

فةراد، إلا ، حيث يرى أنه لا يحق للسلطة التةدخل فةي شةئون الأ"رفع الأذى"يرى أن هذا المعيار يكمن في مبدأ 

لا يمكن ومن ثه فإن المجال الخا، يتعلق بكل أفعال وممارسات الفرد التي. بغرل حماية الأخرين من الأذى

.إثبات أن ينشأ عنها أذى يلحق بغيره

ا، ارتةبط ولكن يهور مفهوه محدد للحق في الخصوصية بناءً على هذه التفرقة بةين الشةأن العةاه والشةأن الخة

واج الصةحف إضةافة إلةى تصةاعد رالتاسةع عشةر الفوتوارافية في الصحافة في نهايةة القةرن باستخداه الصور 

بةةراز منةةام ملائةةه لإإلةةى خلةةق فةةي الولايةةات المتحةةدة بصةةفة خاصةةة، ممةةا أدى الوسةةطى والشةةعبية بةةين الطبقةةات 

ف بالصةةحوهةةذا العصةةر هةةو عصةةر نشةةأة مةةا سةةمي . الخصوصةةيةللحةةق فةةي الحاجةةة إلةةى تطةةوير مفهةةوه قةةانوني 

ات وقصة، يةدور فيهةا وحولهةا مةن شةائعالنخبةة ومةا والتي اهتمت بنقل صور تفصيلية لأروقة حياة الصفراء 

.وفضائح



Lecture
06

ضع تصور الأمريكية، استطاع الفقهاء ونيرتها المحاكه ونتيجة ازدياد عدد القضايا في هذا الخصو،، والتي 

لةوة أو عزلةة التطفةل علةى خ: مثةل،ولكن لما قد يعتبر انتهاكا لهةذا الحةق-الحق في الخصوصية لمفهومليس -

النشةةر الشةةخ،، أومحرجةةة عةةن شةةئونه الشخصةةية، أو الفضةةح العلنةةي لحقةةائق خاصةةة فيالشةةخ،، أو التةةدخل 

فةةةي أعةةةين الةةةرأي العةةةاه، أو الاسةةةتخداه دون إذن لإسةةةه أو صةةةورة زائفةةةة العلنةةةي الةةةذي يضةةةع الشةةةخ، فةةةي 

ى الحمايةة مةن التطفةل علة: ، إلةىبصةفة عامةةويهةدف هةذا الحةق، . شخ، لتحقيق مصةالح شةخ، أخةرصورة

ن شخصةية دوقةرارات مصةيرية وضةمان الاسةتقلالية وهةي حةق الشةخ، فةي اتخةاذ ،منزل وشخ، المةواطن

.نشر معلومات شخصية عنهفي منع تدخل من ايره، وحماية حق الفرد 

علةى إلةى دراسةات عميقةة تسةتطيع الوقةوفالخصوصية يحتةاج الراه من ذلل، ما زال مفهوه الحق في وعلى 

يخلةق كةل يةوه فيةه والةذيالةذي نعةي  تلحق به يومًا بعد يوه في يل التسةارع التكنولةوجي التطورات التي كل 

ي المعلومةةات فةةالتحكمفهةةل يصقصةةد بالخصوصةةية . اعتبةةاره حقةًةا فةةي الخصوصةةيةيمكنأدوات جديةةدة تسةةاهه فيمةةا 

؟الكرامة الإنسانية؟ أه أنها تتعلق بفكرة الحميميةأحد وجوه الشخصية حصرًا؟ هل الخصوصية هي 

هةا سةرًا ولا التةي يفضةل أالةل النةاس إبقائ" الحقةائق"هةيوبصفة عامة، يمكن القول بةأن المعلومةات الشخصةية 

.توجههه الجنسيوزنهه، أو بحالتهه الصحية، أو دخلهه، أو مثلًا ، والمتعلقة في نشرهايرابون 
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المسئولية المدنية عن انتهاك الحق في الخصوصية -4

المبادئ التوجيهية للجهات القضاية بشأن الخصوصية -5

محاور المحاضرة 

ماهية الخصوصية الرقمية -1

موقف القانون الدولي من الحق في الخصوصية -2

المسئولية الجنائية عن انتهاك الحق في الخصوصية -3
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ة الحق في الخصوصي

مفهوم 
البيانات 
الشخصية 
الرقمية 

مفهوم معالجة 
البيانات 
الشخصية 
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:بالخصوصية لغةا يقصد 

ةةاً وخصصوصةةاً وخ   صا ةةه خ  صصوصِةةياةً، حالةةة الخصةةو،، والخصةةو، نقةةيل العمةةوه، ويقةةال خصةةه بالشةةيء يخصصا

. أي أفرده دون ايره: وأخصه

صةية سةلوكه، خصوصية الشخ،، خصو: البعل أن أبعاد الحق في الخصوصية تتمثل فى أربع فئات وهىيرى 

. خصوصية بياناته، خصوصية اتصالاته
مةن أكثةر الحقةوق الخاصةة فةى حرمةة الحيةاة أو الحةق )( The right to privacyيصعةد الحةق فةى الخصوصةية 

هةا، وذلةل لجمعةه تعلقاً بالكرامة، وهو ملشر على تحضر الأمةه ورقيوأشدها القانونية للإنسانارتباطاً بالشخصية 

يةات الأخةرى، وعلاقتةه الوثيقةة وتداخلةه الشةديد بةالحقوق والحرلشخصةية الإنسةان بين الجوانل المادية والمعنوية 

ياسةى الةذى فى المجتمع، وتأثره بطبيعة النيةاه السوالأخلاق والأعراف السائدة إضافة إلى خضوعه لقواعد الدين 

.يحكه الدولة والتطورات التكنولوجية التى فرضها التقده العلمى

قائمةاً تقلاً مسةحقةاً احترامةه، فاعتبرتةه المجتمعةات علةى سةبل حمايتةه، وتحةر، الحق وتتنةوع وتتعدد مياهر هذا 

بيةر مةن باهتمةامه ك، ومةا زال يحيةى ذهةانلأي افإلةى ترسةيخه بةل سةعت القةوانين لحمايتةه بسةن وله تكتف ، بذاته

.نيه القانونية لدساتير والدولية والالهيئات والمنيمات اجانل 



Lecture
06

دامها ونقلها، خصوصية البيانات تنييه عملية جمع البيانات والمعلومات الشخصية ومعالجتها واستخوتقتضى 

حاسل االى خصوصاً فى يل المخاطر المتزايدة للكشف عنها وإساءة استخدامها بفعل اليكفل سريتها على نحو 

.للبلول تشين وأنيمة الذكاء الاصطناعىالانترنت والتطور المتعايه وشبكة 

ى ويعتبةةر الحةةق فةةى حمايةةة البيانةةات الشخصةةية وصةةونها وعةةده إفشةةائها للغيةةر، مةةن أهةةه وأعيةةه صةةور الحةةق فةة

ية حريةة الخصوصةالخاصة، فالحفاي على أسرار الإنسان هو جوهر وأساس ضمانة أو حرمة الحياة الخصوصية

مةا لال خةالقانونية التى تلطر وتحكه وتةنيه مسةائل هةذه الحمايةة، مةن دور القواعد ضد انتهال الغير، وهنا ييهر 

.إفشائهابها أو تسنه من تشريعات تكفل ضمان عده المساس 

لاعتمةاد أنمةاط نيةراً فةي الخصوصةية وقد أولت التشريعات الدولية المختلفة اهتماماً متعايماً لحمايةة حةق الأفةراد 

يماً فةي كميةة مختلف أوجه الإدارة والإتصال، ما نتج عنه تعاالتكنولوجية في الحياة المعاصرة باطراد على البنى 

فية التةي يةته الكيالعناية إلى الدولة والملسسات الخاصة، ما استدعى أن ينير المشرع بوجه التي تحوذها البيانات 

ن إسةاءة معلومات خاصة بالأفراد؛ ومةا قةد ينةتج عةتحتوي على بها جمع، وحفي، ومعالجة البيانات التي يمكن أن 

مةةع يجةةره ج، وذلةةل فةةي حاجةةة ملحةةة تضةةمن خصوصةةية المةةواطنين؛ بحيةةث انتهةةال لخصوصةةيتههاسةةتخدامها مةةن 

ويجةةره ونقلهةةا عبةةر الحةةدود الجغرافيةةة،البيانةةات الشخصةةية بطةةرق ايةةر مشةةروعة، ومعالجتهةةا بطةةرق تدليسةةية، 

. إفشاءها؛ ما قد يعرل المواطنين لانتهال حرمة حياتهه الخاصة وحقهه في الخصوصية
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خصوصةية للحةق فةي المفهةوه جديةد أدى التطـور الهائل الذي تشهده تكنولوجيا الاتصالات والمعلومات إلى ميلاد 

لمخاطـر جمعها توقياعبر هـذه التكنولوجيـات معلوماتهه الخاصـة ارتبط بمدى قدرة الأفراد على التحكه في تدفق 

هةوه المفسـمةـي هةـذا وقةد . اير مشروعة أو إساءة استعمالها إضـرارا بهةه رقمية لأارال ومعالجتها فـي بيئات 

نتمةي إلةى كيانةه تبشةخ، صةاحبها يشمل توفير الحماية القانونية لمعلومةات خاصةة لأنه المعلوماتية بالخصوصية 

اق بكل شةخ، بيانات وثيقة الارتباط والالتصالتي تأخذ شكل الإنساني مثل الاسه والعنوان ورقه الهاتف وايرها 

.للتعريف طبيعي معرف أو قابل 

بطاقات الهوية الخاصة بمثل تلل قواعد جمع وإدارة البيانات الخاصة بالأفراد إذاً الخصوصية المعلوماتية تتضمن 

.. الإلكترونةةيعبةةر شةةبكة الإنترنةةت والبريةةدالمراسةةلات الهاتفيةةة سةةرية -أيضًةةا-والحالةةة الماليةةة والطبيةةة، وتشةةمل 

ية التةي تةته في الخصوصية المعلوماتية إلى حماية البيانةات الشخصةويهدف الحق . وايرها من وسائل الاتصالات

تتعرل ت مادة أصبحنيرا لأن البيانات الشخصية ، معالجتها آليا أوتقييد استخدامها بالأحوال المصرح بها قانونا 

ن قبةل الجهةات ، أو رقابتها مةالدعاية التسويقيةلصـور شـتى من الانتهاكات، فإما أن يته استغلالها تجاريا بغرل 

.بأصحابها إضراراً الحكومية، أو سرقتها 

راد مةةن ومةةن هنةةا يمكةةن القةةول بةةأن مةةدلول الخصوصةةية المعلوماتيةةة ينصةةرف إلةةى حمايةةة البيانةةات الشخصةةية للأفةة

الجتهةا بطريقةة تقنيات معالجتها اير المشروعة ؛ أي أن هذا المدلول يتحدد بالبيانات الشخصية للأفراد الي يته مع
.ا االية ومن ثه يستلزه الأمر التعرل لماهية البيانات الشخصية و المقصود بمعالجته. آلية اير قانونية 
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اهاتةه و ميولةه تتعلق البيانات الشخصية بحرمةة الحيةاة الخاصةة للإنسةان  فهةي تسةمح بوضةع تصةور يحةدد اتج

الشخصية التقليدية عن و لا تختلف البيانات. السياسية و معتقداته الدينية و تعاملاته المالية و البنكية و جنسيته 

كلتاهمةا عبةارة ف. البيانات الشخصية الرقمية إلا في أن الأخيرة تسةتخده عنةد التعامةل مةع الوسةائل الالكترونيةة 

و الجةنس          عن البيانات الشخصةية لكةل إنسةان التةي تشةمل إسةمه و لقبةه و رقةه هاتفةه و رقمةه البريةدي و السةن

.لاً للتحديد و تاريخ الميلاد و الجنسية و ايرها من البيانات التي يمكن من خلالها تحديد صاحبها أو يكون قاب

ه و اللقةل و وقد لاحق التطور الذي شةهدته شةبكة الانترنةت البيانةات الشخصةية ، بحيةث لةه تقتصةر علةى الاشة

عاداتةه و البريد الالكتروني ، إنمةا اتسةعت لتشةمل صةورة و صةوت المسةتخده و ملاءتةه الماليةة و سةلوكياته و

سةدية أو و الأكثةر مةن ذلةل كلةه بياناتةه الج. ميوله و أذواقةه ، و كةذلل منحةاه التفكيةري و توجهاتةه الأيدلوجيةة 

صةيقة بالإنسةان ولا ينكةر أحةد أن البيانةات الشخصةية تمثةل حقةاً مةن الحقةوق الأساسةية الل. البيانات البيومتريةة 

.الواجل حمايتها جنائياً و مدنياً 

ينها الداخلية ؛ كما فى قوانلتعريف البيانات الشخصية -كالتشريع المصري-تصدت بعض التشريعات العربية 

أي بيانةةات متعلقةةة "بأنهةةا ، 2020لسةةنة 151البيانةةات الشخصةةية رقةةه الأولةةى مةةن قةةانون حمايةةة جةةاء  المةةادة 

انةات وأي هةذه البيالةربط بةين يمكن تحديده بشكل مباشةر أو ايةر مباشةر عةن طريةق أوبشخ، طبيعي محدد، 

بيانةات أيالصورة، أو رقه تعريفي، أو محدد للهويةة عبةر الانترنةت، أو أوبيانات أخرى، كالاسه أو الصوت، 
".، أو الاجتماعيةأو الثقافيةتحدد الهوية النفسية، أو الصحية، أو الاقتصادية، 
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خا، وبقةةراءة الةةن، المصةةري بشةةكل متعمةةق ييهةةر أنةةه قةةد اقتصةةرعلى البيانةةات المتعلقةةة بالأشةة

ن هويةة الشةخ، مثةل الطبيعيين فقط، كما تضمن التعريف للبيانات الشخصية بعل الأمثلة التةى تبةي

شخصةية وكل الأمثلةة التةي وردت بهةذه المةادة بالنسةبة للبيانةات ال...... الاسه أو الصورة أو الصوت 

الممكةن أن إنما أتت على سبيل المثال وليس على سبيل الحصر، وهذا يعني أن أية بيانات أخرى من

.تعلقت بشخ، طبيعي محدد أو من الممكن تحديدهشخصية طالما يته اعتبارها بيانات 

باشةر أو أما إذا كانت هذه البيانات اير متعلقة بشةخ، محةدد ولا توجةد أيةة إمكانيةة لتحديةده بشةكل م

ن اعتبةار هةذه اير مباشر، فإنه بمفهوه المخالفةة لةن، المةادة فةي تعريفهةا للبيانةات الشخصةية لا يمكة

قةة بشةخ، البيانات بيانات شخصةية، وذلةل لأن المشةرع قةد اشةترط أنةه لابةد أن تكةون البيانةات متعل

.محدد أو يمكن تحديده لاعتبارها بيانات شخصية
بأنهةا  " Personal dataالبيانةات الشخصةية " ) GDPRاللائحةة اووروبيةة من 4تعرف المادة كما 

لشةةخ، ؛ وا)صةةاحل البيانةةات(تعنةةي أي معلومةةات تتعلةةق بشةةخ، طبيعةةي محةةدد أو قابةةل للتحديةةد "

الرجوع الطبيعي هو الشخ، الذى يمكن تحديد هويته بشةكل مباشةر أو ايةر مباشةر، بوجةه خةا، بة
عةةرف شخصةةي )إلةةى محةةدد للهويةةة   identificationالاجتمةةاعي مثةةل الاسةةه أو رقةةه الضةةمان( مص

number  ف عبةر أو بيانات الموقةع أو أو الإلكترونةي أو عنةوان البريةد  IPعنةوان (الإنترنةت المعةرا

ة أو الاقتصادية أو العقليأو الجينية أكثر من العوامل الخاصة بالهوية البدنية أو الفسيولوجية لواحد أو 

. لهذا الشخ، الطبيعىأو الثقافية أو الاجتماعية 
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لائحة الأوروبية، ويكاد يتطابق تعريف القانون المصري للبيانات الشخصية مع التعريف الوارد فى ال

عية، بيد أن ومد نطاق تحديد هوية الشخ، إلى النواحي الصحية أو الثقافية أو الاقتصادية أو الاجتما

هوية الشخ،الأخير توسع بعل الشئ فى بيان المسائل الخاصة التى يمكن الاستعانة بها لتحديد

يةف الطبيعي، وهي تشةمل، لأول مةرة، أمةور مثةل المعلومةات الجينيةة أو العقليةة ومةع هةذا جةاء التعر

.طبيعيالمصري عاماً وواسعاً أيضاً بما يسمح باستيعال هذه المسائل لتحديد هوية الشخ، ال

يةة والحريةات المادة الثانية مةن قةانون المعلوماتفى يعرف المشرع الفرنسي البيانات الشخصية كذلل 

مةن الممكةن أو هويتةهشخصةياً أي معلومةة تتعلةق بشةخ، طبيعةي محةدد يعتبر بيانةاً : "بأنه) المعدل(

شخصةي أو سواء ته تحديد هويته بالرجوع إلى رقمةه ال،تحديد هويته بطريقة مباشرة أو اير مباشرة

".أي شيء يخصهبالرجوع إلى 

ه تصعتبةر بيانةةاً يمكةن تحديةةد هويتةبشةخ، طبيعةي للتعريةف المشةار إليةةه فةإن أي معلومةة تتعلةةق ووفقةاً 

لممكةن اأنةه مةن ، طالما أن هةذا الشةخ، الطبيعةي محةدد هويتةه، أو للحماية القانونيةشخصياً يخضع 

بةر بمثابةة ويبةدو مةن ذلةل أن تعريةف البيانةات يعت.تحديد هويته بأي طريقةة مباشةرة أو ايةر مباشةرة

مةةدى ومةةن ثةةه،تحديةةد مةةا إذا كانةةت المعلومةةة تعتبةةر بيانةةاً شخصةةياً أه لاعةةن طريقةةه معيةةار يمكةةن 

.عدمهالشخصية من خضوعها للحماية القانونية للبيانات 

الشخصةةية وتجةةدر الإشةةارة إلةةى أن الحمايةةة القانونيةةة للبيانةةات الشخصةةية قاصةةرة فقةةط علةةى البيانةةات

نطةةاق مةةن ة المعنةةوي مسةةتبعد، ومةةن ثةةه فالبيانةةات الخاصةةة بالشةةخ، الخاصةةة بالأشةةخا، الطبيعيةةين
.الحماية القانونية المتعلقة بالبيانات الشخصية الرقمية



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني Lectureمفهومًمعالجةًالبياناتًالشخصية-3
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:تقسيم 
-شةريع دولةي كت–سنتناول مفهوم معالجة البيانات الشخصية بشكل مقارن بين اللائحة اووروبية لحماية البيانةات 

. ي هذا المجالباعتباره من أقدم التشريعات ف–و التشريع الفرنسي –كنموذج عربي –، و بين التشريع المصري 

يفي التشريع الفرنس-3

في اللائحة الأوروبية -2
لحماية البيانات 

في التشريع المصري -1



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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:ذا المجال تعريف المعالجة في التشريع المصري ؛ كأحد أحدث التشريعات العربية في ه: أولا 

تقنيةة لكتابةةإلكترونيةة أو أي عمليةة : "بأنها2020لسنة 151المعالجة في القانون رقم عرف المشرع المصري 

أو حفيهةةةا، أو تخزينهةةةا، أو دمجهةةةا، أو عرضةةةها، أو إرسةةةالها، ،البيانةةةات الشخصةةةية، أو تجميعهةةةا، أو تسةةةجيلها

تخداه أي تعديلها، أو اسةترجاعها أو تحليلهةا وذلةل باسةأواستقبالها، أو تداولها، أو نشرها، أو محوها، أو تغييرها، أو

ً ذلل جزئياً الوسائط أو الأجهزة الإلكترونية أو التقنية سواء ته وسيط من  ".أو كليا

ليات االية و يلاحي أن المشرع المصري ضيق من مفهوه معالجة البيانات الشخصية ؛ حيث قصره فقط على العم

أو حفةي ، الأو التجميةع ، أو التسةجيل، : كما حدد ماهية العمليات التي سيشملها مفهوه المعالجة وهي . دون اليدوية 

ر، التغييةةأو المحةةو ، أو النشةةر ، أو التةةداول، أو الإرسةةال ، أوالاسةةتقبال ، أو العةةرل ، أو الةةدمج ، أو التخةةزين ، 

.الاسترجاع أو التحليل ، أو أوالتعديلها
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ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني
Lecture

06

:تعريف اللائحة اووروبية لمعالجة البيانات : ثانيًّا
أي : "بأنهةا " Processingالمعالجةة "البيانةات لحمايةةاللائحةة اووروبيةة مةن 4وفةى المقابةل تصعةرف المةادة 

نةات أو علةى مجموعةات مةن البياالعمليةات التةي يةته إجرالهةا علةى البيانةات الشخصةية مجموعة مةن عملية أو 

التكييةف أو أو التخةزينالتجميةع أو التسةجيل أو التنيةيه أو الهيكلةة أو مثل ، الشخصية، سواء بوسائل آلية أه لا

و المحاذاة الإفصاح عن طريق الإرسال أو النشر أو الإتاحة أأوالتغيير أو الاسترجاع أو التشاور أو الاستخداه 

".أو التقييد أو المحو أو التدميرأو الدمج 

طريقةة التةي بالبيانةات بغةل النيةر عةن الإجةراءات متعلقةة ثه فإن معالجة البيانات الشخصية، تشمل أيةة ومن 

.البياناته يعتبر معالجة لهذبالبيانات الشخصية هذا الإجراء، فأي إجراء يته اتخاذه ويتعلق استخدمت في 

لعمليةات جليةاً أن المشةرع المصةري ذكةر اييهرالن، في التشريع المصري مةع نييةره الأوروبةي وبمقارنة 

عمليةةات علةةى أيعمليةةة المعالجةةة فةةى التعريةةف علةةى سةةبيل الحصةةر، كمةةا قصةةر قبيةةل المعالجةةة التةةى تعةةد مةةن 

سةبيل المثةال بينما أورد المشرع الأوروبي أن هةذه العمليةات وردت علةى،الكترونية أو تقنية تته على البيانات
Such As ، أو ايرهانوعها، إلكترونية كما توسع فى وسيلة المعالجة أياً كان.
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ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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اً مةن الوهلةة المشةرع المصةري يكةاد يبةدو كافيةوفقةا لتعريةف كان تعداد الأفعال التى تدخل فى نطاق المعالجةة وإن 

يف إلا أنه ربما تلل الواردة فى التعرالبيانات اير لا يتخيل وجود أفعال أو عمليات يمكن أن تقع على الأولى، وقد 

اً أمةةاه يتةةرل البةةال مفتوحةةالشةةأن حتةةى اقتةةدى المشةةرع المصةةري بنييةةره الأوروبةةي فةةى هةةذا الأفضةةل لةةو كةةان مةةن 

.لوجياباستخداه التكنوعن التطور المستمر فى التعامل مع البيانات ربما تنشأ استيعال أى أفعال أخرى 

بتجميةع "إطةار المعالجةة، فلةه يحةدد المقصةود تةدخل فةى على المشرع المصةري عةده تعريفةه للأفعةال التةى ويلخذ 

، بينما تطرق تناولها تعريف المعالجةالأفعال التى تخزينها واير ذلل من "أو " حفيها"أو " تسجيلها"أو » البيانات

بالمعالجةة التى تةرتبطبعل المصطلحات تعريف بعل العمليات دون ايرها، كما أضاف الأوروبي إلى المشرع 

.للائحةمدى خضوعها وعرفها ووضح 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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06

:تعريف التشريع الفرنسي لمعالجة البيانات : ثالثاا
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نةه معالجةة للبيانةات يمكةن تكييفةه بأعلى الإنترنةت الشخصية،وتبادل الرسائل في مجموعات المناقشـة، واختصـار عـدد العمليات المعلوماتية 

. الشخصية المدرجة بهذه البطاقات 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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-٢٠٠٤انون رقةه المادة السابقة المعدلة بمقتضى القةالشخصية في مع هذا المفهوه الموسع، عرف المشرع الفرنسي معالجة البيانات واتساقا 

كل عمليةة أو مجموعةة مةن العمليةات التةي تجةـرى علةى هةذه البيانةات، بغةل النيةر عةن الطريقةة »بأنهـا ٢٠٠٤أاسطس 6الملرم ۸٠۱

ف عنهةا مةن المستخدمة، بما في ذلل جمعها وتسةجيلها وتنييمهةا وتخزينهةا وتحويرهةاأو تعةديلها واسةترجاعها واقتباسةها واسةتخدامها والكشة

مةن هةذا ح ويتضة.«شكل من الأشكال المتاحة مثل التقريل أو الةربط البينةي، وأيضةـا القهةا ، ومحوهةا ،أو إتلافهةانشرها بأي خلال نقلها أو 

خصةةية مةةن العمليةةات التةةي تهةةدف إلةةى جمةةع البيانةةات الشليشةةمل مجموعةةة التعريةةف، أن المشةةرع الفرنسةةي قةةد وساةةع مةةن مصةةطلح المعالجةةة 

يلة كانةت وتحويرها أو تعديلها واسترجاعها أومراجعتها أو الإفصاح عنها من خلالإرسالها أو نشةرها بأيةة وسةوتنييمها وتخزينها وتسجيلها 

لنشةر علةى ومةن ثةه لا تقتصةر عمليةة ا. أو أي شكل آخةر مةن الأشةكال المتاحةة مثةل التقريةل أوالةربط البينةي أو القفةل أو المسةـح أو التةدمير

.مستقبلًا التكنولوجي النشرالإلكتروني فقط بل يتسع مدلولها لأية وسيلة يسفر عنها التقده 
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دور المنظمات 
الدولية و الإقليمية

التنظيم 
التشريعي 
اووروبي 
ت لحماية البيانا
الشخصية 

دور القضاء 
في ترسيخ 
مفهوم 

الخصوصية 

ا  دور القانون في العتراف بالخصوصية كأحد: ثانيا
الحقوق اوساسية للإنسان 



: الإقليمية المنظمات الدولية و دور -1

فةي صةيا ة يرجع الفضل في حماية الخصوصية على الصعيد الدولي لجهود المنظمةات الدوليةة و الإقليميةة التةي كةان لهةا اوثةر البةين

. النظام القانوني لخصوصية البيانات الشخصية 

-:أهه جهود المنيمات الدولية والاقليمية فى مجال حماية لخصوصية البيانات الشخصية، واضحة فيما يلىونجد 

الإعلان  منةه التةى 12حيث يرسخ الحق فى الخصوصية، بشكل واضح فةى المةادة : 1948العالمى لحقوق الإنسان الصادر عام -أ

ة أو فةي مراسةاته، التعسفي في خصوصياته أو في شئونه الأسرية أو المنزليشخ، للتدخل لا يجوز تعريل أي : "تن، على أن

التةدخل أو حماية القانون ضد مثةل هةذاالحصول على ويمتلل كل إنسان الحق في . شرفه وسمعتهحملات تستهدف ولا حتى إثارة 

.تلل الهجمات

ثه تبعه  وتةن، . وايرها من المعاهدات والمواثيق الإقليميةة والدوليةة1966العهدان الدوليان الخاصان بحقوق الإنسان في العام -ل

ي أو علةى أنةه لا يجةوز تعةريل أي شةخ،، علةى نحةو تعسةفالمدنيةة والسياسةية من العهد الدولي الخاص بةالحقوق 17المادة 

. و سةمعتهاير قانوني،لتدخل في خصوصةياته أو شةلون أسةرته أو بيتةه أو مراسةلاته، ولا لأي حمةلات ايرقانونيةة تمةس شةرفه أ

.وأنه من حق كل شخ، أن يحميه القانون من مثل هذاالتدخل أو المساس
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وهةةى مجموعةةة قواعةةد لحمايةةة الخصوصةةية ولضةةمان نقةةل : 1980عةةام  ) OECD( المبةةادئ التوجيهيةةة لمنظمةةة التعةةاون القتصةةادي والتنميةةة -ج 

ر شةادية ايةالبيانات ذات الطبيعة الشخصية عبر الحدود، وتبني مجلةس المنيمةة هةذه القواعةد وصةدقت عليهةا العديةد مةن الةدول، وتعةد تلةل المبةادئ إر

إداريةة عية وملزمة بحيث لا يته توقيع جزاءات علي الدول الأعضاء حال مخالفتها، ولكن لا يمكن أافال أهمية ما أفرزته هذه المبادئ من قواعةد تشةري

د يانةات وذلةل بعةتتعلق بالحصول علي البيانات عبر وسائل عادلة ومشروعة، واستخدامها في الاارال المحددة سةلفاً والتةي تةه علةى أساسةها جمةع الب

لأفراد بحيث كة اموافقة أصاحبها، هذا بالاضافة إلي مبدأ الوقاية الأمنية للبيانات الشخصية خال مراحل الجمع والتخزين والنقل والمعالجة، ومبدأ مشار

.يحق للمواطنين الاطاع علي البيانات الخاصة بهه وأحقيتهه في تعديلها ومحوها 

.هذا الحقمنع أي تعرل تعسفي أو اير مشروع لالخصوصية وعلى على الحق في التفاقية اوميركية لحقوق الإنسان من 11تن، المادة كما -د

النسخة الأحدث من الميثاق العربي لحقوق الإنسان، علمةاً أن النسةخة الأولةى جةرى2004على الصعيد العربي، اعتمدت القمة العربية في تونس لعاه 

ني، من هذا النسخة الحديثة من الميثاق علةى أنةه لا يجةوز تعةريل أي شةخ،،على نحةو تعسةفي أو ايةر قةانو21وتن، المادة .1994اعتمادها عاه 

ون منمثةل هةذا للتدخل في خصوصياته أو شلون أسرته أو بيته أومراسلته أو لتشهير يمس شرفه أو سةمعته؛ وأنةه مةن حةق كةل شةخ، أن يحميةه القةان

.التدخل أو المساس

ديسةمبر 20حيث اعتمةدت الجمعيةة العامةة فةي : 2013قرار الجمعية العامة للأمم المتحدة بشأن الحق فى الخصوصية فى العصر الرقمى عام -ه

ي احتةراه وحمايةة الحةق فة"بشأن الحق في الخصوصية في العصر الرقمةي، ليةدعه بقةوة ) ۱٦۷/ ٦۸( ، بالإجماع، وبدون تصويت، القرار رقه ٢٠۱٣

، ومعربةة عةن المبةدأ الأساسةي للمجتمةع الةديمقراطي"، داعيا جميع الدول إلى اتخاذ التدابير اللازمة لوضع حد للأنشةطة التةي تنتهةل هةذا "الخصوصية

.قلقها إزاء التأثير السلبي للمراقبة الإلكترونية واعترال الاتصالات الرقمية وجمع البيانات الشخصية، على حقوق الإنسان
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عادت الجمعيةة العامةة للأمةم المتحةدة و اعتمةدت مشةروع قةرار جديةد بالموضةوع و العنةوان ذاتة  تحةت رقةم 18/12/2014وفي -و

ة علةى ، و قد جةاء مكةرراً و مكمةلاً لمضةمون القةرار السةابق ، و قةد تنةاول قيةاه الشةركات بتعزيةز قةدرات السةلطات الرسةمي166/69

.مراقبة خصوصية الأفراد 

لي لمجتمةع الةدوو قانوناً ، لا تعتبر قرارات الجمعية العامة للأمه المتحدة ملزمة للدول و إنما تتمتع بالقيمة المعنويةة المعبةرة عةن إرادة ا

.في القضايا ذات الاهتماه المشترل والتي هي بحاجة لجهود مشتركة لمعالجة مخاطرها و آثارها 
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:التنظيم التشريعي اووروبي لحماية البيانات الشخصية -2

صةية اير أن القانون الأوروبي احتل الريادة فةي هةذا الصةدد وذلةل مةن خةلال اللائحةة العامةة لحمايةة البيانةات الشخ
، والتةي تمثةل قانونةاً نموذجةاً للعديةد   General Data Protection Regulation ( GDPR)بالاتحةاد الأوروبةي 

. من التشريعات الوطنية داخل الاتحاد الأوروبي و خارجه 
أبريةل 14مجموعة من القواعةد المتعلقةة بحمايةة البيانةات تةه وضةعها مةن قبةل الإتحةاد الأوروبةي تمةت الموافقةة عليهةا فةي هي و

حمايةةة حقةةوق جميةةع مةةواطني الةةدول الأعضةةاء فةةى الاتحةةاد الأوروبةةي وبيانةةاتهه مةةن قِبةةل المفوضةةية الأوروبيةةة، بغةةرل2016

24البرلمةان الأوروبةي بتةاريخ الصةادر عةن EC/95/46الشخصية، وقد جاءت هذه اللائحة لتحل محل التوجيه الأوروبةى رقةه 

لت حيز النفاذ فةي بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية وبشأن حرية تداول البيانات، وقد دخ1995أكتوبر 

. 2018مايو 25الأوروبية فى كافة الدول

صةدر مةن الإشارة إلى الأحكاه المعنية بحماية البيانةات الشخصةية والسةابقة علةى صةدور هةذه اللائحةة كانةت تتجدر 
نلاحةةي أن الأحكةةاه الحديثةةة لتنيةةيه حمايةةة البيانةةات ، بينمةةا (Directives)توجيهةةات الاتحةةاد الأوروبةةى فةةى صةةورة 

الةدول ذات صفة إلزامية قانونية أكبر من التوجيهات علةى ( Regulation)الشخصية قد صدرت فى صورة لائحة 

يةد حمايةة وربما يستدل بذلل على رابة الاتحةاد الأوروبةى فةى توح. كما أن لها تطبيق مباشر داخل الدولالأعضاء 

.اءالبيانات الشخصية داخل الدول الأعضبالنسبة لحماية البيانات الشخصية والوقوف على أحكاه موحدة 
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خصوصية فقد سعي الاتحاد الأوروبي لتوحيد قواعد حماية ال: التحاد اووروبي بشأن معالجة البيانات الشخصيةتوجيهات 

المتعلقة بحماية الأفراد من أنشطة التقييه االي للبيانات 76/ 4/ 8، حيث أصدر التعليمات رقه 1976اعتباراً من عاه 

The protection of the individual against the technical evolution of informatics ،

.المتعلقة بحماية الأفراد في مواجهة التطور التقني لمعالجة البيانات 79/ 5/ 8والتعليمات 

The protection of the rights of the individual in the face of technical developments in data 
processing

في مادته السادسة علي المبادئ الأساسية لحماية البيانات حيث يقرر ضرورة 46/ 95كما ين، التوجيه الاوروبي رقه 

.مراعاة التعامل مع البيانات الشخصية وشروطها

على أنه لكل شخ، الحق باحتراه 1950وفي هذا السياق أيضاً، تن، المادة الثامنة من الاتفاقية الأوروبية لحقوق الإنسان لعاه

كون حياته الخاصة والعائلية وبيته ومراسلاته؛ولا يجوز التعرل لممارسة هذا الحق إلا وفق ن، القانون وبشرط أن ي

ياه أو ضروريافًي مجتمع ديمقراطي لمصلحة الأمن العاه أو السلامة العامة أو الرخاء الاقتصادي أو لمنعالجرائه وحفي الن

.  ااخرين وحرياتههلحماية الصحة العامة واادال أو لحماية حقوق 

ة السابعة منه على احتراه الحياة الخاصة والعائليليلكد المادة 2000ثه جاء ميثاق الحقوق الأساسية للاتحاد الأوروبي في العاه 

.للشخ، ومسكنه واتصالاته
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القضاء الدستوري في الدول العربية  : -أ

خصةية، ذهبةت مةا ينصةرف بةالطبع للبيانةات الشالخصوصية، وهةو وفى سبيل التأكيد على أهمية حماية الحق فى 

ثمةةة " إلةةي أن هنةةال -1996نةةوفمبر 15فةةى حكمهةةا الصةةادر بجلسةةة -المصةةرية العليةةا المحكمةةة الدسةةتورية 

ضةةماناً وينبغةةي دومةةاً ألا يقتحمهةةا أحةةدلكةةل فةةرد تمثةةل أاةةواراً لا يجةةوز النفةةاذ إليهةةا، الحيةةاة الخاصةةة منةةاطق مةةن 

ودخائلهةا وهةذه المنةاطق مةن خةوا، الحيةاة. لسريتها وصوناً لحرمتها، فلا يكون اختلاس بعل جوانبهةا مقبةولاً 

المسائل الشخصية اق منفصلتين، ذلل أنهما تتعلقان بوجه عاه بنطوإن بديتا تصون مصلحتين تتكامان فيما بينهما 

رير فيما يلثرينبغي أن يستقل به كل فرد من سلطة التقوكذلل بما التي ينبغي كتمانها وحجبها عن ااخرين، 

شكال الرقابة لحرمتها، وامتناع إخضاعها لأبها، مطمئناً وتبلور هذه المناطق جميعها التي يلوذ الفرد . في مصيره

اتصةالاً أن صونها من العةدوان أوثةقتخومها، باعتبار اختلافها، الحق في أن تكون للحياة الخاصة وأدواتها على 

اً ليةةوائه نهجهةةا متواصةةأن يكةةون الأمةةه المتحضةةرة، وأكفةةل للحريةةة الشخصةةية التةةي يجةةل تةةدعو إليهةةا بةةالقيه التةةي 

".الجماعة إليهاالتي ترنو مضمونها اافاق الجديدة 
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موقف القضاء في الدول اووروبية   :-أ

لإنترنةت؛ شةبكة اتمارس على القول أن الحق بالخصوصية يتقاطع مع  يره من الحقوق والحريات التي ويمكن 

وشةدد علةى علاقةة الحةق فةي هةذا التقةاطع إلةى 68/167لذلك، أشار قةرار الجمعيةة العامةة للأمةم المتحةدة رقةم 

مةع الخصوصية مةع ثلاثةة حقةوق علةى وجة  الخصةوص،وهي الحةق فةي حريةة الةرأي والتعبيةر والحةق فةي التج

.  ونقلهاالمعلومات وتلقيها والحق في الوصول إلى 

وكيات والأخلاق السلالأفراد وتطور ، فهذه تعتمد على تقدير "الطبيعة"الواقع، لا توجد حياة خاصة وعائلية لفي 

التعبيةر عةن للمجتمعات الديمقراطية مثةل حريةةبمتطلبات أخرى في كل مجتمع، وإن حمايتها هي نسبية مرتبطة 

. ضد الدعاية المروجة للجريمة والإرهالالمعلومات والعمل الرأي وحق الوصول إلى 

النير أهةه الحقةوق بةأصةبح مةن نرى أن الحق بالخصوصية فةي عصةر الإنترنةت وتكنولوجيةا المعلومةات ونحن 

نقلهةا مباشةرة للإمكانيات التقنية الفعالة في تسجيل الحدث أو الصور عبركةاميرات الهواتةف الذكيةة والقةدرة علةى

يعات الةدول ولا يكفي اعتماد هذا المبدأ نيرياً في تشر. الاجتماعيوسائل التواصل إلى جمهور اير محدود عبر 

فةي ة الملتقطةة بالصةورتطبيقاته ضمن النصو، القانونيةة، لاسةيما حمايةة الحيةاة الخاصةة والحةق يجل تقنين بل 

، مكان خا، وعده اعترال محتوى الرسائل أو الاتصالات لأسةبال ايرمشةروعة وايةر ذلةل، وذلةل بنصةو

.جزائية رادعة
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ليقات التةي والتعخلال ااراء ييهر من الرتباط بين الحق في الخصوصية والحق في حرية الرأي والتعبير وإن 

غيةر أو تمةس قد يطلقها المستخدمون عن ايرهه، عند ممارستهه حقهه بالتعبيرالحر، والتي قد تطال خصوصية ال

تعبيةر أو يحةد سمعته أو مركزه الاجتماعي أو تكشف،هويته مما يسمح بمراقبته وتبعاً لذلل يحجه هذا الغير عن ال

.منه

أن حةةق 13/11/2013هةةذا الخصةةو،، اعتبةةرت محكمةةة الدرجةةة الأولةةى فةةي بةةاريس فةةي قرارهةةا تةةاريخفةةي 

ل فةي ضةوء عةن الةرأي، ويةته تقةدير ذلةحريةة التعبيةر الشخ، باحتراه حياته الخاصة قد ينحصر أماه متطلبةات 

بشةكله وكةذلل وبتصرفها السةابق وبموضةوع النشةر وبمحتةواه وبالضحية  وبصفتها مجموعة من اليروف تتعلق

.عاهومدى التعرل لكرامة الشخ، والمشاركة في نقا  ذات اهتماه سوء النية في ضوء 

مجتمةع حاجةة اليتضةح مةن خةلال الرتباط بين الحق في الخصوصية والحق في الوصول إلى المعلومةات أن كما 

تةه إلةى وتقيةيمهه، وكةذلل مةن خةلال حاجالعمةومين لمةراقبتهه إلى الإطلاع على نشةاطات المسةلولين والمةويفين 

المهةةارات المعلومةةات لأاةةرال الاسةةتفادة منالأفكةةار الثقافيةةة والإطةةلاع علةةى الأخبةةار والمسةةتجدات والاسةةتمتاع ب

.ولممارسة المهن الصحافية وحق التأليف والابتكاروالفنون والرياضة 
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اقبةة اسةتخداه المرلجهةة الدولةة موازنة حق الشخص بالخصوصية مع مبررات حماية اومن الوطني فةي يته كما 

الاجتماعي أو ما ينشر على وسائل التواصلولاسيما لجهة الرقمية على الأفراد لرصد الجرائه وتعقل مرتكبيها، 

ر المحتوى بنطاق أو الإرهابية والاستفادة من تقنيات التشفير أو حصالشبكات الإجرامية لاستعمالها للتواصل بين 

.، والتي تجعل مضمون الاتصال سريامن المستخدمينضيق 

راقبةة علةى مالوطنية سةلطات أنه من المقبول أن تمنح التشريعات المحكمة اووروبية لحقوق الإنسان قضت وقد 

ي مجتمع والإرهال، وهذا ضروري فحالات التجسس البريد والاتصالات في يل يروف استثنائية، لاسيما منها 

ضةد ولمنع الجريمة؛ وأنه يجل أن توجد ضمانات فعالةة وملائمةةالأمن الوطني ديمقراطي من أجل الحفاي على 

. في المراقبةالتعسف 

جاه الدولة بالنسبة تالأفراد وأيضاً المبدأ، توجد في معيه الدول قوانين تن، على خصوصية الفرد تجاه باقي في 

سةائل التواصةل ، وهذه القوانين تطبق علةى وبالبيانات الشخصيةللمعلومات الخاصة والسرية، وذلل في ما يتعلق 

.الاجتماعي

تعسةفي أو التةدخل الالدول بعةده أكدت المحكمة الأوروبية لحقوق الإنسان على وجود التزاه سلبي على عاتق وقد 

حيةةاة ايةةر المشةةروع فةةي الحيةةاة الخاصةةة للأشةةخا، وفةةي رسةةائلهه،وكذلل التةةزاه إيجةةابي فةةي تةةأمين احتةةراه ال

. والعائليةالخاصة
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صةدر بتةاريخ ي الدسةتوري الفرنسةففي فرنسا مثلا، نشأ الحق باحتراه الحياة الخاصة للمواطن عن قرار للمجلس 

خةةر مةةن الحريةةة الشخصةةية مةةع قةةرار آالخاصةةة كعنصةةر وأصةةبحت الحيةةاة . حةةول تفتةةي  االيةةات 12/1/1977

عةدل المجلةس الدسةتوري الأسةاس ثةه . بالفيةديوحةول المراقبةة 18/1/1995للمجلس الدسةتوري الفرنسةي تةاريخ

. 1789.لعاهباحتراه الحياة الخاصة إلى المادة الثانية من إعلان حقوق الإنسان القانوني للحق 

وللقضةاة، المادة التاسعة من القانون المدني الفرنسي علةى أنةه لكةل شةخ، الحةق باحترامحياتةه الخاصةة؛وتن، 

رهةا لمنةع أو الحراسةة القضةائية والحجةز أو ايجميةع التةدابير مثةل بالإضافة إلى حق الشخ، بالتعويل، اتخةاذ 

.عريضة هذه التدابير في حالة العجلة بأمر على ويمكن اتخاذ وقف كل تعرل للحياة الخاصة؛ 

الحةق بالحيةاة بالاسةتناد إلةى بةإلزاه اواةل، 6/11/2013قضت محكمة الدرجة الأولى فةي بةاريس بتةاريخ وقد 

. الأشخا،الخاصة، بوقف عرل صور تكشف الحياة الجنسية لأحد 

يةورو 300بإدانة شابين للقيةاه بةأربعين سةاعة عمةل ذات منفعةة عامةوبغرامةة 31/1/2013قضت بتاريخ كما 

.معاقلترويجهما على فيسبول لفكرة الموت الرحيه لشخ،
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١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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نات مسئولية حائز البيا-3
الشخصية 

مسئولية معالج -2
البيانات الشخصية 

ي مسئولية المتحكم ف-1
البيانات الشخصية  

اً نًنطاقًالمسئوليةًالجنائيةًالناشئةًع:ًثالثا

انتهاكًالخصوصيةًالمعلوماتيةً

: تمهيد و تقسيم 

، أو هي حكامه  ألمن يخالـف هـي الالتزاه بتحمـل العقوبات التي يقرهـا القانون عموماً الجنائيـة المسئولية 

والمعنةوي ثةه يجةـل تةوافر الةركن المةاديارتكبها ، ومـن التزاه المجره بتحمـل تبعة عقوبة الجريمة التي 

ل المسةةةئولية الجنائيةةةة عةةةن انتهةةةاوتتنةةةوع . أو معنةةةويشةةةخ، طبيعةةةي فةةةي الجريمةةةة، وإسةةةناد ذلةةةل إلةةةى 

فقد يضطلع بحسـل الدور الذي يشغله المعتدي،التواصل الاجتماعي الخصوصية المعلوماتية لرواد مواقع 

:على التفصيل التاليحائزها ، أو المعالج لها، أو البيانات الشخصيةبدور المتحكه في 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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:مسئولية المتحكم في البيانات الشخصية -1

طبيعةة عملةه، الحةق اعتباري يكون لةه بحكةه أوأو طبيعي شخ،أي»الشخصية بأنهالبيانات في عرفت بعل التشريعات العربية المتحكه 

.«ضالمحدد أو نشاطهطريقة وأسلول ومعايير الاحتفاي بها، أو معالجتها والتحكه فيها طبقا للغرالشخصية وتحديد في الحصول على البيانات 

هةا، وتحديةد أطةر بالحصول على البياناتالشخصية في إطار ممارسة نشاطه المتصـل ب-دائما-من هذا التعريف، أن المتحكه هـو المعني ويبين 

.اتخاذها يوجل عليه المشرع بهـا أو معالجتهـا والتحكه فيها مع خضوعه لجملة التزامات سـواء بالاحتفاي التعامل معها 

سةر سةبل وهةذا مةا يف، أاةرال ووسةائل المعالجةة يضطلع بتحديد حيث المعالجة ؛ ثه يلعل المتحكه دورا محوريا أو مركزيا في عملية ومن 

عةةةن المعالجةةةـة بالمراقةةةل أو المسةةةئول ۱۹۷۸ينةةةاير 6المةةةـلرم ۱۷-۱۹۷۸الفرنسةةةـي رقةةةـه المعلوماتيةةةة والحريةةةات تسةةةميته فةةةي قةةةانون 
«responsable du traitement»الشةخ، الطبيعةي أو الاعتبةاري أو السةلطة العامةة أو »مةن ذات القةانون بأنةه( 3)حيث عرفته المادة ؛

.« الطابع الشخصيأارال ووسائل معالجة المعطيات ذات -بمفردها أو بالاشترال مع آخرين -الوكالة أو أي هيئة أخرى تحدد

ـا طبقةا للغةرل التسالل اان عةن مةدى امتةداد التةزاه المةتحكه بةإعلاه الشةخ، المعنةي بجمعبياناتةه الشخصةية؛ تمهيةدا للقيةاه بمعالجتهةويثور 
ة؟الشخصيبيانات روادهاموافقته الصريحة بذلل إلى مشغلي مواقع التواصل الاجتماعي في صدد والحصـول على المحدد منها، 

صل على جمع في واقع الحال، اتجهت محكمة العدل الأوروبية إلى اعتبار مستغلي محركات البحثمن المسئولين عن المعالجة؛ لأن نشاطهه ين

ختلفون عن الناشرين وهمبذلل ي. وتنييه البيانات والمعلوماتالشخصية المنشورة على شبكة الإنترنت من أجل تسهيل وصول المستخدمين إليها

.الذين يتابعون المواقع، ويقومون ببعل المعالجات المتنوعةعليها 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :

3Lectureالتطورًالتاريخيًللانترنتًوًالأمنًالسيبراني
06

ات الشخصةية اعتبرت محكمة العدل الأوروبية مشـغلى وسائل التواصل الاجتمةاعي ولا سةيماموقع الفةيس بةول مسةئولين عةن معالجةة البيانةكما 

.التي يقومون بجمعها منمستخدميها 

ل عليةه إدلاء المسةتخده الفيس بول يعد متحكما في بيانات المستخدمين الشخصية المسجلة لةديهعلى حسةابهه الشخصةي؛ إذ يتطلةل التسةجيفموقع 

ف النقال، ونوعبمجموعة من بياناتهالشخصية التي تشمل الاسه، وتاريخ الميلاد، والصـورة، والصـوت، وعنوان البريدالإلكتروني، ورقـه الهات

ذيقةـوه مـوقةـع إلةخ، وحينئ...الجنس، والجنسية، ومحـل الإقامة، والحياةالعاطفية والأسرية، والمستوى التعليمي، والوضـع المهني، ومحل العمةل 

ح ماليةة نتيجةة الفيس بول بجمع وتنييه هذه البيانات تمهيدا لمعالجتهةـا مةن قبلةه أو منقبةل شةركة أخةرى تعمةل لصةالحه لقةاء حصةوله علةى أربةا

.التجاريةالإعلانات إلكترونيا لشركات تسويقها 

ية لمسةتخدميها، الناشةئة عةن معالجةة البيانةات الشخصةمخالفةة الالتزامةات ، يمكن مسـاءلة مشغلي مواقع التواصل الاجتماعي جنائيا عن وبالتالي

ـريحة بةذلل، علةى مةوافقتهه الصةمنها والحصةول بجمـع بياناتهه الشخصية؛ تمهيدا لمعالجتهـا طبقا للغرل المحدد التزامهه بإعلامهـه ولا سيما 

توقيع العقوبات يستأهلواثهومنوالتزامهه بالأمانة والمشروعية في إجراءعملية المعالجة، فضلًا عن اتخاذ الإجراءات الكفيلة لضمان سلامتها،
. عليهه في تلل الحالة 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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:مسئولية معالج البيانات -2
أي شةخ، طبيعةي أو اعتبةاري »من قانون حمايةةالبيانات الشخصةية بأنةه ( 1)عرف المشرع المصري المعالج للبيانات الشخصية في المادة 

.«مخت، بطبيعة عمله، بمعالجةالبيانات الشخصية لصالحه أو لصالح المتحكه بالاتفاق معه ووفقا لتعليماته

معه ووفقا لتعليماته هو كل شخ، طبيعي أو اعتباري يباشر عملية معالجة البيانات الشخصيةإما لصالحه أو لصالح المتحكه بالاتفاقفالمعالج 

تطلبات التي ن، عليها للمالشخصية وفقا وامتثالًا لأوامره، لا سيمامـا يتعلق منها بتوافـق عملية المعالجة مع القواعد المتعلقة بحماية البيانات 

هةافي بإصدار قانون حمايةالبيانات الشخصةية، ويخضةـع فةي ذلةل لجملةة التزامةات أوجةل عليةه المشةرع اتخاذ٢٠٢٠لسنة 151القانون رقه 
.وهو بصدد القياه بعملية المعالجة–كما سيأتي –من القانون السابق ( 5)المادة 

قط، بةل أشةار إلةي الشخصية فـي شـخ، المتحكه فمعالجة البيانات له يشـأ المشـرع المصـري أن يقصـر نطاق المسئولية الجنائية عن وبذلل 

لةى حةد كبيةر فةي عن تنفيةذ عمليةة معالجةة هةذه البيانةات ممةا يسةمح بإقامةة المسةئولية بدرجاتمختلفةة ويسةهه إ-أيضـا -المعالج باعتباره مسئولا

.تحسين كفاءة حماية الأشخا، الطبيعيين من مخاطرمعالجة بياناتهه الشخصية
فقةط علةى مةن يقةوه بعمليةة المعالجةة لحسةال بحيث قصـره  «sous-traitant»المشرع الفرنسي فقد ضيق من مفهوه المعالج أو المناول أما 

أو أي الشخ، الطبيعي أو الاعتباري أو السلطة العامةأو الوكالةة»من قانون المعلوماتية والحريات بأنه ( 3)المادةفيالمراقل، حيث ن،

. «هيئة أخرى تعالج البيانات الشخصية نيابة عن المراقل



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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 يمكنهةا تحديةد معالجةة البيانةات الشخصةية؛ فإنهةا لااللازمةة لتنفيةذ هو الشةخ، أو الهيئةة التةي إذا تةوافرت لةديها الوسةائل -هنا-فالمقصـود 

بتحقيق وهذا المفهوه منشأنه أن يسمح. المعالجة طالما أنها تعمل نيابة عن المسئول عن المعالجة أو المراقلتته هذه الغرل الذي من أجله 

مايةةة عةةن المسةةئول عةةن المعالجةةة بةةاحتراه الالتزامةةات المتعلقةةة بحيتصةةرف نيابةةة أعلةةى درجةةة مةةن الحمايةةة؛ لأنةةه سةةوف يلةةزه كةةل شةةخ، 

.الأوروبية معالجة البيانات الشخصية وفقا لما ن، عليه قانون الجماعة الطبيعيين خلال الأشخا، 

لحصةول بياناتةه الشخصةية لأاةرال مشةروعة واالمعنةي بمعالجةة التسالل اان عن مـدى امتداد التزامات المعةالج بةإعلاه الشةخ، ويثـور 

ادهةةا روصةةدد بيانةةات علةةى موافقتةةه الصةةريحة بذلكوعةةده تجةةاوز الغةةرل المحةةدد للمعالجةةة ومةةدتها إلةةى مشةةـغلى وسةةـائل الاجتمةةاعي فةةـي 

؟الشخصية

:التفرقة بين فرضينينبغي 

:اضطلاع وسائل التواصل الجتماعي بتنفيذ عملية المعالجة/ اوولالفرض 

هةدف إنشةاء قامةت بجمعهةا مةن مسةتخدميها لا سةيما بالشخصية التي ما قامت وسائل التواصل الاجتماعي مباشرة بعملية معالجة البيانات إذا 
هةا بوصةفها عليالالتزامةات المفروضةـة تخصهه من أجل تسويقها إلكترونيا، فإنها تكون مسئولة جنائيا عةن مخالفةة Databaseقاعدة بيانات 

.المعالجةالخاضعة لعملية المتحكه والمعالج لبيانات المستخدمين الشخصية 

ى الشةركات المنتجةة الإلكترونيةة بهةدف تسةـويقها لةدشغف بالألعةال الفيس بول إذا ما قاه بإنشاء قاعدة بيانات لمستخدميه الذين لديهه فموقع 

.الشخصيةدميهمستخمعالجا لبيانات لهـذه الألعال، فإنه يكونمسئولا جنائيا عن مخالفة الالتزامات الواقعة عليه بوصفه بداءة متحكما ثه 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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لاجتماعي، ذلل أن وهنـا يمكننا أن نلحـي توفير أقصى درجات الحماية للبيانات الشخصية أثناءخضوعها لعملية المعالجة على وسائل التواصل ا

جنائيـة على كافـة تقتضـي فرل الحماية ال-بوجه عاه-المصلحة المحميةالمبتغاة من نصـو، تجريه انتهال خصوصية المستخدمين المعلوماتية 

.أشـكال ومراحـل التعامل مـع البياناتالشخصية لدى كافة المعنيين بالتعامل عليها

:بتنفيذ عملية المعالجةالتواصل الجتماعي اضطلاع شـركـة متخصصـة أو تابعـة لوسائل / الثانيالفرض 

انات عبر تلل الوسائل،يختلف الكيان المتحكه في بيانات المستخدمين الشخصية على وسائل التواصلالاجتماعـي عن الكيـان المعالج لهـذه البيقد 

خةرى متخصصةـة فةـي ويبرز ذلل بصـفةخاصـة فيما يتعلق بالتسـويق الإلكتروني؛ حيث يحدث أن تتعاقد الشةركة المالكةة لمةوقعفيس بةول مةع أ

ةفي الأاةرال مجال معالجة البيانات الشخصية بهدف إجراءعملية معالجة بيانات المستخدمين لصالحها من أجل تسـويقها للشركات المتخصصة

.الدعائية أو الإعلانية

ة لحسةابها بهةدف يمكن أن يكون المعالج شركة تابعةة أو مرتبطةة تعاقةديا مةع شةركة الفةيس بةول تقومبمعالجةة بيانةات المسةتخدمين الشخصةيكما 

ة المعجبةين علةى ويحدث ذلل عادة بالنسبة لمديرأو مشةـرف صةـفح. إعدادها للتسويق الإلكترونيواستغلالها فـي الأارال الدعائية أو الإعلانيـة

المسةتخدمين عةدد مةن :كتلل التي تعمل في مجةال بيةع السةيارات، ويةته تجميةع أكبةر تخ، شركته موقع الفيس بول؛ حيث يقوه بإنشـاء صـفحة 

لةذي يتةولى ا( موقةع الفةيس بةول)إعةدادها للمةتحكه الصةفحة بهةدف بهـا عليها، ثه يقـوه بمعالجة بيانةات هةللاء المسةتخدمين مةن زوار المعجبين 

.تسويقها إلكترونيا



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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ها على موقع الفةيس بةول والتعليه بالنشر عبر صفحتخدمات التدريل ففي قضية تتلخ، وقائعها في قياه شركة ألمانية متخصصة في مجال 

موقع )المتحكه لصالحتمهيدا لمعالجتها عن هذه الخدمات؛ حيثقاه مديرصفحة المعجبين الخاصة بالشركة بجمع بيانات زوارها دون موافقتهه 

بةول عةن المعةالج مةدير صةفحة المعجبةين مسةئول مةع المةتحكه فةي موقةع الفةيسالأوروبيةة أن ، وهنـا اعتبةرت محكمةة العةدل ( الفيس بول 

فحة يعتبةر المحكمةة إلةى أن مةدير الصةالشخصةية، وانتهةت مخالفةالتزامهما بإعلاه المستخدمين على صفحة هذه المجموعة بمعالجة بيانةاتهه

، ولا لموقةعيقةدمها امنصة أقامها عليه بالتوافق معه من أجةل الاسةتفادة مةن الخةدمات التةي أساس استخداه مسئولا مع موقع الفيس بول على 

شةغلى مواقةع وبالتةـالي؛ يمكةن مسةـاءلة م(.يمكن إعفاله من الالتزامات التةي تقةع علةى عاتقةه فةي مجةال حمايةة البياناتةذات الطةابع الشخصةي

بإجةـراء رديةـن اضةطلعوا منفسةـواء -التواصل الاجتماعي جنائيا عن مخالفةالالتزامات الناشئة عن معالجة البيانةات الشخصةية لمسةتخدميها 
ة والحصول منهه بإعلاه روادها بخضـوع بياناتهه الشخصية للمعالجيخ، التزامهه ولا سيما فيما –عمليـة المعالجـة أو ته تنفيذها لحسابهه 

الكفيلةة اتخةاذ الإجةراءاتفضةلًا عةن ، عمليةة المعالجةةالصةـريحة بةذلل، وكةذلل التةزامهه بالأمانةة والمشةـروعية فةـي إجةراء على موافقتهـه 

. سلامتهالضمان 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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:المسئولية الجنائية للناشر اللكتروني عبر وسائل التواصل الجتماعي  -3

لذي يقةوه بصةيااة ا» عرف التقرير الصادر عن الجمعية الوطنية الفرنسية الناشر الالكتروني على وسائل التواصل الاجتماعي ؛ بأنه الشخ، 

.المعلومات أو تحريرها أو نشرها أو إعادة نشرها أو وضعها على مواقع التواصل الاجتماعي 

محتوى على الموقعفالناشر الالكتروني إما أن يكون مدير تحرير الموقع أي الذي قاه بإنشاء صفحة الويل ، و قد يكون شخصاً أخر قاه بنشر ال

ا، المنوط بهه إلخ ، ومن ثه يخرج من نطاق الناشر الالكتروني الأشخ... أو كتل تعليقاً ، أو أرسل نصاً ، أو رسالة أو مقطع فيديو أو صورة 

يسةوا بناشةرين توصيل خدمات الاتصال مباشرة بالانترنت كمتعهدي الوصول ، أو تخزين المحتوى المعلوماتي كمتعهدي الإيواء ؛ فكل هللاء ل

ليهةا وسةمح قةاه بةداءة بإنشةـاء صةـفحة أو حسةال عومن ثه يتسع مفهوه الناشر الالكتروني عبر وسةائل التواصةل الاجتمةاعي ليشةمل كةل  مةن . 

آخرين ، ستخدمين للمستخدمين ااخرين بالدخولإليها، ثه قاه بتدوين المحتوى وصيااته، أو وضعه على الموقع، أو أرسله عبرالمعلوماتية إلى م
ولةه –بل أو مجانةا بمقا–على وسائل التواصل الاجتماعي تحت تصرف روادها تأليفها لشبكة لوضعها فهو يتولى نشـر بيانات من تجميعـه، أو 

صةفحة أو كما قد يكةون هةـو المنةتج لهةذا المحتةوى أوصةاحل الحةق فةي نشةره، وبمثابةة محةرر ال. الرقابة والتحكه على المحتوى المنشورسلطة 

.الموقع

ـا ي الذي يشةكل تعرضةوبالتالي، تقوه المسئولية الجنائية لمستخدمي وسائل التواصل الاجتماعي إذا كانواهه القائمين بتحميل المحتوى المعلومات-

علةةى الملكيةةةلخصوصةةية الغيةةر وحياتهالخاصةةـة، أو يشةةكل تشةةهيرا، أوقةةذفا بةةه، أو تهديةةدا لةةه، أو احتيةةالًا عليةةه، أو ابتةةزازا لةةه، أويشةةكل اعتةةداء

جميعةةه يسةةتوي فةةي ذلةةل أن يكونةةوا هةةه مةةن قةةاموا بتأليفةةه وابتكةةاره أو ت. الفكريةةة، أو العلامةةات التجاريةةة، أو إخةةلالا بالنيةةاه العةةاه فيالدولةةة

.والجمهور بوصفهموسطاء بين مللف المحتوى 



١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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مشةروع علةى شةبكة هذا المنطلق، يعتبر المستخده صاحل الصفحة الشخصية على موقع الفيسبول مسـئولا جنائيا كناشـر للمحتةوى ايةر الومن 

إذا -أيضةا-سةئولية تقةوه هةذه المكمةا .الاجتمةاعي عن تغريداته وتعليقاته التي يطلقها على وسائل التواصل -أيضا-كما أنه يعدمسئولا . الإنترنت
بحسبان أن إعادة النشرتعد واقعة ،share/retweetإعادة صيااته أو إعادة إنتاجه ونسخه من خلال نقل المستخده المحتوى الضـار عن الغير 

ائه، يكةون مةن الغيةر تحةت أعةين لائحةة معارفةه أو أصةـدقالمحتةوى المنقةول فالمسةتخده الةذي وضةع . الأولةىمستقلة ولاحقة على عملية النشر 

.بوصفه ناشر عن واقعة النشر الأخيرة جنائيامسئولا



ويض المضرور الضرر، وذلك بتعسبب للغير ضررا بجبر هذا مجموعة القواعد القانونية التي تلزم كل من : يقصد بالمسئولية المدنية

.عما أصاب  من ضرر

ا للقواعد العامة إما مسئولية عقدية أو تقصيرية  .وهي وفقا

ق ، و المتعلةق بإحةدى القضةايا 91لسةنة 9542وقد تخيرنا في هذا المقاه الحديث عن حكه محكمةة الةنقل المصةرية فةي الطعةن رقةه 

ع الطيةار ، و تةه الشهيرة التي مست الحق في الخصوصية من خلال نشر أحد الفنانين لصورة التقطت بقمرة القيادة بإحدى الطةائرات مة

.نشر تلل الصور عبر مواقع التواصل الاجتماعي 

يةا قةدره خمسةة بإلزامةه بةأن يسةدد لةه مبلغةا مال: الفنان الشهير دعوى بطلل الحكه أولاأقاه على الطيار قد تتلخ، وقائع الدعوى في أن 

،             خصةيةوعشرين مليون جنيةه مصةري تعويضةا لهعمةا لحقةه مةن أضةرار ماديةة وأدبيةة بسةبل اعتداءاتةه علةى حقوقةه علةى صةورته الش

.التي لحقتهبندل أحد خبراء الملكية الفكرية تكون مهمته إثبات واقعة الاعتداء والأضرار : ثانيا

ا  المسئولية المدنية عن العتداء على الحق في : رابعا
الخصوصية 
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خير يدخل ارفة القيةادة إنه كان قائدا للطائرة الخاصة التي استقلها الطاعن للسفر إلى مدينة الريال، وأثناء الرحلة فوجئ بالأ: "وقال الطيار بياناً لذلل

ة معةه مةع المفتوحة على المكان المخص، للركال، وطلل منه الحصةول علةى صةورة تذكاريةة معةه لكةي يراهةا نجلةه، فسةمح لةه بالتقةاط تلةل الصةور

ورة بةأن قةاه قد قاه باستغلال هذه الص-ودون إذن أو عله مورث المطعون ضدهه-التنبيه عليه بعده نشرها بأي وسيلة من وسائل النشر، إلا أن الطاعن

ا بح مةن ذلةل، وهةو مةبنشرها في فيديو كليل خا، بإحدى أانياته على مواقع التواصل الاجتماعي والقناة الخاصة به على اليوتيول بهدف تحقيق الةر

ه لًا عمةا لحقةأصابه بأضرار جسيمة يتعذر تداركها تمثلت في إقالته من وييفته ومنعهمن الطيران مدى الحياة وحرمانه مةن مصةدر دخلةه الوحيةد، فضة

"والأدبيالماديالموجبة للتعويل فاته من كسل بما يتوفر معه في جانل الطاعن أركان المسلولية التقصيرية خسارة وما من 

يضا له عمةا بأن يلدي له مبلغا قدره خمسة مليون جنيها تعوالحكه بإلزامه إلى مورث المطعون ضدهه بطلل فرعية الفنان دعوى وفي المقابل، وج  

بقصد النيةل وير لحقه من أضرارمادية وأدبية من جراء حملة التشهير الممنهجة التي قادها ضده لتضليل الرأي العامبالادعاء كذبا بأنه له يأذن له بالتص

ئل الإعةلاه وكافةة وسةابترديةده علةى الفنية والاجتماعية وجميع طبقات المجتمع المصري والعربةي، وذلةل جميع الأوساط من سمعته بين أصدقائه وفي 

وتكبده مبالغ الحفلات القنوات الفضائية ومواقع اليوتيول في لقاءات مصورة أوتليفزيونية على الهواء مما أصابه بأضرار مادية تمثلت في إلغاء بعل

. سمعتهفي النيل من أدبية تمثلت طائلة للاستعانة بمكتل محاه للدفاع عنه، فضلا عما أصابه من أضرار 

في الدعوى اوصلية بإلزام الطاعن بةأن يةؤدي لمةورث الطعةون ضةدهم ،إجماليةا مقةداره سةتة ملايةين ٢٠٢١/٤/٧بتاريخوقضت محكمة القتصادية 

..جنيها تعويضا عن اوضرار المادية واودبية التي حاقت ب ،وفي الدعوى الفرعية برفضها
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الطةاعن لةن، محكمة النقل بقبول الطعن شكلا، وفي الموضوع برفضه وتأييد الحكةه المطعةون فيةه، علةى سةند مةن انتهةالثه قضت 

، ونشره صورة شخصةية لمةورث المطعةون ضةدهه فةي ٢٠٠٢لسنة ( ۸٢)من قانون حماية الملكية الفكرية المصري رقه ( ۱۷۸)المادة

. ذللمنه بذلل ما أصابه بأضرار مادية وأدبية من جراء على إذن مواقع التواصل الاجتماعية دون الحصول 

ةتمثلةةه فةةي لةةيس لةةه حةةدود ولا قيةةادة قانونيةةة، وبعبةةارة أخةةرى لةةيس لةةه شخصةةية قانونيةةة معنويواسةةتطردت المحكمةةة القةةول بةةأن لإنترنةةت 

ة الأرضةية، فةي مجموعهةا يغطةى تقريبةا كةل الكةرفيةدرالي للشةبكات مواجهة المستعلمين له أو في مواجهة الغير، لأنه عباره عن اتحةاد 

ع بوضةهةذا المجةال وكان مما لا شل فيه أن بحثالحماية القانونيةة ضةد هةذه الأخطةار لا يكةون إلا مةن خةلال القةانون، والةذي تطةور فةي 

اصةة فةي القواعد القانونية التي تحمي من اعتةداء أي شةخ، علةى الحيةاة الخاصةةل خرين مةن خةلال الإنترنةت؛ إذ أصةبحت الحيةاة الخ

: مةن الدسةتور المصةري الحةالي؛والتي تةن، علةى أن57االبية دول العاله قيمةأساسية تسةتحق الحمايةة، وقةد أكةدت هةذه القيمةة المةادة 

مةن قةانون حمايةة 178الذي انتهجه المشرع المصري في المةادة ذات النهج ، وهو ....."للحياة الخاصة حرمة، وهي مصونة لا تمس "

.....٢٠٠٢لسنة۸٢حقوق الملكيةالفكرية رقه 
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الاعتبةار بشةكل  ، والتي يجل أخذها فةيالمرافقة لهما يته النير في الحق في الخصوصية وتطبيقه دون النير إلى الحقوق الأخرى نادراً 

لنيةةاه نشةةأ هةةذا المفهةةوه مةةن ا. ، متجةةذرب بعمةةق فةةي فكةةرة كرامةةة الإنسةةانلهةةذه المهمةةةومبةةدأ التناسةةل، الةةذي يعةةد الأداة الرئيسةةية . متناسةةل
تعتةرف بةه كمبةدأ التةي ECJ(،( وأثرَّ على الاجتهاد القضائي لمحكمة العةدل الأوروبيةة 9الحرل العالمية الثانية، الألماني بعد الدستوري 

AfCHPR( لحقوق الإنسةان وحقةوق الشةعول والمحكمة الأفريقية ،) ECtHR( والمحكمة الأوروبية لحقوق الإنسان 10عاه للقانون،  (،

IACtHR.(لحقوق الإنسان ومحكمة البلدان الأمريكية 
، والضةرورة )الهةدف المراةولما إذا كان التدخل مناسباً بالفعةل لتحقيةق (الملاءمة : يدور اختبار التناسل بشكل  عاه حول ثلاث خطوات

ل بةالمعنى الةدقيق والتناسةتقييةداً ، الأقةل هةو البةديل ؛ مةا إذا كةان التةدبير المتخةذ "الحد الأدنى من الضةرر"أو "ًالبديل الأقل تقييدا"أيضا (

ن التدخل قائما علةى ما إذا كا(أيضا اختباران إضافيان للشرعية ما يسبقه وعادةً ). ما إذا كانت القيود الناجمة تفوق الفوائد المحققة(للكلمة 

خةا، التةدخل يرمةي إلةى أحةد الأهةداف التةي تمليهةا بنةود التقييةد الموجةودة فةي العهةد الإذا كةان مةا (والهةدف المشةروع ) القانون الةوطني
المحكمةة أواللجنة الأفريقية لحقوق الإنسةان والشةعول أو  ECHRأو المحكمة الأوروبية لحقوق الإنسان ICCPRوالسياسيةبالحقوق المدنية 

.ائ، مميزةالمحددة خصالأنيمة الإقليمية هذه الاختبارات في بعل التوالي وتتخذ الأفريقية لحقوق الإنسان وحقوق الشعول، على 

نات لإثبات انتهال 3اختبارا يتألف من المحكمة اووروبية لحقوق الإنسان تتبَّع  8المنصةو، عليهةا فةي المةادة حقوق الخصوصةية مكوا

.الضرورة في مجتمعٍ ديمقراطيوالشرعية والقانونية مفاهيه وتستند تلل المكونات إلى . من الاتفاقية
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نةةة باتخةةاذ أو سةةلطة معيتخةةول شةةخ، تشةةير القانونيةةة إلةةى وجةةود قةةانون سةةابق يمكةةن الوصةةول إليةةه، تةةه سةةن ه مةةن خةةلال عمليةةة صةةحيحة 

روتةارو ضةد ية قضة(، ومتوقع )شيموفولوس ضد روسياقضية (محلي متاح وبعبارة  أخرى، يجل أن يستند التدخل إلى قانون . إجراءات

وفقاً للمحكمةة و). ضد رومانياروتارو قضية (" ين، عليها القانون] ضد إساءة الاستخداه[بضمانات فعالة "يكون مصحوباً وأن ) رومانيا

قةا مةع سةيادة قةانون محلةي، ويجةل أن يكةون متواف"يكةون هنةال، باختصةار، أن، يجةل ضةد لتفيةا. إتة . إلالأوروبية لحقوق الإنسان في قضةية 

".ضد التعسفأنه يجل صيااة القانون المحلي بدقة كافية ويجل توفير الحماية القانونية الكافية بدوره يعني القانون، وهذا 

. لةق بالاتفاقيةةمشةروعة فيمةا يتعتسةعى لوييفةة إلى الغايات من الفعل، أي ما إذا كانت المكون الثاني من الختبار، وهو الشرعية، يشير 

مة؛ حماية ؛ السلامة العامة؛ الرفاه الاقتصادي للبلد؛ منع الفوضى أو الجريالأمن القومي: من الاتفاقية، وهي) 2( 8وهذا ما تحدده المادة 

.؛ أو حماية حقوق وحريات ااخرينأو الأخلاقالصحة 

اره لأنهةا تقةارن التناسةل الصةمةع عناصةر أخيراً، فإن ما يحدد الضرورة هو ايال بديل  أقل تقييداً، وفي هةذه الحالةة، فهةي تنسةجه أيضةاً 

للمحكمةة الأوروبيةة يعطةي اختبةار التناسةل فةي الاجتهةاد القضةائي. منهةاالمحتملة المستمدة التأثير المحتمل للدعوى على الحقوق بالفائدة 

ن الاختبةار أو فةي مةالمكةون الثالةث كبيرةً للتناسل بالمعنى الدقيق للكلمة، حيث تتحةد الملاءمةة والضةرورة إمةا فةي الإنسان أهميةً لحقوق 

.المكونين التحليليَّين الأوليَّين
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١) الستثمارات الحكومية في العلوم والتكنولوجيا 

ا لمشروع ويرجع إنشاء الإنترنت في بادئ اومر في الستينات من القرن الماضي نتاجا

( )؛ وكان ذلك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت

،خاصة ل يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجئة

وعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع اوبحاث المُتقدمة القادرة على مقاومة

الكوارث والستمرار في العمل في حالة حدوث هجوم، وكانت هذه الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر اوول لحقوق الإنسان المنعقد في طهران عام ) :
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.2023مها بطيخ  ، الاعتداء على الحق في الصورة عبر مواقع التواصل الاجتماعي ، المجلة القانونية ، /د-1

لتكنولوجيةا ، سامح سامي ،  المسئولية الجنائية عن انتهال الخصوصية المعلوماتية عبر مواقع التواصل الاجتماعي ، مجلةة القةانون و ا/ د-2

.2022أكتوبر 

. 2017وسيه شفيق ، النياه القانوني لوسائل التواصل الاجتماعي ، المركز العربي للبحوث القانونية و القضائية ، .د-3

، تعلةيه و الثقافةة ادانيلو دونيدا ، مبادئ توجيهية للجهات القضائية بشأن الخصوصية و حمايةة البيانةات ، منيمةة الأمةه المتحةدة للتربيةة و ال-4

2022 .

ية ، ، مركز بحوث القانون و التكنولوجيا ، كلية القانون بالجامعة البريطان2020لسنة 151دراسة نقدية لقانون حماية البيانات الشخصية -5

2020 .

.2022عبدالمطلل علي محمد، الحماية الجنائية الموضوعية للتحول الرقمي ، مجلة الشريعة و القانون ، جامعة الأزهر ، أكتوبر / د-6

قائمة المراجع 
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