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 مقدمة

يُعزى . في الهجمات السيبرانية خلال السنوات الأخيرة ا  مطّرد ا  تزايد ا  تشهد مؤسسات الرعاية الصحية عالمي
الأكثر قيمة في السوق السوداء البيانات إذ تعتبر بيانات المرضى  ،ذلك إلى القيمة العالية للبيانات الصحية

. وقد أصبحت الرعاية ا  جذّاب ا  ، مما يجعلها هدف(Clarke & Martin, 2023) البياناتمقارنة بأي نوع آخر من 
، مدفوعة  بانتشار السجلات الصحية الإلكترونية ةبالهجمات الرقمي ا  الصحية أحد أكثر القطاعات استهداف

ي الأمن السيبران)إنترنت الأشياء( دون أن يصاحب ذلك تعزيز مماثل في موارد الموزعة والأجهزة الطبية 
(Aldosari, 2025) . ،ونتيجة  لهذه الهجمات، تعرّضت خصوصية المرضى وسرية معلوماتهم للخطر

حيث سجلت حالات أُلغيت فيها إجراءات طبية  ،وتضررت استمرارية الخدمات الصحية بشكل ملحوظ
. (Conduah et al., 2025) مرضى بسبب اختراقات سيبرانيةغيير مسار علاجي لواضطرت مستشفيات إلى ت

الأسوأ على الإطلاق من حيث خروقات  2023فقد كان عام  ،تؤكد الإحصاءات الحديثة خطورة الوضعو 
مليون سجل  133كُشف خلالها عن أكثر من  ا  أمني ا  خرق  725البيانات الصحية في الولايات المتحدة، بواقع 

%( نتجت عن هجمات قرصنة أو برمجيات 80)نحو كما أن غالبية هذه الخروقات  . (Alder, 2025)ي طب
ولا تقتصر تداعيات الهجمات على تسريب المعلومات فحسب،   .(Definitive Healthcare, 2024)فدية ال

 يهدد سلامة المرضى بشكل مباشر مماإلى تعطل الأنظمة الصحية وتأخير الرعاية  ا  بل قد تؤدي أيض
(Clarke & Martin, 2023). 

على الصعيد المحلي، تواجه المملكة العربية السعودية التحديات ذاتها في ظل التحول الرقمي السريع لقطاع 
مليون تهديد سيبراني   110. فقد أظهرت تقارير حديثة أن المملكة رصدت حوالي 2030الصحة ضمن رؤية 

، كان القطاع الصحي (Saudi Healthcare Consulting, 2024) في مختلف القطاعات 2022خلال عام 
لحساسية بيانات المرضى وأهمية استمرارية الرعاية. وتتوافق هذه المعطيات مع حقيقة  ا  نظر  ا  من أبرزها تأثر 

أن البيانات الصحية قد تفوق قيمتها المالية عشرات الأضعاف مقارنة  ببيانات مالية كبيانات البطاقات 
مما يجعل حماية بيانات المرضى أولوية قصوى. ومن جهة أخرى، ، (Clarke & Martin, 2023) الائتمانية

إذ  ،فإن استمرارية الخدمات الصحية أصبحت مرهونة بقدرة المنشآت على الصمود أمام الهجمات السيبرانية
 ,Saudi Healthcare Consulting) ا  يمكن لهجوم واحد أن يشل مستشفى بأكمله ويوقف خدماته الحرجة مؤقت

ن هنا برزت أهمية تبنّي ممارسات فعّالة في إدارة مخاطر الأمن السيبراني لحماية سرية معلومات م  .(2024
 المرضى وضمان جاهزية الأنظمة واستمرارها في تقديم الخدمات دون انقطاع. 

فإدارة مخاطر الأمن السيبراني هي عملية منهجية تهدف إلى تحديد التهديدات السيبرانية التي تواجه البنى 
التحتية للمعلومات الصحية، وتقييم مستويات الخطورة، ثم اعتماد الضوابط والإجراءات الكفيلة بتخفيف تلك 

وتشمل هذه الممارسات وضع سياسات أمنية   .(Argaw et al., 2020) المخاطر إلى مستويات مقبولة
عن المعهد الوطني  مثل إطار الأمن السيبراني الصادر) صارمة، وتطبيق معايير وأطر عمل معتمدة



، إضافة إلى تدريب الكوادر ورفع الوعي الأمني، واستثمار تقنيات الحماية الحديثة (NISTللمعايير والتقنية
 .لرصد الحوادث والاستجابة لها بكفاءة

، تشير الدلائل إلى وجود فجوة بين تزايد التهديدات وبين فعالية ا  ومحلي ا  الجهود المبذولة عالمي من رغموبال
عام  HIMSS التدابير الأمنية الحالية في القطاع الصحي. فعلى سبيل المثال، أظهر مسح أجرته منظمة

أو أقل فقط من ميزانية تقنية المعلومات للأمن  % 6أن معظم مؤسسات الرعاية الصحية تخصص  2021
على مدار أربع سنوات، مما يعكس نقص الاستثمار  ا  ، ولم تتغير هذه النسبة تقريب(HIMSS, 2024) السيبراني

بأن العثور  2021عام  HIMSS من المستشفيات في مسح %84في حماية المعلومات الحيوية. كما أفاد 
منها تواجه صعوبة في   %66، وأن ا  كبير  ا  على مختصي أمن سيبراني مؤهلين وتوظيفهم يشكّل تحدي

هذه المعطيات تكشف أن العديد من المنشآت  .(HIMSS, 2024) هاالاحتفاظ بالخبرات الأمنية بعد توظيف
لا تزال عرضة للمخاطر بسبب محدودية الموارد البشرية والمالية المخصّصة للأمن، أو بسبب قصور 

مشكلة البحث الحالية، حيث من الضروري تقييم فاعلية ممارسات  نميزسياسات الحماية والتدريب. ومن هنا 
 :في القطاع الصحي وقدرتها على تحقيق الغايتين الأساسيتين ا  من السيبراني المطبّقة حاليإدارة مخاطر الأ

يقدم هذا البحث دراسة ميدانية في تجمع . استمرارية الخدمات الصحية وضمانحماية بيانات المرضى 
ة هذه نجران الصحي )إحدى التجمعات الصحية الإقليمية في السعودية( للتحقق من مدى كفاءة ونجاع

في تحديد جوانب القوة والضعف في منظومة المتوقعة الإضافة العلمية وتتمثل الممارسات في البيئة المحلية، 
الأمن السيبراني الصحي على المستوى الميداني. وبذلك تسهم الدراسة الحالية في سد فجوة معرفية مهمة، 

ن السيبراني في قطاع صحي سعودي، وما من خلال تقديم أدلة علمية حديثة حول واقع إدارة مخاطر الأم
 .يرتبط بها من تأثيرات على سلامة البيانات واستمرارية الرعاية

 

 

  



 مشكلة الدراسة

على الأنظمة الإلكترونية لإدارة البيانات الطبية  ا  متزايد ا  يشهد القطاع الصحي في العصر الرقمي اعتماد
يمكن للهجمات . وتقديم الخدمات الصحية، مما يجعله عرضة لتهديدات الأمن السيبراني بشكل غير مسبوق 

السيبرانية أن تؤدي إلى سرقة معلومات المرضى الحساسة أو تعطيل العمليات السريرية، الأمر الذي يشكل 
المتمثلة  مشكلة البحثفي هذا السياق، برزت  ة. ضى واستمرارية الرعاية الصحيعلى خصوصية المر  ا  خطر 

في الحاجة إلى تقييم مدى فعالية ممارسات إدارة مخاطر الأمن السيبراني المطبّقة في المؤسسات الصحية 
لحماية بيانات المرضى وضمان استمرار الخدمة بشكل موثوق. على مستوى تجمع نجران الصحي 

 :التي تعكس جوانب المشكلة الهامةثار مجموعة من التساؤلات تُ حيث ، ا  خصوص

تنبثق أهمية هذا  ما هي ممارسات إدارة مخاطر الأمن السيبراني الحالية في تجمع نجران الصحي؟ •
لحماية البيانات واستمرارية الخدمة،  ا  التساؤل من ضرورة تحديد الإجراءات والخطط المطبقة فعلي

الفاعلية دون فهم الوضع الراهن للممارسات المعمول بها. يشمل ذلك التعرف على إذ لا يمكن تقييم 
سياسات الأمن الإلكتروني، وأنظمة الحماية التقنية والإدارية، ومدى تكامل الأمن السيبراني ضمن 

  .إطار إدارة المخاطر بالمؤسسة

ينبع هذا  ت والانتهاكات؟ما مدى فعالية هذه الممارسات في حماية بيانات المرضى من الاختراقا •
التساؤل من خطورة الانتهاكات السيبرانية على خصوصية المرضى وسلامتهم. فالهجمات 
الإلكترونية التي تستهدف السجلات الصحية قد تؤدي إلى كشف بيانات صحية حساسة، مما 

جومات على سبيل المثال، أدت ه. يعرّض المؤسسات لعواقب قانونية وخسائر مالية وسمعة سلبية
إلى تعطيل خدمات صحية وتأجيل  2017عام  WannaCryمثل هجوم  الفدية الإلكترونية

، مما يؤكد ضرورة تقييم ما إذا كانت (Riggi, 2023) إجراءات طبية في العديد من الدول
 .الإجراءات الحالية كافية لمنع حدوث اختراقات مشابهة

استمرارية الخدمات الصحية أثناء التعرض للهجمات ما مدى فعالية هذه الممارسات في ضمان  •
لتأثير الهجمات الإلكترونية على توفر الخدمات الطبية. إن  ا  يُطرح هذا السؤال نظر  السيبرانية؟

انقطاع الأنظمة الصحية نتيجة هجوم سيبراني قد يمنع الطواقم الطبية من الوصول إلى معلومات 
وقد شهدت مؤسسات صحية حالات . لضرورية لرعايتهمالمرضى أو استخدام الأجهزة الطبية ا

تعطّل للإسعاف والعمليات الجراحية أثناء الهجمات السيبرانية، مما يجعل تقييم خطط الطوارئ 
من هذه الدراسة. لذا يتعين التحقق مما إذا كان لدى تجمع نجران  ا  أساسي ا  واستمرارية الأعمال جزء

 .ستمرار تقديم الرعاية حتى في أسوأ السيناريوهاتالصحي خطط وتعزيزات كافية لضمان ا

ما هي التحديات والثغرات الرئيسية في ممارسات إدارة مخاطر الأمن السيبراني في تجمع نجران  •
في المنظومة  –إن وجدت  –يستند هذا التساؤل إلى ضرورة تحديد جوانب القصور  الصحي؟



ي الأمني لدى العاملين أو نقص التدريب، مما الحالية. فقد تكون هناك تحديات تتعلق بضعف الوع
كما قد تواجه المؤسسة عقبات في تحديث البنية  ة. قد يجعل العامل البشري نقطة ضعف بارز 

 ة.الأوروبي  GDPRالأمريكية و  HIPAAالتحتية التقنية أو الامتثال للمعايير الدولية مثل معايير 
توصيات عملية لتحسين مستوى الأمن السيبراني  إن الكشف عن هذه التحديات سيساعد في اقتراح

 .وضمان حماية أفضل لبيانات المرضى واستمرارية الخدمات

هذه الأسئلة جوهر مشكلة البحث، وتسعى الدراسة للإجابة عنها من خلال التحليل الميداني والتقصي تمثل 
 .الصحية والموثوقية التشغيليةما يسهم في تعزيز أمن المعلومات م، العلمي في بيئة تجمع نجران الصحي

 

  



 ةأهمية الدراس

تنبع أهمية هذا البحث من جوانب عدة علمية وعملية تتقاطع مع أولويات مجال إدارة المخاطر والأمن 
السيبراني الصحي على المستويين العالمي والمحلي. من الناحية العلمية، تستجيب الدراسة لحاجة ملحّة لسد 

حول فاعلية ضوابط الأمن السيبراني في بيئات الرعاية الصحية، خاصة في سياق الدول الفراغ في الأدبيات 
النامية ومنطقة الشرق الأوسط. معظم الدراسات السابقة تطرقت إلى أمن المعلومات الصحية من زوايا تقنية 

هدافها الأساسية أو تنظيمية عامة، دون تقييم ميداني معمّق لمدى نجاح ممارسات إدارة المخاطر في تحقيق أ 
لتطبيق إدارة  تحليلا   (2024)عفيفي,  )حماية البيانات واستمرارية الخدمة(. على سبيل المثال، قدّمت دراسة

% وفي 60المخاطر في مستشفيات جدة وخلصت إلى تحسّن ملموس في جودة الرعاية الصحية بنسبة 
أن تلك الدراسة ركزت على إدارة المخاطر  غير .% بعد تطبيق نظم إدارة المخاطر50سلامة المرضى بنسبة 

للجوانب السيبرانية البحتة أو لاستمرارية  ا  تفصيلي ا  بشكل شمولي وتأثيره على الجودة والسلامة، ولم تفرد بحث
، إذ تتخصص في إدارة مخاطر الأمن الدراسة الحاليةالخدمات خلال الحوادث الرقمية. هنا تبرز مساهمة 

الخدمة( لم تُدرس  يةالتحديد، وتركز على مخرجات نوعية )حماية البيانات، واستمرار السيبراني على وجه 
أكثر دقة  ا  بعمق كافٍ في البيئة البحثية العربية. وبالتالي، تضيف هذه الدراسة إلى رصيد المعرفة تصور 

تصدي للتهديدات لكيفية عمل الضوابط الأمنية السيبرانية في الواقع العملي، ومدى كفاءتها في ال ا  وتخصص
 .الحالية

من خلال تقديم بيانات من  العالميةثري الأدبيات نأمل من خلال الدراسة الحالية أن نُ علاوة على ذلك، 
سياق جديد )المملكة العربية السعودية(، وهو سياق ذو أهمية متزايدة في ظل التحول الرقمي الشامل الذي 

مع الالتزام بالمعايير  ا  تم تحديث البنية التحتية الصحية رقمي، ي2030تشهده المملكة. فوفق رؤية السعودية 
، وقد أنشأت المملكة هيئات مختصة مثل الهيئة (Mani & Goniewicz, 2024) الدولية للأمن السيبراني

لوضع أطر تنظيمية لحماية البيانات الحساسة وتعزيز مرونة القطاعات  (NCA) الوطنية للأمن السيبراني
على الرغم من هذه الجهود، لا تزال البحوث الأكاديمية المتوفرة حول قياس و  .(Alharthi, 2021) الحيوية

في تقييم مخرجات الاستراتيجية الوطنية للأمن ه الدراسة ساهم هذتنتائج تلك السياسات محدودة. من هنا، س
في أحد التجمعات السيبراني في قطاع الصحة السعودي بشكل غير مباشر، عبر دراسة حالة تفصيلية 

سواء  أكدّت فعالية الإجراءات الحالية أو أبرزت جوانب قصور  –الصحية. إن نتائج هذه الدراسة الميدانية 
ستوفر مؤشرات علمية قيّمة لصنّاع القرار ولمسؤولي الأمن في القطاع الصحي حول ما تم إنجازه وما  –

حيث أن التوصيات المستندة إلى الأدلة  ،همية التطبيقيةيلزم تحسينه. وبذلك، تتقاطع الأهمية العلمية مع الأ
التي ستخرج بها الدراسة يمكن أن تدعم جهود تطوير سياسات وإجراءات الأمن السيبراني على مستوى 

 .التجمعات الصحية والمستشفيات السعودية كافة

 ا  أساسي ا  المرضى الذي يُعدّ ركنتعامل مع أمن معلومات ت افي أنه الدراسةومن الزاوية التطبيقية، تأتي أهمية 
أي اختراق لبيانات المرضى لا يمثّل مجرد ففي جودة الرعاية الصحية وثقة الجمهور في النظام الصحي. 



خرق للخصوصية فحسب، بل قد يعرّض المرضى لمخاطر متعددة )كالتشهير أو الاحتيال المالي أو حتى 
ة في السجلات(. عليه، فإن حماية بيانات المرضى ليست الأخطاء الطبية الناتجة عن تغييرات غير مرخّص

 (WHO) بل ضرورة أخلاقية وقانونية لسلامة المرضى وحقوقهم. تؤكد منظمة الصحة العالمية ا  تقني ا  ترف

ذلك بتعريفها أمن المعلومات الصحية كإجراءات تضمن سرية معلومات المريض وسلامتها وتوفرها عند 
وفي هذا السياق، يتفق الخبراء على أن نجاح مبادرات التحول الرقمي  . (Conduah et al., 2025)ة الحاج

لذا، فإن  .(Hakami et al., 2024)ا الصحي يعتمد بشكل كبير على مدى قوة الأمن السيبراني المصاحب له
زية منظومة تجمع نجران لمدى جهو  ا  عملي ا  تقدم مقياس –عبر تقييمها لفعالية الممارسات الأمنية  –دراستنا 

وجود قصور في جانب  الصحي للتعامل مع المخاطر الرقمية دون تعطيل الخدمات. فإذا أثبتت الدراسة مثلا  
معين )كالتدريب أو تقنية الحماية( يؤثر على استمرار الخدمة، فسيُمكّن ذلك الجهات المعنية من اتخاذ 

ية الأمن، أو إدخال تقنيات رصد جديدة، أو تكثيف إجراءات تصحيحية موجّهة وسريعة )مثل رفع ميزان
 .التدريب للموظفين(

كما تُلقي الدراسة الضوء على التحديات الخاصة بالسياق السعودي في مجال الأمن السيبراني الصحي. 
فالمملكة تمتلك بعض الخصوصيات: كالنمو المتسارع للبنية التحتية الصحية الرقمية، والتنوع بين مستشفيات 

في الأمن السيبراني.  ا  ومية وخاصة ضمن تجمعات صحية، بالإضافة إلى البيئة التنظيمية المتطورة حديثحك
( سيساعد في تصميم استجابات ا  أو إيجاب ا  إن تحديد كيف تؤثر هذه العوامل على فعالية الأمن السيبراني )سلب

د لا تراعي الفروق المحلية. على من الاعتماد الكلي على توصيات عامة ق مخصصة للسياق المحلي بدلا  
، فإن ا  بارز  ا  سبيل المثال، إذا كشفت الدراسة أن نقص الكفاءات الوطنية في الأمن السيبراني يشكّل عائق

الحل قد يكمن في تعزيز الشراكات مع الجامعات وبرامج تأهيل الكوادر، أو زيادة الحوافز لاستقطاب الخبراء. 
يات لا تطبق سوى الحد الأدنى من ضوابط الحماية الإلكترونية، فذلك قد أما إذا تبين أن بعض المستشف

 .يستدعي تشديد الرقابة والحوكمة أو إلزامية معايير أعلى من قبل الجهات التنظيمية

يجدر بالذكر أن نتائج هذه الدراسة لن تفيد تجمع نجران الصحي وحده، بل تمتد أهميتها إلى مستوى 
والمستشفيات العامة في المملكة التي تشترك في خصائص مماثلة. حيث يمكن  التجمعات الصحية الأخرى 

تعميم الدروس المستفادة والتوصيات على نطاق أوسع لتحسين جاهزية القطاع الصحي ككل ضد الأخطار 
السيبرانية. وفي المحصلة، يحقق هذا البحث أهمية متعددة المستويات: فهو يسد فجوة علمية في الأدبيات 

فته معرفة نوعية عن الأمن السيبراني الصحي في المملكة، ويقدم أدوات تقييم عملي لصناع القرار بإضا
ومديري المستشفيات حول فعالية ممارسات الحماية الحالية، كما يدعم التوجه الاستراتيجي الوطني نحو بناء 

الصحي وحماية صحة  بذلك في رفع موثوقية النظام ا  قطاع صحي رقمي آمن ومتواصل الخدمات، مساهم
 .المجتمع وحقوقه في العصر الرقمي

 

 



 أهداف الدراسة

من أسئلة الدراسة وصياغة الفرضيات، تسعى هذه الدراسة إلى تحقيق مجموعة من الأهداف البحثية  ا  انطلاق
 :المحددة على النحو التالي

انات المرضى بتجمع تقييم فعالية ممارسات إدارة مخاطر الأمن السيبراني الحالية في حماية بي .1
يشمل ذلك قياس مستوى الحماية المتحقق للبيانات الحساسة )السجلات الطبية  .نجران الصحي

، ا  الإلكترونية وبيانات المرضى الشخصية( في ضوء الإجراءات والضوابط الأمنية المطبقة حالي
 .وتحديد مدى كفايتها في منع الاختراقات والانتهاكات للخصوصية

سهام ممارسات إدارة مخاطر الأمن السيبراني في ضمان استمرارية الخدمات الصحية تقييم مدى إ .2
ويشمل ذلك تحليل قدرة هذه الممارسات على تقليل فترات توقف الأنظمة  .في تجمع نجران الصحي

الصحية أثناء الحوادث الإلكترونية، ودورها في الاستجابة الفعالة للطوارئ التقنية بحيث لا تتعطل 
 .ات العلاجية والتشخيصية الحيويةالخدم

تحديد وتحليل التحديات والعوامل المؤثرة على فعالية إدارة مخاطر الأمن السيبراني في البيئة  .3
يتضمن هذا الهدف الكشف عن أبرز المعوقات )كالعجز في التمويل، نقص الكوادر   .المدروسة

قد تحدّ من نجاح برامج الأمن السيبراني،  المؤهلة، ضعف التدريب، مقاومة التغيير التقني، إلخ( التي
بالإضافة إلى تحليل تأثير كل من هذه العوامل على مستوى الأمان السيبراني واستمرارية العمل 

 .الصحي

اقتراح توصيات واستراتيجيات تعزيزية مبنية على نتائج الدراسة، بهدف رفع كفاءة إدارة مخاطر  .4
. ستركز هذه التوصيات على معالجة نقاط الضعف الأمن السيبراني في تجمع نجران الصحي

المكتشفة وتعزيز نقاط القوة، بما في ذلك تحسين سياسات الأمن، وتطوير برامج تدريب ووعي أكثر 
فعالية، وتعزيز الدعم الإداري والموارد المخصصة للأمن السيبراني، بالإضافة إلى توظيف أحدث 

 .سياق السعوديالتقنيات والمعايير الدولية الملائمة لل

من خلال تحقيق ما سبق، تطمح الدراسة إلى تقديم فهم شامل ومدعوم بالأدلة حول وضع الأمن السيبراني 
الصحي في التجمع محل الدراسة، وصياغة خارطة طريق عملية لتحسين إدارة المخاطر بما يتوافق مع 

 .أفضل الممارسات العالمية وخصوصية البيئة المحلية

  



 راسةتساؤلات الد

تغطي مختلف جوانب  أسئلة فرعيةتنبثق عنه عدة  سؤال رئيسيإلى مشكلة الدراسة، تم تحديد  ا  استناد
 :الموضوع محل البحث. السؤال الرئيسي للدراسة هو

إلى أي مدى تُسهم ممارسات إدارة مخاطر الأمن السيبراني المطبقة في تجمع نجران الصحي في حماية 
 رارية الخدمات الصحية؟بيانات المرضى وضمان استم

 :عن هذا السؤال الرئيسي الأسئلة الفرعية التالية ويتفرع

 في تجمع نجران الصحي؟ ا  ما أبرز ممارسات إدارة مخاطر الأمن السيبراني المطبقة حالي .1

 ما مدى فعالية هذه الممارسات في حماية سرية وسلامة بيانات المرضى من الهجمات السيبرانية؟ .2

ممارسات إدارة المخاطر السيبرانية في ضمان استمرارية تقديم الخدمات الصحية كيف تساهم  .3
 دون انقطاع أثناء التعرض للتهديدات السيبرانية؟

ما التحديات الرئيسة التي تواجه تطبيق ممارسات إدارة مخاطر الأمن السيبراني في تجمع نجران  .4
 سات؟الصحي، وكيف تؤثر هذه التحديات على فعالية تلك الممار 

يساهم  ا  محدد ا  تهدف هذه الأسئلة الفرعية إلى تفصيل أبعاد السؤال الرئيسي، بحيث يغطي كل سؤال جانب
 .في الإجابة الشاملة عن مدى فعالية ممارسات إدارة المخاطر السيبرانية في البيئة المستهدفة للدراسة

 فروض الدراسة

 :بحثأسئلة ال تطرح الدراسة الفرضيات التالية كإجابات متوقعة على

توجَد علاقة ذات دلالة إحصائية موجبة بين تطبيق ممارسات إدارة مخاطر الأمن  :الفرضية الأولى .1
. بمعنى آخر، يسهم السيبراني وبين مستوى حماية بيانات المرضى في تجمع نجران الصحي

التقنية، وإجراءات التطبيق الفعال لمنهجيات إدارة المخاطر )مثل سياسات الأمن، وأنظمة الحماية 
التحكم بالوصول( في تقليل حوادث اختراق البيانات وتسريبها، مما يؤدي إلى رفع مستوى سرية 

 .وسلامة معلومات المرضى

توجَد علاقة ذات دلالة إحصائية موجبة بين تطبيق ممارسات إدارة مخاطر  :الفرضية الثانية .2
. أي أن التحسين في ي تجمع نجران الصحيالأمن السيبراني وبين استمرارية الخدمات الصحية ف

إدارة المخاطر السيبرانية يرتبط بانخفاض معدلات تعطل الأنظمة والخدمات الطبية، وبقدرة أعلى 
 .للمرافق الصحية على الصمود أمام الهجمات دون انقطاع كبير في الرعاية المقدمة



قص الموارد المالية أو البشرية مثل ن)تؤثر التحديات التنظيمية والبشرية  :الفرضية الثالثة .3
المخصصة للأمن السيبراني، وضعف التدريب والوعي الأمني، ومقاومة التغيير التقني لدى 

بشكل سلبي معنوي على فعالية ممارسات إدارة مخاطر الأمن السيبراني في تجمع نجران ( الكوادر
نخفض مستوى فاعلية برامج . وتعني هذه الفرضية أنه كلما ازدادت حدة هذه المعوقات، االصحي

 .إدارة المخاطر السيبرانية وقدرتها على تحقيق أهدافها في الحماية والاستمرارية

ستخضع هذه الفرضيات للاختبار والتحليل الإحصائي من خلال البيانات الميدانية، وذلك للتحقق من 
ي من الفرضيات أعلاه يعني صحتها أو نفيها في سياق تجمع نجران الصحي. تجدر الإشارة إلى أن قبول أ

 .ا  تأكيد وجود أثر أو علاقة ذات دلالة، في حين أن رفضها سيشير إلى غياب تأثير يُعتد به إحصائي

  



 :الدراسات السابقة

تشكّل الدراسات السابقة أساسا  جوهريا  لأي بحث أكاديمي، إذ تساهم في بناء الإطار النظري للموضوع 
رتبطة به، مما يساعد على صياغة سؤال البحث وتوجيه منهجية الدراسة. في وتحديد الفجوات البحثية الم

سياق إدارة مخاطر الأمن السيبراني بالقطاع الصحي، فإن مراجعة الأدبيات العلمية تُبرز ما توصلت إليه 
 الأبحاث حول حماية بيانات المرضى واستمرارية الخدمات الصحية، كما تكشف عن الثغرات التي لم تُعالج

بعد في المعرفة الحالية. وبذلك، يربط هذا القسم بين ما هو معروف علميا  وبين إشكالية الدراسة الراهنة، 
 .مما يُبرز مبررات الحاجة إلى البحث الحالي

 متغيرات البحث

تواجه يشير هذا المفهوم إلى منهجية منظمة لتحديد التهديدات السيبرانية التي  :إدارة مخاطر الأمن السيبراني
المؤسسات الصحية وتقييمها ومعالجتها بشكل منهجي. تشمل ممارسات إدارة المخاطر السيبرانية وضع 

وتطبيق ضوابط تقنية  (ISO 27001و NIST مثل أطر) ة سياسات وإجراءات أمنية تعتمد معايير معياري
ؤكد الدراسات أن تبنّي إطار وإدارية تهدف لتقليل احتمالية وقوع الحوادث السيبرانية أو تخفيف أضرارها. ت

، (Božić, 2024) حوكمة أمنية موحّد في المؤسسات الصحية يعزز قدرتها على إدارة المخاطر بشكل فعّال
كما تشدّد الأدبيات على أن الإدارة الفعالة لمخاطر الأمن  م. ويوفر نهجا  منظما  لتحسين الوضع الأمني العا

تزام بالمعايير التنظيمية وإجراءات التقييم المنتظم للمخاطر والتدريب المستمر السيبراني تتطلب تكاملا  بين الال
، مما يبرز الطبيعة المتعددة الأبعاد لهذا (Božić, 2024) والتقنيات المتقدمة وخطط الاستجابة للحوادث

 .المتغير

ية الشخصية )مثل يُقصد بها الحفاظ على سرية وسلامة وتوفر المعلومات الصح :حماية بيانات المرضى
السجلات الطبية الإلكترونية( ومنع الوصول غير المصرح لها أو الإفصاح غير القانوني عنها. تواجه 
المنظمات الصحية تحديات متزايدة في هذا الجانب نظرا  لتصاعد وتيرة الهجمات الإلكترونية التي تستهدف 

يلية أن الحوادث الاختراقية )القرصنة/هجمات تقنية البيانات الطبية القيّمة. فقد بينت إحدى الدراسات التحل
المعلومات( هي السبب الأبرز لغالبية خروقات بيانات الرعاية الصحية، تليها التسريبات الداخلية غير 

، مما يدل على ارتفاع مستوى التهديد الخارجي والداخلي لخصوصية (Seh et al., 2020) المصرح بها
ازدياد مطّرد في وتيرة الخروقات وحجم البيانات المكشوفة وتكاليفها على المرضى. وقد نجم عن ذلك 

بناء  عليه، توصي البحوث بضرورة تبنّي بروتوكولات أمنية صارمة لحماية بيانات  ة.المؤسسات الصحي
ت المرضى، بما في ذلك تقنيات التشفير وأنظمة التحكم بالوصول وآليات التدقيق الدوري على استخدام البيانا

أن اختراق السجلات الصحية الإلكترونية قد يؤدي إلى سرقة الهوية ت الدراسات فمثلا  أكّد  ة.الحساس
وخسائر مالية وتدهور ثقة المرضى، ودعوا إلى تشديد سياسات حماية البيانات واعتماد بروتوكولات أمنية 



إذا  يُعتبر متغير  . (Božić, 2024) متقدمة )مثل التشفير وتقييد صلاحيات الوصول( للحد من تلك الخروقات
 .حماية بيانات المرضى مؤشرا  أساسيا  لفعالية ممارسات الأمن السيبراني في المؤسسات الصحية

تعني قدرة المنشآت الصحية على مواصلة تقديم خدمات الرعاية والعمليات  :استمرارية الخدمات الصحية
التشغيلية بشكل طبيعي دون انقطاع أو توقف ملحوظ حتى في حال حدوث أحداث طارئة أو هجمات 
سيبرانية. أصبح ضمان الاستمرارية تحديا  استراتيجيا  في ظل الاعتماد الكبير على الأنظمة الرقمية في 

فالهجمات السيبرانية قد تؤدي إلى شلل أنظمة المستشفى وإعاقة الرعاية الصحية، مما يعرّض  المستشفيات،
سلامة المرضى للخطر المباشر. على سبيل المثال، أظهر تحليلٌ لأحد الهجمات الشهيرة )هجوم برنامج 

% في 6الي ( أن المستشفيات التي تأثرت بالهجوم شهدت انخفاضا  يبلغ حو 2017عام  WannaCryالفدية 
أثناء فترة الهجوم مقارنة  –% في حالات الطوارئ 4بما في ذلك تراجع  –عدد الحالات المقبولة يوميا  

هذه المؤشرات تدل على التأثير الخطير للهجمات  .(Ghafur et al., 2019)ة بالمستشفيات غير المتأثر 
على استمرارية الخدمات تبنّي خطط  السيبرانية على استمرارية خدمات الرعاية. لذلك، يتطلب الحفاظ

واستراتيجيات شاملة للتعامل مع الأزمات السيبرانية، مثل وجود خطط طوارئ واستعادة للأنظمة ونسخ 
احتياطية للبيانات وتمارين استجابة منتظمة. وتنبّه الدراسات الحديثة إلى ضرورة دمج إدارة مخاطر الأمن 

، حيث تبيّن أن (Kanaan et al., 2024) الأعمال في القطاع الصحي السيبراني ضمن إطار إدارة استمرارية
النضج في ممارسات إدارة المخاطر الأمنية يرتبط إيجابيا  بفعالية خطط استمرارية الخدمة وقدرة المنشأة 

 أي أن وجود هيكلية قوية لإدارة المخاطر )بما في ذلك تقييم المخاطر ت. الصحية على الصمود أمام الهجما
 ومعالجتها بشكل دوري( من شأنه ترجمة الاستثمارات الأمنية إلى مرونة تشغيلية أكبر في وجه الحوادث

(Kanaan et al., 2024). 

 الدراسات السابقة

بدأ الاهتمام الأكاديمي بقضية أمن المعلومات الصحية يتصاعد مع تكرار حوادث اختراق البيانات الصحية 
لتحليل أوجه القصور والفشل في حماية البيانات الصحية الشخصية  مراجعة شاملة دراسة فقد أُجريتعالميا . 

تحليلا  ممنهجا  لحالات اختراق  (Pool et al., 2024)عبر مختلف المؤسسات الصحية. شملت هذه الدراسة 
وقد كشفت  البيانات وتقارير الثغرات الأمنية بهدف استنباط أنماط مشتركة وأسباب جذرية لتلك الإخفاقات.

نتائج المراجعة أن الجهات الخارجية الخبيثة هي غالبا  المصدر الأساسي لانتهاكات بيانات المرضى، حيث 
يستغل المهاجمون نقاط الضعف في أنظمة السجلات الصحية الإلكترونية للتسلل إلى قواعد البيانات وسرقة 

من الأحيان إلى ثغرات تقنية وإجرائية مثل  وأبرزت الدراسة أن هذه الخروقات تُعزى في كثير ات.المعلوم
على  الباحثون ضعف بروتوكولات المصادقة وعدم كفاية التشفير أو غياب أنظمة التتبع والتدقيق. لذا شدّد 

ضرورة تعزيز الضوابط التقنية كالتشفير القوي والتحكم الصارم في صلاحيات الوصول للبيانات، بالإضافة 
امتازت  ة. منتظمة لاكتشاف أي نشاط غير طبيعي في نظم المعلومات الصحيإلى آليات مراقبة وتدقيق 

هذه الدراسة بسعتها وشمولها للمؤشرات عبر نطاق واسع من البيئات الصحية، ما وفّر نموذجا  عاما  للمخاطر 



ت يمكن أن تستفيد منه المؤسسات لتحسين ممارساتها. ومع ذلك، يُؤخذ على الدراسة اعتمادها على بيانا
ثانوية منشورة سلفا  )تقارير حوادث وبيانات أرشيفية( مما قد يترك بعض التفاصيل النوعية غير مكتشفة، 
كما أنها لم تختبر فعليا  فاعلية التدابير المقترحة بل اكتفت بتوصيات عامة تستند للاستدلال من الحالات 

 .السابقة

راضا  واسعا  لحوكمة الأمن السيبراني في الرعاية استع (Božić, 2024)ت الدراسة وفي سياق مماثل، قدّم
فيه على استعراض السياسات والمعايير والممارسات الراهنة والتحديات التي تواجه تحسين  تالصحية، ركّز 

الوضع الأمني. تعد دراسة بوزيتش بمثابة مراجعة أدبيات نقدية جمعت بين مصادر أكاديمية وصناعية 
ل متزايد وتنظيمية لرسم صورة شاملة عن المشهد الحالي. أشار الباحث إلى أن القطاع الصحي يتعرض بشك

لهجمات سيبرانية متطورة )مثل برامج الفدية والتصيّد الاحتيالي والتهديدات الداخلية( في ظل التوسع في 
كما نوّه إلى تحديات نقص الموارد في المؤسسات  عد. التقنيات الحديثة كإنترنت الأشياء الطبية والطبّ عن بُ 

ر المتخصصة بالأمن السيبراني، مما يعيق تطبيق الصحية الأصغر، سواء من حيث التمويل أو ندرة الكواد
أبرزت الدراسة أيضا  تعقيد البنية التحتية الصحية وتعدد الأنظمة والأجهزة المتصلة ة. إجراءات حماية كافي

)بما في ذلك أجهزة الجهات الخارجية(، ما يخلق نقاط دخول كثيرة محتملة للهجمات ويتطلب تبنّي نموذج 
إلى ت الدراسة وعلى مستوى الحلول، خلص ة. لحماية الشبكات الداخلي (Zero-Trust) ""عدم الثقة مطلقا  

مجموعة من أفضل الممارسات الموصى بها: منها اعتماد أطر معيارية معتمدة عالميا  مثل إطار معهد 
نت فقد بي ت. لضبط سياسات الأمن والإجراءا ISO/IEC 27001 ومعيار NIST المعايير والتقنية الأمريكي

دراسات حالة أن تطبيق هذه الأطر المعيارية يُكسب المؤسسات الصحية منهجية واضحة لإدارة المخاطر 
كذلك أكد على أهمية إجراء تقييمات دورية للمخاطر لاكتشاف  س.ويُحسّن من موقفها الأمني بشكل ملمو 

العاملين ورفع الوعي الأمني  مواطن الضعف الجديدة والتكيّف مع التهديدات المستجدة، بالإضافة إلى تدريب
ولم يغفل أهمية خطط الاستجابة للحوادث الجيدة  ي.باستمرار لخفض الحوادث الناجمة عن الخطأ البشر 

 ثه.الإعداد، حيث أن وجود خطة استجابة واختبارها دوريا  يحدّ بشكل كبير من آثار الاختراق عند حدو 

المعلومات بين الجهات الصحية فيما يتعلق بالتهديدات  إلى تعزيز التعاون وتبادل الباحث وأخيرا ، دعا
تُعدّ  ل.والخبرات، إذ وجد أن تبادل الاستخبارات حول الهجمات وأفضل الممارسات يرفع مناعة القطاع كك

مهمة كونها تجمع نتائج عدة دراسات سابقة وتقدّم رؤية تكاملية، لكنها  (Božić, 2024)هذه الدراسة مساهمة 
ظرية تظل محدودة بغياب بيانات ميدانية أصلية، كما أنها عامّة النطاق )على مستوى عالمي( كمراجعة ن

ولا تركّز تفصيليا  على بيئات إقليمية محددة قد تختلف ظروفها )مثل البيئات العربية(. ومع ذلك، فإن 
 .توصياتها تُشكل مرجعية قيّمة لتوجيه الدراسات التطبيقية اللاحقة

ناك دراسات تناولت تحليل حوادث واقعية بهدف استنتاج الدروس المستفادة فيما يخص من جهة أخرى، ه
 (Seh et al., 2020)مجموعة من الباحثون بإجراء دراسة حماية البيانات الصحية. على سبيل المثال، قام 

الأخيرة، بما كمية تحليلية اعتمدت على بيانات موثقة لحوادث اختراق بيانات في القطاع الصحي بالسنوات 



في ذلك قواعد بيانات خروقات المعلومات وتقارير من هيئات تنظيمية. استخدم الباحثون أساليب إحصائية 
 ا.متقدمة )كنماذج السلاسل الزمنية( لتحليل اتجاهات حوادث اختراق البيانات والتنبؤ المستقبلي بمعدلاته

)القرصنة الإلكترونية( تشكل النسبة الأكبر من  وقد أكدت النتائج ما سبق ذكره من أن الهجمات الخارجية
كما قدّمت الدراسة تقديرات  ن.أسباب الخروقات، وأن وتيرة تلك الخروقات في تزايد سريع مع مرور الزم

للتكاليف المالية الناجمة عن تلك الخروقات، مسلّطة  الضوء على العواقب الاقتصادية بجانب الأضرار 
( 2019حتى  2005الدراسة في اعتمادها على بيانات فعلية واسعة النطاق )من المعنوية. وتكمن قوة هذه 

مما يجعل استنتاجاتها أكثر موثوقية من الناحية الإحصائية، إضافة  إلى منهجية التنبؤ التي تتيح الاستعداد 
خوض تفصيلا  المسبق للتحديات القادمة. لكن يُلاحظ أن الدراسة تركز على النتائج الكمية للخروقات دون ال

في مدى فعالية الضوابط الأمنية المطبقة في المؤسسات محل الدراسة، أي أنها تبيّن حجم المشكلة وتطورها 
أكثر مما تقيم نجاح الحلول. كذلك تغطي الدراسة نطاقا  جغرافيا  واسعا  )على الأرجح عالمي أو أمريكي( 

 .مما قد لا يعكس خصوصيات بعض الدول إلا بشكل عام

الانتقال إلى الدراسات الأكثر تخصّصا  واقترابا  من سياق البحث الحالي، نجد جهودا  بحثية قيّمة أُجريت  معو 
في البيئة الإقليمية )العربية/السعودية( لقياس فاعلية ممارسات الأمن السيبراني في القطاع الصحي. من 

القطاع الصحي السعودي وحددت بشكل  وهي دراسة حديثة تناولت  (Kanaan et al., 2024)سة أبرزها درا
خاص العلاقة بين استثمارات الأمن السيبراني وإدارة المخاطر التشغيلية من جهة، وإدارة استمرارية الأعمال 

اعتمد الباحثون منهجية كمية باستخدام الاستبانة الموجّهة إلى مديري تقنية المعلومات في  ى.من جهة أخر 
-PLS) م قاموا بتحليل البيانات باستخدام نمذجة المعادلات الهيكلية الجزئيةعدد من مستشفيات المملكة، ث

SEM)  تحليليةو ميدانيةللتحقق إحصائيا  من العلاقات بين المتغيرات المدروسة. تميزت هذه الدراسة بكونها 
نظمة التحكم في آن واحد، إذ اختبرت نموذجا  نظريا  يربط بين الإجراءات التقنية للأمن السيبراني )مثل أ

بالوصول وتشفير البيانات وسلامة البيانات الشبكية( وإدارة المخاطر التشغيلية كمتغير وسيط يؤثر على 
استمرارية الأعمال في المستشفيات. وقد توصّلت الدراسة إلى نتائج مهمة، منها أن تطبيق إجراءات مثل 

ين إدارة المخاطر التشغيلية داخل تشفير البيانات وضمان سلامتها كان له الأثر الأقوى في تحس
أن نضج إدارة المخاطر التشغيلية ينعكس إيجابا  وبشكل كبير على  ت الدراسةظهر أوبدوره،  ت.المستشفيا

فاعلية إدارة استمرارية الأعمال، أي أن المستشفيات التي تطبق منهجيات قوية لإدارة المخاطر قادرة بشكل 
إضافة  إلى ذلك، بيّنت الدراسة وجود دور وساطة لإدارة  ت.ء الأزماأفضل على الاستمرار في العمل أثنا

المخاطر، حيث تعمل إدارة المخاطر كحلقة وصل تترجم تأثير إجراءات الأمن السيبراني التقنية إلى تحسينات 
هذه النتيجة الضوء على أهمية تكامل الجهود التقنية تسلط  ة.فعلية في مستوى الاستمرارية والمرونة التشغيلي

مع العملية الإدارية، فمجرد الاستثمار في أدوات الأمن لا يكفي لضمان الاستمرارية ما لم يكن هناك إطار 
شامل لإدارة المخاطر يضمن تفعيل تلك الأدوات وترجمتها إلى سياسات وإجراءات فعّالة. من حيث التقييم، 

دراسة )مديرو تقنية المعلومات في عدة مستشفيات سعودية( من نقاط قوتها لأنها تمثل الجهات تُعدّ عينة ال
المعنية مباشرة  بالأمن السيبراني الصحي، كما أن استخدام المنهج الإحصائي المتقدم منح المخرجات 



ن وتقييمهم مصداقية سببية نسبية. ومع ذلك، قد يشار إلى أن الدراسة اعتمدت على تصورات المشاركي
الذاتي لمستوى الأمن والاستمرارية، مما قد يحمل بعض التحيز أو عدم الدقة. كما أنها ركزت على مستوى 
إداري محدد، وربما يكون من المفيد في أبحاث قادمة توسيع الاستطلاع ليشمل مستويات وظيفية أخرى 

علي على مؤشرات رقمية للأداء )مثل عدد )مثل المستخدمين النهائيين من الطاقم الطبي( أو قياس الأثر الف
 .الحوادث الأمنية أو مدة تعطل الأنظمة(

وفي سياق قريب، أجرت وزارة الصحة في إيران تقييما  ميدانيا  واسع النطاق يمكن مقارنته بالسياق السعودي 
 551من حيث طبيعة النظم الصحية. قامت الوزارة عبر فرق مختصة بتنفيذ مسح شامل على مستوى 

مستشفى في مختلف أنحاء إيران، بهدف تقييم وضع إدارة أمن المعلومات والمخاطر السيبرانية في تلك 
 وشمل التقييم جوانب عدة مثل وجود سياسات أمنية، وتطبيق نظم إدارة أمن المعلومات المستشفيات

(ISMS) .دراسة النتائج  رسمت، وإجراءات تحديد المخاطر وتقييمها، وخطط حماية الخصوصية (Mirzaei 

et al., 2020)  من المستشفيات أفادوا بتطبيقهم نظام إدارة لأمن 69صورة مختلطة: فمن جهة، نحو %
المعلومات وفق معايير معتمدة، مما يوحي بانتشار الوعي بالمتطلبات التنظيمية الأساسية. لكن في المقابل، 

 ،التنظيم والمنهجية في عدد كبير من تلك المستشفياتتبيّن أن عمليات تحديد المخاطر وتقييمها تفتقر إلى 
حيث لوحظ أن كثيرا  من المرافق تعتمد ممارسات ارتجالية أو غير موثقة لتقييم المخاطر، بدلا  من اتباع 

يشير إلى  –رغم توفر البنى والسياسات  –نهج موحّد ومستدام. هذا القصور في منهجية إدارة المخاطر 
ية الأمن السيبراني وترجمتها فعليا  إلى إجراءات تشغيلية على أرض الواقع. تميز هذا فجوة بين إقرار أهم

التقييم بحجم عينته الكبير التي تشمل قطاعا  صحيا  وطنيا  كاملا ، مما يضفي موثوقية على مخرجاته ويجعلها 
ي دوريات علمية محكمة قاعدة للمقارنة مع دول أخرى. ومع ذلك فإن تفاصيله الدقيقة قد لا تكون منشورة ف

بالطريقة التقليدية )كونه صادر عن جهة حكومية(، كما قد تختلف البيئة الإيرانية تنظيميا  وتقنيا  عن البيئة 
وجود حاجة لوضع أطر عمل أكثر وضوحا  لتنفيذ  :السعودية. لكن يبقى الاستنتاج الأساسي قابلا  للاعتبار

 .ط تبني سياسات شكليةإدارة المخاطر في المستشفيات، وليس فق

 برزت دراسة، ضمن الجهود البحثية ذات الصلة الوثيقة بالعامل البشري في الأمن السيبراني الصحي
(Rizzoni et al., 2022)  التي نفّذت ثلاث حملات محاكاة تصيّد احتيالي على مدى عام في مستشفى

النقر على الروابط الخبيثة في الرسائل آلاف موظّف. أظهرت النتائج أنّ نسبة  6إيطالي يضم أكثر من 
% في الحملة الثالثة، كما تراجعت النسبة في  7% في الحملة الأولى إلى  18انخفضت من « المعيارية»

صة»الرسائل  للتدريب المصحوب  ا  ملموس ا  إيجابيّ  ا  %، وهو ما يعكس أثر  21% إلى  55من « المُخصَّ
 .ين وتقليل الأخطاء البشرية المرتبطة بالتصيّدبالتغذية الراجعة على رفع يقظة العامل

مَت  من العاملين في مرافق صحية  453على  ا  مسح (Alhuwail et al., 2021)دراسةُ الوفي سياقٍ عربي، قدَّ
كويتية، كاشفة  أن الممارسة الآمنة للمعلومات ترتبط بعوامل ديموغرافية؛ حيث تفوّق الممرضون على الأطباء 



ه تستهدف الفئات الأكثر في التزامهم  بسلوكيات الأمن السيبراني، وأوصى الباحثون ببرامج تدريب مُوجَّ
 .عُرضة للمخاطر

في السياق السعودي  (Dawood Ahmed Rihan, 2025)دراسة التتقاطع هذه النتيجة مع ما توصلت إليه 
لدى منسوبي كليات صحية في الأكاديمي، حيث درست مستوى الوعي والتحديات في تبنّي الأمن السيبراني 

على الرغم من أن تلك الدراسة تركز على بيئة تعليمية، فإن نتائجها تعطي مؤشرا  عن واقع  .جامعة نجران
الوعي الأمني في قطاع مرتبط بالصحة في منطقة نجران. اعتمدت ريهان منهجية وصفية تحليلية باستبانة 

اهيم الأمن السيبراني ومخاطره وأساليب انتهاكه. وقد وجدت لقياس وعي أعضاء هيئة التدريس والموظفين بمف
الدراسة أن هناك مستوى وعي مرتفع نسبيا  بالمفاهيم الأساسية والمخاطر السيبرانية لدى المشاركين )تراوح 

(، مما يشير إلى إدراك عام جيد لمخاطر الأمن السيبراني ووجود 5من  4.06و 4.00متوسط التقييم بين 
جابية نحو الالتزام بإجراءات الحماية. ومع ذلك أبرزت الدراسة حاجة ملحّة لوضع خطة أمن اتجاهات إي

سيبراني شاملة لتعزيز المنظومة الحالية، فلا يكفي الوعي النظري لدى الأفراد ما لم يترجم إلى سياسات 
يغني عن بناء قدرات وأشارت في خلاصتها إلى أن مجرد المعرفة بالأنظمة والقوانين لا  .وإجراءات مؤسسية

وتوصي بأن تشمل الجهود المستقبلية عناصر متنوعة )تقنية وبشرية  ة.مؤسسية واستراتيجية أمنية محكم
وإدارية( لضمان بيئة تعليمية وصحية أكثر أمانا . يُذكر أن عينة هذه الدراسة كانت من الوسط الأكاديمي 

حاجة إلى حذر، لكنّها تكشف جانبا  مهما  هو توفر الصحي، ما قد يجعل تعميم نتائجها على المستشفيات ب
 .الوعي النظري لدى الكوادر الصحية السعودية مع وجود تحديات في تحويل هذا الوعي إلى ممارسات فعالة

أخيرا ، تجدر الإشارة إلى دراسة نوعية حديثة أجريت في أستراليا تطرقت بشكل غير مباشر لموضوع فعالية 
لسيبراني ولكن من زاوية مختلفة، حيث درست أفضل السبل لتعزيز جاهزية القطاع إدارة مخاطر الأمن ا

بإجراء مجموعات  (Burke et al., 2024)الباحثون القائمون على الدراسة قام  .الصحي لمواجهة التهديدات
المحاور  تركيز شملت خبراء من قطاع الرعاية الصحية والأمن السيبراني، وجرى تحليل مناقشاتهم لاستنباط

الرئيسية التي يروْنها تحديات أو أولويات. من بين أبرز النتائج كانت الإشارة إلى عدم وضوح أفضل 
الممارسات الواجب اتباعها في القطاع الصحي رغم ازدياد الهجمات، خاصة  أن المستشفيات تواجه تحديات 

 :أربعة محاور أساسية ينبغي التركيز عليهاحدد الخبراء . مالية وتقنية تجعل تبنّي حلول الأمن أمرا  معقدا  

تأمين البنية الصحية المعقدة، التحديات المالية في تمويل أمن المعلومات، الموازنة بين خصوصية البيانات 
وكان من أهم التوصيات  .وشفافية المعلومات في الرعاية الصحية، وأخيرا  دور التعليم واللوائح التنظيمية

لدراسة هو الحاجة إلى أدوات تقييم ذاتي خاصة بقطاع الصحة تساعد المؤسسات التي خرجت بها هذه ا
حيث شعر الخبراء أن كثيرا  من الجهود تتركز على رد  .تقييم نقاط الضعف بشكل استباقيالصحية على 

الفعل بعد وقوع الحوادث، في حين أن هناك نقصا  في الأدوات أو النماذج التي تمكن المستشفيات من 
هذه الخلاصة تمثل فجوة بحثية تستدعي الانتباه، إذ على الرغم من  .د مكامن الضعف قبل استغلالهاتحدي

كثرة الأبحاث حول أمن المعلومات الصحي، إلا أن المنهجيات الاستباقية )مثل التقييم الذاتي المنتظم 



ميزة هذه الدراسة أنها توفّر  والاختبارات الدورية للأنظمة( لا تزال غير مطورة بما يكفي حسب رأي الخبراء.
من واقع خبراء الممارسة، مما يضفي مصداقية عملية على الفجوات المحددة. لكن  رؤية نوعية معمقّة

محدوديتها تكمن في حجم العينة الصغير )خمسة خبراء فقط( وطبيعة النتائج التي قد تكون خاصة بالسياق 
إلى أي مدى المؤسسات الصحية  : له صلة بموضوع البحثالأسترالي. ومع ذلك، فإنها تثير تساؤلا  مهما  

 .مستعدة بشكل استباقي لتقييم وإدارة مخاطر الأمن السيبراني قبل حدوث الكارثة؟

 الدراسات السابقةتحليل 

يمكن استخلاص رؤى مشتركة ومحاور محورية تبلورت  من خلال الاستعراض السابق للدراسات المرجعية
عبر تلك الأدبيات، وكذلك تحديد الفجوات البحثية التي ما زالت قائمة والتي يمهد تحديدها لبلورة مساهمة 
البحث الحالي. يوضح الجدول أدناه تلخيصا  موضوعيا  مقارنا  لأبرز النتائج من الدراسات السابقة، مجمّعة 

 :ركيز الرئيسيةحسب محاور الت

المحور 
 الرئيسي

 أبرز النتائج والملاحظات الدراسات البارزة

أطر إدارة 
المخاطر 
ومعايير 

 الأمن

(Božić, 2024) 
(Kanaan et al., 2024) 

(Mirzaei et al., 2020) 

 

  

( يوفر نهجا  ISO 27001و NISTاعتماد أطر معيارية )مثل  •
 .المستشفيات وإدارة المخاطر فيمنهجيا  لتحسين الوضع الأمني 

( شائع في العديد من ISMSوجود نظام إدارة أمن معلومات ) •
% في إيران( لكن منهجية تقييم المخاطر قد 69المستشفيات )

 .تكون غائبة أو غير منتظمة
تؤكد دراسات متعددة أن الجمع بين الامتثال للمعايير والتنفيذ  •

لحماية الفعالة، إذ لا يكفي الفعلي لإدارة المخاطر هو ما يحقق ا
الالتزام النظري ما لم تصحبه إجراءات تقييم ومراجعة مستمرة 

 للمخاطر.
التدابير 
التقنية 
لحماية 
 البيانات

(Pool et al., 2024) 
(Seh et al., 2020) 
(Kanaan et al., 2024) 

هناك إجماع على أن الإجراءات التقنية الصارمة ضرورية  •
بيانات المرضى: مثل التشفير القوي للبيانات الحساسة لحماية 

 .وتقييد صلاحيات الوصول وأنظمة المراقبة والتدقيق المستمر
تُظهر البيانات أن الهجمات الإلكترونية الخارجية تشكل الخطر  •

مما يجعل تعزيز الضوابط التقنية ، الأكبر على البيانات الصحية
إلى التهديدات الداخلية أولوية. كما أن بعض الدراسات نبهت 

)كإفشاء البيانات من الداخل(، مما يعني الحاجة إلى ضوابط 
 تشمل مراقبة تصرفات المستخدمين المصرح لهم أيضا .

( integrityأن ضمان سلامة البيانات ) الدراساتوجدت  •
وتشفيرها من أكثر العوامل تأثيرا  على نجاح إدارة المخاطر، مما 

دراسات سابقة من أهمية الدور المحوري للتقنية يدعم ما جاء في 
 في منظومة الأمن.



العوامل 
البشرية 
 والتوعية

 
(Rizzoni et al., 2022) 
 
(Alhuwail et al., 

2021) 
 
(Dawood Ahmed 

Rihan, 2025)  

عنصران حاسمان: تدريب الموظفين دوريا   التوعية والتدريب •
على مبادئ الأمن السيبراني يقلل الحوادث الناجمة عن الخطأ 
البشري بشكل ملحوظ. كما أن رفع الوعي الأمني لدى الكوادر 
الصحية )كما في دراسة نجران( يشكل خطوة إيجابية لكنه بحاجة 

 لدعم بخطط وإجراءات ملموسة.

مة في تشكيل سلوك العاملين: إذ مه ثقافة الأمن المؤسسية •
أشارت بعض الدراسات إلى أن وجود سياسة أمنية واضحة 
وثقافة داعمة يقلل من التساهل ويعزز الالتزام )مثل دراسة مناخ 
الأمن التي وجدت ارتباطا  بين سياسات الشركة وسلوك 

 الموظفين(.

 مع أن مستوى الوعي النظري بالمخاطر قد يكون مرتفعا ، إلا أن •
ما لم يكن هناك  –ليست مضمونة دائما   ترجمته إلى ممارسات

. وقد ظهر تباين في بعض النتائج: التزام إداري وتدريب مستمر
فمثلا ، برغم وعي العاملين العالي في حالة جامعة نجران، أظهر 
تقييم آخر أن بعض الفئات )كالصيادلة في دراسة مناخ الأمن( 

ا يستدعي ، ممر مقارنة بزملائهمقد يكونون أقل إدراكا  للمخاط
 في التدريب والتوعية. نهجا  موجّها  لكل فئة

استمرارية 
الخدمة 

والمرونة 
 التشغيلية

(Kanaan et al., 2024) 

(Burke et al., 2024)  
تكامل إدارة المخاطر مع استمرارية الأعمال أثبت فعاليته: حيث  •

( يؤدي إلى تعزيز ORMن أن وجود إطار قوي للمخاطر )تبي
 قدرة المستشفى على الصمود أثناء الأزمات.

الهجمات السيبرانية تهدد بشكل مباشر استمرارية  •
الخدمات الصحية: ظهر ذلك جليا  في حادثة 

WannaCry  وغيرها، حيث تسببت في إلغاء مواعيد
ن وتأجيل عمليات وتحويل مرضى، ما أكد أن الأم

السيبراني ليس مجرد قضية تقنية بل مرتبط باستمرار 
 .الرعاية الصحية وسلامة المرضى

خطط الاستجابة للحوادث والطوارئ تعد جزءا  أساسيا   •
من معادلة المرونة. بيّنت بعض الدراسات أن 
المستشفيات التي لديها خطط مدروسة ومختبرة كانت 
أسرع تعافيا  وأقل ضررا  عند حدوث خرق 

. ومع ذلك، هناك دليل على أن researchgate.netيأمن
العديد من المؤسسات الصحية لم تختبر خططها دوريا  
أو تراجعها، مما يمثل ثغرة يمكن أن تؤثر على فعاليتها 

 وقت الأزمة.



إجماع الخبراء )بورك وآخرون( يشير إلى الحاجة لأدوات تقييم  •
رد الفعل، بل  استباقية للجاهزية، بحيث لا يقتصر الأمر على

يتم قياس نقاط الضعف ومعالجتها قبل أن تتسبب في انقطاع 
 الخدمة.

 

من الجدول والتحليل أعلاه، يمكن تلمّس عدد من الاتجاهات العامة في الأدبيات السابقة. أولها وجود توافق 
عام على ضرورة النهج الشمولي في إدارة مخاطر الأمن السيبراني بالقطاع الصحي، أي التكامل بين 

سات والتدريب والثقافة المؤسسية(. العناصر التقنية )الأدوات والضوابط( والعناصر التنظيمية/البشرية )السيا
فمعظم الدراسات تؤكد أن علاج جانب واحد وإهمال الآخر يقلل من فعالية الجهود المبذولة. فعلى سبيل 

المشار إليها في مراجعة بوزيتش(  Lim et al., 2019المثال، أظهرت دراسات الامتثال التنظيمي )مثل دراسة 
لكنه وحده ى، يسهم في حماية البيانات وبناء الثقة مع المرض  GDPRو HIPAA أن الالتزام بالمعايير مثل

غير كافٍ ما لم يتم تبنيه ضمن استراتيجية أمنية أوسع نطاقا  تشمل إدارة نشطة للمخاطر والتحديث المستمر 
 وهذا يتفق مع ما أشارت إليه دراسة إيران الميدانية من وجود سياسات على الورق دون تفعيل ت.للإجراءا

كامل في الممارسة. ومن الاتجاهات المشتركة أيضا  التأكيد على ارتفاع وتيرة تهديدات الأمن السيبراني 
الصحية في السنوات الأخيرة، مما يجعل الحاجة ماسّة لتقييم مدى جاهزية المؤسسات الصحية. ورغم أن 

ة السجلات الصحية الدراسات وثّقت بوضوح تصاعد الهجمات وتقنيات الاختراق )خصوصا  مع رقمن
أي إلى أي مدى نجحت التدابير  –والانتشار الكبير للأجهزة الذكية المتصلة(، إلا أن جانب قياس الفعالية 

لم يحظ بالقدر نفسه من البحث التجريبي. فقد ركزت  –الحالية في الحد من تلك الهجمات أو تخفيف أثرها 
خروقات وأنواعها( أو اقتراح الأطر النظرية للحل، كثير من الدراسات إما على توصيف المشكلة )حجم ال

دون تقييم كمي أو نوعي لمدى كفاءة ممارسات محددة على أرض الواقع. على سبيل المثال، لا تزال هناك 
محدودية في الدراسات التي تربط بين مستوى تبني إطار أمن معين وانخفاض حقيقي في عدد حوادث 

برز تباين في تركيز الدراسات: بعضها انصب على حماية البيانات  الاختراق داخل مؤسسة ما. أيضا ،
كغاية أساسية، وأخرى على استمرارية العمليات، وثالثة على الثقافة التنظيمية، وهذا يعكس تشعب الموضوع. 
 إلا أن البحث الحالي يجمع هذه الأبعاد معا  تحت مظلة سؤال واحد، ما يتطلب سد الفجوة بين هذه الاتجاهات

 .المنفصلة

من ناحية أخرى، كشفت المراجعة عن فجوات وتناقضات تستوجب الدراسة. من أهمها نقص الأبحاث في 
، (Kanaan et al., 2024): السياق المحلي والعربي، إذ رغم توفر بعض الدراسات في السعودية )مثل

(Dawood Ahmed Rihan, 2025)ب المشكلة. البيئة التنظيمية (، يظل العدد محدودا  ولا يغطي كافة جوان
والتقنية في المملكة لها خصوصيتها )مثل وجود هيئة وطنية للأمن السيبراني، وتشريعات خاصة لحماية 

كذلك، برز  .البيانات الصحية( مما يستدعي أبحاثا  تستكشف فاعلية الممارسات ضمن هذا الإطار المحلي



ما أكدت دراسات على فعالية التدريب، أظهرت أخرى أن الوعي فبين :تباين في النتائج يتعلق بالعامل البشري 
هذا يطرح تساؤلا  حول كيفية قياس وتحسين الثقافة الأمنية داخل  .وحده قد لا يغيّر السلوك بالضرورة

وهي مسألة لم تحسمها الأدبيات بعد بشكل عملي. إضافة لذلك، هناك فجوة تتعلق  –المؤسسات الصحية 
، فمعظم تركيز المؤسسات )وبالتالي البحوث( كان على الأستراليينخبراء الكما أشار بالنهج الاستباقي 

التصدي والتعافي بعد وقوع الهجوم، في حين أن مفاهيم التقييم الذاتي المستمر والمراجعة الاستباقية للمخاطر 
 .ية واضحة(لا تزال غير متطورة بما يكفي في التطبيق )ربما لصعوبة قياسها أو غياب أدوات قياس

فهو يركز على تقييم فاعلية  :بناء  على ما سبق، يتميز البحث الحالي بأنه يأتي استجابة  مباشرة  لهذه الفجوات
ممارسات الأمن السيبراني، وليس مجرد رصد وجودها من عدمه، وفي سياق محلي )تجمع صحي في 

حماية البيانات واستمرارية الخدمة كهدفين نجران( لم يُدرس بعمق من قبل. كما أنه ينظر بعين متوازنة إلى 
متلازمين، أخذة  بالاعتبار العوامل التقنية والتنظيمية والبشرية جميعا . هذه النظرة التكاملية تُهيّئ الفرصة 

 .لسد ثغرات الدراسات السابقة التي عالجت كل جانب بمعزل نسبي عن الآخر

رغم غناها بالأفكار  -في ضوء الاستعراض والتحليل أعلاه، يتضح أن الدراسات السابقة و في الختام، 
لم تغطِّّ بعدُ جميع جوانب مشكلة البحث الراهن. فقد تناولت كل منها أجزاء  من الصورة الكلية:  -والمعطيات 

نها حاول الربط بين فبعضها ركز على أهمية الأطر والسياسات، وأخرى على التقنيات أو التدريب، وقليل م
المكونات وقياس الأثر الفعلي على النتائج الملموسة كسلامة البيانات واستمرارية الخدمات. كما برز تلك 

رغم الاعتراف العالمي بتزايد التهديدات السيبرانية  local/نقص في الأبحاث الميدانية ضمن السياق السعودي
وضوح الحاجة إلى الدراسة الحالية. فهي محاولة لسد فراغ في قطاع الصحة. هذه الثغرات هي ما يُبرّر ب

معرفي من خلال تقييم شمولي وميداني لفاعلية ممارسات إدارة مخاطر الأمن السيبراني في حماية بيانات 
المرضى وضمان استمرار الخدمات الصحية في بيئة محلية محددة. وبذلك، سيسهم البحث في تطوير 

د صانعي القرار في القطاع الصحي بمؤشرات مبنية على أدلة حول أي الممارسات المعرفة العلمية عبر تزوي
أنجع تأثيرا ، وأين تكمن نقاط الضعف التي تتطلب معالجة. ومن ثم، يمثّل هذا العمل لبنة مكملة لجهود 

نتائجُه  الدراسات السابقة، حيث يبني على ما وصلوا إليه ويتجاوز ما لم يتمكنوا من تغطيته، آملين أن تسد
 ي.الفجوةَ بين التوصيات النظرية والتطبيق العملي في ميدان أمن المعلومات الصح

  



 المنطلقات النظرية للدراسة 

ترتكز هذه الدراسة على إطار نظري متين يستند إلى مفاهيم إدارة المخاطر والأمن السيبراني في قطاع 
تحديد التهديدات وتحليلها لية منظمة تهدف إلى عم إدارة مخاطر الأمن السيبرانيالرعاية الصحية. تعد 

في  .)كالأنظمة والبيانات( من نطاق واسع من المخاطر المحتملة واتخاذ تدابير لحماية الأصول الحرجة
لحساسية بيانات المرضى وتأثير أي  ا  مجال الرعاية الصحية، يكتسب هذا الإطار أهمية مضاعفة نظر 

وقد أشارت الدراسات الحديثة إلى أن إدارة  .جودة الرعاية المقدمةاختراق أمني على سلامة المرضى و 
 & Molosiwa) المخاطر الفعّالة قد تكون الفارق بين الحياة والموت في البيئات الصحية الرقمية

Molosiwa, 2025)إذ يؤدي أي فشل في حماية البيانات أو توفير الخدمات إلى عواقب جسيمة ،. 

تتسق أهداف إدارة المخاطر في المجال الصحي مع  :السيبرانية في الرعاية الصحيةأهداف إدارة المخاطر 
من الوصول غير المصرح والافشاء غير  حماية بيانات المرضى وسجلاتهم (1ة: )ثلاثة محاور رئيسي

ة ضمن بنيتها التقني تحسين قدرة المنظمة على التعرف على الثغرات والتهديدات السيبرانية (2)القانوني، 
حتى في حال وقوع  مان استمرارية الأعمال والخدمات الصحية وسلامة المرضىض( 3)بشكل استباقي، و

، حيث استمرار الرعايةأو  استمرارية الخدمةهجوم أو كارثة رقمية. ويعكس الهدف الأخير جوهر مفهوم 
العمل الطبيعي  تسعى المؤسسات الصحية إلى وضع خطط طوارئ واستجابة فعالة تمكنها من العودة إلى

 .بأسرع وقت ممكن بعد الحوادث السيبرانية

تتجلى أهمية تبني ممارسات قوية  :أهمية الأمن السيبراني لحماية بيانات المرضى واستمرارية الخدمات
للأمن السيبراني في المؤسسات الصحية من خلال القدرة على منع حوادث اختراق البيانات وتعطيل 

صحية الإلكترونية )مثل السجلات الطبية( تحتوي على بيانات شخصية وتاريخ الخدمات. فالمعلومات ال
إن حماية سرية وسلامة وتوافر هذه المعلومات ليست  .مرضي ومالية تجعلها من أكثر البيانات حساسية

 يلزمحيث  ،متطلب قانوني وأخلاقي تفرضه التشريعات والمعايير الدولية ا  مجرد قضية تقنية، بل هي أيض
في الولايات المتحدة واللائحة   HIPAAأمنية مثل قانون  لاشتراطاتسات الرعاية الصحية الامتثال مؤس

GDPR  إخفاق  .في الاتحاد الأوروبي بهدف ضمان سرية وسلامة وتوافر المعلومات الصحية الإلكترونية
بالإضافة إلى فقدان  أي منشأة صحية في حماية بيانات مرضاها قد يعرضها لعقوبات قانونية وخسائر مالية

ومن ناحية أخرى، فإن تعطل الخدمات الصحية نتيجة هجوم سيبراني كفيل بتقويض  .ثقة المجتمع بها
فقد أفادت تقارير عن حوادث حقيقية كتعطل مستشفيات وإلغاء عمليات  ،سلامة المرضى بشكل مباشر

براني على أنه جزء لا يتجزأ من سلامة لذا، أصبح يُنظر إلى الأمن السي .جراحية نتيجة هجمات فدية رقمية
توصي الأدبيات بضرورة دمج اعتبارات الأمن السيبراني ضمن أطر  .المرضى واستدامة الرعاية الصحية

حوكمة وإدارة المخاطر واستمرارية الأعمال في المؤسسات الصحية، بحيث يصبح التعامل مع المخاطر 
 .فيها كافة المستويات التنظيمية وليس مجرد شأن تقنيالرقمية مسؤولية إدارية واستراتيجية تشارك 



طورت الأطر العالمية أفضل الممارسات لمساعدة المؤسسات  :ممارسات وأطر إدارة مخاطر الأمن السيبراني
 للأمن السيبراني ومعايير NIST على إدارة المخاطر السيبرانية بفعالية. من أبرز تلك الأطر إطار عمل

ISO/IEC 27000تي توفر إرشادات منهجية لتحديد الأصول الحيوية والتهديدات، وتقييم نقاط الضعف، ، وال
وتطبيق ضوابط الحماية الملائمة، ورصد الامتثال والتهديدات بشكل مستمر. تشمل الممارسات الشائعة في 

لحماية التقنية تقييم المخاطر الدوري لتقدير احتمالية حدوث التهديد وتأثيره، تطبيق إجراءات ا :هذا السياق
، التوعية والتدريب الأمني لبناء ثقافة رمثل التشفير ومصادقة متعددة العوامل وتحديث البرمجيات باستمرا

داخلية قوية قادرة على التصدي للهندسة الاجتماعية وتقليل الأخطاء البشرية، إدارة صلاحيات الوصول 
لمبدأ الحاجة للاطلاع، وكذلك خطط  ا  قلضمان أن يمتلك كل مستخدم أقل قدر ممكن من الحقوق وف

الاستجابة للحوادث والتعافي التي تضمن جاهزية المؤسسة للتحرك السريع عند وقوع اختراق واحتواء الضرر 
كما تتضمن الممارسات المتقدمة إدارة مخاطر الأطراف الخارجية )كالشركات الموردة  .واستعادة الخدمات

لأن ضعف أمن الموردين قد يشكل ثغرة  ا  امتثالها للمعايير الأمنية، نظر  للخدمات التقنية( عبر التحقق من
 ا  ، تشدد الأدبيات على المراقبة المستمرة لمشهد المخاطر السيبرانية، نظر ا  أخير  ة.خطيرة للمؤسسة الصحي

بط للطبيعة المتطورة للهجمات، بحيث يجري تحديث سياسات وإجراءات الأمن دوريا  ومراجعة كفاءة الضوا
 .الأمنية باستمرار

إدارة المخاطر السيبرانية الفعّالة في بناء  على ما سبق، يستند الإطار النظري لهذه الدراسة إلى حقيقة أن 
القطاع الصحي هي شرط أساسي لحماية خصوصية المرضى وضمان استمرارية الخدمات الصحية دون 

ات الدولية مع واقع بيئة تجمع نجران الصحي وسوف تعتمد الدراسة على دمج المعايير والممارس .انقطاع
لتحليل نقاط القوة والضعف في ممارسات الأمن السيبراني الحالية، وذلك على ضوء الأبحاث السابقة 

 .والمفاهيم النظرية الراسخة في هذا المجال

  



 المنهجية وطرق البحث

الظاهرة كما توجد في الواقع وتفسيرها اعتمدت هذه الدراسة منهجية علمية وصفية تحليلية تهدف إلى دراسة 
يتيح المنهج الوصفي التحليلي للباحث فهم أسباب الظاهرة وتبعاتها  .على البيانات الفعلية من الميدان ا  اعتماد

 ة.من خلال وصف دقيق لكافة خصائصها وعلاقاتها، بما يساعد في اقتراح حلول عملية مبنية على الأدل

 يمُكنلمرونته وشموليته في دراسة مشكلات الإدارة والرعاية الصحية، حيث وقد تم اختيار هذا المنهج 
 .الباحث من الجمع بين التحليل الكمي والكيفي لفهم أبعاد مشكلة الأمن السيبراني في البيئة الصحية المحلية

شكلة من تحديد م ا  اتّبع تصميم البحث الخطوات العلمية الموصى بها في بحوث الإدارة والمخاطر، بدء
بوضع فرضيات الدراسة، وبناء إطار نظري يستند إلى أحدث  ا  الدراسة وصياغة أسئلتها بوضوح، مرور 

إلى تصميم إجراءات جمع البيانات وتحليلها. فيما يلي توضيح لعناصر  المراجع العلمية ذات الصلة، ووصولا  
 :منهجية البحث وطرائقه

ممارسات إدارة مخاطر فرضية رئيسية مؤداها أن  انطلقت الدراسة من :فرضيات الدراسة وتصميمها •
الأمن السيبراني المطبقة في تجمع نجران الصحي ذات فاعلية إيجابية في حماية بيانات المرضى 

من هذه الفرضية العامة، تفرعت فرضيات فرعية مرتبطة بأسئلة الدراسة  .وضمان استمرارية الخدمات
وى عالٍ من تطبيق الضوابط الأمنية التقنية والإدارية على سبيل المثال، تم افتراض وجود مست –

في التجمع الصحي، كما تم افتراض وجود تأثير إيجابي لهذه الضوابط على تقليل حوادث اختراق 
م البحث بطريقة  دراسة البيانات وتقليل فترات تعطل الخدمة عند حدوث الحوادث السيبرانية. صُمِّّ

ن الصحي، مما يعني جمع البيانات مباشرة من الواقع العملي في بيئة تجمع نجرا ميدانية مسحية
بهدف استنباط استنتاجات قابلة للتعميم على بيئات مشابهة. تمت  ا  بالمؤسسة وتحليلها إحصائي

هيكلة البحث بحيث يسمح باختبار الفرضيات من خلال الأدلة الميدانية: إذ تم تحديد متغيرات 
الأمن، وكفاءة البنية التحتية التقنية، ودرجة وعي الموظفين  مستقلة )مثل مستوى تطبيق سياسات

بالأمن السيبراني( ومتغيرات تابعة )مثل معدل حوادث الاختراق، ومدة التوقف في الخدمات الصحية 
أثناء الهجمات، ومستوى الامتثال للمعايير الأمنية(. تم تصميم نموذج البحث لقياس العلاقات بين 

دام أدوات إحصائية مناسبة لفحص الفرضيات، مثل اختبار معاملات الارتباط هذه المتغيرات باستخ
 .واختبارات الفروق الإحصائية إذا اقتضت الحاجة

يتألف المجتمع الإحصائي المستهدف من جميع الأفراد  :المجتمع الإحصائي وعينة الدراسة •
ران الصحي. ويشمل ذلك والجهات المعنية بتطبيق أمن المعلومات والرعاية الصحية في تجمع نج

الإداريين في مجال تقنية المعلومات وإدارة المخاطر، وموظفي الأمن السيبراني، وربما بعض الكوادر 
لصعوبة دراسة  ا  الطبية والإدارية الذين لديهم دراية أو دور في سياسات حماية بيانات المرضى. نظر 

تم تحديد حجم العينة سي ع.ة لهذا المجتم، اعتمدت الدراسة على عينة ممثلا  المجتمع بأكمله عملي
استخدام معادلات حيث سيتم باستخدام الأساليب الإحصائية الملائمة لضمان تمثيل كافي وموثوق )



تقدير الحجم للعينة على أساس حجم المجتمع ومستوى الثقة المطلوب وهوامش الخطأ المقبولة(. 
مختلف الأقسام والمستويات بحيث تشمل اختيار العينة سيتم مراعاة تنوع المشاركين عند كما 

الوظيفية ذات العلاقة بموضوع الدراسة، وذلك لضمان شمولية النتائج. تم استخدام أسلوب المعاينة 
الطبقية العشوائية، حيث قُسم المجتمع إلى فئات )مثل: قسم تقنية المعلومات، إدارة المستشفيات، 

عينة عشوائية من كل فئة بنسبة تتناسب مع حجمها في  سيتمة(، ثم الأقسام الإكلينيكية الرئيسي
المجتمع الكلي. يهدف هذا الأسلوب إلى زيادة تمثيل العينة لكافة جوانب المجتمع وتحقيق قدر أكبر 

 . من الدقة في النتائج

مع كأداة رئيسية لج (Questionnaire) الدراسة الاستبانة تستخدم :أدوات جمع البيانات وطرقها •
تم تصميم . وسيالبيانات من أفراد العينة، وهي أداة شائعة وفعّالة في البحوث الوصفية الميدانية

مجموعة من الأسئلة  تشملحيث بلتحقيق أهداف الدراسة والإجابة عن تساؤلاتها،  ا  الاستبانة خصيص
راني، مدى توفر المغلقة التي تغطي المحاور التالية: مستوى تطبيق سياسات وإجراءات الأمن السيب

الضوابط التقنية )كأنظمة الحماية والتشفير والنسخ الاحتياطي(، مستوى تدريب العاملين ووعيهم 
بسياسات الأمن، عدد وتكرار حوادث الاختراق أو تعطّل الأنظمة خلال الفترة السابقة، وفعالية 

غة ليكرت الخماسية لقياس تم إعداد أسئلة الاستبانة بصيكما سي خطط الاستجابة والطوارئ المطبقة.
درجة الموافقة أو التقييم الكمي من قبل المشاركين على عبارات تتعلق بكل محور )مثل: مدى 
الاتفاق مع عبارة "تطبّق المنشأة نظام إدارة مخاطر سيبرانية شامل بفعالية"(. ولضمان صدق الأداة 

(Validity)  من المحكمين الخبراء في مجالات نسخة أولية من الاستبانة على مجموعة  سيتم عرض
مراجعة الأسئلة من حيث الوضوح بهدف  ،إدارة المخاطر والأمن السيبراني والرعاية الصحية

بتطبيق  (Pilot Test) تم إجراء اختبار استطلاعيسيوالشمولية وملاءمتها لموضوع الدراسة. كما 
الأسئلة وسهولة الإجابة عنها،  الاستبانة بشكل محدود على عيّنة صغيرة ممثلة للتأكد من وضوح

لقياس الاتساق الداخلي لمحاور  نباخ ألفار كباستخدام معامل   (Reliability)ولحساب ثبات الأداة 
 الاستبانة. 

تم توزيعها على أفراد سي بعد تصميم الاستبانة والتحقق من صلاحيتها، :إجراءات جمع البيانات •
تم اتباع طرق متعددة في التوزيع لضمان ، وسي محددة للدراسةالعينة المختارة خلال الفترة الزمنية ال

الحصول على قدر كافٍ من الردود، بما في ذلك التوزيع الورقي المباشر في مقرات العمل 
والمستشفيات التابعة لتجمع نجران الصحي، وكذلك توفير نسخة إلكترونية عبر البريد الإلكتروني 

افق عملية التوزيع وسير الآمنة لتسهيل مشاركة المستجيبين.  أو منصات الاستبيانات الإلكترونية
خطاب يوضح هدف الدراسة ويؤكد على سرية إجابات المشاركين واستخدامها للأغراض البحثية 

مع إدارة التجمع الصحي  ا  فقط، وذلك لتشجيعهم على الرد بصراحة ودقة. كما تم التنسيق مسبق
 .لتسهيل مهمة جمع البيانات والتأكد من التزام المشاركين بالمشاركة وفق التطوع وحرية الإرادة



عقب جمع الاستبانات المسترجعة والتحقق من اكتمالها، تم ترميز البيانات  :أساليب تحليل البيانات •
شمل خطة ت(.  SPSS)مثل برنامج  وإدخالها في برنامج حاسوبي للتحليل الإحصائي ا  إلكتروني

ضمن حساب يالذي   (Descriptive Analysis)التحليل الوصفي  :التحليل الإحصائي عدة مستويات
التكرارات والنسب المئوية والمتوسطات الحسابية والانحرافات المعيارية لإعطاء صورة عامة عن 

تم الانتقال يت الدراسة. بعد ذلك خصائص العينة وتوزيع الإجابات على كل سؤال ومجال من مجالا
 ستستخدمحيث  ،لاختبار فرضيات الدراسة  (Inferential Analysis)إلى التحليل الاستدلالي 

اختبارات إحصائية ملائمة لطبيعة كل فرضية: فمثلا ، لاختبار ما إذا كانت الممارسات الحالية 
لمقارنة متوسط تقييمات المشاركين لعينة واحدة   tفعالة بشكل ملحوظ قد يتم استخدام اختبار 

لمستوى الفعالية بمتوسط افتراضي )يمثل الحد المقبول من الفعالية(. كما يمكن استخدام اختبار 
معامل الارتباط بيرسون لقياس العلاقة بين مستوى تطبيق الممارسات الأمنية )كمتغير مستقل( 

دمة )كمتغير تابع(، وذلك للتحقق من وبين معدل حوادث الأمن السيبراني أو مستوى انقطاع الخ
ت للعينات مثل اختبار )يتم استخدام اختبارات الفروق سوجود علاقة ذات دلالة إحصائية بينهما. و 

لمعرفة ما إذا كان هناك فروق ذات دلالة في آراء  (ANOVAأو تحليل التباين الأحادي  المستقلة
عملية التحليل وفق مستوى دلالة إحصائية  ى وستجر المشاركين أو النتائج بحسب تلك التصنيفات. 

 .ذات دلالة إحصائية تعتبرأقل من هذا المستوى  (P-value) قيمة احتمالية(، وأي نتائج ذات 0.05)

الدراسة بأخلاقيات البحث العلمي في جميع مراحلها. فقبل جمع البيانات  تلتزم :الاعتبارات الأخلاقية •
تم الحصول على موافقة مستنيرة من المشاركين، حيث تم شرح أهداف الدراسة وضمان الحفاظ على 
سرية معلوماتهم الشخصية وخصوصية إجاباتهم. كما تم حفظ البيانات المجمعة بشكل آمن وعدم 

البحث. وبما أن الدراسة تجرى في إطار تجمع صحي رسمي، فقد تم استخدامها إلا لأغراض 
التنسيق مع الجهات المختصة للحصول على الموافقات المطلوبة وضمان توافق إجراءات البحث 

 .مع السياسات واللوائح المعمول بها

قييم الواقع الحالي من خلال هذه المنهجية، تسعى الدراسة إلى توفير نتائج موثوقة يمكن الاعتماد عليها في ت
لممارسات إدارة مخاطر الأمن السيبراني في تجمع نجران الصحي. لقد روعي في التصميم المنهجي أن 

على الإجابة عن أسئلة الدراسة بدقة واختبار الفرضيات بصورة موضوعية، مما يعزز من  ا  يكون قادر 
 .من البيئات المماثلةالنتائج وإمكانية تعميمها على نطاق أوسع   (Validity)مصداقية

  



 أدوات الدراسة

كأداة رئيسية لجمع البيانات الكمّية، وفيما يلي  (Questionnaire) الاستبانةارتكزت أدوات الدراسة على 
 :تفصيل لأدوات الدراسة وكيفية تطويرها

الوصفية  في الدراسات ا  كما أسلفنا، تعتبر الاستبانة من أكثر أدوات جمع البيانات شيوع  :الاستبانة •
تم تصميم استبانة . سيلقدرتها على الوصول إلى عدد كبير من المبحوثين بجهد وتكلفة معقولة ا  نظر 

عدة أقسام: القسم الأول  بحيث تتضمنلتغطية محاور البحث الأساسية.  ا  هذه الدراسة خصيص
الخبرة،  مخصص للمعلومات الديموغرافية والمهنية للمشارك )مثل المسمى الوظيفي، عدد سنوات

القسم أو الإدارة(. تهدف هذه المعلومات إلى وصف خصائص العينة وربط الاستجابات بخلفيات 
يشمل عبارات تقييمية حول ممارسات إدارة المخاطر السيبرانية سالمشاركين. أما القسم الثاني ف

 تقسيم هذا القسم إلى محاور فرعية تعكس عناصر أمن وسيتمالمطبقة في التجمع الصحي. 
المعلومات: محور السياسات والإجراءات )مثل وجود سياسة أمن معلومات معتمدة وتطبيقها 
بانتظام(، محور التقنيات والبنية التحتية )مثل توفر جدار ناري، أنظمة كشف التسلل، التحديث 

، محور التدريب والوعي )مثل عقد دورات تدريبية منتظمة (الدوري للأنظمة، واستخدام التشفير
، محور الاستجابة للحوادث ة(للموظفين حول أمن المعلومات ومدى التزامهم بإرشادات الحماي

 .(ا  والطوارئ )مثل وجود فريق أو خطة معتمدة للاستجابة الفورية للحوادث السيبرانية واختبارها دوري

 = ضعيف 1حتوى على عدد من العبارات التي يقيمها المشارك حسب مقياس ليكرت )يكل محور 
 سيرفق لمدى توافر وكفاءة كل جانب.  ا  كمّي ا  أو ما شابه(، بما يوفر قياس ا  = قوي جد 5إلى  ا  جد

بالاستبانة رسالة توضيحية تبين هدف الدراسة وأهميتها، وتؤكد على سرية الإجابات، وذلك لتعزيز 
 .الثقة وتشجيع المشاركة الصادقة

 

 

 

  



 الدراسة دودح

 :نطاقها وكذلك القيود التي أحاطت بإجرائها، على النحو التاليتحدد حدود هذه الدراسة 

الدراسة على موضوع محدد يتمثل في ممارسات إدارة  تركز : (Scientific Scope) الحدود الموضوعية ( 1
على مدى فعاليتها في حماية بيانات  ا  مخاطر الأمن السيبراني في القطاع الصحي، وبشكل أكثر تحديد

تتطرق الدراسة إلى جوانب أخرى من أمن المعلومات خارج نطاق  نالمرضى واستمرارية الخدمات. وعليه، ل
تتشعب إلى تفاصيل تقنية  نالرعاية الصحية )مثل أمن المعلومات في القطاعات المالية أو التعليمية( ول

ار الدراسة النظري انحصر في مفاهيم إدارة المخاطر السيبرانية محضة تتجاوز نطاق إدارة المخاطر. إط
، مما يعني أن النتائج والتوصيات مبنية ا  والمبادئ والمعايير ذات الصلة في قطاع الرعاية الصحية تحديد

ضمن سياق هذا القطاع. كذلك اقتصرت الدراسة على تقييم الفعالية ولم تهدف إلى بناء نموذج جديد أو 
 .مجيات أمنية، بل سعت إلى قياس الواقع وتحليله وفق المعايير المعروفةتطوير بر 

في تجمع نجران الصحي  ا  تم إجراء الدراسة ميدانيسي :(Geographical Boundaries) الحدود المكانية (2
الواقع في منطقة نجران في المملكة العربية السعودية. يتألف هذا التجمع من مجموعة من المستشفيات 

مراكز الصحية التي تخدم منطقة نجران. لذا فإن نتائج الدراسة مرتبطة بهذا النطاق الجغرافي والتنظيمي وال
قد تختلف البيئات الصحية الأخرى )داخل المملكة أو خارجها( في مستوى الجاهزية السيبرانية أو  .المحدد

على تلك البيئات دون  ا  ميم النتائج تلقائيالبنية التحتية التقنية أو سياسات الحوكمة، مما يحدّ من إمكانية تع
مراعاة الفروق المحلية. ومع ذلك، يمكن للاستنتاجات أن تكون ذات صلة بالمنشآت الصحية المماثلة التي 

 .تشترك في خصائص بيئة نجران الصحية

جمع يعكس  .2025من عام ربع الثالث جرت الدراسة خلال اليتم إ :(Time Frame) الحدود الزمانية( 3
البيانات هذه الفترة المحددة، وبالتالي فإن أي تغيرات جوهرية تلت هذا الإطار الزمني )مثل استحداث 
سياسات أمنية جديدة أو وقوع حوادث سيبرانية كبيرة لاحقة( لم تشملها بيانات الدراسة. ومن المعروف أن 

، وكذلك تطوير رجديدة باستمرامشهد الأمن السيبراني يتطور بسرعة مع ظهور تهديدات وأساليب هجوم 
المؤسسات لاستجاباتها. لذا تمثل نتائج الدراسة صورة لواقع الحال في الفترة المذكورة، وقد يلزم تحديث 

 .التقييم مع مرور الوقت لمواكبة المستجدات

سة فيما يتعلق بالمجتمع الإحصائي، فقد استهدفت الدرا :(Population Boundaries) الحدود البشرية( 4
. ا  العاملين في تجمع نجران الصحي المرتبطين بالأمن السيبراني وإدارة المعلومات الصحية، كما ذُكر سابق

هذا يعني أن آراء المرضى أو المستفيدين من الخدمات الصحية أنفسهم لم تكن ضمن نطاق الدراسة، حيث 
القائمين عليها أو المعنيين بتطبيقها.  تركز الاهتمام على تقييم الممارسات الإدارية والتقنية من وجهة نظر

كذلك، لم تشمل الدراسة الجهات الخارجية مثل مزودي الخدمات التقنية المتعاقدين مع التجمع، إلا بالقدر 
الذي ينعكس على تقييم الممارسات الداخلية. على صعيد العينة، وبرغم الحرص على تمثيلها الواسع، إلا 



بعض الأفراد أو عدم تعاون البعض بشكل كامل )إما لضيق الوقت أو  لعدم تجاوب أن هناك احتمالا  
اعتبارات حساسية المعلومات الأمنية(، مما قد يؤثر على شمولية البيانات المجمعة. ومع ذلك، تمت معالجة 

 .ذلك عبر حجم العينة المناسب وإجراءات المتابعة لتقليل أثر عدم الاستجابة

من القيود  ا  الدراسة عدد من الممكن أن تواجه :(Methodological Limitations) المحددات المنهجية ( 5
فالموضوع يتعلق بأمن المعلومات وهياكل  :العملية أثناء التنفيذ. من أبرزها الحساسية الأمنية للمعلومات

الثغرات الحماية، مما جعل بعض الجهات أو الأفراد متحفظين في مناقشة التفاصيل الدقيقة للحوادث أو 
لأسباب مفهومة تتعلق بالسرية وحماية السمعة المؤسسية. حاول الباحث تجاوز ذلك بالتأكيد على سرية 

 ا  البيانات البحثية واستخدامها لأغراض علمية فقط، بالإضافة إلى صياغة الأسئلة بطريقة غير مباشرة حفاظ
م لفعالية الإجراءات بدلا  من طلب أرقام على خصوصية المؤسسة )مثلا ، سؤال المشاركين عن رأيهم وتقييمه

من  (Self-Reported Data) ا  ، اعتماد الدراسة على البيانات المبلّغة ذاتيا  دقيقة عن حوادث الاختراق(. أيض
فقد يميل بعض المشاركين إما إلى تضخيم مستوى الأمن  ،خلال الاستبانات قد يترتب عليه بعض التحيزات

على تجارب شخصية سلبية. للتخفيف من هذا  ا  إلى التهوين من كفاءته اعتماد بدافع الولاء المؤسسي أو
القيد، تم دمج البيانات الكمّية مع مقابلات نوعية ومراجعة وثائق بما يسمح بتقاطع المعلومات من مصادر 

الأمن متعددة لزيادة موثوقية الاستنتاجات. من المحددات الأخرى نقص البحوث المحلية السابقة في مجال 
محددة يمكن مقارنتها  Saudi Arabia في إيجاد دراسات ا  حيث واجه الباحث تحدي ،السيبراني الصحي بالمملكة

على ذلك بالاستعانة بأدبيات عالمية وأخرى من دول مشابهة في البنية  ا  بنتائج هذه الدراسة. تم التغلب جزئي
الأبحاث المحلية مستقبلا  لتعزيز الإطار المعرفي الصحية قدر الإمكان، ولكن تبقى الحاجة ماسة لمزيد من 

 .في هذا المجال

الدراسة على تعظيم الاستفادة من المنهجية المختارة وتحري الدقة قدر  تحرصرغم هذه الحدود والمحددات، 
الإمكان في جمع البيانات وتحليلها. وعليه، فإن النتائج والاستنتاجات التي توصلت إليها الدراسة يجب 

من واقع الأمن السيبراني الصحي في تجمع نجران  ا  مهم ا  فهي تضيء جانب ،ءتها في ضوء هذه الحدودقرا
ضمن السياق المحدد أعلاه، ويمكن الاستناد إليها مع مراعاة ما ذكر من عوامل عند محاولة تعميمها أو 

 .مقارنتها ببيئات أخرى 
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