
 تحليل البيانات النصية

 فك تشفير النصوص  -1

 :، وكانت النتائج كما يليBase64 تم فك تشفير النصوص المشفرة باستخدام تقنية

I. Hello! This is a secret message. 

II. FLAG{Y0u_can_decode_this} 

III. This is a test of emergency messages. Decode this! 

 

 تحليل المحتوى والأسلوب اللغوي  -2

الأمن  التشوفير واتتبا  الرسوائل اليورية، ومي مصوممة لأ رار تد يبية في م ا بالنصووص  تتعلق نوعية  ع:الموضوو •

 .الييبراني

 :الأسلوب اللغوي •

o ال مل مباشرة وواضحة. 

o استخدام عبا ات تحفيزية مثل "Decode this!" لتش يع القا ئ على المشا كة في فك التشفير. 

o النص الثاني يحتوي على  FLAG{}   ومو شووووائع في تحديات  CTF (Capture The Flag)    الخاصووووة

 .بالأمن الييبراني

 تحيين أمان التشفير -3

Base64   تشووووفير  ليس تقنيوة (Encryption)  ترميز  بول مو م ر (Encoding) مموا يعني أنوغ  ير نمن لحموايوة المعلوموات ،

 :الحياسة. لتحيين أمان التشفير، يمكن استخدام

 :مثل التشفير باستخدام توا زميات قوية .1

o AES (Advanced Encryption Standard) 

o RSA (Rivest-Shamir-Adleman) 

 .عند تشفير البيانات لضمان عدم القد ة على فك التشفير بيهولة قوي  Keyو Salt استخدام .2

 .إذا كانت البيانات لا تحتاج إلى فك تشفير لاحقاً  Argon2 أو  SHA-256 مثل Hashing استخدام .3

 Base64ترميزما بوووووو ثم AES تشووفير البيانات أولاً باسووتخدام بحيث يتم AES مع Base64  مثل  مج تقنيات مختلفة .4

 .لتيهيل نقلها

 النتي ة

 RSAو AES تم فك التشفير بن اح وتحليل المحتوى، وتقديم اقتراحات لتحيين أمان البيانات باستخدام توا زميات أقوى مثل
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