الخطوة 1 فك تشفير كلمات المرور المشفرة
تبدو كلمات المرور المشفرة المعطاة بأنها مشفرة باستخدام خوارزمية MD5. MD5 هي خوارزمية تجزئة (Hash) تستخدم لتشفير النصوص، ولكنها تعتبر غير آمنة بسبب إمكانية إجراء "هجمات قوس قزح" (Rainbow Table Attacks).
مجموعة كلمات المرور المشفرة:
· 5f4dcc3b5aa765d61d8327deb882cf99
· 6cb75f652a9b52798ee0e17941b2c76b
· d8578edf8458ce06fbc5bb76a58c5ca4
سنقوم بالبحث عن التجزئة (hash) الخاصة بهذه القيم في قواميس MD5 العامة.
نتائج فك التشفير:
1. 5f4dcc3b5aa765d61d8327deb882cf99 → password
2. 6cb75f652a9b52798ee0e17941b2c76b → secret
3. d8578edf8458ce06fbc5bb76a58c5ca4 → qwerty
الخطوة 2 تحليل قوة كلمات المرور المستخرجة
لنقم الآن بتحليل قوة كلمات المرور بناءً على المعايير الشائعة لقوة كلمات المرور مثل الطول، التعقيد (تنوع الأحرف)، والشيوع.
1. password
· الطول: 8 أحرف.
· التعقيد: يتكون فقط من أحرف صغيرة.
· نقاط الضعف: هذه واحدة من أكثر كلمات المرور شيوعاً وضعفاً، سهلة التخمين من قبل المخترقين.
2. secret
· الطول: 6 أحرف.
· التعقيد: يتكون فقط من أحرف صغيرة.
· نقاط الضعف: قصيرة جداً وبسيطة للغاية، وهي أيضاً كلمة سهلة التخمين.
3. qwerty
· الطول: 6 أحرف.
· التعقيد: يتكون فقط من أحرف صغيرة.
· نقاط الضعف: هذه الكلمة تمثل تسلسلاً شائعاً لأحرف لوحة المفاتيح، مما يجعلها كلمة مرور ضعيفة جداً وسهلة التخمين.
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· زيادة الطول: استخدام كلمات مرور لا تقل عن 12 حرفاً.
· التعقيد: إضافة مزيج من الأحرف الكبيرة والصغيرة، الأرقام، والرموز الخاصة.
· العبارات الفريدة: يمكن استخدام عبارات فريدة أو كلمات مرور عشوائية لتجنب التخمين.
· التحقق المتعدد: تطبيق التحقق المتعدد العوامل (MFA) كطبقة إضافية من الحماية.
· استخدام مدير كلمات المرور: لتوليد كلمات مرور قوية وعشوائية وتخزينها بشكل آمن.
مثال على كلمات مرور محسّنة:
1. P@ssw0rd123!
2. 5eCur3!P@ss
3. My$tr0ngPass!

